Viktig information

Hantering av dronarincidenter

Vagledning om hur en incident med dronare kan hanteras.

1. Identifiera dronaren

Lokalisera drénaren visuellt och observera din omgivning.

Skriv ned iakttagelser. Var precis, men skilj pa vad du tror och
vad du vet:

- Bér den pa nagot? Verkar den filma?
- Fokuserar den pa en sarskild plats?
- Kan du avgora varifran den kom?

Tank pa att flygplan, helikoptrar eller stjarnor kan misstas for
dronare, sarskilt nattetid eller vid dalig sikt. Tank ocksa p& hur du
upptrader — det &r mgjligt att ditt agerande filmas fran dronaren.

2. Bedom situationen

Ar manniskor utsatta fér omedelbar livsfara?
Ar det tillatet att flyga i det aktuella luftrummet?
Utgor drénaren ett hot pa nagot satt (se informationsruta)?

Finns risk for personskada vid ett haveri? Drénare som faller
fran hog hojd kan orsaka allvarlig skada.

Har méanniskor eller egendom skadats?
Utgor platsen ett kénsligt eller viktigt objekt?

3. Agera

Kontakta polisen vid misstanke om férestaende, pagaende
eller genomfort brott. Ring 112 vid akuta drenden, annars 114 14,
eller Iamna tips pa polisen.se. Anvand garna MCF:s
rapporteringsmall fér drénarobservationer.

Informera kollegor, sékerhetsavdelning, skyddsvakter eller
ledning om du bedémer det relevant.

Det &r séllan tillatet att agera direkt mot drénaren. Har handlar
det i stallet oftast om passiva atgarder, till exempel som att

utrymma platsen om det finns risk for ménniskors hélsa eller liv
flytta skyddsvéarden
avbryta verksamhet pa platsen.
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Drdnare kan
nyttjas i olovliga
syften, t.ex.

Underrattelse

Insamling av
kénsliga data, skapa
detaljerade kartor.

Stoérning
Blockera, forhindra,

skapa falsklarm, stéra
radio eller GPS.

Distraktion

Avleda sdkerhets-
resurser.

Cyberangrepp

Leverera skadlig kod
eller utrustning,
installera dvervaknings-
utrustning.

Propaganda

Sprida desinformation,
dokumentera och
sprida kanslig
information.

Sabotage

Angripa utrustning
eller byggnader.

Angrepp

Explosiver, farliga
amnen, skramma.




4. Lokalisera fjarrpiloten

De flesta som flyger med dronare saknar fientlig avsikt men det ar viktigt att lokalisera den som styr
dronaren (fjarrpiloten). Denna person:

uppehaller sig troligtvis i dronarens nérhet

star sannolikt vid en bra utsiktspunkt med fri sikt

kan sta still eller g& omkring och vara omgiven av askadare

upptrader sannolikt annorlunda &n sin omgivning

kan anvanda mobiltelefon, surfplatta, laptop, s&ndare eller VR-glaségon.

Inled om mojligt en dialog med fjarrpiloten. Om det saknas en giltig eller trovardig forklaring till aktiviteten:

Be fjarrpiloten att landa och stédnga av drénaren.
Overvig att kontakta sikerhetsfunktion eller Polisen.

Uppmana alltid fiarrpiloten att landa drénaren om den flyger i otillatet omrade eller om flygningen upplevs
som farlig eller missténkt, till exempel dver folksamling eller ndra sékerhetskanslig verksamhet.

5. Hantera dronaren 6. Dokumentera incidenten
En drénare kan béra pa farlig last. Om drénaren e Dokumentera incidenten och utred behovet
verkar bara pa nagot farligt — roér den inte. att fora statistik for framtida uppfoljning.
Utrym platsen och tillkalla polis. e Har kan man med fordel anvédnda MCF:s

Om dronare inte verkar bara pa négot farligt: rapportmall, men det finns dven andra

mallar och principer att anvanda for detta,

Stang av drénaren och forvara den i en lada exempelvis Férsvarsmaktens 7S.

eller plastpase. Tank pa att den kanske

fortfarande spelar in. Om incidenten inneburit en flygsakerhetsrisk
Férsok att bevara drénaren i ursprungligt bor den &ven rapporteras till Transportstyrelsen
skick med tanke p& bevisvardet. via féljande formular:

https://www.transportstyrelsen.se/sv/luftfart/

olyckor-och-tillbud/luftfartshandelser/rapportera-
luftfartshandelse/

Ror dronaren sa lite som mojligt med tanke
pa eventuell teknisk undersokning.

L&t dronarens batterier eller minneskort
sitta kvar.

Tank alltid pa din egen sakerhet

G4 inte in i en hotfull eller potentiellt farlig situation. Tillkalla polis om du missténker brott.
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