Introduktion

Skydd mot dronare

Dronare (Aven kallat UAS - unmanned aircraft system eller
UAV - unmanned aerial vehicle) kan anvandas pa olika
satt — ofta for nytta eller ndje men &ven i brottsligt syfte. Det
kan handla om att en dronare flyger 6ver forbjudna omraden
eller om att drénaren anvands som verktyg for brott genom
att samla information, kartldgga omraden, utféra sabotage,
begé cyberintrang eller genomféra attentat med explosiva
amnen eller vatskor. Dronarhot innebar att skyddet inte bara
kan utga fran vem som tar sig in. En dronare kan anvandas
fran avstand och paverka verksamheten utifran.

En incident med dronare kan bero pa flera olika faktorer, och incidenten
kan vara oavsiktlig eller avsiktlig.

Héar kan det handla om okunskap om vilka regler som galler eller vilka
konsekvenser en handling kan f3, eller oaktsamhet vad géller att folja
reglerna. Men det kan ocksa handla om uppséat, dar syftet ar att orsaka
skada av nagot slag.

Figur 1. Incident med UAV - avsikt och konsekvens
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Analysera behovet av skydd

En behovsanalys &r nédvandig for valgrundade beslut, och analysen boér
utga fran de skyddsvarden som kan péverkas av drénare.

En behovsanalys kan géras genom att

e identifiera skyddsvarden och deras sarbarheter fér dronare
e identifiera mojliga start-, styr- och observationsplatser utanfér omradet
¢ bedtma konsekvenser och sarbarheter for skyddsvarden

e beddma om kder, samlingsplatser, infarter eller andra fléden skapar
forutsagbara sarbarheter

* beskriva, och besluta om, mojliga atgarder for att minska sarbarhet
eller konsekvens

¢ beddma kvarvarande risk.

Overvig lampliga skyddsatgarder

Det finns flera relativt enkla och kostnadseffektiva skyddsatgarder som
kan Overvagas. Mélet ar ofta att gora skyddsvarden svarare att se, svara-
re att nd eller svarare att forsta.

¢ |nsynsskydd kan monteras runt byggnader, anlaggningar och tomt-
granser eller vid de mest sérbara platserna for att férhindra eller
forsvara insyn. Insynsskydd kan utgoéras av vaxtlighet, fonsterfilm,
staket, markiser eller persienner.

* Ytor och fléden kan utformas s att l&ngvariga kéer och tata folk-
samlingar undviks.

¢ Fysiska barridrer kan prioriteras vid platser dar drénare annars kan
na eller observera skyddsvarden ovanifran, till exempel entréer,
koer, teknisk utrustning eller dppna ytor. Sadana barriarer kan t.ex.
besta av vaxtlighet, linor eller nat.

e Modblering och placering inomhus kan anpassas for att minska
sarbarheten. Till exempel ska datorskarmar placeras sa att de inte
syns utifran.

¢ Teknisk utrustning finns av manga olika slag och varierar i effek-
tivitet och prisbild. S&dan utrustning kan anvandas for att upp-
tacka, folja och klassificera ett objekt.

* Regler och riktlinjer fér hur och var drénare far anvandas kring
verksamheten kan anvéndas for att informera allménheten och som
underlag for att utbilda personal. Regler och riktlinjer kompletteras
med tydlig skyltning.

e Geografiska UAS-zoner kan anvéandas for att forbjuda, begransa
eller hantera drénare inom skyddsvarda omraden. Dessa visualise-
ras da pa digitala kartor och i fijarrpilotens handkontroll.

 Overvakning med hjlp av till exempel kameror eller utbildad s&-
kerhetspersonal som aktivt dvervakar, hanterar och dokumenterar
drénarverksamhet. Beakta &ven personer eller fordon som kan
styra dronare fran narliggande platser.

¢ Utbildning och beredskap kan omfatta att personal utbildas om
hotet, hur drénare eller méjliga operatdrer kan upptackas och vad
personalen forvantas géra vid en incident.

e Samverkan med myndigheter kan gélla att man tar fram en gemensam
hotbildsanalys, genomfér gemensamma évningar och delar information.

Dronare kan
nyttjas i olovliga
syften, t.ex.
Underréattelse

Insamling av data,
skapa kartor.

Stérning

Blockera, férhindra,
falsklarm, stora
radio/GPS.

Distraktion

Avleda sakerhets-
resurser.

Cyberangrepp

Leverera skadlig
kod eller utrustning.

Propaganda

Sprida kénslig
information eller
desinformation.

Sabotage

Angripa utrustning
eller byggnader.

Angrepp

Explosiver, farliga
amnen, skramma.

Det finns flera
kostnadseffektiva
atgarder for

att enkelt 6ka

motstandskraften
mot olika typer av
drénarhot.



Bedom behovet av tekniska I6sningar

Det finns olika tekniska I6sningar for att upptacka och varna fér drénare.
Dessa bestar ofta av sensorer (enskilda eller i kombination) och finns i
storlekar fran béarbara till stationara system.

Sensorer kan registrera olika typer av information:

¢ bild (visuella kameror eller IR)
¢ ljud (akustiska sensorer)

e objekt (radar)

¢ radiovagor (RF-sensorer).

Vissa enkla sensorer upptécker enbart dronares identifieringssignaler,
vilka maste sandas ut enligt lag.

Sensorernas prestanda paverkas av dagsljus, vader, signalmiljo och
behov av fri sikt samt av forhallanden i omgivningen. Systemen kraver
dessutom ofta uppdaterad mjukvara for att identifiera olika dronartyper.

Vilket system man valjer beror pa ett antal parametrar:

e forvarningstid (tid mellan upptéckt och atgard)

¢ detektionsavstand

e fast eller tillfallig montering

e mojlighet att flytta utrustningen

e mojlighet att indikera férekomst, riktning eller position

e kompetens hos och avsatt tid for den som skoéter systemet.

Ofta kravs en avvagning mellan de olika parametrarna.
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