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Forord

Den strategiska cybersikerhetsanalysen etablerades forst pa divarande Myndigheten
for samhillsskydd och beredskap 2014. Den informationsteknologiska utveck-
lingens betydelse f6r samhillsutvecklingen hade linge varit tydlig, och det var
hég tid ate samlat bérja bevaka, analysera och bedéma utvecklingen och dess
olika konsekvenser.

Jag borjade pd myndigheten i augusti det aret. Det mesta var nytt, och mycket
skulle byggas frin grunden. Vi bedrev omvirldsbevakning, arbetade med egna
analyser och stttade i myndighetens olika analysverksamheter.

Vi testade olika befintliga analysmetodiker men fann ofta att de bara delvis var
indamalsenliga. Ofta krivdes det att vi, d&tminstone i delar, utvecklade egna sitt
att bedriva den analys som behovdes.

Efter nagra ar beslutade regeringen om att inféra it-incidentrapportering for
statliga myndigheter. Vikten av en analysmetodik som kunde anvindas for att
sikerstilla att anvindbar, entydig och relevant information f6rst kom in och
sedan kunde vidareutnyttjas for att svara pa viktiga fragor eller ligga till grund
for andra satsningar okade bara.

Samtidigt innebar inflédet av information att sitt att systematisera informationen
successivt vixte fram i form av begrepps- och kriterieutveckling, och sa vidare.

Sedermera beslutades och implementerades NIS-direktivet i Sverige, varpa
incidentrapporteringen utvidgades till en betydligt storre krets. Nya sorters
information tillkom ocks3, vilket i sin tur innebar ytterligare metodutveckling.

Nir jag nu liser den foreliggande rapporten och ser tillbaka pa de snart 12 ar som
jag har foljt den successiva utvecklingen av den strategiska cybersikerhetsanalysen,
och de snart 8 r som vi har utvecklat var metodik for att bittre forsta och skapa
nytta utifrin den data vi mottar, ir jag stolt 6ver vad vi har astadkommit. Det

vi tar fram med hjilp av vir metodik har blivit allt bittre, och vi har idag stort
gehor i EU-kretsen nir vi diskuterar metodfrigor.

Jag vill tacka savil alla er som har rapporterat incidenter till oss genom aren, och
alla er som jag har bedrivit den hir utvecklingen tillsammans med. Tack vare er
ar vi nu vl satta att frin och med den 1 juli i ar fortsdtta vért viktiga arbete hos
FRA och inom Nationellt cybersikerhetscenter.

Stockholm, 2026-06-26

Johan Turell
Chef, Enheten {or strategisk cybersikerhet
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Ordlista

Aktor

En enhet med f6rmaga att agera och med egna mal eller intressen.

Aliriskperspektivet

Synsitt ddr alla typer av orsaker till incidenter beaktas, inklusive angrepp,
misstag, systemfel och naturhindelser.

Angrepp

Avsikdligt antagonistiskt handlande som kan orsaka incidenter.

Attityd
En akeors instillning till objekt, sakforhallanden eller hindelser
(6nskvirda eller oonskade).

Begreppssystem
Strukturerad uppsittning begrepp och deras inbérdes relationer.

Brist
Avsaknad som bidrar till att oonskade hindelser kan uppsta.

Chans
En mojlig onskad hiandelse.

Cyberhot

Hot som interagerar med informationssystem och kan orsaka incidenter
i sidana system.

Cyberkrishantering

Hantering av samhilleliga konsekvenser av it incidenter.

Cybersiakerhetsincident
En o6nskad hindelse inom cybersikerhetsomradet.

Cybersiakerhetstriaden (KRT)
Samlingsbegrepp f6r konfidentialitet, riktighet och tillginglighet.

Digital leveranskedja

Det nitverk av system, leverantorer och tjinster som méjliggdr leverans av
digitala produketer eller tjinster.

Doman

Analysniv, exempelvis it-miljo, organisation eller samhille.

Effektivitet (atgarder)

Bedémning av hur vil en tgird reducerar risk eller konsekvens.



Faktisk incident

Incident dir skada orsakas eller nytta forhindras for den drabbade aktéren,
eller ddr nytta orsakas eller skada forhindras for en antagonist.

Framgang
En intriffad 6nskad hindelse.

Framgangsfaktor
Objekt eller forhallanden som orsakar eller bidrar till onskade hindelser.

Fullstindighet (atgérder)

Bedémning av om atgirder sammantaget hanterar hela problemet.

Forhindrande kausalitet

Samband dir en hindelse leder till att en annan hindelse uteblir.

Hinder
Objeke eller forhallanden som forhindrar eller motverkar 6nskade hindelser.

Hot
Objekt eller forhallanden som orsakar eller bidrar till incidenter.

Hotbild
Samlad bild av potentiella hot och deras utveckling.

Handelse
Tidsperiod under vilken ett objekt eller sakforhéllande existerar eller férindras.

IT incidenthantering

Operativ hantering av incidenter i it miljo.

IT miljé

Den samlade mingden informationssystem en organisation anvinder.

Incident
En intriffad oonskad hindelse.

Indirekt framgang
Utebliven o6nskad hindelse.

Indirekt incident
Utebliven férvintad 6nskad hindelse.

Informationssystem

System for att samla in, lagra och distribuera information.



Kausalitet

Samband mellan orsak och verkan.

Kausalt flode

Kedja av hindelser dir en paverkar en annan.

Komponent

Del av en mekanism.

Konfidentialitet
Information ir endast tillginglig for behoriga.

Konsekvensanalys
Analys av effekter av incident eller risk.

Kontext

Den avgrinsade situation inom vilken en analys sker.

Lagesbild
Samlad bild av aktuella incidenter och risker.

Lamplighet (atgarder)

Bedémning av genomf6rbarhet.

Mekanism

Objekt eller system som orsakar eller forhindrar hindelser.

Misstag
Oavsiktligt ménskligt handlande.

Monoberoende

Manga aktorer beroende av samma resurs.

Naturhandelse
Icke minsklig hindelse, till exempel brand.

Normalbild

Beskrivning av vad som dr normalt 6ver tid.

Objekt
Niégot som existerar och har egenskaper.

Orsakande kausalitet
Samband dir en hindelse leder till en annan.

Orsaksanalys
Varfor en incident uppstir.
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Primitiva begrepp

Begrepp som inte definieras vidare.

Redogoérelse

Strukturerad beskrivning av analysens avgrinsning.

Redundans

Alternativa resurser som kan ersitta varandra.

Resiliens
Forméga att dterhimta sig efter stérning.

Riktighet
Information ar korrekt och inte manipulerad.

Risk
Majlig oonskad hindelse.

Robusthet

F6érmaga att motstd storningar.

Sakforhallande
Ett objekts egenskap eller tillstand.

Samhallspaverkan

Konsekvenser som paverkar samhilleliga funktioner.

Sambhallsviktig funktion
Funktion nédvindig for samhillet.

Sambhaillsviktig infrastruktur

Infrastruktur som stoder samhillsviktiga funktioner.

Samhallsviktig tjanst

Tjanst avgorande f6r samhillet.

Sammanstalld analys

Samlad analys av orsaker och konsekvenser.

Skydd

Atgirder eller objekt som motverkar incidenter.

Strategisk cybersadkerhetsanalys
Metodik for systematisk analys av risker och incidenter.

Stoérning
Konsekvens dir funktion inte uppritthalls.
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Systemfel
Fel eller brister i tekniska system.

Sarbarhet
Avsaknad av skydd som mojliggér incident.

Sarbarhetsanalys
Identifiering av sarbarheter.

Sékerhetshdndelse
Samlingsbegrepp for incidenter och risker.

Tillganglighet
Information och tjinster finns vid behov.

Trigger (utlésande handelse)

Hindelse som aktiverar en mekanism.

Varde (nytta/skada)
Positiv eller negativ effekt f6r en aktor.

Atgirdsanalys
Analys av mojliga atgirder.

Oppning

Avsaknad som mojliggor incidenter.
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Om rapporten

Denna rapport sammanfattar stora delar av den utveckling av
analysmetodik som har genomfoérts inom ramen fér den strategiska
cybersakerhetsanalysen under den tid som den har bedrivits hos
Myndigheten for civilt férsvar. Delar av den utvecklade metodiken
har successivt presenterats i tidigare temarapporter men har seder-
mera vidareutvecklats. Rapporten ar en vagledning som ar tankt
att ges ut i nya utgavor i framtiden, i takt med att den strategiska
cybersakerhetsanalysens metodik fortsatter att utvecklas.

Innehallet riktar sig frimst till personer med strategiska och operativa roller

i cybersikerhetsarbetet. Det omfattar analytiker, verksamhetsutvecklare, strateger
inom it och sikerhet, CISO-funktioner samt andra nyckelroller inom sikerhet
och verksamhetsstod. Aven beslutsfattare som behover forsta omradet har nytta
av rapporten.

Den strategiska cybersikerhetsanalysens metodik genomsyrar det strategiska
arbetet med cybersikerhet i manga olika sammanhang. Metodiken anvinds

i den kontinuerliga hanteringen av inkomna incidentrapporter. Den tillimpas
vid framtagande av ars-, tema-, och andra rapporter. Den anvinds f6r att
avgrinsa inom vilka omradden nya stédinsatser och utlysningar inom forskning,
innovation och kompetensforsérjning ska tas fram. Den har 4ven anvints vid
framtagningen av foreskrifter.

Utanfér myndigheten har metodiken exempelvis ocksa implementerats i den
verktygsldda for sikerhet i digitala leveranskedjor som EU-kommissionen och
medlemsstaterna har tagit fram i syfte att stirka och harmonisera insatser for

att identifiera, bedoma och hantera risker kopplade till digitala leveranskedjor.
Metodiken anvinds ocksa i andra arbeten pd EU-niva, sdsom i gemensamt arbete

inom ramen f6r EU:s cyberkrishanteringsnitverk, EU-CyCLONe.

Rapporten ir en vigledning och kan darfor ldsas och tilldgnas pa olika sitt. Den dr
tanke att kunna anvindas som ett utbildningsmaterial och ett uppslagsverk for
analytiker om vad strategisk cybersikerhetsanalys ir, och hur strategisk cyber-
sikerhetsanalys gar till. Den 4r inte tinkt att utgéra en vigledning om hur
resultatet av analyser, bedomningar eller virderingar ska uttryckas eller kommu-
niceras for en extern publik. Rapporten gar att ldsa fran bérjan till slut, men
beroende pa behov kan andra sitt lisa den pa vara mer limpliga. Om rapporten
exempelvis ska anvindas som stdd i en utbildningsinsats si kan det vara bittre
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Om rapporten

att inleda lisningen med delar ur kapitlen Analys och bedomning av orsak och

verkan respektive Bedomningar.

Rapporten kommer att ges ut i nya utgavor i takt med att substantiell utveckling

av metodiken gors. Rapporten innehaller inte heller all metodik som har utveck-

lats inom ramen f6r den strategiska cybersikerhetsanalysen sedan den etable-
rades pA myndigheten 2014. Ett noterbart exempel ar Cybersikerhetskollen,
vars modell och metodik finns beskrivna separat.

Rapporten dr den femte i en serie av temarapporter. De tidigare rapporterna ir:

Hoten mot de digitala leveranskedjorna' (november 2021)
Andringar som bade hotar och skyddar? (december 2022)
Cyberangrepp mot samhillsviktiga informationssystem? (januari 2024)

It-incidenters paverkan® (juni 2025).

Rapporten har tagits fram med stdd av medel fran EU inom ramen f6r ENIAC-
projektet (The Enhanced NIS2 Implementation And Cooperation Project).

Not 1.

Not 2.

Not 3.

Not 4.

MSB. Hoten mot de digitala leveranskedjorna: 50 rekommendationer fér att stérka
samhallssakerheten. Stockholm: MSB, 2021. Lank: https://rib.msb.se/filer/pdf/29829.pdf.

MSB. Andringar som béade hotar och skyddar: 20 rekommendationer fér sakrare
andringar i vara informationssystem. Stockholm: MSB, 2022. Lank: https:/rib.msb.se/

filer/pdf/30193.pdf.

MSB. Cyberangrepp mot samhéllsviktiga informationssystem — 25 rekommendationer for
starkt skydd mot cyberangrepp. Stockholm: MSB, 2024. Lank: https://rib.msb.se/filer/
pdf/30558.pdf.

MSB. It-incidenters paverkan — Ramverk for bedémning av paverkan pa it-miljo,
verksamhet och samhélle. Stockholm: MSB, 2025. Lank: https://rib.msb.se/filer/

df/31096.pdf.
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Om den strategiska
cybersakerhetsanalysen

Den strategiska cybersédkerhetsanalysen syftar till att forklara hur
organisationer och samhallet beror, paverkas och utvecklas av den
informationsteknologiska utvecklingen.

Centrala uppgifter for den strategiska cybersikerhetsanalysen dr ddrfor att
mojliggora en djupare forstielse av:

* Vad som hinder nir nya teknologier forst upprittas, direfter upptas allt
bredare och till slut ersitter andra teknologier.

* Hur nya risker uppstar och gamla risker forindras nir samhallet f6rindras
som en foljd av den informationsteknologiska utvecklingen.

* Vilka konsekvenser som uppstir eller kan frvintas uppsté for
organisationer och samhillet nir risker realiseras och incidenter intriffar,
och varfor.

* Hur hindelser som péverkar informationsteknologi, information, tjinster,
minniskor, organisationer och samhillet kan bedomas och klassificeras.

* Hur risker strategiskt kan férebyggas och hur férméga kan byggas for att
dterstilla skada som uppstar nir risker ind4 realiseras.

Den strategiska cybersikerhetsanalysen méste vara anvindbar f6r de som ska
motta dess resultat. Nir analysen ska anvindas for att forebygga risker eller bygga
formaga s avgrinsas analysen typiskt sett till att beskriva vad problemet 4r, samt
vad och vilka strategiska insatser som skulle kunna atgirda problemet. For att
sedan faktiskt 16sa problemet krivs en ytterligare analys av /ur de insatserna bor
utformas for att vara effektiva. Den som tillimpar den strategiska cybersikerhets-
analysen behover dirfor, for att né resultat, sikerstilla att den som tar emot
resultatet har en forstaelse for analysens metodik och dirigenom kan anvinda
resultatet som en inramning i arbetet med att designa och genomfora atgirderna.

Den strategiska cybersikerhetsanalysen tillimpas inom ménga olika sammanhang,
sasom: riskanalyser och riskbedomningar, incidentanalyser och incidentbedém-
ningar, inrikeningar, framtagande av dtgirdsplaner, 6vningar, cyberkrishantering
och utveckling av forsknings-, innovations och kompetensforsorjningsinitiativ.
Den strategiska cybersikerhetsanalysen kommer dirutover att i vixande grad
behova kunna anvindas for att gora forutsigelser och prognoser.
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Om den strategiska cybersakerhetsanalysen

Den strategiska cybersikerhetsanalysen skiljer pd analys och bedomning. Analys
handlar om att avgdra hur virlden faktiskt dr beskaffad. Bedomning handlar
om att utifrdn tillginglig information pa ett rationellt sitt komma fram till en
beskrivning av hur analytikern #7or att virlden 4r beskaffad. Dirutéver omfattar
ocksd den strategiska cybersikerhetsanalysen virdering, frimst i form av att

den behover kunna anvindas for att pa strukturerat sitt avgdra hur allvarliga
oonskade hindelser inom dess omfing r.

Den strategiska cybersakerhetsanalysen
I korthet

For att mojliggora en systematisk och fordjupad strategisk cybersikerhetsanalys
har en metodik utvecklats som bestdr av tre centrala delar. Den f6rsta delen

ar ett strukcurerat sprikbruk, i form av begrepp och begreppssystem, for att
mojliggéra analys. Den andra delen ir en metodik f6r att beskriva och forklara
forhéllanden och hiandelser i omvirlden, och hur de beror av varandra genom
kausala relationer. Den tredje delen 4r en metodik for att bedéma och klassificera
hindelser. De tre delarna presenteras, i den ordningen, i varsitt kommande
kapitel. Hir sammanfattas innehillet.

Begrepp och begreppssystem

Begreppssystemet tar sin utgangspunkt i nigra primitiva begrepp. Med ”primitiv”
avses hir ndgot som inte definieras, utan bara beskrivs — och som sedan anvinds
for att definiera andra saker.

Utifran de primitiva begreppen sitts sedan ett antal begreppssystem upp for att
dela in och forklara olika typer av hiandelser och deras relation till olika objekt.
I begreppssystemen ingar ett antal begrepp som definieras och begreppens rela-
tioner till varandra tydliggérs.

Med stdd av begreppssystemen utvecklas sedan taxonomier for sikerhets-
hindelser respektive faktiska incidenter och faktiska risker, begrepp som spelar
en central roll i den strategiska cybersikerhetsanalysens beddmningar.

Slutligen inkluderar den hir delen av metodiken ett antal andra begrepp som
ocksd spelar en central roll f6r den strategiska cybersikerhetsanalysens omrade
och tillimpning:

* konfidentialitet, riktighet och tillginglighet

¢ robusthet, resiliens och redundans

* cybersikerhet

o allriskperspektivet

e monoberoenden
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Om den strategiska cybersakerhetsanalysen

Analys och bedomning av orsak och verkan

Orsak och verkan ir centralt i den strategiska cybersikerhetsanalysen. Den hir
delen av metodiken tar dirfor sin utgdngspunkt i hur orsak och verkan kan
modelleras. Begreppet kausalitet (som beskriver orsak och verkan) introduceras,
och med st6d av det definieras sedan begreppen mekanism respektive komponent
som spelar centrala roller i representationen av orsak- och verkansrelationer.

Med stod av de etablerade begreppen representeras dels incidenters respektive
orsaker och verkningar, och riskers respektive orsaker och verkningar. Utifran
sadana representationer kan forst sirbarheter analyseras, och sedan olika atgirder for
att hantera incidenter och risker identifieras. For att sikerstilla att ritt tgirder valjs
genomggr de tre test: Ett fr limplighet, ett for effektivitet och ett for fullstindighet.

Slutligen visas hur alla incidenter respektive risker ir sikerhetshindelser, och hur
sikerhetshindelser kan analyseras for att avgdra om incidenten eller risken ocksd
en dr en faktisk incident eller en faktisk risk. Analysen ger en inledande f6rstaelse
for det ramverk for beddmning av sikerhetshindelser och faktiska incidenter

respektive faktiska risker som utvecklas i den strategiska cybersikerhetsanalysens

tredje del.

Beddmning och vardering

Att kunna bedoma hindelser (oavsett om de ir incidenter eller risker) ir ocksi en
central del av den strategiska cybersikerhetsanalysen.

For att en bedémning ska vara majlig (och, i férlingningen, tydlig) krivs det att
det dels ar tydligt vad den ska handla om (dess fokus) och att det dels 4r tydligt
vad den inte ska handla om (dess avgrinsning). Kombinationen av relevanta
fokus och nédvindiga avgrinsningar kallas for en redogorelse. Redogérelser gors
dtminstone med avseende pd i vilken domin en bedémning ska goras (it-miljo,
verksamhet/organisation, samhille), vilken incident eller risk som ska bedémas
samt den tidsperiod som bedémningen avser.

Med stod av redogorelser kan hindelser bedomas. Det gors forst genom att
identifiera och bedoma den eller de typer av sikerhetshindelser en viss hindelse
utgor. Utifran de gjorda beddmningarna beddms direfter huruvida, och i sé fall
vilka, faktiska incidenter eller faktiska risker respektive typ av sikerhetshindelse
utgor. Forfarandet gors for respektive domin som ska bedémas. Utifran bedom-
ningen av hindelsen i samtliga dominer, de typer av sikerhetshindelser den
utgor inom respektive domin och de (om négra) typer av faktiska incidenter
eller faktiska risker de typerna av sikerhetshindelser utgor kan sedan en samlad
bedomning goras.

Det idr ockss, slutligen, centralt att kunna bedéma orsaker till incidenter
respektive risker. Orsaker (egentligen det som kallas f6r "triggers” eller
“trigger-hindelser”) delas typiskt in i kategorierna angrepp, misstag, systemfel,
naturhéndelser och gvrigt. For att avgora vilken kategori det dr som giller finns
ett antal kriterier.

21



Kapitel 3

Begrepp och begreppssystem



Begrepp och begreppssystem

| detta kapitel presenteras den forsta delen i den strategiska
cybersdkerhetsanalysens metodik. Kapitlet behandlar centrala
begrepp som behdvs for att forsta och kunna tillampa metodiken
for strategisk cybersakerhetsanalys, samt relationerna mellan de
begreppen. Kapitlet innehaller inte alla begrepp som férekommer
i metodiken.

Fundamentala begrepp

I detta avsnitt presenteras fundamentala begrepp som ligger till grund for dels
utvecklingen av andra begrepp, men ocksa for utvecklingen av metodik som
forekommer i senare kapitel.

Primitiva begrepp

I detta delavsnitt presenteras de sex primitiva begrepp (det vill siga begrepp som
inte definieras utan endast beskrivs) som ligger till grund fér alla andra begrepp
som senare utvecklas:

Objekt: Sidant som finns och har egenskaper. Tiden ett objekt finns eller har en viss
egenskap utgor en hindelse (se Handelser nedan i detta avsnitt). Objekt kan besta
av andra objekt. Objekt kan vara aktiva respektive passiva i sirskilda bemirkelser.
Solen dr ett exempel pa ett aktivt objeke i bemirkelserna att den pd egen hand avger
ljus och virme. Manen ir ett inaktivt objekt i samma bemirkelser. Tva kategorier
av objekt som ir av sirskild betydelse for den strategiska cybersikerhetsanalysens
metodik ar mekanismer och komponenter (se avsnittet Mekanismer och
komponenter nedan).

Sakférhéllanden: De egenskaper som enskilda objeke har. Nir ett sakforhéllande
uppstér eller upphor sé forindras det objekt som fick eller blev av med
egenskapen/sakforhallandet.

Hiindelser: Den tid som enskilda objekt eller sakférhallanden ir fallet. Hindelser
kan uppstd, pagi och upphira. Konceptuellt kan hindelser insriffa eller utebls,
respektive vara mdjliga eller omdjliga. Att en hindelse ir mojlig kan representeras
av att den kan beskrivas som havande en sannolikhet som 4r hégre 4n noll. Att en
hindelse 4r omojlig kan representeras av att den kan beskrivas som havande en
sannolikhet som ir noll. En méjlig hindelse som intriffar realiseras.
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Aktor: En enhet med formaga att agera och med egen vilja och intressen.
Exempel kan vara en individ, en organisation eller en stat. Aktdrer kan forvinta
sig, respektive inte forvinta sig, att hindelser ska intriffa.

Attityd: Den attityd, om ndgon, som en given aktor har till objekt, sakforhillanden
och hindelser. Aktdrer kan antingen ha attityden att ndgot ar 6nskvirt eller oonskvirt.

Aktorer kan ocksd sakna attityd till objekt, sakfrhallanden och hindelser och de 4r

d3, utifrdn aktorens perspektiv, varken onskvirda eller oonskvirda.

Virde: Det finns tva typer av virde, positivt virde som kallas for #yzta och
negativt virde som kallas for skada. Nytta och skada ir varandras motsatser.
Ett sdtt att uttrycka det pa dr att skada innebir negativ nytta, och att negativ
skada innebir nytta. Att nigot innebir nytta for en aktor gor det 6nskvirt for
aktoren. Att ndgot innebir skada for en akedr gor det oonskvirt for aktoren.

I vissa fall kan ndgot innebira skada forst och (6vervigande) nytta sedan. Den
sammanvigda uppfattningen beskrivs som att ndgot ligger i en aktors intresse
(se delavsnittet Faktiska incidenter och faktiska risker i avsnittet Typer av
incidenter och risker nedan). Objekt och sakférhillanden kan ha positivt virde
(vara nyttiga) respektive negativt virde (vara skadliga). Hindelser kan medfora
positivt virde (gora nytta) och negativt virde (gora skada).

Begrepp for overgripande handelsekategorier

I detta delavsnitt definieras de fyra dvergripande hindelsekategorier som den
strategiska cybersikerhetsanalysen anvinder sig av. Samtidigt presenteras det
begreppssystem som ligger till grund for idén om att incidenter och risker r tvd
sidor av samma mynt. Begreppen definieras med stdd av de primitiva begrepp
som presenterades i delavsnittet Primitiva begrepp ovan och genom att varje
mojlig kombination namnges.

Tabell 1. Overgripande handelsekategorier

Overgripande hindelse- | ... har intriffat kallas ... kan intréffa (ar mojlig)

kategorier for en/ett... kallas for en/ett...

En 6nskad hindelse Framgang
som...

En odnskad hiandelse Incident Risk
som...

Not: Framgangar och chanser, respektive incidenter och risker, &r tva sidor av
samma mynt. Alla framgangar ar chanser, och alla incidenter &r risker (det som har
intraffat kan ju intraffa). Det omvénda galler daremot inte — det ar inte fallet att alla
chanser realiseras och blir till framgangar, och det ar inte heller fallet att alla risker
realiseras och blir till incidenter. P& motsvarande satt ar framgangar och incidenter,
respektive chanser och risker, varandras motsatser.
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Begrepp for objekt och avsaknad av objekt

I detta delavsnitt definieras de fyra vergripande begreppen for objekt, respektive
de fyra 6vergripande begreppen for avsaknad av objekt, som den strategiska
cybersikerhetsanalysen anvinder sig av. Begreppen definieras med stod av de
primitiva begrepp som presenterades i delavsnittet Primitiva begrepp och de
hindelsebegrepp som definierades i delavsnittet Begrepp for hindelser (tabell 1

ovan) ovan.
Tabell 2. Overgripande objektkategorier

Overgripande ... framgang kallas | ... incident kallas
objektkategorier for en/ett... for en/ett...

(o] I NI WICELET R Y (1] [M Framgangsfaktor Hot
att orsaka, en...

Objekt som forhindrar, eller bidrar [gllsle[=Tg Skydd
till att férhindra, en...

Avsaknad av objekt som orsakar, Brist Lugn
eller bidrar till att orsaka, en...

Avsaknad av objekt som forhindrar, [e]eJ}sllsle) Sarbarhet
eller bidrar till att férhindra, en...

Not: "Objekt som orsakar” respektive "objekt som férhindrar” indikerar att objektet
ar en mekanism. ”Objekt som bidrar till att orsaka” respektive "objekt som bidrar till
att férhindra” indikerar att objektet ar en komponent. Se avsnittet Mekanismer och

komponenter nedan.

Handelser som intraffar respektive uteblir

I detta delavsnitt gors en liten utvikning avseende en vanligt forekommande
sammanblandning av hindelser som intriffar respektive uteblir. Distinktionen
som gors hir bygger nyttjar foljande begreppsbildning frin delavsnittet Primitiva
begrepp ovan:

Hiindelser: Den tid som enskilda objekt eller sakférhallanden ir fallet. Hindelser
kan uppstd, pagi och upphiora. Konceptuellt kan hindelser inzriffa eller utebls,
respektive vara mdajliga eller omdjliga. Att en hindelse dr mojlig kan representeras
av att den kan beskrivas som havande en sannolikhet som ir hégre 4n noll. Att en
hindelse dr omojlig kan representeras av att den kan beskrivas som havande en
sannolikhet som ir noll. En majlig hindelse som intriffar realiseras.

Definitionen av begreppet "hot” i tabell 2 i det foregiende delavsnittet ar "objekt
som orsakar, eller bidrar till att orsaka, en incident. Definitionen av begreppet
“incident” i tabell 1 i delavsnittet Begrepp for 6vergripande hindelsekategorier dr
“en odnskad hindelse som har intriffat”. En hindelse ir i sin tur (se foregiende
stycke) den tid som enskilda objekt eller sakforhéillanden ir fallet. Ett hot 4r
dirfor ett objekt som orsakar, eller bidrar till att orsaka, att ett objekt eller ett
sakforhallande som dr odnskat ir fallet under en viss tid.
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En incident dr ddrfor nigot som uppstar, inte ndgot som (enbart) uteblir.” Detta ar
en viktig distinktion dd incidenter ofta resulterar i att nigot som aktorer dr vana vid
tillhandahills, eller kan tillhandahallas, inte lingre tillhandahalls/levereras eller inte
lingre kan tillhandahéllas/levereras — det vill siga att framgingar (se tabell 2 i det
foregiende delavsnittet) uteblir. Det 4r vanligt att uppfatta att sjilva den uteblivna
framgingen 7 sig ocksa dr en incident. Men, utifrin ovan analys av definitionerna
av hot respektive hindelser r uteblivna framgangar inte incidenter eftersom inget
som aktoren har eller som finns hos aktoren har tagit skada.

Samtidigt 4r det rimligt att en forvintad leverans som uteblir inda riknas som
nigot odnskat. Utebliven leverans av nigot som 4r onskat och férvintat spelar en
avgorande roll inom sikerhet i digitala leveranskedjor (se delavsnittet En not om
digitala leveranskedjor i det nistf6ljande avsnittet). For att omhinderta denna
omstindighet kan tabell 1 i delavsnittet Begrepp for vergripande hindelse-
kategorier ovan utdkas enligt foljande:

Tabell 3. Overgripande hindelsekategorier

. ... har intraffat ... har uteblivit, | ... kan intraffa
Overgripande kallas for en/ men forvantats, | (dr mojlig) kallas

handelsekategorier ett... kallas for en/ett | for en/ett...

RS E I ENG I E- I Framgang Indirekt incident® Chans
som...

[N B el i ELEEN Incident Indirekt framgang Risk
som...

Med tillaggen av indirekt incident respektive indirekt framgang kan uteblivna handelser
ocksa representeras pa satt som forefaller motsvara vanliga intuitioner.

En not om sarbarheter

I detta delavsnitt gors en liten utvikning med anledning av att begreppet
”sarbarhet” definieras som det gor i delavsnittet Begrepp for objekt respektive
avsaknad av objekt.

Begreppet “sarbarhet” dr centralt i stora delar av sikerhetslitteraturen, savil
som i praktiken f6r de som arbetar med sikerhet. Det finns minst tre sitt som
begreppet forstés, och det kan i vissa sammanhang vara oklart vad som avses.
De tre olika sitten att forstd sarbarhet pa ir:

Not 5.  Enincident &r till exempel darfér att en aktérs mejlsystem slutar att fungera — och det kan
ju leda till att ett mejl som nagon har skickat till mejlsystemet inte kommer till anvandare
av mejlsystemet. Men om aktdren A:s mejlsystem har slutat att fungera och det resulterar
i att aktoren B inte mottar ett mejl som nagon hos A forsoker skicka sa réknas det inte
som en incident hos B da det intraffade enbart innebér att en héndelse uteblir hos B
(att mejlet kommer fram).

Not 6.  Ett exempel p& indirekta incidenter ar digitala leveranskedjor av typ 1 (utebliven leverans
av det som skulle levereras). Se delavsnittet En not om digitala leveranskedjeincidenter
i det nastféljande avsnittet.
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1. Ensérbarhet ir en avsaknad av nigot som hade kunnat férhindra
en odnskad hindelse. Avsaknaden av en brandvigg mellan en filyta dir
kinslig information lagras och internet kan forstds som en sirbarhet
utifran det hir synsittet.

2. Ensérbarhet ir en mekanism som kan anviindas pa ett sitt som
resulterar i en oonskad hindelse. En filyta dir kinslig information
lagras kan forstds som en sdrbarhet utifran det hir synsittet.

3. Ensarbarhet ir kombinationen av en mekanism som kan anvindas pa
ett sitt som resulterar i en o6nskad hindelse och avsaknaden av nagot
som forhindrar att mekanismen anviinds pa ett sidant sitt. En filyta dir
kinslig information lagras som ér ansluten till internet utan att det finns en
brandvigg mellan filytan och internet kan forstas som en sarbarhet utifran
det hir synsittet.

Det ir viktigt att det ér tydligt vilken definition som anvinds. Om mekanismen

i sig definieras som sarbarheten, da f6ljer det att informationssystem som har
mekanismen ir sirbara oavsett vilka skydd de har. Om avsaknaden av skydd defi-
nieras som sarbarheten sd kan olika informationssystem som alla har mekanismen
i vissa fall riknas som sarbara, och i andra fall inte, beroende pa vilka skydd de har.
I den hir rapporten asyftas den forsta betydelsen nir sarbarheter nimns.

Det forekommer ocksé att man talar om att ett informationssystem ir sarbart.
Ibland avses da att det finns en sarbarhet som innebar att det saknas ett skydd
som skulle kunna férhindra, eller att det finns en mekanism som skulle kunna
mojliggora, att informationssystemet sjilvt skulle kunna ta skada. Ibland avses
istillet att organisationen som har informationssystemet, eller ndgon annan,
skulle kunna ta skada genom att ndgot gors med eller i informationssystemet.

Kategorisering av hdndelser utifran begreppssystemet

I detta delavsnitt kategoriseras hindelser dir de fyra typerna av objekt som
definierades i delavsnittet Begrepp for objekt och avsaknad av objekt ovan.
Kategorierna utgors av de sex typer av 6vergripande hindelser som definierades
i delavsnittet Hindelser som intriffar respektive uteblir (tabell 3) ovan.

Tabell 4. Handelsers relation till 6vergripande handelsekategorier

Framgangsfaktor Framgang
Skydd Framgang
Hot Incident
Hinder Incident
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2. Nar det forvantades att en/ett... ... skulle uppstéd men den/det har
uteblivit sa ar det en...

Framgangsfaktor Indirekt incident
Skydd Indirekt incident
Hot Indirekt framgéang
Hinder Indirekt framgang
Framgangsfaktor Chans
Skydd Chans
Hot Risk
Hinder Risk
Framgangsfaktor Incident
Skydd Incident
Hot Framgang
Hinder Framgang

... skulle upphoéra men den/det har

forblivit sa &r det en...

Framgangsfaktor Indirekt framgéng
Skydd Indirekt framgéng
Hot Indirekt incident
Hinder Indirekt incident
Framgangsfaktor Risk
Skydd Risk
Hot Chans
Hinder Chans

Not: | vissa fall kan framgangsfaktorer eller skydd som upphor gora det for att nagon
véljer att ta bort dem/Iata dem upphdra. Enligt vissa regelverk och i vissa praktiska
sammanhang skulle det inte rdknas som en incident — men det avgérande hér &r att
nagot som har varde for nagon upphor — varfor densamme forfogar Gver mindre véarde,
vilket per definition &r en odnskad handelse.
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Typer av incidenter och risker

I detta avsnitt introduceras begreppen “sikerhetshindelse” respektive ”faktisk
incident” och "faktisk risk”. Begreppen ir centrala for bedomningar inom ramen
for den strategiska cybersikerhetsanalysens metodik. Begreppens innehdll definieras
med stdd av den begreppsutveckling som gjordes i det féregiende avsnittet.

Siakerhetshandelser

I detta delavsnitt forklaras begreppet “sikerhetshindelse”. Sidana hindelser som
ar sikerhetshindelser listas. Begreppet definieras med stdd av klassificeringen som
gjordes i det foregdende avsnittets sista delavsnitt Kategorisering av handelser
utifrin begreppssystemet.

I det delavsnittet (tabell 4) listas vissa hindelser som incidenter respektive risker.
De hindelserna kallas inom den strategiska cybersikerhetsanalysens metodik
samlat for sikerhetshindelser. Foljande dr dirmed sikerhetshindelser:

Tabell 5. Alla handelser som &r sakerhetshéndelser

Nar det har uppstatt Néar en férvantad fram- Néar det skulle kunna
ett hot gangsfaktor har uteblivit  uppsta ett hot

Nar ett skydd har upphort Nar ett férvantat skydd Néar ett skydd skulle
har uteblivit kunna upphora

Nar en framgangsfaktor ~ N&r det férvantades att Nér en framgangsfaktor
har upphort ett hot skulle upphdra skulle kunna upphéra
men det férblev

Nar det har uppstatt Nar det forvantades att Néar det skulle kunna
ett hinder ett hinder skulle upphéra  uppsta ett hinder
men det forblev

Faktiska incidenter och faktiska risker
I detta delavsnitt forklaras begreppen “faktisk incident” och “faktisk risk”.

Sédana hindelser som ir faktiska incidenter respektive faktiska risker listas.
Begreppen definieras med stod av de begrepp som beskrevs i delavsnittet
Primitiva begrepp i det féregiende avsnittet.

Precis som i tidigare avsnitt och delavsnitt si genereras begreppsuppsittningen
genom att kombinera begrepp och utifran den samlade midngden kombinationer
klassificera en del av de kombinationerna, i detta fall som faktiska incidenter
respektive faktiska risker.
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Tabell 6. Faktiska incidenter/risker respektive framgangar/chanser

Vad

Skada orsakas...

Skada orsakas...

Skada orsakas...

Skada orsakas...

Nytta orsakas...

Nytta orsakas...

Nytta orsakas...

Nytta orsakas...

Vem/vilka m Klassificering
Nar nytta eller skada orsakas

...for aktoren, eller
for andra,...

...for aktoren, eller
for andra,...

...fér aktorens
antagonister, eller
for andra,...

...for aktoérens
antagonister, eller
fér andra,...

...for aktoren, eller
for andra,...

...for aktoren, eller
for andra,...

...for aktorens
antagonister, eller
fér andra,...

...fér aktérens
antagonister, eller
foér andra,...

...pa ett satt
som inte ligger i

aktorens intresse.

...pa ett satt som
ligger i aktérens
intresse.

...pa ett satt
som inte ligger i

aktbrens intresse.

...pa ett satt som
ligger i aktérens
intresse.

...pa ett satt
som inte ligger i

aktorens intresse.

...pa ett satt som
ligger i aktérens
intresse.

...pa ett satt
som inte ligger i

aktorens intresse.

...pa ett satt som
ligger i aktbrens
intresse.
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Faktisk incident/
risk

Varken faktisk
incident/risk eller
faktisk framgang/
chans

Varken faktisk
incident/risk eller
faktisk framgang/
chans

Faktisk framgang/
chans

Varken faktisk
incident/risk eller
faktisk framgang/
chans

Faktisk framgang/
chans

Faktisk incident/
risk

Varken faktisk
incident/risk eller
faktisk framgang/
chans



Vad

Vem/vilka

Nar nytta eller skada férhindras

Intresse

Begrepp och begreppssystem

Klassificering

Skada forhindras...

Skada forhindras...

Skada forhindras...

Skada forhindras...

Nytta forhindras...

Nytta forhindras...

Nytta férhindras...

Nytta férhindras...

...for aktoren, eller
for andra,...

...for aktoren, eller
fér andra,...

...for aktoérens
antagonister, eller
for andra,...

...for aktorens
antagonister, eller
for andra,...

...for aktoren, eller
fér andra,...

...for aktoren, eller
for andra,...

...for aktorens
antagonister, eller
foér andra,...

...for aktorens
antagonister, eller
for andra,...

... pa ett satt
som inte ligger i
aktorens intresse.

... pa ett satt som
ligger i aktérens
intresse.

... pa ett satt
som inte ligger i
aktorens intresse.

... pa ett satt som
ligger i aktbrens
intresse.

... pa ett satt
som inte ligger i
aktorens intresse.

... pa ett satt som
ligger i aktérens
intresse.

... pa ett satt
som inte ligger i
aktdrens intresse.

... pa ett satt som
ligger i aktérens
intresse.

Varken faktisk
incident/risk eller
faktisk framgang/
chans

Faktisk framgang/
chans

Faktisk incident/
risk

Varken faktisk
incident/risk eller
faktisk framgang/
chans

Faktisk incident/
risk

Varken faktisk
incident/risk eller
faktisk framgang/
chans

Varken faktisk
incident/risk eller
faktisk framgéang/
chans

Faktisk framgang/
chans

Totalt sett finns det dirmed fyra faktiska incidenter respektive faktiska risker:

1. Skada orsakas: Skada orsakas for aktoren, eller for andra, pa ett sitt som
inte ligger i aktdrens intresse.

2. Skada férhindras: Skada forhindras for aktorens antagonister, eller for
andra, pd ett sitt som inte ligger i aktorens intresse.

3. Nytta forhindras: Nytta forhindras for akeoren, eller for andra, pé ett sitt
som inte ligger i akt6rens intresse.

4. Nytta orsakas: Nytta orsakas for aktdrens antagonister, eller for andra,

pa ett sitt som inte ligger i aktdrens intresse.
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I delavsnittet Angrepp, i kapitlet Analys och bedomning av orsak och verkan
nedan, presenteras en motsvarande uppsittning kategorier som ir mer antago-
nistiskt betonade (det vill siga mer handlar om hur syftet respektive effekten av
ett angrepp kan forstés):

1. Skada orsakas: Orsaka skada hos den aktér som angreppet genomfors
gentemot, eller gentemot andra, via den aktdr som angreppet genomfors
gentemot.

2. Nytta forhindras: Forhindra nytta f6r den aktor som angreppet
genomfors gentemot, eller for andra, via den aktor som angreppet
genomfors gentemot.

3. Nytta orsakas: Orsaka nytta hos den aktor som genomfér angreppet,
eller hos andra, via den aktor som genomfér angreppet.

4. Skada forhindras: Forhindra skada hos den aktor som genomfor
angreppet, eller hos andra, via den akt6r som genomfor angreppet.

De bada uppsittningarna av faktiska incidenter respektive faktiska risker ovan
ar designade for att passa utifrin ett allriskperspektiv (se delavsnittet Allriskpers-
pektivet i det nistfljande avsnittet), respektive utifrin ett antagonismbetonat
perspektiv och for att det ska ga att klassificera incidenter respektive risker pa sitt
som ir sikerhetspolitiskt relevanta. Med “sikerhetspolitiskt relevant” avses hir
att aktorer som har en antagonistisk relation till varandra (och som eventuellt
opererar i "grizonen”) kan férvintas agera pa sitt som maximerar den egna makt-
positionen visavi andra aktorer. Det kan de gora pa de ovan listade fyra sitten.

Se delavsnittet Introduktion till bedomning av sikerhetshindelser och faktiska
incidenter/risker i kapitlet Beddmning och virderingnedan for en forklaring av
hur sikerhetshindelser relaterar till faktiska incidenter respektive faktiska risker,
och dirigenom hur skada och nytta relateras till de sorters hindelser (och diri-
genom de sorters objekt) som definierades i det féregiende avsnittet.

En not om digitala leveranskedjeincidenter

I detta delavsnitt forklaras vad en incident i den digital leveranskedja dr (se
delavsnittet Digitala leveranskedjor och digitala produkter i avsnittet Ovriga
begrepp som ir centrala for den strategiska cybersikerhetsanalysen nedan).
Sadana incidenter skiljer sig ifrdn 6vriga incidenter pé sa vis att medan 6vriga
incidenter intréffar hos och drabbar samma aktor eller organisation, sd intriffar
digitala leveranskedjeincidenter hos en organisation och drabbar savil den som
andra organisationer (sidana organisationer som ir mottagare av en digital tjinst
ifrin den organisation som har incidenten).
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En incident i en digital leveranskedja definierades i Hoten mot de digitala
leveranskedjorna’ som:

1. En héndelse dér nigot som:

a. ska levereras i den digitala leveranskedjan (en framgingsfaktor eller ett
skydd) inte levereras®, eller

b. inte ska levereras i den digitala leveranskedjan (ett hot eller ett hinder)
inda levereras, och

2. Diir hindelsen resulterar i antingen en oplanerad negativ paverkan eller en
oonskad avsaknad av positiv paverkan pa informationssystems, eller infor-
mationen i informationssystems, konfidentialitet, riktighet eller tillginglighet.

For att fullt ut fungera med den utveckling som har gjorts av den strategiska
cybersikerhetsanalysens metodik sedan dess definieras nu sidana incidenter
enligt foljande:

1. En hindelse dir ndgot som:

a. ska levereras i den digitala leveranskedjan (en framgingsfaktor eller ett
skydd) inte levereras (det vill siga uteblir), eller

b. inte ska levereras i den digitala leveranskedjan (ett hot eller ett hinder)
dnda levereras, och

2. Dir héndelsen resulterar i antingen en intriffad oonskade hindelse eller en
utebliven onskad hindelse med avseende pa informationssystems, eller infor-
mationen i informationssystems, konfidentialitet, riktighet eller tillginglighet.

Ovriga begrepp som &r centrala for den
strategiska cybersakerhetsanalysen

I detta avsnitt introduceras slutligen ytterligare begrepp som ofta anvinds inom
den strategiska cybersikerhetsanalysens metodik, och som 4r nédvindiga att
kinna till f6r den som ska bedriva strategisk analys inom cybersikerhetsomradet.

Konfidentialitet, riktighet och tillganglighet

I detta delavsnitt férklaras begreppen konfidentialitet, riktighet och tillginglighet.
De tre begreppen (ofta kallade for ”cybersikerhetstriaden”) ir centrala for
forstdelsen av cybersikerhetsomrédet.

De tre begreppen konfidentialitet, riktighet och tillginglighet dr formodligen
nagra av de viktigaste inom hela cybersikerhetsomradet. Det 4r utifrin de tre
begreppen som cybersikerhet forsts och analyseras. Ett vanligt sprakbruk ar atc
tala om att ett informationssystem, ett nitverk eller en informationsmingd ska

Not 7.  MSB. Hoten mot de digitala leveranskedjorna: 50 rekommendationer for att starka
samhallssakerheten. Stockholm: MSB, 2021. Lank: https://rib.msb.se/filer/pdf/29829.pdf.

Not 8.  En handelse dér nagot som ska levereras i den digitala leveranskedjan inte levereras
ar ett exempel pa en indirekt incident, se avsnittet Fundamentala begrepp, delavsnittet
Handelser som intraffar respektive uteblir ovan.
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ha ritt nivi av konfidentialitet, riktighet respektive tillgianglighet. Det kan forstas

som att:

Ett informationssystem, ett nitverk eller en informationsmangd har ritt niva av:

* konfidentialitet om det ir otillgingligt for obehoriga anvindare

* riktighet om det fungerar pa det och endast det sitt som det ska respektive
innehaller det och endast det som det ska

e tillginglighet om det 4r tillgingligt for behoriga anvindare

Konfidentialitet och tillginglighet 4r i minga avseenden varandras motsatser.

For att forsta de tre begreppen mer ingdende kan man lista olika hindelser som

medf6r att informationssystem, nitverk eller en informationsmingd fér fel nivé av
konfidentialitet, riktighet och tillginglighet. Nedbrytningen blir olika f6r infor-
mationssystem och nitverk 4 ena sidan, och informationsméngder 4 andra sidan.

Tabell 7. KRT-triaden for informationssystem

Konfidentialitet

Behoriga anvandare har
fatt for hoga behorigheter
till informationssystem

Tillgang for obehoriga
kan upprattas till
informationssystem

Obehoriga har tillgang till
informationssystem

Information kan tas emot
fran obehoriga anvandare
i informationssystem

Information fran
obehoériga anvéandare
kan behandlas i
informationssystem

Information fran obehoriga
anvandare kan skickas i
informationssystem

Uppgifter utférs pa
obehdrigas begéran i
informationssystem

Informationssystemet kan
konfigureras av obehdri-
ga anvandare

Konfigurationer har lagts
till i informationssystem

Konfigurationer har
dndrats i informations-
system

Konfigurationer har tagits
bort i informationssystem

Konfigurationer i infor-
mationssystem har gjorts
otillférlitliga

Informationssystemet
utfor inte uppgifter det
ska utfora

Informationssystemet
utfér uppagifter det inte
ska utfora

Informationssystemet
utfér inte uppgifter det ar
konfigurerat att utfora

Informationssystemet
utfér uppgifter det inte ar
konfigurerat att utféra
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Riktighet Tillgénglighet

Behoriga anvandare har
fatt for laga behdrigheter
till informationssystem

Tillgang for behoriga
anvandare kan

inte upprattas till
informationssystem

Avbrott har uppstatt i
behdriga anvandares
befintliga tillgang till
informationssystem

Information kan inte tas
emot fran behodriga anvan-
dare i informationssystem

Information fran

behdriga anvandare
kan inte behandlas i
informationssystem

Information fran behoriga
anvandare kan inte skickas
i informationssystem

Uppgifter utfors
inte pa behoriga
anvandares begéaran
i informationssystem

Informationssystemet
kan inte konfigureras av
behdriga anvandare
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En motsvarande nedbrytning av de tre begreppen for informationsméingder kan
istillet se ut som foljer:

Tabell 8. Ibid
Konfidentialitet m Tillganglighet
Behoriga anvandare har  Information har lagts till Behdriga anvandare har
fatt for hoga behorigheter i informationsmangder fatt for laga behoérigheter
till informationsméangder till informationsméangder
Tillgang for obehoriga Information har &ndrats Tillgang for behoriga
kan uppréttas till i informationsmangder anvandare kan
informationsmangder inte upprattas till

informationsméangder

Obehdriga har tillgang till  Information har tagits bort Avbrott har uppstatt i

informationsmangder i informationsmangder behdriga anvandares
befintliga tillgang till
informationsméangder

- Information har -
gjorts otillforlitlig i
informationsmangder

Robusthet, resiliens och redundans

I detta delavsnitt forklaras begreppen robusthet, resiliens och redundans. De tre
begreppen ir centrala for forstaelsen av vad sikerhet ar och betyder, savil som f6r
bedémning av incidenter och risker och f6r att strategiske vilja atgirder.

Robusthet

Intuitivt kan robusthet férstis som att objekt ar robusta om de kan blockera hot
och dirfor inte ta skada.

I den strategiska cybersikerhetsanalysens metodik kan objekt vara robusta om
de har skydd (som blockerar hot, varfor skada inte orsakas — se avsnittet Faktiska
incidenter och faktiska risker ovan respektive Analys av sikerhetshindelser och
faktiska incidenter/risker nedan).

Exempel: En bil 4r robust om den har ett starkt chassi (ett skydd) som gor att
den til kollisioner (den forsta bemirkelsen ovan).

Resiliens

Intuitivt kan resiliens forstds som att objekt r resilienta om de kan aterstilla sig
efter att ha tagit skada frin hot de inte har kunnat blockera.

I den strategiska cybersikerhetsanalysens metodik ar objekt resilienta om de har
framgangsfaktorer eller skydd som kan ersitta skadade framgangsfaktorer eller
skydd, respektive om de har framgingsfaktorer som orsakar att objekt som har
tagit skada (framgangsfakrtorer eller skydd) dterstills eller att nya motsvarande
objekt uppstar.
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Exempel: En bil som ir utrustad med ett extrahjul kan f3 ett skadat hjul ersatt
med extrahjulet och kan dirigenom fortfarande koras.

Redundans
Intuitivt kan redundans f6rstds som att objekt 4r redundanta om det finns flera
objekt med samma egenskaper och de kan ersitta varandra.

I den strategiska cybersikerhetsanalysens metodik r objekt redundanta om de
har samma framgangsfaktorer och skydd.

Exempel: Om det finns tvé bilar som bada 4r anpassade for korning i svér terring
och enbart en behévs si 4r den andra bilen redundant. En bil som inte ir
anpassad for korning i svar terring kan enbart delvis vara redundant i férhallande
till en bil som 4r anpassad till korning i svér terrdng. Skilet till det 4r att bada
bilarna kan koras pa en vanlig vig (varfor den ena kan ersitta den andra),

men att bara den ena kan kéras i svar terring.

Tillampning av de tre begreppen i cybersiakerhetssammanhang

I cybersikerhetssammanhang forstas sikerhet f6r exempelvis en informations-
mingd utifrin konfidentialitet, riktighet och tillginglighet. Olika aktorer

har olika behov av konfidentialitet, riktighet och tillginglighet for olika
informationsmingder i olika kontexter.

I en viss kontext ir en viss informationsmingd robust for en viss aktor om den
informationsmingden har den niva av konfidentialitet, riktighet respektive
tillginglighet som den aktdren behover, och om den informationsmingden ér
skyddad sé att hot inte kan forindra de nivierna av konfidentialitet, riktighet
respektive tillginglighet.

P4 motsvarande sitt ar en viss informationsmingd resilient for en viss aktor

om den informationsmingdens niva av konfidentialitet, riktighet respektive
tillginglighet, efter att ha tagit skada fran ett hot som inte kunde blockeras, kan
dterstillas till den niva av konfidentialitet, riktighet respektive tillginglighet som
aktdren behover att informationsmingden har.

Slutligen 4r den informationsmingden redundant om det finns en kopia av
informationsmingden som kan ersitta den om den skulle ta skada och inte
kan dcerstillas.
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Cybersakerhet

I detta delavsnitt presenteras ett sitt beskriva vad cybersikerhet dr och som bygger
pa begreppen som forklarats i de tva foregiende delavsnitten Konfidentialitet,
riktighet och tillginglighet, respektive Robusthet, resiliens och redundans.

Informationssystem, nitverk respektive informationsmingder kan anses vara
cybersitkra om:

1. De har ritt niva av konfidentialitet, riktighet och tillginglighet.

2. De nivierna ir robusta och resilienta.

3. Det finns fler informationssystem, nitverk respektive informations-
mingder med samma egenskaper som ocksé uppfyller 1 och 2.

Vid sidan av begreppet cybersikerhet betyder sd ar det ocksé viktigt att kinna
till de fyra delomriden som omréidet ofta, inom ramen fér den strategiska
cybersikerhetsanalysen, bryts ner i

* Informationssikerhet: Avser skydd av information.
* It-sikerhet: Avser skydd av it-system och deras funktionalitet.
* Ot-sikerhet: Avser skydd av ot-system’ och deras funktionalitet.

* Sikerhet i digitala leveranskedjor: Avser skydd av organisationers
nyttjande av information, mjukvara, hirdvara eller tjanster som levereras
av andra organisationer.

Relationen mellan sdakerhetshandelser och KRT-triaden

I detta delavsnitt forklaras relationen mellan sikerhetshindelser, som spelar en
central roll i den strategiska cybersikerhetsanalysens metodik, och KRT-triaden
som ir central inom cybersikerhetsomridet i allméinhet.

Som framgér av det foregiende delavsnittet sa kan informationssystem,
nitverk respektive informationsmingder anses vara cybersikra om:

1. De har ritt niva av konfidentialitet, riktighet och tillginglighet.
2. De nivierna ir robusta och resilienta.

3. Det finns fler informationssystem, nitverk respektive informationsmingder
med samma egenskaper som ocksd uppfyller 1 och 2.

Sikerhetshindelser kan inverka pd alla de tre ovanstiende punkterna. Om
informationssystem slutar att fungera (en sikerhetshindelse av typen framgings-
faktor upphor) och det inte finns andra informationssystem som har samma slags
funktion (orsakar samma slags 6nskade hindelser) s& paverkas bade informations-
systemets riktighet och tillginglighet (se tabell 7 i delavsnittet Konfidentialitet,
riktighet och tillginglighet ovan). Om en av flera brandviggar slutar att fungera

Not9.  Ot-system &r en kortform fér system for operativ teknik. Ett relaterat begrepp ar
"cyberfysiska system”. Det handlar om sadan teknik som styr och upprétthaller fysiska
processer (dammar, trafikledning, och sa vidare.). Sddana system férekommer ofta
exempelvis inom industrin.
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(en sakerhetshindelse av typen skydd upphor) sd minskar robustheten i nivan
av konfidentialitet.

P4 motsvarande sitt kan férindringar avseende nivan av konfidentialitet,
riktighet och tillginglighet innebira att olika sorters sikerhetshindelser har skett.
Om ett informationssystem blir otillgingligt f6r behoriga anvindare si kan det
antingen innebdra att informationssystemet har upphort att fungera (en siker-
hetshindelse av typen "framgangsfaktor upphor”) eller att informationssystemet
har blivit blockerat (en sikerhetshindelse av typen “hinder uppstar”).

Lagesbild, hotbild och normalbild

I detta delavsnitt presenteras tre begrepp som beskriver resultat som den
strategiska cybersikerhetsanalysen typiske sett forvintas leverera.

En ligesbild ir en bild av ldget, ofta med avseende pé en eller alla incidenter och/
eller risker inom ramen for en redogorelse (se avsnittet Modellering av kontext
i kapitlet Bedémning och virdering nedan).

En hotbild ir en bild av de foreteelser som kan orsaka att risker realiseras inom
ramen for en redogorelse.

En normalbild ir en bild av vad som 4r normalt som genereras utifrin en
jamforelse av flera tidsmissigt separata ligesbilder. En mdnadsvis normalbild
med avseende pa en viss typ av incident kan exempelvis genereras genom att
jimfora ligesbilder (med avseende pa hur manga ginger den typen av incident
har intriffat respektive hur allvarlig respektive intriffad instans av den incidenten
var) for varje manad under ett ar.

Allriskperspektivet

I detta delavsnitt presenteras ett begrepp som dr mycket viktigt for att forsté skill-
naden i synen pa vad som ska och inte ska inkluderas inom cybersikerhetsomradet.

Allriskperspektivet r ett begrepp som beskriver ett sitt att ta sig an sikerhets-
fragor som innebir att alla o6nskade hindelser ska forebyggas och hanteras, och
att alla orsaker till att oonskade hindelser intriffar ska forebyggas och hanteras.
Detta innebir att savil angrepp som misstag, systemfel, naturhindelser och andra
hindelser alla utgdr relevanta hindelser att analysera, bedédma och férebygga.

Cybersikerhet utifran allriskperspektivet dr forhallandevis ovanligt utanfor EU.
Det vanliga utanfor EU idr att cybersikerhet endast handlar om att f6rebygga och
hantera antagonistiska orsaker (angrepp). Andra orsaker till oonskade hindelser
i och kring informationssystem, nitverk respektive informationsmingder anses

i sidana sammanhang inte ingd i cybersikerhetsimnet.
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Digitala leveranskedjor och digitala produkter

I detta delavsnitt presenteras ett begrepp som ir centralt for att forstd hur
enskilda incidenter kan resultera i kaskadeffekter som pa olika sitt resulterar
i stérningar pa samhillsniva.

I Hoten mot de digitala leveranskedjorna' definierades en digital leveranskedja
som foljer:

De tjanster och infrastrukturer som levererar eller méjliggér leverans
av digitala produkter vilka anvands for att uppratta, uppratthalla,
utveckla eller aterstélla en verksamhets informationshantering

och informationssystem.

En digital produkt definieras i samma publikation som:

En informationsmangd (som kan upprattas, lagras och bearbetas i
informationssystem), mjukvara, hardvara eller en tjanst (som uppratthalls,
utvecklas och tillhandahalls via informationssystem).

I senare arbeten har digitala leveranskedjor istillet definierats som:

Det nét av leverantérer, tjanster, system och underleverantérer som
tillsammans majliggér en digital tjanst eller produkt.

Monoberoenden

I detta delavsnitt presenteras ett begrepp som ar mycket viktigt for att forstd
varfor incidenter i digitala leveranskedjor kan hota samhillet mycket mer dn
incidenter hos enskilda organisationer.

For att forstd vad ett monoberoende ir krivs det att man forst forstar vad ett
beroende ir. Ett beroende kan definieras som:

1. Nagot som en aktr har eller anvinder.

2. Nigot som aktoren behéver ha eller anvinda.

3. Nagot som aktdren inte kan ersitta eller har nigra alternativ dill.

Ett monoberoende rader nir méinga organisationer, exempelvis alla eller de
flesta organisationer i ett land, eller inom en sektor, har ett beroende till samma
digitala produkt (information, mjukvara, hardvara eller tjinst).

Not 10. MSB. Hoten mot de digitala leveranskedjorna: 50 rekommendationer for att starka
samhallssakerheten. Stockholm: MSB, 2021. Lank: https://rib.msb.se/filer/pdf/29829.pdf.
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It-incidenthantering och cyberkrishantering

I detta delavsnitt presenteras tva begrepp som 4r centrala for att forstd hur den
strategiska cybersikerhetsanalysen bidrar till operativ hantering.

It-incidenthantering bestér i att hantera, respektive stodja hanteringen, av
it-incidenter. Hanteringen ir koncentrerad till det som hinder i dominen
it-milj6, men beror delvis ocksa det som hinder i dominen organisations-/
verksamhetsnivé (se delavsnittet Redogdrelse f6r domin i kapitlet Bedomning
och virdering nedan) samt kommunikation om det som hinder i de dominerna.

Cyberkrishantering bestér i att hantera, respektive stodja hanteringen, av stér-
ningar och andra konsekvenser av it-incidenter. Hanteringen berér delvis det
som hinder i dominen organisations-/verksamhetsniv, men ir koncentrerad till
det som hinder i dominen samhillsniva (se delavsnittet Redogérelse f6r domin
i kapitlet Bedomning och virdering nedan) samt kommunikation om det som
hinder i de dominerna.

Medan it-incidenthantering koncentreras till att stodja den eller de som har en
it-incident (och att informera andra om den it-incident) s& handlar cyberkris-
hantering om att stodja den eller de som drabbas av effekterna av en it-incident.
Uppdelningen kan forklaras med stod av foljande exempel:

Exempel: Incident i dricksvattenverk

En incident intriffar i it-systemet som styr filtreringen i ett vattenverk. Incidenten
innebir att filtreringen avstannar. Vattenverket fortsitter att pumpa vatten.
Orenat vatten sprids dirfor i det kommunala dricksvattennitet. Minniskor

i omradet dricker av vattnet, och nagra blir sjuka.

I det hir exemplet ir incidenten den oonskade hindelse som har intréffat i it-systemet
som styr filtreringen i vattenverket. Forekomsten av kontaminerat vatten r en
storning i en samhillsviktig tjgnst. Mianniskor som har insjuknat pa grund av att
de har druckit det kontaminerade vattnet ir en fo/jdverkan av en storning i en
samhillsviktig tjdnst.

De tre problemen (felet i filtreringssystemet, det kontaminerade vattnet och de
forgiftade personerna) sirskiljs da de utgor olika fenomen, som kriver olika typer
av expertis for att hanteras.

Samtidigt férutsitter en effektiv hantering av foljdverkan att de som arbetar med
foljdverkan ir koordinerade med de som hanterar storningen. Om stérningen
kan hanteras snabbt sa krivs kanske inte nigra omfattande atgirder (sisom att
flytta patienter med sirskilda virdbehov, begrinsa restaurangverksamhet, och

sd vidare.), men om den kommer att ta lang tid att hantera si kanske sidana
atgdrder krivs. PA motsvarande sitt forutsitter en effektiv hantering av stor-
ningen att de som arbetar med storningen ir koordinerade med de som hanterar
incidenten. Om incidenten kan atgirdas pa kort tid sa kan kanske vissa mer
omfattande atgirder undvikas, men om den tar ling tid att hantera s kanske
mer omfattande dtgirder krivs.
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Den strategiska cybersikerhetsanalysens roll i cyberkrishanteringen handlar hir
om att analysera it-incidenten och omsitta analysen i information som under-
littar och gor hanteringen av storningen respektive foljdverkan mer effektiv.
Nigra exempel pd det kan bestd i att bedriva riskanalys for att identifiera mojliga
ytterligare konsekvenser som inte tidigare har forutsetts, respektive att prognos-
ticera hur ling tid hanteringen av it-incidenten kan tinkas ta, och dirfor vilka
atgdrder som ar mer eller mindre limpliga.

Exempel: Incident i system dar personuppgifter lagras

Ett intrang sker hos en leverantor av HR-tjdnster. Under intringet exfiltreras
personuppgifterna som ir lagrade i de HR-tjinster som leverantéren tillhandahaller.
Intringet f6ljs av att ransomware installeras i leverantorens it-miljo,

varpd HR-tjinsten slutar att fungera.

I den del av it-incidenthanteringen som handlar om att ge stdd s gir stodet
bland annat ut pé att forensiskt analysera systemen for att forstd hur intringet
genomfordes, och om att dterstilla system och informationsmingder som har
infekterats med ransomware.

I den del av cyberkrishanteringen som handlar om att ge stéd sa gar stodet bland
annat ut pd att samla, och samlat ge ut stod till de som drabbas av effekterna av
intranget respektive ransomwareangreppet. Det kan besta i att samla rdd och
stod for de som har fact skyddade personuppgifter rojda, eller de som kanske
inte far ut sina loner i tid.

Den strategiska cybersikerhetsanalysens roll i cyberkrishanteringen handlar hir
om att analysera it-incidenten och omsitta analysen i information som under-
lattar och gor hanteringen av stérningen respektive foljdverkan mer effektiv.
Niégra exempel pa det kan besta i att bedriva riskanalys for att identifiera méjliga
ytterliga konsekvenser som inte tidigare har forutsetts (sdsom att identifiera att
det kanske finns skyddade personuppgifter lagrade i tjansten, och att réjandet av
dem kan resultera i en férindrad hotbild mot de individer vars personuppgifter
det 4r), respektive att prognosticera hur ling tid hanteringen av it-incidenten kan
tinkas ta, och dirfor vilka dcgirder som dr mer eller mindre limpliga.
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Analys och bedomning
av orsak och verkan

| detta kapitel presenteras den andra delen i den strategiska
cybersdkerhetsanalysens metodik. Kapitlet behandlar hur
orsak och verkan (kausalitet) kan forstas, och tillampar

sedan den forstaelsen tillsammans med den strategiska
cybersakerhetsanalysens begrepp for att strukturerat beskriva,
analysera och bedéma incidenter och risker, beddma orsaker till
incidenter samt identifiera sarbarheter och atgarder.

Kort om analys och bedémningar

I detta avsnitt redovisas centrala kunskapsteoretiska utgdngspunkter for hur
bedémningar ska goras.

Som noterades i kapitlet Om den strategiska cybersikerhetsanalysen s skiljer
man inom metodiken pé analys och bedomning. Analys handlar om att avgora
hur virlden fakediske dr beskaffad. Bedomning handlar om att utifrén tillginglig
information pd ett rationellt sitt komma fram till en beskrivning av hur analytikern
tror att virlden ir beskaffad.

Manga ginger saknas tillricklig information for att det ska vara helt sikert hur
virlden 4r beskaffad. I sadana ligen far istillet beddmningar goras — och for att
de ska kunna goras pa ett rationellt sitt krivs det att den som ska gora beddm-
ningen har en vilgrundad uppfattning om tillf6rlitligheten i den information
som finns tillginglig.

Det finns tre centrala delar i att virdera information. Den ena ir killkritik.
Den strategiska cybersikerhetsanalysen nyttjar Natos Admirality-system,

se Bilaga: Killvirdering for mer information nedan. Den andra delen ir
argumentationsanalys. Oavsett om informationen kommer ifran en i alla delar
tillforlitlig kalla eller inte maste eventuella argument som framf6rs analyseras
och virderas. Den tredje delen handlar om att géra antaganden. Det ska alltid
vara tydligt nir ett antagande gors och varfor just det antagandet gors (inklusive
varfor det antagandet, snarare in nigot annat antagande, gors).
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Modellering av orsak och verkan

I detta avsnitt beskrivs hur kausalitet (orsak och verkan) évergripande kan
forstds, och hur den forstdelsen kan omsittas och modelleras pd ett sitt som
mojliggor analys av savil orsaker till som konsekvenser av incidenter.

Kausalitet

I detta delavsnitt forklaras kausalitet (orsak och verkan) 6vergripande. Forklaringen
ligger dels till grund for definitionerna av vad en mekanism respektive en kompo-
nent dr i det nistfoljande delavsnittet, och dr dels central for forstaelsen av
innehillet i stora delar av de nistf6ljande avsnitten.

Kausalitet dr det som gor att en viss hindelse intriffar (ett objekt eller ett sak-
torhéllande uppstar eller upphér, se avsnittet Primitiva begrepp ovan), respektive
inte intriffar, som en verkan!! (konsekvens) av en annan intriffad hindelse.

Det finns tva typer av kausalitet; orsakande och férhindrande.

Endast det som finns (objekt) kan ha kausal effekt (verkan). Sirbarheter och
brister, savil som 6ppningar och lugn (se Begrepp for objekt och avsaknad av
objekt ovan), kan dirfor inte orsaka nigot.'?

Orsakande kausalitet: Fenomenet att vissa intriffade hindelser med regelbun-
denhet"? uppstir som en verkan (konsekvens) for att en viss, eller vissa, hindelse(r)
har intriffat.

Exempel: Om nagon sldpper ett objekt (en hindelse) och det inte finns négot
mellan objektet och marken sa kolliderar objektet med marken (en annan hindelse).
Kollisionen sker for att objektet slipptes, och det sker med regelbundenhet.

Forhindrande kausalitet: Fenomenet att vissa hindelser med regelbundenhet
uteblir som en verkan (konsekvens) av att en viss, eller vissa, hindelse(r) har
intriffat, for att en viss, eller vissa, hindelse(r) har intriffat.

Exempel: Om négon slipper ett objekt (en hindelse) och marken har tickes

for (en hindelse) marken si kolliderar inte objektet med marken (en utebliven
hindelse). Kollisionen med marken, som annars skulle ha intriffat, uteblir for att
en annan hindelse (att marken ticktes f6r) har intriffat innan objektet sldpptes.
Kollisionen uteblir dirfér med regelbundenhet.

Not 11. Dérav uttrycket "orsak och verkan”.

Not 12. Det &r vanligt att rapportérer i sina incidentrapporter exempelvis skriver att okunskap
var orsaken till att en medarbetare gjorde négot. Det &r inkorrekt. Det &r mgjligt att den
medarbetaren hade agerat annorlunda om den hade haft mer kunskap, men det faktum
att den inte hade den kunskapen kan inte vara orsaken till att den gjorde som den gjorde.
Orsaken maste istéllet vara nagot annat. Detta &r viktigt, for det &r bara nér den egentliga
orsaken dr kdnd som det blir méjligt att avgéra om mer kunskap hos medarbetaren hade
lett till att medarbetaren hade valt att géra pa nagot annat satt 4n den gjorde.

Not 13. | bemarkelsen "bundet av regler”, snarare an “ofta”. Sadana regler kan besta i naturlagar
(som gravitationen) eller andra varaktiga fenomen.
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Mekanismer och komponenter

I detta delavsnitt definieras mekanismer och komponenter. Genom att forstd
mekanismer och komponenter sd kan man representera kausala fléden och
dirfor forstd hur en hindelse orsakade en annan — nagot som ir helt centralt for
att kunna analysera incidenters orsaker respektive konsekvenser.

En mekanism ir ett objekt, eller en samling av objekt (komponenter), som givet
att en specifik typ av hindelse (en #rigger) sker

1. (forutsatt att inget annat forhindrar det) orsakar, eller

2. (forutsatt att inget annat orsakar det) férhindrar,

att en annan specifik typ av hindelse sker. Detta kallas for mekanismens funktion
och det dr detta som definierar mekanismen. Exempelvis definieras ett ur av dess
funktion, det vill siga att visa tiden.

Mekanismer bestar av en begrinsad uppsittning komponenter som dr ordnade
pa sirskilda sitt. Komponenter ir typer av objekt som behover ingd i ett storre
objekt eller i samlingar av objekt for att det storre objektet eller samlingen av
objekt ska kunna orsaka, eller férhindra, den specifika typ av hindelse som defi-
nierar mekanismen. Komponenter bidrar dirfor till att orsaka, eller forhindra,
den specifika typ av hindelse som definierar en specifik mekanism.

En inkomplett mekanism ir ett objeke eller en samling objekt ddr minst en av en
specifik typ av mekanisms komponenter saknas.

Mekanismer kan vara komponenter i andra mekanismer.

Ett exempel pa en mekanism

Ett ur 4r en samling av objekt (urets komponenter, se bild) som, givet att strém
tillfors eller att uret aktiveras pa annat sitt (triggern) och givet att inget i eller
omkring uret forhindrar det, orsakar att en tim- och en minutvisare med en
specifik frekvens forflyttar sig runt en urtavla och dirigenom visar en tidsangivelse
(urets funktion).

Det som definierar den uppsittning saker som vi samlat kallar f6r ett ur 4r ate de,
om de ordnas pa ett visst sitt och om man sitter i ett batteri med strém eller pa
annat sitt aktiverar uret, orsakar att urets visare ror pd sig pa urtavlan.

Urets komponenter, sisom dess visare och dess batteri, bidrar till att orsaka en
tidsangivelse visas i uret.

Ett ur utan visare ir ett inkomplett ur.

Ett ur kan vara en bestdndsdel i en annan mekanism, till exempel en dator.
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Automatik och manskligt handlande

I detta delavsnitt gors en kort metodologisk utvikning om i vilken utstrickning
minniskor kan forstis som mekanismer, nfigot som ar Viktigt for representa-
tioner av kausala floden dar minskligt handlande spelar en roll.

I den strategiska cybersikerhetsanalysens metodik gors en skillnad pé sadant som
sker med automatik (det vill siga det som sker nir en trigger-handelse aktiverar
en mekanisms olika komponenter, varpd den hindelse som det ir mekanismens
funktion att orsaka, orsakas) och sidant som sker genom att minniskor agerar
och reagerar.

Minniskor ir inte mekanismer i den bemirkelse som beskrivs i avsnittet Mekanismer
och komponenter ovan (om samma slags trigger-hindelse sker vid flera olika
tidpunkter sa kan en och samma minniska vid varje givet sidant tillfille vilja
vilken reaktion, om nigon, som den vidtar i respons till triggerhindelsen).
Minniskors agerande sker med andra ord inte med automatik.

Minniskor kan dock vara komponenter i en mekanism. En avstingd klocka
kommer inte att kontinuerligt visa tiden om den inte forst aktiveras,
och aktiveringen kan ju utf6ras av en minniska.

For mer information om hur minskligt handlande kan forstés i férhéllande till
mekanismer och hindelser, se avsnittet Skillnaden mellan konsekvenser och
foljder senare i kapitlet.

Analys och bedomning av incidenters orsaker
och verkan

I detta avsnitt beskrivs hur incidenters orsaker och verkan kan analyseras och
bedomas. Att analysera incidenter 4r en central del i arbetet med strategisk
cybersikerhetsanalys. I arbetet ingdr att forsoka forsta hur och varfér en incident
orsakades, samt vilka konsekvenser den orsakade, och hur och varfér den
orsakade de konsekvenserna.

Analys och bedémning av incidenters orsaker

I detta delavsnitt beskrivs hur incidenters orsaker kan representeras och forklaras
genom mekanismer. Forklaringen ateranvinds sedan i delavsnittet Sammanstilld
orsaks- och konsekvensanalys nedan.

Beskrivningar och forklaringar av orsak och verkan gors genom att beskriva
den hindelse som har intriffat, den mekanism som hindelsen orsakades utifrin
och den trigger som aktiverade mekanismen (se avsnittet Mekanismer och
komponenter ovan).
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Nir en incidents orsak ska beskrivas, forstés eller undersokas si anges dirfor inci-
denten (hindelsen), hotet (mekanismen) och dess ingdende komponenter och
triggern. Beskrivningen gors typiskt sett i list- eller tabellformat enligt nedan.'

Utifran den uppstillda beskrivningen kan sedan det kausala flodet beskrivas.

Tabell 9. Mekanism for att forklara hur en incident kunde orsakas

Incidenten: Konfidentiell information exponeras

Orsaken till att incidenten intraffade (Hotet):
(8) Komponent: En internettjanst | som fritt tillhandahaller information pa internet

(2) Komponent: En publiceringsfunktion F som automatiskt tar information fran
en databas och publicerar den i internettjansten

(1) Komponent och trigger: En medarbetare Iagger konfidentiell information
i databasen

Not: Mekanismen (hotet) bestar av tre komponenter — medarbetaren, publicerings-
funktionen F och internettjansten |.

Det kausala flodet: Nir konfidentiell information liggs i databasen (1) sa tar F
automatiskt den informationen och ligger den I (2), varpa informationen fritt
finns tillginglig att nd pa internet (3).

Analys och bedomning av incidenters konsekvenser

I detta delavsnitt beskrivs hur incidenters konsekvenser kan representeras och
forklaras genom mekanismer. Forklaringen ateranvinds sedan i delavsnittet
Sammanstilld orsaks- och konsekvensanalys nedan.

Konsekvenser av en intriffad incident ir hindelser som har orsakats av den
incidenten. Beskrivningar och forklaringar av hur och varfér en viss konsekvens
(i form av en ny incident) har kunnat orsakas av en incident gors darfor pa exakt
samma sitt som beskrivningen och forklaringen av incidentens orsak. Det kan
uppsta ett antal olika konsekvenser av incident, och de kan alla var for sig analy-
seras i varsin uppstillning.

Not 14.  Om incidentens orsak ska undersokas sa kan det vara fallet att viss information som
ar nodvandig for att férsta mekanismen saknas. Det &r ocks& majligt att information
saknas om triggern. | sddana fall anges det som &r kant, varpa uppstéllningen i listan
eller tabellen kan anvandas for vidare efterforskningar.
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Tabell 10. Mekanism for att forklara hur en incident kunde orsakas

En konsekvens av att incidenten intraffade (en ny incident): Konfidentiell

information skickas till obehériga

Orsaken till att konsekvensen av incidenten intraffade:

(6) Komponent: En spridningsfunktion P som sprider informationen den far av S
i ett automatiserat utskick (sdsom ett nyhetsbrev) till alla som har anslutit sig till P

(5) Komponent: En scrapingtjénst S som kopierar informationen i internettjans-
ten och delar den med en spridningsfunktion P

(4) Komponent och trigger: Internettjansten | tillhandahaller den konfidentiella
informationen

Not: Mekanismen (hotet) bestar av tre komponenter — internettjansten |,
scrapingtjansten S och spridningsfunktionen P.

Det kausala flédet: I borjar tillhandahélla den konfidentiella informationen (4),
S kopierar informationen i I och delar den med P (5), P skickar informationen
till alla som har anslutit sig till P (6). Den nya incidenten har nu orsakats.

Sammanstalld orsaks- och konsekvensanalys

I detta delavsnitt beskrivs hur beskrivningar av incidenters orsaker respektive
incidenters konsekvenser kan kombineras for att dirigenom forklara lingre och
mer komplexa hindelseforlopp.

En fullstindig analys av en incident inkluderar bl.a. en orsaksbeskrivning av
incidenten, samt en beskrivning av vilka konsekvenser incidenten orsakade, och
hur de kunde uppsta. En sadan analys kan sammanstillas genom att respektive
uppstillning kopplas samman, med den ursprungliga incidenten forst (till
vinster), och alla de identifierade och analyserade konsekvensernas respektive
uppstillningar till héger om den.
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Tabell 11. Sammanstalld orsaks- och konsekvensanalys

Den ursprungliga incidenten: Den nya incidenten: Konfidentiell

Konfidentiell information exponeras | information skickas till obehériga

Orsaken till att incidenten intraffade Orsaken till att konsekvensen av

(Hotet): incidenten intréffade (Hotet):

(3) Komponent: En internettjanst | (6) Komponent: En spridningsfunktion

som fritt tillhandahaller information pa P som sprider informationen den far av

internet S i ett automatiserat utskick (sasom ett
nyhetsbrev) till alla som har anslutit sig
till P

(2) Komponent: En (5) Komponent: En scrapingtjénst

publiceringsfunktion F som automatiskt S som kopierar informationen i

tar information fran en databas och internettjdnsten och delar den med en

publicerar den i internettjansten spridningsfunktion P

(1) Komponent och trigger: En (4) Komponent och trigger: Internet-

medarbetare lagger konfidentiell tjansten | tillhandahaller den konfiden-

information i databasen tiella informationen

Det kausala flodet: Nir konfidentiell information liggs i databasen (1) sa tar

F automatiskt den informationen och ligger den I (2), varpa informationen

frice finns tillginglig att na pa internet (3). Den ursprungliga incidenten har nu
orsakats. I borjar tillhandahilla den konfidentiella informationen (4), S kopierar
informationen i I och delar den med P (5), P skickar informationen till alla som
har anslutit sig till P (6). Den nya incidenten har nu orsakats.

Analys och bedémning av riskers
orsaker och verkan

I detta avsnitt beskrivs hur riskers orsaker och verkan kan analyseras och
bedomas. Att analysera och bedoma risker 4r ocksd en central del i arbetet med
strategisk cybersikerhetsanalys. Som noteras i delavsnittet Begrepp f6r hindelser
i det foregiende kapitlet sa dr framgdngar och chanser, respektive incidenter

och risker, tvé sidor av samma mynt. Analys av risker kan dirfor, med vissa
variationer som beskrivs nedan, goras med samma metodik som anvinds for att
analysera incidenter.

Analys och bedémning av riskers orsaker

I detta delavsnitt beskrivs hur riskers orsaker kan representeras och forklaras
genom mekanismer. Forklaringen dteranvinds sedan i delavsnittet Sammanstilld
orsaks- och konsekvensanalys nedan.

En given mojlig hindelse kan typiske sitt orsakas pd manga olika sitt. Skillnaden
mellan analyser av incidenters orsaker respektive analyser av riskers orsaker bestar
dirfor i att analysen av en incidents orsak endast beskriver ez mekanism (den
mekanism som aktiverades och orsakade incidenten) och e trigger (den trigger
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som aktiverade mekanismen varpa incidenten orsakades) medan analysen av en
risks orsak(er) typiskt kommer att beh6va besta av flera olika mekanismer med
varsina triggers. Precis vilka mekanismer och vilka triggers som aktuella i ett
givet fall kommer att avgoras av kontexten som risken ska analyseras i. Samma
mekanism kan dessutom ha olika triggers, vilket nedan exempel visar:

Tabell 12. Analys av flera orsaker till samma risk

Risken: Konfidentiell information exponeras

Orsak 1 till att risken intraffar (Hot): Orsak 2 till att risken intraffar (Hot):
(3) Komponent: En internettjanst | (6) Komponent: En internettjanst |
som fritt tillhandahaller information pa  som fritt tillhandahaller information pa
internet internet

(2) Komponent: En publicerings- (5) Komponent: En publicerings-
funktion F som automatiskt tar funktion F som automatiskt tar
information fran en databas och information fran en databas och
publicerar den i internettjansten publicerar den i internettjansten

(1) Komponent och trigger: En (4) Komponent och trigger:
medarbetare lagger konfidentiell En tekniker omkonfigurerar F s& att
information i databasen F hamtar information ifran en annan

databas och den databasen innehaller
konfidentiell information

Det kausala flodet: Nir konfidentiell information liggs i databasen (1) s tar F
automatiskt den informationen och ligger den I (2), varpa informationen fritt
finns tillginglig att nd pé internet (3). Risken har nu realiserats pa det forsta
sattet. Efter att F har omkonfigurerats till att ta information ifrn en annan
databas som innehiller konfidentiell information (4) si tar F automatiskt den
informationen och ligger den i I (5), varpa informationen fritt finns tillginglig
att na pd internet (6). Risken har nu realiserats pa det andra sittet.

Analys och bedomning av riskers konsekvenser

I detta delavsnitt beskrivs hur riskers konsekvenser kan representeras och
forklaras genom mekanismer. Forklaringen ateranvinds sedan i delavsnittet
Sammanstilld orsaks- och konsekvensanalys nedan.

En intriffad hindelse kan orsaka manga olika ytterligare hindelser. Om hindelsen
intriffar i en viss kontext kan en viss uppsittning ytterligare hindelser orsakas,
om hindelsen intriffar i en annan kontext kan eventuellt en annan uppsittning
ytterligare hindelser orsakas.

Skillnaden mellan analys och bedémning av incidenters konsekvenser respektive
riskers konsekvenser dr darfor att medan kontexten ir given nir en incident ska
analyseras (incidenten intriffade i ett visst sammanhang, pa en viss plats, vid en
viss tid, hos en viss organisation, och sa vidare.) s behover den definieras nir en
risk ska analyseras. En ytterligare skillnad ér att incidenters konsekvenser inte
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kan variera. Det som hinde, hinde. En risk som realiseras vid ett tillfille kan
ha en viss uppsittning konsekvenser och om samma risk sedan realiseras vid
ett annat tillfille s3 kan den ha en annan uppsittning konsekvenser — dven om
kontexten i flera avseenden ir definierad (sisom att den intriffar inom samma
organisation i bida fallen).

Individuella konsekvenser av att risken realiseras listas kolumnvis med samma
metodik som i andra avsnitt enligt nedan:

Tabell 13. Analys av flera konsekvenser av samma risk

Risken: Konfidentiell information exponeras

Konsekvens 1 (en ny risk) av att risken  Konsekvens 2 (en ny risk) av att risken

realiseras: Konfidentiell information realiseras: Omvarlden informeras om

skickas till obehdriga att informationen som har exponerats
ar konfidentiell

(9) Komponent: En spridningsfunktion  (12) Komponent: En Al-tjanst A som

P som sprider informationen den analyserar informationen den far av
far av S i ett automatiserat utskick C och darefter stéller samman och
(sdsom ett nyhetsbrev) till alla som publicerar en analys pa en nyhetssida
har anslutit sig till P i vilken det framgar att informationen

som nu finns pé | &r konfidentiell

(8) Komponent: En scrapingtjénst S (11) Komponent: En scrapingtjanst C
som kopierar informationen i internet- som kopierar informationen i internet-
tjdnsten och delar den med en tjdnsten och delar den med en Al-tjanst
spridningsfunktion P A som bevakar och analyserar nyheter
(7) Komponent och trigger: (10) Komponent och trigger:
Internettjansten | tillhandahaller den Internettjansten | tillhandahaller den
konfidentiella informationen konfidentiella informationen

Det kausala flodet: | borjar tillhnandahélla den konfidentiella informationen (7), S
kopierar informationen i | och delar den med P (8), P skickar informationen till alla
som har anslutit sig till P (9). Konsekvens 1 av att risken realiseras nu ocksa. | bérjar
tillhandahalla den konfidentiella informationen (10), C kopierar informationen i | och
delar med A (11), A analyserar informationen, och stéller samman och publicerar en
analys i vilken det framgar att den information som tillhnandahalls i | &r konfidentiell.
Konsekvens 2 av att risken realiseras nu ocksa.

Sammanstalld orsaks- och konsekvensanalys

I detta delavsnitt beskrivs hur beskrivningar av incidenters orsaker respektive
incidenters konsekvenser kan kombineras for att dirigenom forklara lingre och
mer komplexa hindelseforlopp.

En fullstindig analys av en risk inkluderar bl.a. en beskrivning av riskens olika
mojliga orsaker, samt en beskrivning av vilka konsekvenser risken skulle kunna fa

i den definierade kontexten, och hur de kan uppsta. En sddan analys kan samman-
stillas genom att respektive uppstillning kopplas samman, med de olika sitt risken
kan realiseras forst (till vinster), och alla de identifierade och analyserade mojliga
konsekvenserna av att risken realiseras till hoger om dem.
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Tabell 14. Sammanstélld orsaks- och konsekvensanalys

Risken: Konfidentiell information exponeras

Orsak 1 till att risken
intraffar (Hot):

(3) Komponent:

En internettjanst | som
fritt tillhandahaller
information pa internet

(2) Komponent:

En publiceringsfunktion
F som automatiskt tar
information fran en
databas och publicerar
den i internettjénsten

(1) Komponent och
trigger: En medarbetare
I&gger konfidentiell
information i databasen

Orsak 2 till att risken
intraffar (Hot):

(6) Komponent:

En internettjanst | som
fritt tillhandahaller
information pa internet

(5) Komponent:

En publiceringsfunktion
F som automatiskt tar
information fran en
databas och publicerar
den i internettjansten

(4) Komponent och
trigger: En tekniker
omkonfigurerar F sa att
F hdmtar information
ifrdn en annan databas
och den databasen
innehaller konfidentiell
information

Konsekvens 1

(en ny risk) av att risken
realiseras: Konfidentiell
information skickas till
obehoriga

(9) Komponent:

En spridningsfunktion
P som sprider
informationen den far
av S i ett automatiserat
utskick (sédsom ett
nyhetsbrev) till alla som
har anslutit sig till P

(8) Komponent:

En scrapingtjanst S som
kopierar informationen

i internettjansten och
delar den med en
spridningsfunktion P

(7) Komponent och
trigger: Internettjansten
| tillhandahaller

den konfidentiella
informationen

52

Konsekvens 2

(en ny risk) av att risken
realiseras: Omvérlden
informeras om att
informationen som

har exponerats ar
konfidentiell

(12) Komponent:

En Al-tjanst A som
analyserar informationen
den far av C och darefter
stéller samman och
publicerar en analys

pa en nyhetssida i

vilken det framgar att
informationen som nu
finns pa | &r konfidentiell

(11) Komponent:

En scrapingtjanst C som
kopierar informationen

i internettjénsten och
delar den med en Al-
tjanst A som bevakar
och analyserar nyheter

(10) Komponent och
trigger: Internettjansten
| tillhandahaller

den konfidentiella
informationen
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En not om sannolikhet

I detta delavsnitt gors en utvikning om hur begreppet "sannolikhet” kan forstas.

Inom vetenskaplig och analytisk praxis anvinds olika tolkningar av sannolikhet.
Tva centrala perspektiv dr frekventistisk sannolikhet och epistemisk sannolikbet.
Den ena, som kan kallas for frekventistisk sannolikhet handlar om hur ofta, eller
hur ménga ginger, vissa typer av hiandelser intriffar under ett visst tidsintervall.
Mer precist avses den relativa frekvens med vilken en viss typ av hindelse
intriffar vid upprepade observationer under jimforbara férhillanden, typiske
sett over ett stort antal fall. Den andra, som kan kallas for epistemisk (kunskaps-
teoretisk) sannolikhet handlar om hur troligt ett visst pastiende om hur virlden
ar beskaffad 4r. Epistemisk sannolikhet avser dirmed graden av osikerhet eller
tillic till ett pastiende, givet tillginglig information och kunskap.

Vid killvirdering (se Bilaga: Killvirdering nedan) och bedémningar av uppgifters
tillforlitlighet tillimpas i huvudsak epistemisk sannolikhet, da dessa moment
syftar till att virdera kunskap under osikerhet. Inom exempelvis riskanalys

dd man bedémer att man har tillrickliga och relevanta data kan frekventistisk
sannolikhet anvindas for att uppskatta hur ofta en typ av hindelser intriffar.

Analys och bedémning av riskers férvantade skada

I detta delavsnitt gors en utvikning om hur riskers forvintade skada kan analy-
seras, bedomas och representeras. Medan analys av incidenter och risker har
stora likheter i manga avseenden sa dr en noterbar skillnad hur pass mycket mer
komplext det 4r att avgdra skada av risker 4n det 4r av incidenter.

[ avsnittet Begrepp for hindelser ovan definieras risk som en o6nskad hindelse
som kan intriffa (ir majlig). "Kan intriffa” ska hir forstds som att det kan variera
hur ménga ganger risken kommer att intriffa.

Analys av risker och incidenter skiljer sig pd sd vis att en incident 4r en hindelse
som har intriffat. Analys, bedomning och klassificering av en incident gors
dirfér mot bakgrund av det som har intriffat vid ett visst tillfdlle. Analys,
bedémning och klassificering av en risk gors istillet mot en fastlagd tidslinje

(se avsnitt Redogorelse for den tidsperiod som ska avhandlas nedan) under vilken
risken eventuellt kan intriffa fler 4n en ging. Givet en tillrickligt lang tidsperiod
kan ddrfér en analys av risken som beskrivs i avsnitten ovan behéva utga ifrin

att det som beskrivs intriffar fler in en ging. En rigords analys av risken gir
igenom varje sitt som risken kan realiseras pd (de blimarkerade kolumnerna

i sammanstillningen ovan) f6r att avgdra hur manga ganger, och nir, under den
definierade tidsperioden som risken kommer att realiseras pa just det sittet."”

En kontroll gors ocksa for att sikerstilla att ingen dubbelrikning gérs, det vill
sdga for att sikerstilla att om risken realiseras pa ett visst sitt och samtidigt pa ett
annat sitt sa riknas detta endast en ging. En beddmning av risken méste utifrin

Not 15. En bedémning om frekventistisk sannolikhet gérs alltsa. Se delavsnittet En not om
sannolikhet ovan.
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den sammanstillning som uppstar virdera den samlade skada som uppstar som
ett resultat av att man ldgger samman skadan som uppstar vid enskilda tillfillen.

I exemplet i tabell 14 i delavsnittet Sammanstilld orsaks- och konsekvensanalys
ovan kanske risken under ett kalenderar realiseras fyra ginger genom orsak

1, och ytterligare en ging genom orsak 2. En bedémning av risken sett till ett
kalenderar blir dé att risken totalt sdtt kommer att realiseras fem ginger.

En mindpre rigoros beddmning av skadan som risken férvintas medféra under
kalenderaret kan goras utifran en uppskattad eller konstaterad genomsnittlig
skada vid varje tillfille som risken realiseras. Den samlade skadan som risken
medf6r under kalenderaret kan di beriknas genom att multiplicera antalet
ganger risken kommer att realiseras med den skada risken medfér varje ging den
realiseras. Om skadan som risken genomsnittligt medfor anges med s si skulle
skadan som risken som beskrivs i exemplet ovan medfor vara 5s.

En mer rigoros bedomning av skadan som risken forvintas medféra under
kalenderéret gors istillet genom att forst avgora hur minga ginger och nir risken
kommer att realiseras under kalenderaret. For varje identifierat tillfdlle analyseras
sedan skadan som skulle uppsta vid just det tillfillet, inkluderat den skada som
skulle uppstd genom de konsekvenser (se konsekvens 1 respektive konsekvens 2

i tabell 14 i delavsnittet Sammanstilld orsaks- och konsekvensanalys ovan) som
skulle uppsté vid just det tillfdllet (som tidigare har noterats si kanske en viss
konsekvens enbart uppstar givet en viss kontext — och den kontexten kanske inte
ar fallet varje gang risken realiseras). I exemplet ovan skulle den samlade skadan
som risken medf6r under kalenderaret da beridknas genom s1 + 52 + 53 + s4 + 55,
dir s7 ir skadan vid det forsta tillfillet risken realiseras, s2 dr skadan vid det andra
tillfdllet risken realiseras, och sd vidare.

Skillnaden mellan konsekvenser och foljder

I detta avsnitt gors en kort utvikning om skillnaden mellan sidana hindelser
som sker med automatik nir nagot hinder (konsekvenser) och sadana hindelser
som sker nir minniskor reagerar pd intriffade hindelser (foljder).

I exemplen i tidigare avsnitt beskrivs konsekvenser. Det dr hidndelser som uppstar
med automatik nir trigger-hindelser aktiverar mekanismer. Som framgar av
avsnittet Automatik och minskligt handlande ovan sa riknas inte minniskor
som mekanismer eftersom manniskor kan vilja hur de agerar nir en trigger-
handelse intriffar, varfor det en minniska gor som respons pa en trigger-hindelse
kan skilja sig &t fran en gang till en annan.

Nir incidenter sker respektive nir risker realiseras s reagerar minniskor. Ibland
kan reaktionen i sig utgora, eller leda till, att ytterligare incidenter intriffar eller
att ytterligare risker realiseras. D4 minniskor inte ir mekanismer och deras
reaktioner inte 4r automatiska responser som alltid ser likadana ut sa utgér deras
reaktioner inte konsekvenser. Incidenter respektive realiserade risker som har
uppstitt som ett resultat av en eller flera minniskors reaktioner pa en tidigare
incident eller realiserad benidmns istillet som fo/jder.
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Sarbarhetsanalys

I detta avsnitt presenteras ett centralt forsteg i arbetet med att identifiera
atgirder. En central del i den strategiska cybersikerhetsanalysen ir att identifiera
hur risker kan forebyggas och incidenter kan forhindras fran act intriffa igen.
Sarbarhet rader nir ett skydd, som, om det fanns, skulle kunna forhindra att en
risk realiseras. Identifierade sarbarheter kan med metodiken omsittas i limpliga
skyddsatgirder. Detta avsnitt bor ldsas i kombination med delavsnittet En not
om sarbarheter i det foregdende kapitlet.

En mekanism ir ett objekt, eller en samling av objekt (komponenter), som givet
att en specifik typ av hindelse (en #rigger) sker

1. (forutsatt att inget annat férhindrar det) orsakar, eller

2. (forutsatt att inget annat orsakar det) forhindrar,

att en annan specifik typ av hindelse sker. Detta kallas for mekanismens funktion.

Hot ar mekanismer, och det foljer darfor att ett sitt att hantera hot pa 4r att
identifiera sirbarheter (avsaknader av skydd) som, om de ersattes med skydd, skulle
innebira att hotet inte lingre kan orsaka en odnskad hiindelse.'® Skydden som saknas
forhindrar, eller bidrar till att forhindra, att komponenter i en mekanism tillsammans
kan orsaka den oonskade hindelsen. Det gar typiske sett att identifiera ett stort antal
avsaknader for varje mekanism som ska analyseras. Nedan ges négra exempel.

Not 16. Notera att begreppet “sarbarhet” inte alltid anvands pa just detta. Se avsnittet En not om
sarbarheter ovan fér mer om detta.
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Tabell 15. Sarbarhetsanalys

Incidenten: Konfidentiell information exponeras

Orsaken till att incidenten intraffade (Hotet):
() Komponent: En internettjanst | som fritt tillhandahaller information pa internet

(2) Komponent: En publiceringsfunktion F som automatiskt tar information fran
en databas och publicerar den i internettjansten

(1) Komponent och trigger: En medarbetare lagger konfidentiell information
i databasen

Avsaknad av skydd som hade kunnat férhindra att incidenten intraffade (sérbarheter):

(1*a) Avsaknad av kunskap bland medarbetarna om hur skyddsvérd information
och databasen ska hanteras

(1*b) Avsaknad av funktion som blockerar tilldgg i databasen utan godkannande
fran informationsagare

(2*) Avsaknad av kontroll i funktionen att informationsagaren har godkant att den
nya informationen publiceras

Not: (1*a) beskriver har att en avsaknad av skydd har identifierats med koppling till
(1). Om medarbetarna hade information hur skyddsvard information och databasen
ska hanteras s& kanske de skulle avsta ifran att Idgga konfidentiell information dar.
(1*b) beskriver en ytterligare avsaknad av skydd som har identifierats med koppling
till (1). Om tillagg i databasen inte kunde genomfdras utan att informationsagaren
godkanner det forst sa skulle kanske informationségaren avstatt fran att godkénna
tilligg som innebér att konfidentiell information 1&ggs in dér. (2*) beskriver en avsaknad
av skydd som har identifierats med koppling till (2). Om det krédvdes godkadnnande
av informations&garen for att information som F hamtar ifrdn databasen ska kunna
publiceras i | sa skulle kanske informationségaren avstatt fran att just konfidentiell
information publiceras i I.

Analys och bedémning av atgérder for att
forebygga risk och hantera incidenter

I detta avsnitt presenteras en trestegsmetod som syftar till att sikerstilla att
atgdrder, inklusive de som identifieras med stod av sarbarhetsanalysen i det
foregiende avsnittet, ar limpliga, effektiva och fullstindiga sett till det som skulle
uppnis. Det dr genom analysen som presenteras hir som den strategiska cyber-
sikerhetsanalysen kan anvindas for att inrikta arbete med dtgirder som utférs av
professioner som har ansvar for att nirmare designa och genomféra atgirder.

Det finns tre typer av dtgirder som kan vidtas for att forhindra att en odnskad
hindelse intriffar:

* Borttagande: Endast det som finns (objekt) kan ha kausal verkan (se
avsnittet Kausalitet ovan). Om hotet som orsakar den oénskade hindelsen
upphor att existera s& kommer dirfor inte den o6nskade hindelse att orsakas
(sivida det inte finns fler hot som orsakar samma slags odnskade hindelse).

56



Analys och bedémning av orsak och verkan

* Forindring: Om mekanismen som utgér hotet férindras, det vill siga om
minst en komponent i mekanismen som utgdr hotet upphor att existera
eller forandras s blir mekanismen inkomplett (se avsnittet Mekanismer
och komponenter ovan) varfér den oonskade hindelse som mekanismen
annars skulle ha orsakat inte orsakas (sivida det inte finns fler hot som
orsakar samma slags oonskade handelse).

* Blockering: Om mekanismen som utgdr hotet blockeras, det vill siga
om mekanismen tillfors ett objekt som blockerar minst en komponent
i mekanismen frin att fylla sin funktion, si kommer inte den o6nskade
hindelse som mekanismen annars skulle ha orsakat att orsakas (savida det
inte finns fler hot som orsakar samma slags oonskade hindelse).

I analysen av dtgirder ingar att virdera atgirdstyperna utifran f6ljande
principiella utgingspunkter:

* Lamplighet: Vilka dtgirder kan genomforas och ir acceptabla att
genomfora givet nddvindiga hinsyn (sasom alternativkostnader,
ekonomiska resonemang, och sé vidare).

* Effektivitet: For respektive komponent i hotet avgora vilken eller vilka
sorts/er dtgird/er som skulle vara mest effektiv/a med avseende pa att
forhindra att den o6nskade hindelsen intriffar.

* Fullstindighet: Vilka dtgirder eller kombinationer av atgirder som behovs
for att i tillrickligt hog utstrickning sikerstilla att den o6nskade hindelsen
inte kan ske, eller inte kan ske lika ofta.

* Utifrén p. 1-3 sammanstilla den mest optimala uppsittningen dtgirder.

Om man tillimpar ovanstiende resonemang pd incidenten som har analyserats
i tidigare avsnitt s uppstar féljande mojligheter:

Tabell 16. Forsta steget i atgardsanalysen — uppstallning av handlingsalternativ

Incidenten: Konfidentiell information exponeras

Orsaken till att incidenten intraffade (Hotet):

(38) Komponent: En internettjanst | som fritt tillhandahaller information pa internet
Handlingsalternativ: Ingen, ta bort, férandra, blockera.

(2) Komponent: En publiceringsfunktion F som automatiskt tar information fran
en databas och publicerar den i internettjansten
Handlingsalternativ: Ingen, ta bort, férdndra, blockera.

(1) Trigger: En medarbetare 1agger konfidentiell information i databasen
Handlingsalternativ: Ingen, ta bort, férandra, blockera.
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Incidenten: Konfidentiell information exponeras

Avsaknad av skydd som hade kunnat férhindra att incidenten intraffade (sarbarheter):

(1*a) Avsaknad av kunskap bland medarbetarna om hur skyddsvard information
och databasen ska hanteras

(1*b) Avsaknad av funktion som blockerar tillagg i databasen utan godkénnande
fran informationségare

(2*) Avsaknad av kontroll i funktionen att informationségaren har godkant att den
nya informationen publiceras

Not: For varje komponent i hotet finns fyra handlingsalternativ: Att inte géra nagot,
att ta bort komponenten, att férandra komponenten eller att blockera komponenten.

Atgéirders lamplighet

I detta delavsnitt presenteras det forsta av de tre testen for dtgirder: Limplighets-
principen. Vid tillimpning av limplighetsprincipen pa exemplet frin avsnittets
inledning ovan kanske resultatet blir som féljer:

Tabell 17. Andra steget i atgardsanalysen — test av atgérders lamplighet

Incidenten: Konfidentiell information exponeras

Orsaken till att incidenten intraffade (Hotet):

(8) Komponent: En internettjanst | som fritt tillhandahaller information p& internet
Handlingsalternativ: Ingen, ta-bett, féréndra, blockera.

(2) Komponent: En publiceringsfunktion F som automatiskt tar information fran
en databas och publicerar den i internettjansten
Handlingsalternativ: Ingen, ta-bett, féréndra, blockera.

(1) Trigger: En medarbetare 1agger konfidentiell information i databasen
Handlingsalternativ: Ingen, ta bort, férandra, blockera.

Avsaknad av skydd som hade kunnat férhindra att incidenten intraffade
(sarbarheter):

(1*a) Avsaknad av kunskap bland medarbetarna om hur skyddsvard information
och databasen ska hanteras

(1*b) Avsaknad av funktion som blockerar tilldgg i databasen utan godkannande
fran informationsagare

(2*) Avsaknad av kontroll i funktionen att informationségaren har godkant att den
nya informationen publiceras

Not: Handlingsalternativ som éverstrukits beddms i exemplet inte utgéra lampliga
atgarder i forhallande till komponenten de star under. Exempelvis &r alla atgérds-
typerna 6verstrukna under (3). | det har exemplet skulle det kunna vara for att
internettjainsten ar ett foretags primara inkomstkalla. Om den tas bort s& kommer
foretaget inte att dverleva. Motsvarande kanske dven géller fér en blockering.

En férandring av internettjansten kanske hade varit méjlig, men skulle exempelvis
kunna vara mycket teknisk komplex, och darfér olamplig av det skalet.
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Exemplet illustrerar nagot viktigt: Mekanismer som orsakar att hindelser sker
kan vara bade hot och framgangsfaktorer pd samma ging. I exemplet tjinar
foretaget pengar pa internettjinsten, och intresse for internettjansten skapas
genom att den successivt f6rsérjs med information enligt det férfarande som
beskrivs i uppstillningen. Sa linge som 7i#t information lidggs i databasen si
ar det inte ndgot problem for foretaget att information automatiskt publiceras
i internettjansten.

Pa motsvarande sitt kan mekanismer som forhindrar att hindelser sker vara bade

hinder och skydd pa samma ging.

Atgéirders effektivitet

I detta delavsnitt presenteras det andra av de tre testen for dtgirder: Effektivitets-
principen. Om man tillimpar effektivitetsprincipen ovan pd de handlings-
alternativ som aterstar i uppstéllningen frin det foregdende delavsnittet efter att
olimpliga handlingsalternativ har sillats bort sa kanske resultatet blir foljande:

Tabell 18. Tredje steget i atgardsanalysen — test av atgarders effektivitet

Incidenten: Konfidentiell information exponeras

Orsaken till att incidenten intraffade (Hotet):

(3) Komponent: En internettjanst | som fritt tillhandahaller information pa internet
Handlingsalternativ: Ingen, ta-bett, féréndra, blockera.

(2) Komponent: En publiceringsfunktion F som automatiskt tar information fran
en databas och publicerar den i internettjansten
Handlingsalternativ: Ingen, ta-bott, féréndra, blockera.

(1) Trigger: En medarbetare 1agger konfidentiell information i databasen
Handlingsalternativ: Ingen, ta bort, férandra, blockera.

Avsaknad av skydd som hade kunnat férhindra att incidenten intraffade (sarbarheter):

(1*a) Avsaknad av kunskap bland medarbetarna om hur skyddsvard information
och databasen ska hanteras

(1*b) Avsaknad av funktion som blockerar tillagg i databasen utan godkénnande
fran informationséagare

(2*) Avsaknad av kontroll i funktionen att informationsagaren har godkant att den
nya informationen publiceras

Not: Handlingsalternativ som understrukits bedéms i exemplet utgéra effektiva
atgarder i forhallande till komponenten de star under. Om bade understrukna och
inte understrukna typer av atgarder finns kvar att vélja efter att |amplighetsprincipen
har tillampats sa valjs foretradesvis de understrukna typerna av atgéarder. | det har
fallet har atgardstypen *férandra” under (1) inte understrukits. | det har exemplet
skulle det kunna vara for att foretaget har en stor personalomséttning och att varje
enskild medarbetare endast da och da arbetar med konfidentiell information och
databasen. Det skulle innebéra att det blir dyrt att atgérda sérbarheten (1*a) genom
att arrangera utbildningar da det &r manga som ska utbildas, och att utbildningen
kanske inte blir effektiv dd medarbetarna inte kommer att 6va pa att arbeta pa ratt
satt, och att darigenom repetera sina kunskaper, sa ofta.

59



Analys och beddmning av orsak och verkan

Atgéirders fullstandighet

I detta delavsnitt presenteras det tredje av de tre testen for atgirder: Fullstindighets-
principen. Om man rensar uppstillningen frin det féregiende delavsnittet si att
endast sidana dtgirder som anses vara limpliga att genomf6ra listas sa kan man
slutligen gora en samlad bedémning utifran fullstindighetsprincipen:

Tabell 19. Fjarde steget i atgardsanalysen - test av atgarders fullstandighet

Incidenten: Konfidentiell information exponeras

Orsaken till att incidenten intraffade (Hotet):

(8) Komponent: En internettjanst | som fritt tillhandahaller information pa internet
Handlingsalternativ: Ingen.

(2) Komponent: En publiceringsfunktion F som automatiskt tar information fran
en databas och publicerar den i internettjansten
Handlingsalternativ: Blockera.

(1) Trigger: En medarbetare I1agger konfidentiell information i databasen
Handlingsalternativ: Ta bort, forédndra, blockera.

Avsaknad av skydd som hade kunnat férhindra att incidenten intraffade (sérbarheter):

(1*a) Avsaknad av kunskap bland medarbetarna om hur skyddsvard information
och databasen ska hanteras

(1*b) Avsaknad av funktion som blockerar tillagg i databasen utan godkénnande
fran informationséagare

(2*) Avsaknad av kontroll i funktionen att informationsagaren har godkant att den
nya informationen publiceras

Not: | sddana fall dar ingen av atgardstyperna ta bort, férandra eller blockera anses
lampliga blir valet automatiskt ingen atgard.

Acgirden blockera under (2) kan genomféras genom att sadan kontroll som
saknas enligt (2*) inf6rs. Atgﬁrden ta bort under (1) kan genomféras genom att
vissa medarbetare inte lingre tillits arbeta med konfidentiell information eller
hantera databasen. Atgirden blockera under (1) kan genomfbras genom att en
sadan funktion som saknas enligt (1*b) inf6rs.
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I den totala uppsittningen atgirder som aterstar efter limplighetstestet har tre av
fyra dtgirdstyper bedomts klara effektivitetstestet, varfor det dr motiverat att forst
analysera om de tre effektiva dtgirderna samlat klarat fullstindighetstestet, det vill
sdga att avgdra om de tillsammans ger ett tillrickligt skydd. De majliga utfallen 4r:

Tillsammans utgor de tre atgirderna et tillrickligt skydd.
Tillsammans utgor de tre atgirderna inte ett tillracklige skydd.

3. Ertdllrackligt skydd kan uppnas utan att alla de tre dtgirderna behéver
genomforas.

Om utfallet blir som i 1 ovan sd utgér de tre dtgirderna de som ska foreslas.
Om utfallet blir som i 2 ovan sa far antingen den kvarstiende, mindre effektiva,
atgirden laggas till i uppsittningen, varpa ett nytt fullstindighetstest gors, eller
sa far ett arbete vidtas med att identifiera ytterligare atgirder och sedan gora om
analysen igen, eller sa fir det accepteras att endast ett otillrickligt skydd kan
inforas. Om utfallet blir som i 3 ovan sa fir antingen olika kombinationer av
nigra av de identifierade atgirderna analyseras utifrin limplighet, varpa den
mest optimala kombinationen viljs, eller sd far det accepteras att fler dtgirder
dn som behovs infors.

Beddmning av incidenters och riskers orsaker

I detta avsnitt presenteras de kriterier som den strategiska cybersikerhetsanalysen
foljs for att avgora vad for typ av triggerhidndelse det dr som orsakar en odnskad
hindelse. Triggerhindelser delas in i angrepp, misstag, systemfel, naturhindelser
och 6vriga hindelser. I takt med att det sikerhetspolitiska liget i omvirlden har
forvirrats har behovet av att kunna avgdra om intriffade hindelser har eller inte
har orsakats av angrepp 6kat. Minga ganger kommer inte tillrickliga fakta att
finns tillgingliga for att faststilla vilken kategori som dr den korrekta, varfor forst
antaganden och direfter bedémningar méste goras istillet.

Som framgér av avsnittet Mekanismer och komponenter ovan si orsakas
hindelser av att mekanismer vars funktion det ir att, om de aktiveras genom att
en trigger-hindelse intriffar, orsaka sidana hindelser. Att ange en faktor som en
orsak till en hindelse kan darfor vara vanskligt. Aven om vissa fakta, sisom att
trigger-hindelsen var resultatet av minskligt handlande, sa ricker inte det i sig
for att avgora om det handlandet var ett misstag eller ett angrepp.

I det hir avsnittet beskrivs hur kategorierna angrepp, misstag, systemfel och
naturhindelse ska forstas, vilka fakta som behovs for att fastsla att trigger-
hindelsen kan kategoriseras pé ett visst sitt — och dirigenom vilka antaganden
som maste goras om sidana fakta inte finns tillgingliga och inte kan inhdmtas.
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Angrepp

Detta avsnitt syftar till att introducera de kriterier som behover motas for att

en triggerhindelse ska kunna bedomas vara ett angrepp. Avsnittet omfattar ocksa
kriterier och analysstdd som kan anvindas for att bilda hypoteser om en angripares
syfte, respektive for att avgora om ett angrepp var lyckat eller inte. Med stod

av kriterierna gors ocksd en kort utvikning om hur begreppet "cyberhot” kan
forstas. Avsnittet dr himtat, med vissa justeringar, ifrin rapporten Cyberangrepp
mot samhillsviktiga informationssystem."”

Kriterier for att beddma att en hdndelse ar ett angrepp

En triggerhindelse i form av en minsklig handling som orsakar en incident
i domidnen it-milj6 (se delavsnittet Redogorelse for domin i det nistfoljande
kapitlet) riknas alltsa som ett angrepp om:

1. aktdren som utfor handlingen inte har ritt att utfora handlingen
(legalitetsvillkorer),

2. handlingen resulterar i en interaktion, konfigurering, installation/
sparande, avinstallation/raderande eller 6verbelastning i nigot av mélets
informationssystem, eller i informationssystem som aktdren som drabbas
av handlingen nyttjar (praktikvillkoret),

3. handlingen resulterar i minst en f6r malet oonskad konsekvens i termer
av konfidentialitet, riktighet eller tillginglighet i aktoren som drabbas
av handlingens informationssystem, i informationssystem som malet
nyttjar, eller information som finns i sidana informationssystem
(incidentvillkoret), och

4. aktdren som utfor handlingen utfor den i antagonistiske syfte
(uppsatsvillkoret), det vill siga aktdren utfér handlingen i syfte att:

a. Orsaka skada hos den aktdr som angreppet genomfors gentemot,
eller gentemot andra, via den aktdr som angreppet genomfors gentemot.

b. Forhindra nytta f6r den aktdr som angreppet genomférs gentemot,
eller f6r andra, via den aktor som angreppet genomférs gentemot.

c. Orsaka nytta hos den aktor som genomfér angreppet, eller hos andra,
via den aktdr som genomfor angreppet.

d. Forhindra skada hos den aktdr som genomfor angreppet, eller hos
andra, via den akt6r som genomfor angreppet.'®

Not 17. MSB. Cyberangrepp mot samhéllsviktiga informationssystem — 25 rekommendationer for
starkt skydd mot cyberangrepp. Stockholm: MSB, 2024. Lank: https://rib.msb.se/filer/

pdf/30558.pdf.

Not 18. Notera att de fyra villkoren hér &r en antagonistiskt fokuserad variant av definitionerna av
faktisk incident som forst presenteras i delavsnittet Faktiska incidenter och faktiska risker
i kapitlet Begrepp och begreppssystem ovan.
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Legalitetsvillkoret uppfylls nir angriparen saknar en legal ritt att utfora en handling
inom ramen f6r interaktionen. Obehériga ska begrinsas att ta del av eller gora
dndringar i informationssystem med hjilp av tekniska sikerhetslosningar for
atkomstkontroll och autentisering. Om informationssystemets komponenter
saknar adekvart skydd kan det dock finnas flera sitt for en angripare att ta del av,
dndra eller blockera tillgingen till information utan en legal ritt att vidta sddana
atgirder. I vissa fall kan angripare dessutom uppticka sitt att ta sig f6rbi de skydd
som finns. I de fall dir hotet kommer inifrdn den egna organisationen eller dir
angriparen lyckats tillskansa sig giltiga inloggningsuppgifter pd annat sitt, och
dirmed har teknisk tillging, 4dr exempel pa scenarion dir angriparen har teknisk
behorighet, men saknar legal ritt. Legalitetsvillkoret mojliggor, exempelvis, en
dtskillnad mellan cyberangrepp och penetrationstest.

Praktikvillkoret uppfylls nir interaktionen mellan angriparen och malet utgor en
eller flera hindelser. En hindelse inom sammanhanget innebir att angriparens
handlande, inom ramen f6r interaktionen, méste ha resulterat i att nagot
upphort, uppstatt eller andrats inom malets it-miljo. Hindelsen kan till exempel
bestd i att skadlig kod installerats, att digitala informationstillgingar har raderats,
att information har kopierats eller att it-komponenter har konfigurerats om.

Incidentvillkoret uppfylls nir interaktionen mellan angriparen och malet
resulterat i en eller flera incidenter i mélets informationssystem. For att kunna
forstds som ett cyberangrepp maste hindelsen ha orsakat it-miljépaverkan.
It-miljopaverkan kan inom sammanhanget bestd i att ett informationssystems
eller relaterad infrastrukturs tillginglighet, riktighet eller konfidentialitet
dventyras, forindras eller upphor. Ett cyberangrepp kan exempelvis resultera

i att informationstillgangar eller informationssystem blir otillgingliga for mélet
eller blir tillgingliga for en obehorig part, alternativt att konfigurationer eller
informationstillgingar obehorigen manipuleras. Konsekvensvillkoret innebir
att hindelser som uppstatt i samband med interaktionen mellan angriparen och
malet, men som inte resulterat i ndgon negativ paverkan for malet, inte forstas
som ett cyberangrepp i sammanhanget. Ett saidant hindelseférlopp bor istillet
forstas som ett misslyckat cyberangreppsforsok.

Uppsitsvillkoret uppfylls nir angriparen i ett antagonistiskt syfte initierar
interaktionen med malet. I delavsnittet Angriparens syfte nedan fortydligas

att angriparen kan ha flera 6vergripande motiv till att utfra cyberangreppet.
Oavsett syfte sd dr ett antagonistiskt uppsat fundamentalt for att en interaktion
som uppfyller resterande villkor ska kunna klassas som ett cyberangrepp snarare
dn ett misstag. Detta da it-incidenter som uppstir som en konsekvens av ett
misstag, bdde pa grund av okunskap eller oaktsamhet, i praktiken kan resultera
i samma typer av hindelseforlopp som ett angrepp. Om en individ som saknar
behorighet konfigurerar en it-komponent med konsekvensen att delar av ett
informationssystem blir otillgingligt, men samtidigt saknar ett antagonistiskt
syfte, utgdr handlingen ett misstag och inte ett cyberangrepp.
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Angriparens syfte

Angriparen har alltid ett syfte med att utfora ett cyberangrepp mot milet.
Angriparens vergripande syfte styr bade vilken typ av aktor som kan vara ett
potentiellt mal for angreppet och vilka typer av angreppsmetoder som angriparen
kommer anvinda for att nd méluppfyllelse. Som tidigare specificerats kan malet
utgora en individ eller organisation. Om angriparens syfte r att missgynna en
stat eller gynna en annan stat kan flera organisationer som pa ett eller annat sitt
bidrar till samhillets funktionalitet utgéra mal for angriparen.

Malet for cyberangreppet behover inte vara den angriparen huvudsakligen vill
paverka. Det finns dven situationer dé en aktor kan bli ett mal for ett angrepp
pa grund av att angriparen vill paverka anvindare av malets tjdnster. Detta ater-
speglas i de fyra kategorierna av uppsat som beskrivs punkt 4 (uppsatsvillkoret)
i det foregiende delavsnittet.

Enligt uppsatsvillkoret gir det att dela in cyberangreppets uppsit i olika typfall.
Det kan handla om att:

Att forhindra nytta for malet eller hos andra via malet. Att nytta forhindras
innebir att viss aktivitet eller produktion avstannar eller f6rdréjs. En angripare
som Onskar att nytta forhindras verkar efter malsittningen att organisationen som
utgor malet inte ska kunna nyttja informationssystem och andra it-komponenter
som mojliggor viss aktivitet eller produktion. Det kan handla om gora det svart
eller omaijligt f6r organisationen att nyttja centrala informationssystem, och dérav
paverka hela organisationen, eller enstaka tjinster. En angripares syfte kan ocksa
tinkas vara att forhindra nytta f6r andra individer, organisationer eller stater via
milet fér angreppet. Om syftet ar att forhindra kommunikation for allmanheten
sa skulle mélet for angreppet exempelvis kunna vara en telekomoperator. Exempel
pa metoder som angriparen skulle kunna anvinda sig av i syfte att férhindra nytta
inkluderar 6verbelastningsangrepp som forsvérar eller oméjliggér transmissionen
av legitim datatrafik till och frin angripna nitverkskomponenter.

Att orsaka skada for malet eller hos andra via malet. En angripare som onskar
att skada orsakas malet kan exempelvis verka for att kritiska informationstillgingar
eller funktionalitet forstors alternativt att kinsliga informationstillgingar rojs.
Skadan som angriparen dmnar orsaka kan vara av bide materiell och immateriell
art. Exempelvis skulle en angripares syfte kunna vara att orsaka bade ekonomisk
forlust eller ménskligt fysiskt och psykiske lidande. Angriparen kan ocksa imna

att orsaka skada for en individ, organisation eller stat via malet for angreppet.

Om angriparens syfte dr att orsaka skada f6r samhallet i stort kan detta innebdra

att samhillsviktiga tjanster blir mal for angreppet. Cyberangrepp kan exempelvis
utforas i syfte att skapa misstro bland anvindare av en angripen tjinst, savil som
leverantoren av tjdnsten. Det bor noteras att ett cyberangrepp som endast orsakar
att nytta forhindras for mélet kan leda till att skada orsakas for andra organisationer
och allminheten i nista led. Om angriparen genom att utfora ett cyberangrepp
exempelvis lyckas med att temporirt sld ut produktionen hos en elproducent kan
det orsaka skada for bdde allménheten och de organisationer som ir beroende av
eltillférseln. Metoder som angriparen skulle kunna anvinda sig av for att orsaka
skada inkluderar skadlig kod sasom sa kallade "wiper-program” som vid exekvering
raderar informationstillgingar i det informationssystem som har blivit infekterat.
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Att orsaka nytta for angriparen eller hos andra som angriparen stédjer.

En angripare som dmnar gynna sig sjalv kommer att genomf6ra cyberangrepp
for att amplifiera sin egen formaga eller sitt vilstand. Det kan handla om att
extrahera kinsliga informationstillgingar frin mélet eller att tjina pengar. Det
kan ocksa handla om cyberangrepp som utfors i syfte att inforliva delar av den
angripna it-miljon inom den egna produktionen. En angripare som dmnar orsaka
nytta it ndgon som angriparen stddjer pa bekostnad av malet kan tinkas utfora
underrittelseaktivitet som kan gynna denne. Exempel pa angreppsmetoder som
angriparen kan anvinda vindas i syfte att orsaka nytta it sig sjilv eller ndgon den
stddjer dr att installera spionprogram eller ett program f6r kryptomining' inom
mélets it-miljé som kan anvindas for att extrahera kinslig information respektive
utvinna kryptovaluta. Aven utpressningsprogram anvinds i detta syfte. Angri-
paren kriver di méalet pa en losensumma i utbyte mot krypteringsnycklar som
kan dekryptera informationstillgingar som angriparen krypterat.

Att forhindra skada f6r angriparen eller andra som angriparen stodjer.

En angripare som vill fSrhindra motparten fran att orsaka angriparen, eller andra
som angriparen stodjer, skada kommer verka efter mélsdttningen att negativt
paverka informationssystem eller informationstillgingar som skulle kunna
anvindas till detta syfte. Aktorer som blir mal f6r dessa typer av angrepp har en
formaga att agera pa ett sadant sitt som kan orsaka skada. Det kan exempelvis rora
sig om institutioner som arbetar med brottsbekimpning eller nyhetspublicering.
Om angriparen stodjer en statlig aktor eller bevipnad gruppering skulle det dven
kunna handla om att sld ut eller stora offensiv militdr forméga. Angreppsmetoder
som angriparen kan tinkas nyttja i syfte att forhindra skada korrelerar ofta med
metoder som skulle kunna anvindas for att férhindra nytta eller orsaka skada for
ett mél. En angripare som vill férhindra publiceringen av viss information skulle
exempelvis kunna installera en wiper inom malets informationssystem for att

i forebyggande syfte radera information som identifierats som skadlig.

Not 19. Bade spionprogram och kryptominers ar exempel pa skadlig programvara. Spionprogram
kan anvands for att 6verféra information om exempelvis anvandaraktivitet fran malet
till angriparen. Kryptominers kan installeras pa offrets dator i syfte att anvanda
processorkraften till att utvinna kryptovaluta.
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Antagonistiska cyberhot

Utifran beskrivningen av cyberangrepp och antagonism (angriparens syfte) ovan
gar det att beskriva begreppet cyberhot. Ett hor definieras i denna rapport som
nagot som orsakar, eller bidrar till att orsaka, en incident. Ett cyberhot ir ett hot
som pé nagot sitt interagerar med ett informationssystem och kan orsaka en
incident i ett sadant informationssystem. Med stdd av de resonemang som har
forts i de tva foregiende avsnitten kan definitionen av hot preciseras och ramas
in for att karakterisera att cyberhot pé féljande vis:

Ett cyberhot ar ett hot som kan anvindas for att uppfylla praktikvillkoret och
incidentvillkoret i beskrivningen av ett cyberangrepp ovan. Ett cyberhot ir, med
andra ord, nigot som genom, eller genom att bidra till, interaktion med, konfi-
guration av, installation/sparande i, avinstallation/raderande i eller overbelastning
av ett informationssystem (praktikvillkoret) orsakar, eller bidrar till att orsaka, en
oonskad konsekvens i termer av konfidentialitet, riktighet eller tillginglighet i en
organisations informationssystem, eller i informationssystem som organisationen
nyttjar, eller information som finns i sidana informationssystem (incident-
villkoret), sivida inte dtgirder for att stoppa en sidan effeke vidtas.

Ett antagonistiskt cyberhot kan utifrin det féregiende avsnittets resonemang forstas
som ett cyberhot som anvinds eller kan forvintas anvindas av en angripare i ett
antagonistiske syfte.

Ibland talas det om avancerade eller kvalificerade cyberhot. Ett sitt att forsta
avancerade cyberhot dr som en delmingd av sidana foreteelser som ryms inom
den foreslagna definitionen av cyberhot ovan. Ett forsta sitt att avgrinsa sidana
cyberhot dr att stilla ett ytterligare villkor om att sidana cyberhot, sdvida inte
dtgdrder vidtas for att stoppa dem, orsakar faktiska incidenter. En faktisk incident
definieras i denna rapport som en intriffad o6nskad hindelse dir:

1. Skada orsakas for organisationen, eller for andra organisationer,
i konflikt med organisationens intresse.

2. Skada forhindras for organisationens antagonister, eller for andra
organisationer, i konflikt med organisationens intresse.

3. Nytta forhindras tor organisationen, eller f6r andra organisationer,
i konflikt med organisationens intresse.

4.  Npytta orsakas tor organisationens antagonister, eller f6r andra
organisationer, i konflikt med organisationens intresse.

Ett ytterligare sitt att avgrinsa delmingden dr att sitta som villkor att avancerade
cyberhot ska ha en formaga att vervinna eventuella motatgirder som sitts in
mot dem. Dels i friga om uppticke, och dels i friga om hantering. Det finns tre
sitt att oskadliggdra en foreteelse som utgér ett hot: fa foreteelsens som utgor
hotet att upphora att existera (radera), att forindra féreteelsen som utgér hotet
sa att foreteelsen inte lingre har hotande egenskaper (forindra) och att blockera
hotet s att det som hotas inte kan péverkas av hotet.
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Med utgangspunkt i ovan skulle dirmed ett avancerat cyberhot kunna

definieras som:

Ett cyberhot som orsakar, eller bidrar till att orsaka, en faktisk incident,

som har skydd mot f6rs6k att uppticka, radera eller forindra det, och

3. som har funktioner som gor att skydd som sitts upp for att blockera

cyberhotet blir helt eller delvis verkningslosa.

Lyckade och misslyckade cyberangrepp

Ett cyberangrepp kan ses som “lyckat” utifrdn angriparens synvinkel om syftet
med angreppet uppfylls. Tabell 20 nedan beskriver hur maluppfyllelsen nas
utifrin angriparens syfte att orsaka skada eller att forhindra nytta hos milet eller
hos andra via mélet, alternativt genom att orsaka nytta eller forhindra skada tor
sig sjilv, eller for andra f6r vilkas rikning angriparen genomfor angreppet.

Den stora utmaningen gillande kategorisering av effekten av ett cyberangrepp

ar att information om effekterna eller paverkan av cyberangreppet av olika skal

sillan 4r tillginglig eller offentlig. Detta innebdr att vissa antaganden maste

goras, vilket medfor en viss grad av osikerhet och subjektivitet.

Tabell 20. Bedémning av huruvida ett cyberangrepp &r lyckat eller misslyckat

Overgripande
syfte/effekt

Orsaka skada hos
den som angrips,
eller hos andra, via
den som angrips

Fdrhindra nytta hos
den som angrips,
eller hos andra, via
den som angrips

Orsaka nytta

fér den som
angriper, eller for
andra, for vilkas
rékning angriparen
genomfor
angreppet

Foérhindra skada
fér den som
angriper, eller for
andra, for vilkas
rakning angriparen
genomfoér
angreppet

Ingen

Orsaka skada
hos den som
angrips, eller hos
andra, via den
som angrips

Maluppfyllelse

Paverkan, men
inte maluppfyllelse

Paverkan, men
inte maluppfyllelse

Paverkan, men
inte maluppfyllelse

Misslyckande

Forhindra nytta
hos den som
angrips, eller hos
andra, via den
som angrips

Paverkan, men
inte méaluppfyllelse

Maluppfyllelse

Paverkan, men
inte maluppfyllelse

Paverkan, men
inte maluppfyllelse

Misslyckande

67

Orsaka nytta fér
den som angriper,
eller fér andra,
for vilkas rakning
angriparen
genomfor
angreppet

Paverkan, men
inte maluppfyllelse

Paverkan, men
inte maluppfyllelse

Maluppfyllelse

Paverkan, men
inte maluppfyllelse

Misslyckande

Férhindra skada
fér den som
angriper, eller fér
andra, for vilkas
rakning angriparen
genomfor
angreppet

Paverkan, men
inte maluppfyllelse

Paverkan, men
inte maluppfyllelse

Paverkan, men
inte maluppfyllelse

Maluppfyllelse

Misslyckande
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Med stod av tabell 20 ovan kan ett lyckat cyberangrepp definieras som ett
cyberangrepp dir mdaluppfyllelse uppnatts och utefter fyra kategorier:

Lyckat vérdslost cyberangrepp: Alla former av paverkan ir tilldtna.

2. Lyckat kontrollerat cyberangrepp: Enbart vissa specifika andra former
av paverkan ir tillatna.

3. Lyckat dterhallsamt cyberangrepp: Enbart ett visst antal andra former
av paverkan ir tillatna.

4. Lyckat precist cyberangrepp: Ingen annan form av paverkan ir tilldten.

Misstag

Detta avsnitt syftar till att introducera de kriterier som behdver motas for att
en triggerhindelse ska kunna bedomas vara ett misstag. Dirutéver omfattar
avsnittet ocksé en kort utvikning om en av de vanligaste typerna av misstag
(och som ofta resulterar i allvarliga incidenter).

Kriterier for att bedoma att en handelse ar ett misstag

Detta delavsnitt presenterar de kriterier som ska uppfyllas for att en orsak till en
incident eller en risk ska riknas som ett misstag.

Minskligt handlande som orsakar incidenter eller att risker realiseras, och som
uppfyller legalitetsvillkoret, praktikvillkoret och incidentvillkoret men inte
uppsatsvillkoret som listas i avsnittet Angrepp ovan riknas i den strategiska
cybersikerhetsanalysen som misstag. En triggerhindelse i form av en minsklig
handling som orsakar en incident i dominen it-milj6 (se delavsnittet Redogorelse
for domin i det nistf6ljande kapitlet) riknas alltsa som ett misstag om:

1. Aktéren som utfor handlingen inte har rict att utféra handlingen
(legalitetsvillkoret),

2. Handlingen utgor ett utbyte av information som resulterar i en interaktion,
konfigurering, installation/sparande, avinstallation/raderande
eller overbelastning i ndgot av malets informationssystem, eller i
informationssystem som maélet nyttjar (praktikvillkoret),

3. Handlingen resulterar i minst en for malet o6nskad konsekvens i termer av
konfidentialitet, riktighet eller tillginglighet i mélets informationssystem,
i informationssystem som maélet nyttjar, eller information som finns
i sidana informationssystem (incidentvillkoret), och

4. Aktoren som utfor handlingen ne utfor den i antagonistiske syfte (dez
omvinda uppsatsvillkoret), det vill siga aktdren utfor inte handlingen
i syfte att:
a. orsaka skada hos den akt6r som handlingen utf6rs hos eller gentemot,

eller hos eller gentemot andra, via aktéren,

b. forhindra nytta hos aktdren, eller hos eller gentemot andra aktérer,
via aktoren,

c. orsaka nytta hos aktoren, eller hos eller gentemot andra aktérer,
som aktéren stodjer,

d. forhindra skada hos aktoren, eller hos eller gentemot andra akeérer,
som aktdren stddjer.
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Det dr viktigt att forstd att detta medf6r att visst minskligt handlande som

i vardagliga ssammanhang inte nédvindigtvis skulle riknas som ett misstag gor
det enligt den strategiska cybersikerhetsanalysens metodik. Ett exempel pé det ir
att legalitetsvillkoret kriver att ménskligt handlande, for att riknas som angrepp,
maste vara otilldtet, eller nigot som utféraren inte har ritt att utfora.

Minskligt handlande som varken ér angrepp eller misstag hor hemma i kategorin
Ovrigt, se delavsnittet Ovrigt nedan.

Andringshantering

Detta delavsnitt gor en kort utvikning om en av de vanligaste typerna av misstag,
och som har resulterat i nigra av de mest allvarliga incidenterna.

En vanlig form av misstag som orsakar (utgdr trigger-handelser) for incidenter

ir indringshantering. Andringshantering som av misstag orsakar incidenter ir

inte angrepp da det inte finns ndgot antagonistiskt syfte (handlandet uppfyller

dirfor inte uppsatsvillkoret). Andringshantering ir typiske sett, men inte alltid,
ocksi tillatet, varfér handlandet inte uppfyller legalitetsvillkoret.

Systemfel

Detta avsnitt syftar till att introducera de kriterier som behdver métas for att en
triggerhindelse ska kunna beddmas vara ett systemfel.

Trigger-hindelser som inte 4r ett direkt resultat av minskligt handlande (oavsett
om det handlar om ett angrepp eller ett misstag) och som utspelar sig enbart

i informationssystem och nitverk, eller i system som forsorjer informations-
system och nitverk, riknas som systemfel.

Kriterier for att bedoma att en handelse ar ett systemfel

Detta delavsnitt presenterar de kriterier som ska uppfyllas for att en orsak till
en incident eller en risk ska riknas som ett systemfel. En triggerhindelse utgor
ett systemfel om den orsakar en incident i dominen it-miljo (se delavsnittet
Redogorelse f6r domin i det nistfoljande kapitlet) och triggerhdndelsen:

Inte utgdrs av minskligt handlande.
Inte utgdrs av en naturhindelse.

Resulterar i en interaktion, konfigurering, installation/sparande,
avinstallation/raderande eller Gverbelastning i ndgot av malets
informationssystem, eller i informationssystem som malet nyttjar

(praktikvillkoret).

4. Resulterar i minst en fér aktéren odnskad konsekvens i termer
av konfidentialitet, riktighet eller tillginglighet i aktorens
informationssystem, i informationssystem som aktoren nyttjar, eller
information som finns i sidana informationssystem (incidentvillkoret).
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Exempel pé systemfel kan vara uppkomna kompatibilitetsproblem, certifikat
som gar ut, autonoma Al-modeller interagerar med mekanismer pi felaktiga sitt,
och sé vidare.

Naturhandelser

Detta avsnitt syftar till att introducera de kriterier som behdver motas for att en
triggerhindelse ska kunna bedémas vara ett systemfel.

Trigger-handelser som inte 4r ett direkt resultat av manskligt handlande och
som inte enbart utspelar sig i informationssystem och nitverk, eller i system som
forsorjer informationssystem och nitverk, riknas som naturhindelser.

Kriterier for att bedéma att en handelse &r en naturhandelse
Detta delavsnitt presenterar de kriterier som ska uppfyllas for att en orsak till en
incident eller en risk ska riknas som en naturhindelse. En triggerhindelse utgdr
en naturhindelse om den orsakar en incident i doménen it-miljo (se delavsnittet
Redogorelse for domin i det nistféljande kapitlet) och triggerhindelsen:

Inte utgors av minskligt handlande.
Inte utgors av ett systemfel.

3. Resulterar i en interaktion, konfigurering, installation/sparande,
avinstallation/raderande eller Gverbelastning i ndgot av malets
informationssystem, eller i informationssystem som malet nyttjar

(praktikvillkoret).

4. Resulterar i minst en for aktoren oonskad konsekvens i termer
av konfidentialitet, riktighet eller tillginglighet i aktorens
informationssystem, i informationssystem som aktoren nyttjar, eller
information som finns i sddana informationssystem (incidentvillkoret).

5. Bestédr i hindelser som intriffar som en f6ljd av naturlagar, exempelvis
i form av fysiska, kemiska eller biologiska forhéllanden.

Exempel pa naturhindelser 4r regn, stormar, virmebéljor, jordbivningar, iskyla,
solstormar, blixtnedslag, 6versvimningar, meteoritnedslag, och s vidare. En full-
stindig lista 6ver naturfenomen dterfinns i United Nations Office for Disaster
Risk Reduction (UNDRR)? definitions- och klassifikationslista.?!

Not 20. FN:s organ for katastrofriskreducering.

Not 21. United Nations Office for Disaster Risk Reduction, & International Science Council.
UNDRR-ISC Hazard Definition & Classification Review: 2025 Update of the Technical
Report. Genéve, Schweiz: United Nations Office for Disaster Risk Reduction, Paris,
Frankrike: International Science Council 2025. Lank: https://doi.org/10.24948/2025.04.
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Ovrigt
Detta avsnitt syftar till att introducera de kriterier som behover motas for att
en triggerhindelse ska kunna bedomas vara en 6vrig hindelse.

Kriterier for att bedoma att en hdndelse ar en naturhidndelse

Detta delavsnitt presenterar de kriterier som ska uppfyllas for att en orsak till
en incident eller en risk ska riknas som en 6vrig hindelse.

En triggerhindelse utgor en ovrig hindelse om den orsakar en incident
i dominen it-miljo (se delavsnittet Redogorelse f6r domin i det nistf6ljande
kapitlet) och triggerhindelsen:

1. Inte dr ett angrepp eller ett misstag (se delavsnitten Angrepp respektive
Misstag ovan).

Inte ir ett systemfel (se delavsnittet Systemfel ovan).
Inte 4r en naturhindelse (se delavsnittet Naturhindelser ovan).

4. Resulterar i en interaktion, konfigurering, installation/sparande,
avinstallation/raderande eller Gverbelastning i ndgot av malets
informationssystem, eller i informationssystem som malet nyttjar

(praktikvillkoret).

5. Resulterar i minst en for aktoren odnskad konsekvens i termer
av konfidentialitet, riktighet eller tillginglighet i aktorens
informationssystem, i informationssystem som aktoren nyttjar, eller
information som finns i sidana informationssystem (incidentvillkoret).

Exempel pa kategorier av ovriga hindelser 4r minskligt handlande som (till
skillnad fran angrepp och misstag) aktéren som utfér handlingen har ritt att
utfora (det omvinda legalitetsvillkoret) och som i 6vrigt uppfyller villkoren
ovan. Ett konkret exempel pa en sidan hindelse ar om en leverantdr av en tjdnst
stanger ner sin tjanst pd grund av konkurs.
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Kapitel 5

Bedomning och vardering



Bedomning och vardering

| detta kapitel presenteras den tredje delen i den strategiska
cybersakerhetsanalysens metodik. Den har delen av metodiken
handlar om hur férutsattningar skapas fér att géra bedémningar
och véarderingar samt hur bedémning och vardering av handelser
som sakerhetshandelser och faktiska incidenter eller faktiska risker
ska goras.

Kort om beddmningar och vardering

I detta avsnitt presenteras nigra viktiga kunskapsteoretiska utgingspunkter nir
virdering ska goras.

Som noterades i kapitlet Om den strategiska cybersikerhetsanalysen si skiljer

man inom metodiken pa analys och bedomning. Analys handlar om att avgora hur
virlden faktiskt dr beskaffad. Beddmning handlar om att utifran tillginglig infor-
mation pi ett rationellt sitt komma fram till en beskrivning av hur analytikern zror
att virlden dr beskaffad. Dirutover omfattar ocksd den strategiska cybersikerhets-
analysen vérdering, frimst i form av att den behover kunna anvindas for att pa ett
strukturerat sitt avgora hur allvarliga oonskade hindelser inom dess omfing ir.

Medan analys och bedomning handlar om hur virlden ir beskaffad respektive
vad som ir rimligt att tro om hur virlden ir beskaffad s& handlar virdering om
att resonera normativt och att gora normativa omdomen (typiske sett i form

av att avgora hur allvarligt eller hur problematiskt ndgot ir). Virderingen som
utfors inom den strategiska cybersikerhetsanalysen handlar frimst om att avgora
allvarlighetsgraden hos odnskade hindelser.

Ju ”tyngre” det normativa omddmet, desto starkare blir férvintan om att
nagot ska goras. Det ar ddrfor viktigt att normativa omdomen baseras pa
en forutsigbar, strukturerad metodik.

Modellering av kontext

I detta avsnitt presenteras hur kontext kan modelleras for att skapa forut-
sattningar f6r bedomningar. I avsnittet Analys och bedomning av riskers
konsekvenser ovan noterades att kontext ar viktigt f6r att kunna analysera vilka
konsekvenser som kan uppsté som en {6ljd av att risker realiseras. Kontext dr
ocksa avgérande for att kunna gora bedémningar. Det maste vara tydligt vad
det dr som ska bedomas eller klassificeras.
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For att uppna sidan tydlighet krivs tva saker: En beskrivning av det som ska bedomas,
och en beskrivning av det som 7nze ska bedomas — det vill siga en avgrinsning.
En kombination av en beskrivning och en avgrinsning kallas for en redogorelse.

Den strategiska cybersikerhetsanalysen delar typiske sett in det som ska analyseras
i tre dominer: It-miljo, verksamhet och samhille. Handelser kan utspela sig
inom alla tre doméinerna, men maste utspela sig i &tminstone it-miljon for att
vara inom omfénget for den strategiska cybersikerhetsanalysen.

Inom ramen for dominindelningen gors, som minst, redogérelser av f6ljande:

1. Den eller de it-milj6er, verksamhet(er) och/eller samhille(n) som incidenten/
erna eller risken/erna ska analyseras, bedomas och klassificeras inom.

2. Den eller de incident(er) eller risk(er) som ska analyseras,
beddmas och klassificeras.

3. Den tidsperiod som incidenten/erna eller risken/erna ska analyseras,
bedomas och klassificeras inom.

Kombinationen av de ovan nimnda redogdrelserna utgor en samlad redogirelse
[for kontexten.

Redogorelse for doman

I detta delavsnitt presenteras konceptet "7domin”, en viktig del i alla kontext-
beskrivningar som forutsitts for att beddmningar ska kunna goras inom den
strategiska cybersikerhetsanalysen. De tre dominerna ir:

It-milj6é: Den domin dir sidana o6nskade hindelser som analyseras inom ramen
for den strategiska cybersikerhetsanalysen forst uppstir. Domédnen omfattar
informationssystem, nitverk, digitala leveranskedjor, ot-system, och annan
teknik. Inom dominen avgrinsas det som ska bedémas typiske till en it-milj6 hos
en enda organisation eller aktor, men det 4r inte nodvindigt att gora en sidan
avgrinsning. Exempel pa sidant som kan ske i dominen och som kan utogra
oonskade hindelser dr konfigurering, installation/sparande, avinstallation/
raderande eller Gverbelastning. Vid beddmning av oonskade hindelser inom den
hir dominen ir det ofta avgérande om det finns tekniska resurser som kan ersitta
sadana informationssystem eller annan teknik som har paverkats av en incident.

Organisation/verksamhet: Den domin dir minniskor med st6d av it-miljon
utfor verksamhet. Dominen omfattar minniskor, arbetssitt, interna loden,
tjanster som tillhandahalls, och sd vidare. Inom dominen avgrinsas det som ska
bedomas typiskt sett till verksamhet hos en enda organisation eller aktor (i taget),
men det 4r inte nodvindigt att gora en sidan avgrinsning. Vid bed6mning av
oonskade hindelser inom den hir doménen ar det ofta avgérande om det alterna-
tiva arbetssitt som kan ersitta sidana arbetssitt som har paverkats av en incident.
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Sambhiille: Den domin dir organisationer med stod av sina it-miljoer och sina
arbetssitt tillhandahaller sina tjdnster. Dominen omfattar tjanster, infrastrukeur,
fldden mellan organisationer, och si vidare. Inom dominen avgrinsas det som ska
beddmas typiske sett till en viss tjdnst (som kan erbjudas av en enda, eller flera, organi-
sationer), men det 4r inte nddvindigt att gora en sidan avgrinsning. Vid beddmning
av oonskade hindelser inom denna domin 4r det ofta avgérande om en viss typ

av tjdnst tillhandahélls av en eller flera organisationer. Om endast en organisation
erbjuder tjinsten och denna drabbas av en incident, blir fjansten helt otillginglig.
Om diremot flera organisationer erbjuder samma typ av janst finns méjligheten att
fortsatt anvinda tjansten via en annan aktor. Det dr ddrfor centralt att beddma om
tjdnsten kan ersittas av motsvarande tjdnster frin andra organisationer.

I en redogorelse maste det framgd vilken eller vilka dominer som inkluderas
i bedomningen, och att alla andra inte ingir i beddmningen. P4 motsvarande
sdtt maste det framga vilken eller vilka verksamhet(er), samt vilket eller vilka
samhillen som inkluderas, och att resten inte inkluderas. Beddmningen eller
klassificeringen gors sedan enbart pa det som ingér i redogorelsen.

For att en o6nskad hindelse ska vara inom den strategiska cybersikerhetsanalysens
omfing krivs det att den, atminstone, utspelar sig i dominen it-miljé. Om en
odnskad hindelse inte innebir att nigot oonskat sker i dominen it-miljo sa kan
den oonskade hindelsen inte riknas som en cybersakerhetsrelaterad incident.

Redogorelse for den incident eller den risk som
analyseras

I detta delavsnitt preciseras vad som behéver klargdras i en redogérelse avseende
den oonskade hindelse som ska bedémas.

Incidenter och risker dr hindelser. Konsekvenser av incidenter respektive risker

ar ocksd hindelser. Incidenter/risker och deras respektive konsekvenser dr dock
separata hindelser. I avsnittet Analys och bedomning av riskers orsaker och verkan
i det foregaende kapitlet ovan analyseras forst risken att konfidentiell information
exponeras. Tva konsekvenser av risken att konfidentiell information exponeras
analyseras ocksa, dels att konfidentiell information skickas till obehériga och dels
att omvirlden informeras om att informationen som har exponerats ir konfi-
dentiell. Totalt sett dr detta tre separata hindelser. De maste ddrfor analyseras,
bedémas och klassificeras var for sig. En samlad bedémning av en incident eller
risk och négra eller samtliga av dess konsekvenser kan goras utifrin de individuella
bedémningarna av incidenten/risken samt respektive konsekvens, se delavsnittet
Samlade bedomningar av incidenter och deras konsekvenser och foljder nedan.
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Redogorelse for den tidsperiod som ska avhandlas

I detta delavsnitt preciseras vad som behéver klargéras i en redogérelse avseende

den tidsperiod som ska bedomas. Medan den aktuella tidsperioden ofta ir relativt

tydlig for incidenter, sd dr den ofta inte det for risker.

Incidenter intriffar, pigir och avslutas under faststillda tidsperioder. Analyser

och bedémningar av incidenter har darfér givna tidsférhallanden att utgd ifran.

Risker har inte det. Att ha en limplig fastlagd tidslinje att utga ifran ir viktigt vid

analys, bedomning och klassificering av risker av tre skil:

1.

Nir en risk realiseras kan vara avgorande for vilka konsekvenser

den far. Om exempelvis l6neutbetalningssystem fallerar precis innan
l6ner ska betalas ut och avbrottet pagar vid l6neutbetalningstillfillet sa dr
det allvarligare in om sidana system fallerar vid nigon annan tidpunkt
och hinner aterstillas innan l16neutbetalningstillfillet. Om risker kopplade
till ett sadant system analyseras under en tidsperiod som inte inkluderar
ett loneutbetalningstillfille s kommer avgrinsningen att resultera i att
risken bedoms som mindre allvarlig.

En risk kan realiseras flera ganger. En viss risk kanske typiskt realiseras
en gng i januari och tio ginger i juni. En analys, bedomning och
klassificering av risken dr tidsperioden endast 4r januari, respektive en
didr analysen bedémningen och klassificeringen endast ir i juni respektive
en dir tidsperioden ticker hela aret far alla olika bed6mningar.

Om risker ska jimféras med varandra sé bor jimforelsen utga ifran
en limplig tidsperiod. Om en viss risk typiskt sett realiseras tva ganger
i januari och sedan inte alls under resten av aret, medan en annan risk
realiseras en ging i manaden under hela aret si bor de tvé riskerna,

i typfallet, inte jimf6ras inom ramen f6r en tidsperiod som endast
inkluderar januari.
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Bedomning och vardering av incidenters och
riskers allvarlighetsgrad

I detta avsnitt beskrivs hur incidenters och riskers allvarlighetsgrad kan bedémas
med stod av de redogdrelser som har beskrivits i det foregiende avsnittet.
Bedémningen gors i en skala med stegen mattlig, betydande, allvarlig och
kritisk och som beskriver hur mycket av en faktisk incident eller en faktisk

risk hindelsen utgor inom respektive domin. Nir en samlad redoggrelse for
kontexten ir faststilld s dr det tydligt vad som ska bedémas.

I detta avsnitt introduceras den strategiska cybersikerhetsanalysens ramverk for
bedomningar. Avsnittet omfattar fem delavsnitt. Det inleds med en introduktion
till hur handelser kan analyseras och bedémas som sikerhetshindelser, och hur
sikerhetshindelser kan analyseras och bedomas som faktiska incidenter respektive
faktiska risker. Syftet dr att presentera hur resonemangen kan f6ras pa en intuitiv
niva, innan en mer precis genomgéng av hur analysen och bedémningarna

ska genomforas tar vid. Direfter foljer en genomgang av hur bedomningens
nivder och kriterier kan tillimpas inom var och en av de tre dominerna som
presenterades i det foregdende avsnittet, forst pa sikerhetshindelser och ddrefter
pa faktiska incidenter respektive faktiska risker. Efter det redogérs f6r hur en och
samma hindelse kan bedémas i alla tre dominerna. Slutligen beskrivs hur en
samlad beddmning av en incident och dess konsekvenser och foljder kan goras.

Introduktion till bedémning och vardering av
sakerhetshandelser och faktiska incidenter och risker

Detta delavsnitt syftar till att pa ett intuitivt plan férklara hur beddmningar

av sikerhetshindelser och faktiska incidenter respektive faktiska risker gar till.
En mer precis beskrivning av hur sidana bedémningar gar till inleds i det efter-
foljande delavsnittet.

Enligt avsnittet Mekanismer och komponenter i kapitlet Analys och bedémning
av orsak och verkan ovan ir en mekanism ett objekt, eller en samling av objekt
(komponenter), som givet att en specifik typ av hindelse (en #rigger) sker

1. (forutsatt att inget annat férhindrar det) orsakar, eller

2. (forutsatt att inget annat orsakar det) forhindrar,
att en annan specifik typ av hindelse sker. Detta kallas for mekanismens funktion.

Hot dr mekanismer, och det foljer ddrfor att ett stt att hantera hot pé 4r att iden-
tifiera sarbarheter (avsaknader av skydd) som, om de ersattes med skydd, skulle
innebira att hotet inte lingre kan orsaka en oonskad hindelse. Skydden som
saknas forhindrar, eller bidrar till att forhindra, att komponenter i en mekanism
tillsammans kan orsaka den oénskade hindelsen.

S4, huruvida ett hot gor ndgon reell skada fran och med det att ett nytt hot
uppstar beror pi om det finns nagot skydd som forhindrar hotet fran att orsaka
den odnskade hindelse som hotet annars skulle orsaka. Motsvarande giller om
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ett skydd som tidigare blockerade ett hor upphir. Att ett nytt hot uppstér eller
att redan existerande hot som var blockerat slutar vara blockerat utgor de tva
sitt som hot uppstar kan intriffa pa. Ett hot som har uppstatt kommer i vissa
fall att orsaka skada och i andra fall inte — beroende pa om det finns skydd som
blockerar hotet nir det uppstar eller inte.** En hindelse dir hot uppstar och inte
blockeras dr bade en sidkerhetshindelse och en faktisk incident eller en faktisk
risk. En hindelse dir hot uppstar men det blockeras ir en sikerhetshindelse
men inte en faktisk incident eller en faktisk risk (se avsnitten Sikerhetshindelser
respektive Faktiska incidenter och faktiska risker ovan).

Exempel: Om skadlig kod installeras i ett informationssystem och det informa-
tionssystemet inte har programvara som uppticker och blockerar sadan kod si
kan den skadliga koden sprida sig och orsaka skada. D4 har det uppstatt bide en
sikerhetshindelse och en faktisk incident. Om informationssystemet diremot
har sddan programvara varfor den skadliga koden omedelbart dtgirdas sa ar det
en sikerhetshindelse men inte en faktisk incident.

Ett liknande resonemang giller om ett skydd upphér. Om ett skydd upphor

och det finns ett hot som skyddet blockerade sa intriffar den ytterligare siker-
hetshindelsen hor uppstir (se ovan) omedelbart nir sikerhetshindelsen skydd
upphor intriffar. Om ett skydd upphor sa dr det i sig en faktisk incident eller en
faktisk risk om skyddet som upphor gor det pa odterkalleligt eller langvarigt sitt.
Om skyddet som upphor kan aterupprittas eller endast temporirt dr deaktiverat
sa utgor det intriffade en sikerhetshindelse men inte en faktisk incident.

Exempel: Om ett skydd mot wiperware odterkalleligen deaktiveras samtidigt
som ett wiperwareangrepp genomfors och inget annat skydd mot wiperware
finns sa kan wiperwareangreppet orsaka skada. D4 har det uppstétt tva siker-
hetshindelser som var for sig ocksé 4r faktiska incidenter. Den ena sikerhets-
hindelsen bestar i deaktiveringen av skyddet, den andra bestar i att den sedan
tidigare blockerade wiperwaren inte lingre ar blockerad och dirfor kan spridas.
Den f6rsta sikerhetshindelsen utgor en faktisk incident av typen skada orsakas
da skyddet ir odterkalleligen deaktiverat. Den andra sikerhetshindelsen utgor
en faktisk incident av typerna skada orsakas (de filer som infekteras forstors) och
nytta férhindras (de filer som infekteras kan inte anvindas for att gora nytta).
Om skyddet mot wiperware deaktiveras vid en tidpunkt nir det inte sker ett
wiperwareangrepp, eller om det pagar ett wiperwareangrepp men det finns ett
annat skydd mot wiperware si har det endast uppstétt en sikerhetshindelse och
inte en faktisk incident.

Notera att det ir skillnad pé tva typerna av sikerhetshindelser som exemplifieras
ovan (hot uppstdr respektive skydd upphor) bade i termer av vad som hinder,
men ocksa i termer av vad som kan goras it respektive typ av hindelse. Det
uppstindna hotet kan antingen hanteras genom att ta bort eller f6rindra det,
eller genom att uppritta ett skydd (som forhindrar samma sorts hindelse som

Not 22. Detta galler bade om ett nytt hot uppstar och om ett skydd som blockerar ett redan
existerande hot upphdr. | det senare fallet kan det finnas ytterligare skydd som blockerar
hotet, i det féregaende fallet kan det finnas nagot skydd som blockerar hotet.
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hotet orsakar) for att forbiga hindret. Att ett skydd upphér kan (i vissa fall
dtminstone, sasom i exemplet ovan) hanteras genom att dterstilla det objekt som
utgjorde skyddet men som har deaktiverats, eller genom att uppritta ett annat
skydd som férhindrar samma sorts hindelse som det skydd som upphérde gjorde.

P4 motsvarande sitt kan det att ett hinder uppstir innebira att en viss framgangs-
faktor forhindras fran att orsaka den 6nskade hiindelse som den annars skulle orsaka
— men om det finns andra framgingsfaktorer som orsakar samma slags hindelse

sa kanske den hindelsen intraffar anda, trots att hindret uppstod. En hindelse dir
hinder uppstar och blockerar en framggngsfaktor och det inte finns ndgon annan
framgangsfaktor som orsakar samma slags 6nskade hindelse 4r en sikerhetshindelse
och en faktisk incident eller en faktisk risk (dtminstone av typen nytta férhindras).
En hindelse dir hinder uppstar och blockerar en framgéngsfaktor men det finns en
annan framgangsfaktor som orsakar samma slags hiindelse ir inte en faktisk incident
eller en faktisk risk. Den framgangsfaktor som inte blockeras forbigdr hindret.

Exempel: Om en modul som blockerar nitverkstrafik installeras i en router och
organisationen inte har ndgon annan router sd kan modulen férhindra nytta
(genom att internet inte lingre gr att nd). D4 har det uppstatt en sikerhetshin-
delse och en faktisk incident (av typen nytta férhindras). Om det istéllet finns
fler routrar si att internet fortfarande gir att na sa har det uppstatt en sikerhets-
hindelse, men inte en faktisk incident.

Ett liknande resonemang giller om en framgingsfaktor upphor. Om det finns
andra framgangsfaktorer som orsakar samma slags onskade hindelse s kommer
den hindelsen att orsakas dven om en av framgangsfaktorerna inte lingre finns.
En hindelse dir en framgangsfaktor upphor och det inte finns ndgon annan
framgangsfaktor som orsakar samma slags 6nskade hindelse ir en faktisk inci-
dent eller en faktisk risk.

Exempel: Om en router gir sénder och organisationen inte har ndgon annan
router sa forhindras nytta (genom att internet inte lingre gir att nd). D4 har
det uppstatt en sikerhetshindelse och en faktisk incident. Om det istillet finns
fler routrar si att internet fortfarande gir att na sa har det uppstatt en sikerhets-
hindelse, men inte en faktisk incident.

Notera att det 4r skillnad pé tvé typerna av sikerhetshindelser som exemplifieras
ovan (hinder uppstir respektive framgingsfaktor upphor) bade i termer av vad som
hiander, men ocksé i termer av vad som kan goras it respektive typ av hindelse.
Det uppstindna hindret kan antingen hanteras genom att ta bort det, eller
genom att nyttja en annan framgingsfaktor (som orsakar samma sorts hindelse
som den framgangsfaktor som hindret blockerar) for att forbigd hindret. Att en
framgangsfaktor upphor kan (i vissa fall &tminstone, sdsom i exemplet ovan)
hanteras genom att dterstilla det objekt som utgjorde framgangsfaktorn men
som har gitt sénder, eller genom att uppritta en annan framgéingsfaktor som
orsakar samma sorts hindelse som den framgéingsfaktor som upphorde gjorde.
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Alla faktiska incidenter respektive faktiska risker ar sakerhetshindelser, men inte
alla sikerhetshindelser 4r fakrtiska incidenter respektive faktiska risker.

Det finns fyra typer av faktiska incidenter respektive faktiska risker. Deras namn,
vad de betyder och hur de kan forstas listas nedan:

1. Skada orsakas: skada orsakas for aktoren, eller for andra, pa ett sitt
som inte ligger i aktdrens intresse. Hindelser ddr det uppstar skador,
forstorelse eller oonskade och oéterkalleliga dndringar utgér exempel
hindelser som ir faktiska incidenter eller faktiska risker av den hir typen.

2. Skada forhindras: skada forhindras for aktorens antagonister, eller for
andra, pa ett sitt som inte ligger i aktdrens intresse. Hindelser ddr saker
en organisation har eller gor (och som andra aktérer ser sig hotade av)
hindras frin att fungera, forstors eller dndras utgor exempel pa hindelser
som dr faktiska incidenter eller faktiska risker av den hir typen.

3. Nytta forhindras: nytta forhindras f6r akeoren, eller for andra, pa ett sitt
som inte ligger i aktorens intresse. Hindelser dir saker en organisation
har eller gor for sin egen nyttas skull hindras fran att fungera, forstors eller
dndras utgdr exempel pa hindelser som ar fakriska incidenter eller faktiska
risker av den hir typen.

4. Nytta orsakas: nytta orsakas for aktorens antagonister, eller for andra,
pa ett sitt som inte ligger i aktorens intresse. Hindelser dir saker en
organisation har eller gér kommer obehériga till handa utgdr exempel pé
hindelser som ir faktiska incidenter eller fakriska risker av den hir typen.

Bedomning och vardering av sakerhetshandelser
i en doman

Detta delavsnitt syftar till att (med stdd av den intuitiva forstaelse som foregiende
avsnitt ar tinke att ge) inleda en mer precis beskrivning av hur bedémningar

av sikerhetshindelser och faktiska incidenter respektive faktiska risker gar till.
Denna mer precisa forklaring fortsitter sedan i de nistfoljande delavsnitten.

Det f6rsta steget i att faststilla klassificeringen av en incidents allvarlighetsgrad
ar att avgora hur det intriffade inverkar pa helheten inom redoggrelsen. Det gors
genom att forst faststilla vad det ar f6r sikerhetshindelse eller for sikerhets-
hindelser som har intriffat, och sedan, via tabell 21 nedan, vilken allvarlighetsgrad
sikerhetshindelsen eller sikerhetshindelserna har.

Not 23. En och samma héndelse kan utgéra flera olika typer av sékerhetshandelser samtidigt.
Se exemplet med den brinnande datahallen senare i detta avsnitt. P4 motsvarande
satt kan en sakerhetshandelse utgéra flera olika typer av faktiska incidenter samtidigt.
Se samma exempel.
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Tabell 21. Beddémning av sékerhetshandelser

Framgangsfaktor
Hot uppstar Skydd upphor Hinder uppstar upphor

Allvarlig niva: Allvarlig niva: Allvarlig niva: Allvarlig niva:
En majoritet, men  En majoritet, men  En majoritet, men  En majoritet, men
inte alla,... inte alla,... inte alla,... inte alla,...

Betydande niva: Betydande niva: Betydande niva:  Betydande niva:

Upp till halften, Upp till halften, Upp till halften, Upp till halften,
och minst ett,... och minst ett,... och minst ett,... och minst ett,...
Mattlig niva: Mattlig niva: Mattlig niva: Mattlig niva:
Endast en... Endast en... Endast en... Endast en...
Noll-niva: Noll-niva: Noll-niva: Noll-niva:

Inget... Inget... Ingen... Ingen...

... av de skydd ... av de skydd ...avde ...avde

som férhindrar som férhindrar framgangsfaktorer framgangsfaktorer
obnskade handel- ooénskade som orsakar som orsakar

ser av en viss typ, handelser av Onskade Onskade

eller de fram- den typ som det handelser av en handelser av
gangsfaktorer som upphorda skyddet viss typ blockeras den typ som
orsakar 6nskade férhindrade har av hindret som har den upphdrda
handelser av en upphort. uppstatt. framgangsfaktorn
viss typ hotas av orsakade har
hotet som har upphort.
uppstatt.

Not: | vissa fall kommer flera av nivaerna under respektive sékerhetshandelse

att vara sanna samtidigt. D& géller den hogre allvarlighetsgraden. Exempelvis,
under “framgangsfaktor upphér”, om det ursprungligen bara fanns tva sadana
framgangsfaktorer och den ena nu har upphort, dd stammer beskrivningarna for
bade "mattlig” och "betydande”. Da galler "betydande”. Sékerhetshandelser med
allvarlighetsgraden "mattlig” eller lagre raknas inte som faktiska incidenter.

Nedan foljer ett exempel per typ av sikerhetshindelse. Samtliga exempel hor till
dominen "it-miljé”. Motsvarande exempel kan ges inom andra dominer.

Exempel 1 — Hot uppstir: Ransomware installeras i en organisations it-miljo.
Hindelsen 4r en sikerhetshindelse av typen “hot uppstir”. En undersékning
av det intriffade visar att ransomwareinfektionen hotar hela it-miljén. Givet
att redogorelsen 6ver det som ska bedémas handlar om it-miljons segment

sd motsvarar detta nivan “kritisk”. Sikerhetshindelsen kan alltsd utgéra en

faktisk incident.?*

Not 24.  Om ransomwareinfektionen har infekterat filer utgér samma handelse &ven
sékerhetshandelsen "framgangsfaktor upphér’. Bada sikerhetshandelserna bér da
analyseras och bedémas, och en samlad bedémning av héndelsen bdér sedan beakta
utfallet av bada bedémningarna.
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Exempel 2 — Skydd upphér: Ett skydd mot ransomwareinfektioner deaktiveras.
Hindelsen ir en sikerhetshindelse av typen “skydd upphér”. En undersékning
av it-miljon visar att det finns tre andra skydd mot ransomwareinfektioner. Givet
att redogdrelsen ver det som ska bedémas handlar om it-miljon motsvarar detta
nivan "mittlig”. Sikerhetshindelsen kan alltsa inte utgora en faktisk incident.

Exempel 3 — Hinder uppstar: En ny regel som blockerar all ndtverkstrafik sitts

. .. 3 .. .. » . o
upp i en router. Hindelsen ir en sidkerhetshindelse av typen "hinder uppstar”.
En undersokning av it-miljon visar att samtliga av organisationens mejlserver
skickar och tar emot mejl enbart genom den routern, varfér det inte lingre gar
att skicka eller ta emot mejl. Givet att redogérelsen Gver det som ska bedémas
handlar om mejlsystemet sd motsvarar detta nivan “kritisk”. Sikerhetshindelsen
kan alltsd utgora en faktisk incident.

Exempel 4 — Framgangsfaktor upphér: En organisation nyttjar en leverantor
for sitt it-stdd. Leverantorens datahall brinner ner. Hindelsen 4r en sikerhets-
hindelse av typen "framgingsfaktor upphor”. Leverantéren har ingen annan
datahall, och all mjukvara och alla tjinster som nyttjas av organisationen kordes
ifrin datahallen. Organisationen lagrar dock sin data lokalt. Organisationen
nyttjar inte nigon annan tjinsteleverantor som kan erbjuda motsvarande mjuk-
vara och tjinster. Givet att redoggrelsen dver det som ska beddmas handlar om
it-miljon s motsvarar detta en allvarlighetsgrad for sikerhetshindelser pa nivan
“kritisk”. Sikerhetshindelsen kan alltsa utgora en faktisk incident.

Beddmning och vardering av faktiska incidenter och
faktiska risker i respektive doman

Detta delavsnitt syftar till att, i varsin av de tre dominerna, fortsitta den mer
precisa beskrivning av hur bedémningar av sikerhetshindelser och faktiska
incidenter respektive faktiska risker gir till och som inleddes i det foregiende
delavsnittet. I det nistfoljande avsnittet liggs bedomningen och virderingen av
faktiska incidenter respektive faktiska risker inom respektive domin samman.

Givet att en sikerhetshindelse bedoms, som ldgst, ha allvarlighetsgraden
“betydande” sd dr nista steg att bedoma huruvida sikerhetshindelsen ocksa dr en
faktisk incident eller en faktisk risk. En kontroll gors i kolumnen f6r den typ av
sikerhetshindelse det handlar om, f6r vart och en av de fyra typerna av faktisk
incident respektive risk.
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Tabell 22. Bedémning av faktiska incidenter respektive faktiska risker

Hot uppstar

Skydd upphor

Faktisk incident eller faktisk risk: Skada orsakas

Skada orsakas for aktoren, eller for andra, pa ett satt som inte ligger i aktérens

Kritisk niva:
Samtliga...

Allvarlig niva:
En majoritet, men inte
alla...

Betydande niva:
Upp till halften, och
minst ett...

Mattlig niva:
Endast en...

Noll-niva:
Ingen...

... av antingen de
framgéangsfaktorer
som orsakar 6nskade
héndelser av en viss
typ, eller de skydd som
forhindrar odnskade
hé&ndelser av en viss
typ, har upphort.

Faktisk incident eller faktisk risk: Skada férhindras

Kritisk niva:
Samtliga...

Allvarlig niva:
En majoritet, men inte
alla...

Betydande niva:
Upp till halften, och
minst ett...

Mattlig niva:
Endast en...

Noll-niva:
Inget...

... av de skydd som
forhindrar oonskade
hé&ndelser av en viss
typ, har upphort.

Hinder uppstar

Kritisk niva:

Allvarlig niva:

Betydande niva:

Mattlig niva:

Noll-niva:

Ej tillampligt.

Beddmning och vérdering

Framgangsfaktor
upphor

intresse.

Kritisk niva:
Samtliga...

Allvarlig niva:
En majoritet, men inte
alla...

Betydande niva:
Upp till halften, och
minst ett...

Mattlig niva:
Endast en...

Noll-niva:
Ingen...

...avde
framgéngsfaktorer
som orsakar 6dnskade
héndelser av den typ
som den upphérda
framgéangsfaktorn
orsakade har upphort.

Skada forhindras for aktérens antagonister, eller for andra, pa ett satt som inte ligger i aktérens intresse.

Kritisk niva:
Samtliga...

Allvarlig niva:
En majoritet, men inte
alla...

Betydande niva:
Upp till halften, och
minst ett...

Mattlig niva:
Endast en...

Noll-niva:
Inget...

... av de objekt som
enligt aktérens anta-
gonister utgér hot har
upphort.

Kritisk niva:

Allvarlig niva:

Betydande niva:

Mattlig niva:

Noll-niva:

Ej tillampligt.

Kritisk niva:
Samtliga...

Allvarlig niva:
En majoritet, men inte
alla...

Betydande niva:
Upp till halften, och
minst ett...

Mattlig niva:
Endast en...

Noll-niva:
Inget...

... av de objekt som
enligt aktérens anta-
gonister utgér hot har
blockerats.
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Kritisk niva:
Samtliga...

Allvarlig niva:
En majoritet, men inte
alla...

Betydande niva:
Upp till halften, och
minst ett...

Mattlig niva:
Endast en...

Noll-niva:
Ingen...

... av de framgangs-
faktorer som enligt
aktérens antagonister
utgdr hot har upphort.



Beddmning och vérdering

Framgangsfaktor
Hinder uppstar upphor

Hot uppstar

Skydd upphor

Faktisk incident eller faktisk risk: Nytta férhindras
Nytta férhindras for aktoren, eller for andra, pa ett satt som inte ligger i aktorens intresse.

Kritisk niva: Kritisk niva:
Samtliga... -

Kritisk niva:
Samtliga...

Kritisk niva:
Samtliga...

Allvarlig niva: Allvarlig niva: Allvarlig niva: Allvarlig niva:
En majoritet, men inte - En majoritet, men inte En majoritet, men inte
alla... alla... alla...

Betydande niva: Betydande niva:
Upp till halften, och -
minst ett...

Betydande niva:
Upp till halften, och
minst ett...

Betydande niva:
Upp till halften, och
minst ett...

Mattlig niva: Mattlig niva:

Mattlig niva: Mattlig niva:

Endast en... = Endast en... Endast en...
Noll-niva: Noll-niva: Noll-niva: Noll-niva:

Ingen... - Ingen... Ingen...

... av de framgangs- Ej tillampligt. ... av de framgangs- ... av de framgangs-

faktorer som orsakar faktorer som orsakar
onskade handelser av en 6nskade handelser av
viss typ har blockerats. en viss typ har upphort.

faktorer som orsakar
onskade handelser av
en viss typ har upphort.

Faktisk incident eller faktisk risk: Nytta orsakas

Nytta orsakas for aktGrens antagonister, eller for andra, pa ett satt som inte ligger i aktorens intresse.

Kritisk niva:
Samtliga...

Allvarlig niva:

En majoritet, men inte

alla...

Betydande niva:

Upp till halften, och

minst ett...

Mattlig niva:
Endast en...

Noll-niva:
Inget...

... av de objekt

Kritisk niva:

Allvarlig niva:

Betydande niva:

Mattlig niva:

Noll-niva:

Ej tillampligt.

Kritisk niva:

Allvarlig niva:

Betydande niva:

Mattlig niva:

Noll-niva:

Ej tillampligt.

Kritisk niva:

Allvarlig niva:

Betydande niva:

Mattlig niva:

Noll-niva:

Ej tillampligt.

som enligt aktérens
antagonister utgér
framgangsfaktorer eller
skydd har uppstatt hos
aktdrens antagonister.

Not: Ang&ende kolumnen under “skydd upphér”: Om det sedan tidigare fanns ett hot som blockerades av

enbart det skydd som upphor sa intraffar sakerhetshandelsen ”hot uppstar” samtidigt som skydd upphor.
Samma slags analys och beddmning av den handelsen maste darfér ocksa goras.
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Beddmning och vardering

Med stod av tabell 22 ovan kan exemplen fran ovan nu analyseras och bedomas
enligt foljande:

Exempel 1: Hot uppstar

Ransomware installeras i en organisations it-miljo. Hindelsen ér en sikerhets-
hindelse av typen "hot uppstar”. En undersokning av det intriffade visar att
ransomwareinfektionen hotar hela it-miljon. Givet att redogrelsen ver det som
ska bedémas handlar om it-miljéns segment sa motsvarar detta en allvarlighets-
grad for sikerhetshindelser pé nivin “kritisk”. En vidare undersékning visar att:

Tabell 23. Beddmning av faktisk incident eller faktisk risk i it-miljddomanen for
sakerhetshandelsen hot uppstar

# | Beskrivning Faktisk incident

2 Information saknas for att avgora vem som star bakom Skada forhindras
ransomwareangreppet och om den som stod bakom - gér inte att
det, eller en uppdragsgivare till den som stod bakom avgora

det, s&g sig hotad av ndgot som organisationen har

eller gér. Organisationen ar en offentlig organisation

som inte bedriver verksamhet i konkurrens med andra
organisationer, varfor det saknas skal att tro att nagot
som organisationen har eller goér i 6vrigt utgor ett hot mot
andra organisationer.

4  Den skadliga koden har endast som funktion att infektera Nytta orsakas
filer och system med ransomware. Inget fors ut till angripa- - ingen niva
ren, och darfor far inte heller angriparen, eller en upp-
dragsgivare till angriparen, nagot som kan vara till nytta
for den.®

Not 25. Regeln sager ju att ”/.../ antingen de framgangsfaktorer som orsakar 6nskade handelser
av en viss typ, eller de skydd som forhindrar o6nskade handelser av en viss typ, har
upphort”. | det har fallet ar det visat att samtliga framgéngsfaktorer som gér att man kan
mejla har upphort, och dé blir nivan “kritisk”.

Not 26. Beslutsfattare inom organisationen kan ju i ett senare skede bestdmma sig for att betala
en lésensumma for att fa tillgang till en dekrypteringsnyckel. Nar de gor det orsakas nytta
fér angriparen eller angriparens uppdragsgivare. Beslutet att géra det &r dock inte en del
av sjalva incidenten, utan en reaktion pa (en foljd av) incidenten (som i sig &r en incident).
Se avsnittet Skillnaden mellan konsekvenser och foljder ovan.



Beddmning och vardering

Samma hindelse sett ur ett verksamhets- eller organisationsperspektiv kan med
hjilp av tabell 22 ovan bedémas enligt foljande:

Tabell 24. Beddmning av faktisk incident eller faktisk risk i verksamhets-/
organisationsdoméinen for sékerhetshandelsen hot uppstér

Beskrlvnlng Faktlsk incident

2 Samma som i tabell 23. Skada forhindras
- gér inte att avgora

Samma hindelse sett ur ett samhillsperspektiv kan med hjilp av tabell 22 ovan
bedomas enligt foljande:

Tabell 25. Bedomning av faktisk incident eller faktisk risk i samhallsnivddoméanen
for sakerhetshandelsen hot uppstar

oy v

1  Organisationen &r en av fyra som tillhandahaller = Skada orsakas
en viss typ av tjanst.?” — betydande niva

2 Samma som i tabell 23. Skada forhindras
- gér inte att avgora

3 Organisationen ar en av fyra som tillhandahéaller ~ Nytta férhindras
en viss typ av tjanst. - betydande niva

Not 27. Inom ramen fér redogdrelsen.
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Beddmning och vérdering

Exempel 2: Skydd upphér

Ett skydd mot ransomwareinfektioner deaktiveras. Hindelsen ir en sikerhets-
hindelse av typen ”skydd upphér”. En undersékning av it-miljon visar att det
finns tre andra skydd mot ransomwareinfektioner. Givet att redogorelsen 6ver
det som ska bedomas handlar om it-miljén motsvarar detta en allvarlighetsgrad
for sikerhetshindelser pd nivin “mattlig”. Sikerhetshindelsen kan alltsd inte
utgora en faktisk incident. Ingen vidare undersékning behovs.

Exempel 3: Hinder uppstar

En ny regel som blockerar all nitverkstrafik sitts upp i en router. Hindelsen ar
en sikerhetshindelse av typen "hinder uppstar”. En undersékning av it-miljén
visar att samtliga av organisationens mejlserver skickar och tar emot mejl enbart
genom den routern, varfor det inte lingre gir att skicka eller ta emot mejl. Givet
att redogorelsen 6ver det som ska bedomas handlar om mejlsystemet sd motsvarar
detta en allvarlighetsgrad for sikerhetshidndelser pa nivan kritisk”. Sikerhets-
hindelsen kan alltsa utgora en faktisk incident. En vidare undersokning visar att:

Tabell 26. Bedémning av faktisk incident eller faktisk risk i it-miljddoméanen for
sakerhetshandelsen hinder uppstar

DA

Sakerhetshandelser av typen “hinder uppstar” kan Skada orsakas
definitionsmassigt inte utgdra faktiska incidenter av - ingen niva
typen ”“skada orsakas”.

2 Organisationen ar ett privat foretag. Foretaget varken ~ Skada férhindras
har eller gor, eller planerar att ha eller géra, ndgot som - gér inte att avgora
tydligt hotar dess antagonister.

4  Sakerhetshandelser av typen “hinder uppstar” kan Nytta orsakas
definitionsmassigt inte utgora faktiska incidenter av - ingen niva
typen ”nytta orsakas”.

Samma hindelse sett ur ett verksamhets- eller organisationsperspektiv kan med
hjilp av tabell 22 ovan bedémas enligt foljande:
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Beddmning och vérdering

Tabell 27. Bedémning av faktisk incident eller faktisk risk i verksamhets-/
organisationsdomanen for sakerhetshandelsen hinder uppstar

O

Infektionen har slagit ut merparten av organisationens Skada orsakas
mojligheter att kommunicera genom text. Mobiltelefoner - allvarlig niva
kan dock fortfarande anvandas, och det gér att smsa.

2 Samma som i tabell 26. Skada forhindras
- gér inte att avgora

3 Infektionen har slagit ut merparten av organisationens Nytta forhindras
majligheter att kommunicera genom text. Mobiltelefoner - allvarlig niva
kan dock fortfarande anvandas, och det gér att smsa.

4  Samma som i tabell 26. Nytta orsakas

- ingen niva

Samma hindelse sett ur ett samhillsperspektiv kan med hjilp av tabell 22 ovan
bedémas enligt foljande:

Tabell 28. Bedomning av faktisk incident eller faktisk risk i samhallsnivddomanen
for sékerhetshandelsen hinder uppstar

o

1 Organisationen &r en av fyra som tillhandahéller en viss Skada orsakas
typ av tjanst.? - betydande niva

2 Samma som i tabell 26. Skada forhindras
- gar inte att avgora

3 Organisationen ar en av fyra som tillhandahaller en viss Nytta forhindras

typ av tjanst. - betydande niva
4 Samma som i tabell 26. Nytta orsakas
- ingen niva

Exempel 4: Framgangsfaktor upphor

En organisation nyttjar en leverantdr for sitt it-stdd. Leverantorens datahall
brinner ner. Hindelsen ir en sikerhetshindelse av typen ”framgéangsfaktor
upphor”. Leverantdren har ingen annan datahall, och all mjukvara och alla
tjdnster som nyttjas av organisationen kordes ifrdn datahallen. Organisationen
lagrar dock sin data lokalt. Organisationen nyttjar inte nigon annan tjinste-
leverantdr som kan erbjuda motsvarande mjukvara och tjinster. Givet att redo-
gorelsen Gver det som ska bedomas handlar om it-miljén s& motsvarar detta en
allvarlighetsgrad for sikerhetshindelser pa nivan “kritisk”. Sikerhetshindelsen
kan alltsd utgora en faktisk incident. En vidare undersokning visar att:

Not 28. Inom ramen f6r redogdrelsen.
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Beddmning och vardering

Tabell 29. Beddmning av faktisk incident eller faktisk risk i it-miljddomanen for
sékerhetshéndelsen framgangsfaktor upphor

Branden har totalforstort datahallen och det saknas Skada férhindras
darfér forutsattningar for att avgéra om nagot som - gér inte att avgora
fanns eller ndgot som utférdes i den utgjorde ett hot

mot n&gon annan organisation.

Samma hindelse sett ur ett verksamhets- eller organisationsperspektiv kan med
hjilp av tabell 22 ovan bedémas enligt foljande:

Tabell 30. Beddmning av faktisk incident eller faktisk risk i verksamhets-/
organisationsdoménen for sakerhetshandelsen framgangsfaktor upphor

2 Samma som i tabell 29. Skada foérhindras
- gér inte att avgora

Not 29. Det & mojligt att ndgot har skett innan branden uppstod som orsakade nytta fér nagon
av organisationens antagonister, men det &r i.s.f. en separat héandelse som ska analyseras
och bedémas separat.
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Beddmning och vérdering

Samma hindelse sett ur ett samhillsperspektiv kan med hjilp av tabell 22 ovan
bedémas enligt foljande:

Tabell 31. Bedomning av faktisk incident eller faktisk risk i samhallsnivadoméanen
for sékerhetshandelsen framgangsfaktor upphor

o e

1 Tjansterna som organisationen tillhandahaller har inte ~ Skada orsakas
i sig tagit skada. - ingen niva

2 Samma som i tabell 29. Skada forhindras
- gér inte att avgora

3 Det finns bara tva organisationer som tillhandahaller Nytta férhindras
den typ av tjainst som organisationen tillhandahaller.?® - betydande niva
4  Samma som i tabell 29. Nytta orsakas
- ingen niva

Bedomning och vardering i de tre domanerna

Detta delavsnitt syftar till att fortsitta den mer precisa beskrivningen av hur
bedémningar av sikerhetshindelser och faktiska incidenter respektive faktiska
risker gér till genom att visa hur sidana bedémningar som genomférdes i de tvéd
foregiende avsnitten kan goras for en och samma hindelse i samtliga doméner
och sedan liggas samman. Det sista delavsnittet i avsnittet visar sedan hur
samlade bedomningar kan géras av flera hindelser som var for sig har bedémts
pa det sdtt som presenteras i detta delavsnitt.

En sammanstillning av hur en och samma hindelse bedéms inom de tre
dominerna (i detta fall exemplet med branden i en datahall ifran det foregdende
delavsnittet — men denna ging fran leverantdren som dger datahallens perspektiv)
kan se ut som foljer:

Not 30. Inom ramen fér redogdrelsen.
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Beddmning och vardering

Tabell 32. Bedémning av héndelser i de tre doménerna vid ett exempel med
brand i datahall

Sédkerhetshandelse: Hot uppstar

Paverkan Mattlig

It-milj®

Siakerhets-
héndelsen:

Skada orsakas

Skada
forhindras

Ej aktuellt

Nytta forhindras

Nytta orsakas

Verksamhet/organisation

Sakerhets-
handelsen:

Skada orsakas

Skada
forhindras

Ej aktuellt

Nytta forhindras

Nytta orsakas

Samhalle

Siakerhets-
héndelsen:

Skada orsakas

Skada
forhindras

Ej aktuellt

Nytta forhindras

Nytta orsakas



Beddmning och vérdering

Sakerhetshandelse: Framgangsfaktor upphér

Paverkan Ingen Mattlig  Betydande = Allvarlig

It-milj

Sakerhets- ) ) : )
handelsen:

Skada orsakas Ingen - - -
ek Ej aktuellt Ejaktuellt Ej aktuellt ~Ej aktuellt
férhindras

Nytta forhindras = - = -

Nytta orsakas Ingen - = -

Verksamhet/organisation

Sékerhets- . ) ) Allvarli
handelsen: 9
Skada orsakas Ingen - = -

Skada

férhindras Ej aktuellt Ej aktuellt  Ej aktuellt | Ej aktuellt

Nytta férhindras - - - Allvarlig

Nytta orsakas Ingen - - =

Samhalle

Sakerhets- o
handelsen: . Mattlig - _
Skada orsakas Ingen - _ .

Skada

f6rhindras Ej aktuellt  Ej aktuellt Ej aktuellt = Ej aktuellt

Nytta forhindras - Mattlig = -

Nytta orsakas Ingen - - .

Not: Sjalva branden &r ju ett hot som har uppstéatt, medan det som brinner (och darfor
gér sénder) &r utrustningen i datahallen, vilket innebar att framgangsfaktorer upphor.

| det hér fallet resulterar det i en exakt éverensstdmmelse mellan bedémningarna av
huruvida respektive sakerhetshdndelse &r en faktisk incident, och med vilken allvarlig-
hetsgrad — men det méste inte alltid vara fallet. Viktigt att notera &r ocksa att branden

i datahallen, for leverantoren, resulterar i tva sakerhetshandelser (hot uppstér och
framgangsfaktor upphor) som var for sig utgor faktiska incidenter eller faktiska risker
- medan samma brand fér organisationer som nyttjar tjanster ifran leverantéren enbart
utgor en sakerhetshandelse (framgangsfaktor upphér) som i sin tur utgér faktiska
incidenter eller faktiska risker. Skélet till det &r att inget av det (de objekt) som tillhor
organisationen (snarare &n leverantoren) upphdr, eller forandras. Det intréffade utgor
darfoér en indirekt incident for organisationen (se delavsnittet Handelser som intraffar
respektive uteblir i kapitlet Begrepp och begreppssystem ovan).



Beddmning och vérdering

I tabell 32 ovan bedéms exemplet med branden i datahallen i doménen it-miljé som
en sikerhetshdndelse av typerna hot uppstar och framgangsfaktor upphér, bada pa
kritisk nivd. Handelsen utgor samtidigt en faktisk incident eller en faktisk risk av
typerna skada orsakas och nytta forhindras, bada pa kritisk niva. Organisationen har
ingen annan datahall, sa hindelsen ér ett hart slag mot organisationen i den dominen.

P4 motsvarande sitt bedéms branden i datahallen i dominen organisation/
verksamhet utgéra en sikerhetshindelse av typerna hot uppstir och framgéngs-
faktor upphér, bada pd allvarlig nivd. Hindelsen utgér samtidigt en faktisk
incident av typerna skada orsakas och nytta forhindras, bada pa allvarlig niva.
Avsaknaden av it-stod reducerar organisationens effektivitet kraftigt, men
organisationens personal kan fortfarande skota nagra uppgifter pa egen hand.

Slutligen bedéms branden i datahallen i domanen samhille utgora en sikerhets-
hindelse av typerna hot uppstir och framgingsfaktor upphor, bada pa mattlig
nivd. Hindelsen utgor samtidigt en faktisk incident av typerna skada orsakas och
nytta férhindras, bida pa mattlig niva. Det finns fyra andra organisationer inom
den angivna redogérelsen som bedriver sidan verksamhet som den drabbade
organisationen gor.

Samlade bedémningar av incidenter och deras
konsekvenser och foljder

Detta delavsnitt avslutar avsnittet och syftar till att visa hur flera hindelser, som
var for sig har bedomts pé de sitt som forevisats i de foregiende tre delavsnitten
kan liggas samman till en samlad bedémning.

I manga fall nir en storre incident har intriffat handlar det egentligen om flera inci-
denter som har skett vid ungefdr samma tillfille. I exemplet ovan kanske branden
foregicks av att inbrott dér viss utrustning stals, varpd den som brét sig in satte eld
pa datahallen. Det kan ocksd vara si att incidenter far konsekvenser i form av nya
incidenter (se avsnittet Redogorelse for den incident eller den risk som analyseras
ovan), och att minniskors reaktioner pa incidenter resulterar i foljder (se avsnittet
Skillnaden mellan konsekvenser och foljder ovan). Vid storre incidenter forvintas
ofta den intriffade helheten bedomas. Det kan goras genom att identifiera samtliga
av de separata hindelser som har intriffat, samtliga av de typer av sikerhetshindelser
som de separata hindelserna utgdr i samtliga dominer och samtliga av de typer av
faktiska incidenter som samtliga av de typerna av sikerhetshindelserna utgdr.

Nir s& mdnga bedomningar gors si kommer utfallet manga ganger resultera i att
olika sikerhetshindelser, och genom dem, olika faktiska incidenter, bedoms olika.
I exemplet med datahallen i det féregiende avsnittet skulle exempelvis bedom-
ningen av de faktiska incidenterna eller faktiska riskerna “skada orsakas” och
“nytta forhindras” under sikerhetshindelsen "hot uppstar” kunnat bedémas som
allvarliga, medan de motsvarande faktiska incidenterna eller faktiska riskerna
under sikerhetshindelsen “framgingsfaktor upphér” hade kunnat bedomas som
kritiska. Om en samlad bed6mning av incidenten ska goras sa giller i sadana fall
den hagre allvarlighetsgraden. 1 det fallet skulle darfor den samlade bedémningen av
den intriffade faktiska incidenten vara “kritisk”.
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Bilaga: Kallvardering

Kallvardering gérs inom den strategiska cybersdkerhetsanalysen
med hjalp av Natos Admirality-system. | modellen beddms en kélla
utifrén dels grundlaggande trovardighet och dels den information
som kallan bidrar med.®'

Tillforlitlighet

En killa bedéms utifran en virdering av dess tillforlitlighet:

A. Fullstindigt tillforlitlig:
Ingen tvekan om ikthet, trovirdighet eller kompetens;
har en historik av fullstindig tillforlitlighet.
B. Vanligtvis tillforlitlig:
Kan finnas viss tvekan om ikthet, trovirdighet eller kompetens;
har for det allra mesta limnat korrekt information.

C. Ganska tillforlitlig:
Tveksamheter kring dkthet, trovirdighet eller kompetens,
men har tidigare limnat korrekt information.

D. Vanligen inte tillforlitlig:
Betydande tvekan om idkthet, trovirdighet eller kompetens,
men har inda limnat korrekt information tidigare.

E. Otillforlitlig:
Bristande dkthet, trovirdighet och kompetens; har en historik av
felaktig information.

F. Tillfrliighet kan inte bedémas:
Det finns ingen grund for att bedoma killans illforlitlighet.

Not 31. Det ar alltsa epistemisk sannolikhet som beddms inom kallvarderingen. Se delavsnittet
En not om sannolikhet i avsnittet Analys och bedémning av riskers orsak och verkan
i kapitlet Analys och bedémning av orsak och verkan ovan.
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Trovardighet

En uppgift bedéms utifrdn graden av stod den har ifrin andra killor:

1. Bekriftad av andra killor:
Verifierad av andra oberoende killor; logisk i sig sjilv;
overensstimmer med annan information i imnet.

2. Troligen sann:
Inte bekriftad; logisk i sig sjilv; 6verensstimmer med annan
information i imnet.

3. Moijligtvis sann:
Inte bekriftad; rimligt logisk i sig sjilv; 6verensstimmer med viss
annan information i imnet.

4. Tveksam:
Inte bekriftad; mojlig men inte logisk; det finns ingen annan
information i imnet.

5. Osannolik:
Inte bekriftad; inte logisk i sig sjdlv; motsigs av annan information
i amnet.

6. Sanningshalt kan inte bedomas:
Det finns ingen grund for att bedoma uppgiftens riktighet.
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