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Vad dr Ova enkelt?

Ova enkelt ir ett dvningsstod som underlitear och hjilper dig som dvnings-
ledare genom hela processen fran planering till genomforande och utvirdering
av en 6vning. Ova enkelt ir utformad for ate vara genomforbar med enkla
forberedelser, begrinsad resursitging och utifrin egna forutsittningar.

I detta fall riktar sig 6vningen till aktorer inom beredskapssystemet som
arbetar med samhillsviktig verksamhet.

Myndigheten for civilt forsvar erbjuder flera stod for att genomféra egna
ovningar. Innan 6vningsplaneringen pabarjas, se till att detta stdd stimmer
overens med er lingsiktiga planering for utbildning och évning kopplat till
identifierade utvecklingsbehov.

Anvind girna foljande frigestillningar som stod innan du viljer évning:

* Varfor ska vi ova?

* Vad ska 6vas?

e Vilka ska 6va?

* Vilka resurser har vi att tillga?

* Hur mycket tid har vi till f6rfogande?

e Hur ska erfarenheter omhindertas?

Efter 6vningen dr det viktigt att ni avsitter tid och resurser for att hantera
de erfarenheter som évningen genererat.



Vad ar Ova enkelt?

Hur ar det tinkt att vi ska anvianda Ova enkelt?

Det hir materialet 4r avsett for dig som ska planera, genomféra och utvirdera
en ovning i egen organisation. Materialet 4r uppdelat i tre delar:

1. Den inledande delen fokuserar pa férberedelser infor 6vningen. Hir
finns stod for dig som ovningsledare, forslag pa 6vningsbestimmelser och
checklistor som underldttar planeringen.

2. Nista del omfattar sjilva genomférandet med presentation av scenariot
och beskrivningar av 6vningens moment, inspel och diskussionsfrigor.

3. Den sista delen av dokumentet innehaller stdd for utvirdering av
ovningen i form av en utvirderingsenkit och en mall f6r utvirderings-
rapport som utgdr frin évningens mal och som ir enkel att anvinda.
Dir finns dven en mall att anvinda for att skapa en atgirdsplan.

Lycka ill!



Varfor ska vi 6va?

Syftet med Gvningen ir att ge en grundliggande forstielse f6r hur en extrem
solstorm kan paverka samhillets funktionalitet.

Vad vill vi uppna?

Malet med 6vningen ir att stirka de 6vandes kunskap i att identifiera och forstd
hur en extrem solstorm kan paverka samhallets funktionalitet samt klargora den
egna organisationens ansvar, roller och beroenden kopplade till bedriven sam-
hallsviktig verksamhet. De 6vande ska genom 6vningen oka sin medvetenhet
om konsekvenser, sirbarheter och behov av samverkan vid en sidan hindelse.

Malbeskrivningar for moment ingdende i vningen:

1. De 6vande ska kunna tolka tidiga varningar, identifiera vilka funktioner
som behover informeras och bedéma vilka beredskapsatgirder som kan
vidtas i ett tidigt skede.

2. De 6vande ska kunna identifiera hur inledande stérningar paverkar den
egna verksamheten, vilka funktioner som dr mest sarbara och férberedelser
infor ett forsimrat lage.

3. De 6vande ska ha kunskap f6r hur en kraftig geomagnetisk storm péaverkar
den egna verksamhet och skapa forstaelse for vilka prioriteringar som kan
behova goras.

4. De 6vande ska ha kunskap om hur man hantera lingvariga storningar
och prioritera funktioner for att uppritthélla verksamhetens uthallighet
och fortroende.

Vad bygger 6vningsstédet pa?
Ovningsstodet bygger pa publikationerna:

- Extrema solstormar: konsekvenser for samhillsviktig verksamhet
(MSB2424).

- Typfall krisberedskap for linsstyrelserna. (FOI-R--4799--SE).

- Rymdvider for en militir rymdligesbild (FOI-R--5652--SE).

- Handbok i kommunal krisberedskap : 4. Riskkatalog — Solstormar
(MSB1968).

- Nationell risk- och sirbarhetsbeddmning (NRSB) 2025 (MSB2585).

Vad ar Ova enkelt?
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© Forberedelse

Vilka forberedelser och resurser kravs
infér 6vningen?

For att genomfora 6vningen krivs ett begrinsat antal personella resurser som
kan ta pa sig olika roller. Vissa roller kan innehas av samma person.

* En person miste utses till dvningsledare, vilken 4r ansvarig for planeringen
och dialogen med bestillaren.

* Utover detta behovs en spelledare, som kan vara samma person som
ovningsledaren. Spelledarens uppgift ir att leda diskussionerna under
ovningen genom att stilla fragor, fordela talutrymme, hélla tidsplanen
och styra 6vningen framat.

* En annan viktig roll 4r utvirderingsledare, vars ansvar ir att dokumentera
I6pande under 6vningen samt sammanstilla resultatet i utvirderings-
rapporten. Om det inte finns en utpekad utvirderingsledare kommer du
som 6vningsledare behdva gora detta arbete efterat. Tips, ta hjilp!

Vad innebéar évningen?

Ovningen ir till for att 6ka er aktors forstielse for konsekvenserna av en extrem
solstorm. Genom 6vnignen fir ni f6lja hur en extrem solstorm kan paverka
biade rymdgjdnster och annan samhaillsviktig infrastruktur samt diskutera vilka
konsekvenser detta kan fa for den egna verksamheten.

Ovningen bygger pa dialog och gemensamt lirande och innehiller diskussions-
fragor samt forslag pa understodjande frigor. De understédjande fragorna rikear
sig framst till spelledaren och ska fungera som st6d for att driva de Gvandes
diskussioner mot mélen, om inte scenariot ricker eller att fordjupning behéver
ske. Den tidsatgdng som anges i dvningsbestimmelserna dr ungefirliga tider
som beror pa évningsvanan hos de 6vande och spelledaren.

Det finns mojlighet act skriddarsy frigestillningarna och scenariot for att passa
just er organisation utifran ert ansvarsomrade, mognadsgrad och 6vningsbehov.
Reflektera en stund over fragestillningarna och scenario. Om du vill géra and-
ringar gor girna det, men sikerstill att de passar in mot Gvningens syfte och mal!



Forberedelse
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Vad ar viktigt att tinka pa kring sakerhetsskydd
och sekretess?

Innan deltagarna bjuds in till 6vningen behéver Gvningsledaren, spelledaren
och utvirderingsledaren 6verviga och svara pd ett antal frigor.

1. Kommer 6vningen att involvera sikerhetsskyddsklassificerad och/eller
sekretessbelagd information?

2. Berdr 6vningen annan skyddsvird information?

3. Aralla deltagare behoriga att ta del av den information som kommer
att delas under 6vningen?

4. Ar den tinkta 6vningslokalen limplig med tanke pa den information
som ska delas?

Utifran svaren ovan, sikerstill att nddvindiga riskreducerande dtgirder vidtas
infor 6vningen. Vid osikerhet, kontakta din organisations sikerhetsansvarige.

Vad har évningen for scenario?

Ovningens scenario utgdr frin en extrem solstorm som orsakar omfattande
samhillsstérningar med paverkan pa bland annat rymdinfrastruktur och
rymdtjanster samt kraftnitet for elférsérjning.

Vad &r viktigt att tanka pa kring utvardering
och erfarenhetshantering?

Utvirderingsarbetet pabérjas redan i planeringsarbetet. Genom att planera vad
vi ska observera och dokumentera under 6vningen skapar vi bra forutsittningar
for utvirderingen och det efterféljande arbetet med dtgirder. Detta 6vningsstod
har forutbestimda utvirderingsfrigor som bygger pa mélformuleringarna.

I sista delen av 6vningsstodet finns mallen “utvirderingsrapport” med textfilt
som kan fyllas i direkt under 6vningens ging. Dir finns ocksd mallen “atgirds-
plan” som kan fyllas i, tillsammans med sakkunniga och resursigare efter
ovningen, nir utvirderingen ir firdig. En individuell utvirderingsenkit som
deltagarna kan fylla i efter genomf6rd 6vning bifogas.

Det ar viktigt att det ir tydliggjort tidigt vem som ansvarar for att omhinderta
identifierade lirdomar efter 6vningen och f6lja upp det som noteras i dtgirds-
planen. Resultatet av utvirderingen bér inga som underlag i er plan for fortsatt
formageutveckling.

Lasanvisningar for stéd till 6vningsledning
¢ Metodhéfte — Seminariedvning (MSB2286),
e Metodhéfte — Utvardering av 6évning (MSB2233), samt

e Utvardera meral Ett metodstdd for utvardering av évningar i form
av e-larande. Vagledning fér utvérdering.
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Forberedelse

Ovningsbestammelser

Detta dir ovningsbestimmelser som du som dvningsledare kan anvinda for att
tydliggira dvningens syfte, mal och innehill for deltagarna. Ovningsbestimmelserna
kan till exempel skickas ut till de ovande i samband med inbjudan till Gvningen.

Ovningens namn:

Datum och tid fér 6vningens genomférande:

Syfte: Syftet med 6vningen ir att ge de 6vande en grundlidggande forstaelse for
hur en extrem solstorm kan péverka samhillets funktionalitet.

Mal: Milet med dvningen ir att stirka de 6vandes kunskap i att identifiera
och forstd hur en extrem solstorm kan paverka samhillets funktionalitet samt
klargora den egna organisationens ansvar, roller och beroenden kopplade till
bedriven samhillsviktig verksamhet. De 6vande ska genom 6vningen 6ka sin
medvetenhet om konsekvenser, sirbarheter och behov av samverkan vid en
sddan hindelse.

Malbeskrivningar f6r moment ingdende i grunddvningen:

1. De 6vande ska kunna tolka tidiga varningar, identifiera vilka funktioner
som behover informeras och bedéma vilka beredskapsatgirder som kan
vidtas i ett tidigt skede.

2. De 6vande ska kunna identifiera hur inledande stérningar paverkar den
egna verksamheten, vilka funktioner som 4r mest sirbara och férberedelser
infor ett forsamrat lige.

3. De 6vande ska ha kunskap f6r hur en kraftig geomagnetisk storm paverkar
den egna verksamhet och skapa f6rstaelse for vilka prioriteringar som kan
behéva goras.

4. De 6vande ska ha kunskap om hur man hantera lingvariga storningar
och prioritera funktioner for att uppritthélla verksamhetens uthallighet
och fortroende.

Malgrupp:

1 detta fall riktar sig Gvningen till aktorer inom beredskapssystemet som arbetar med
sambillsviktig verksambet.
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Format: Seminariedvning.

Ovningsledning: Ovningsledare, spelledare och utvirderingsledare.
Tid for forberedelse for 6vande: 1-2 timmar.

Tid for genomférande: 2,5 timmar.

Tid for utvirdering: 1-2 timmar.

Logistik: Se checklista.

Ovningslokal:
Konferensrum eller ledningsplats, se till att ta hdnsyn till sékerhetsskydd.

Stéodmaterial/uppslagsverk: Verksamhetens kontinuitetsplan for
samhillsstorningar.

12
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Forberedelse

Checklista planeringsarbete

Detta iir en checklista som dr till for att underlitta ovningsledarens planeringsarbete
genom hela dvningen frin borjan till slut.

Fore 6vningen

L]
]
[]
[]
L]
[]
[]

L]
[]

Genomfdr en uppdragsdialog med bestallaren av évningen. Klargor
férvantningar pa leverans och hur erfarenheterna ska omhandertas.

Férankra dvningsbestdmmelserna hos bestéallaren.

Boka dvningslokal med nédvéndig utrustning, ta hansyn till behov av
eventuella sakerhetsskyddsatgarder.

Sprid évningsbestdmmelserna till deltagarna.

Boka och bjud in 6vande samt évriga deltagare till dvningen, sakerstall att
de har réatt utbildning innan vad galler regelverk m.m.

Forbered utvardering med utvarderingsledaren och skriv ut utvarderingsenkaten
som ska delas ut.

Se 6ver 6vningens diskussionsfragor och férbered vid behov tillagg eller
justeringar.

Se 6ver 6vningens scenario och férbered vid behov tillagg for att 6ka
relevansen for din aktor.

Planera hur tiden ska anvandas under évningen och nér pauser ska laggas in.
Forbered 6vningslokal och andra praktiska detaljer.

Kontrollera och férbered ev. fika och férbrukningsmateriel.

Under 6vningen

[]
[]

Genomfér dvningen.

Dela ut och samla in utvarderingsenkat.

Efter 6vningen

OO oo

[]

Sammanstall svaren fran utvarderingsenkaterna.

Fyll i observationer och méalbedémning i utvarderingsrapporten.

Fardigstall utvarderingsrapporten och pafér vid behov
sakerhetsskyddsklassificering.

Kommunicera utvarderingsresultatet till deltagarna.

Lamna Over resultatet av dvningen till bestéllaren och ta tillsammans fram en
atgardsplan for fortsatt omhandertagande. Engagera garna sakkunniga och
resurségare i arbetet med atgardsplanen.

Boka en tid med de évande och bestallaren langre fram for att folja upp
atgarderna och se Over behovet av att uppdatera den flerariga utbildnings-
och évningsplanen.
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Genomférande

Nu har det blivit dags att genomféra évningen. Nedan finns stod till hur
inledningen av dvningen kan genomforas och dven stdd till spelledaren,
det vill siga den som faciliterar diskussionerna och for 6vningen framat.

Inledning av 6vning

Vem som inleder 6vningen kan variera beroende pa organisation, tillging till
resurser och vilka som medverkar. Ovningsledaren kan vara den som hilsar
vilkommen, men det gir dven bra att en chef eller motsvarande gor det for att
sedan limna 6ver ordet till spelledaren.

Presentera syfte och médl med 6vningen: Understryk girna att 6vningen ska vara
lirande, att den ska att ge de 6vande en grundliggande forstielse for hur en
extrem solstorm kan péaverka samhillets funktionalitet.

() Gaigenom foljande punkter:

* Vilka som ingdr i 6vningsledningen och vilken roll de 6vande har.
Det ir inte spelledaren som sitter pa ritta svaret.

* DPraktikaliteter kring tider, pauser och liknande.

* Information kring sikerhetsskydd och sekretess.

* Beskriv hur processen efter 6vningen ser ut.

* Spelregler kring 6vningen:
- Till exempel att "vad som sidgs i rummet stannar i rummet”,

att mobiltelefoner limnas utanfor rummet, eller annat som
bestimts innan.

* Hur 6vningen kommer att gi till, exempelvis:

- De olika momenten inklusive presentation av scenariot och
diskussionsfragor.

- Om de 6vande fastnar i en friga kommer spelledaren att parkera
fragan och gi vidare.

- Hur resultatet av évningen ska dokumenteras och spridas.

Nir inledningen 4r klar, meddela att 6vningen har startat.
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Genomfbérande

16

Presentera scenariot

Scenariot syftar till att ge ett sammanhang att diskutera utifran. Scenariot ar
enkelt och generellt beskrivet, for att undvika att fastna i detaljer. Texten inleds
med en forhistoria som forklarar bakgrunden till hindelseforloppet. Spelledaren
anvinder sedan momenten och inspelen for att vigleda de 6vande genom
diskussionsfragorna.

Presentera det forsta momentet

* Lis upp scenariotexten i inspelet.
* Den forsta diskussionsfrigan ir en inging for att starta samtalet.

* G4 igenom diskussionsfrigorna i tur och ordning.

Upprepa med de féljande momenten

e Lis upp scenariotexten i inspelet.

* G4 igenom diskussionsfrigorna i tur och ordning.

Avslutning

* Nir det aterstdr cirka 30 minuter 4r det dags att runda av.
* Aterkoppla till syftet och malet med 6vningen.

* Be deltagarna resonera kring de viktigaste utvecklingsomradena som
framkommit under 6vningen, vad har gitt bra, vad behéver forbittras?

* Be deltagarna fylla i och limna in utvirderingsenkiten.
* Tacka for deltagandet.

* Meddela nir och hur deltagarna fir aterkoppling pa resultatet av 6vningen.

Ta hojd i tid for att avslutningen &r minst lika viktig som inledningen.
Den sinnesstdmning som rader bland deltagarna vid 6vningens slut,
ar den kansla som de kommer att ha med sig fran Gvningen.

16



Genomforande

Scenario

Forhistoria: Hog aktivitet noteras pé solen och forskare bedomer att sannolik-
heten f6r jordriktade utbrott dr hog. Den 6kade aktiviteten uppmirksammas av
internationella medier och diskussioner i sociala medier medfér 6kad oro och
spekulationer om att ett utbrott kan medféra samhillsstérningar.

Ramfaktorer: Det dr dagens datum, klockan 4r 09:30.
Plats: Ert kontor.

Orsaker och konsekvenser: D4 inga utbrott annu noterats har inga varningar
g g g
publicerats varfor samhillsviktig verksamhet inte vidtagit nagra atgirder i detta

inledande skede.
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Genomfbérande

Momentbeskrivning 1

o
Mal
De 6vande ska kunna tolka tidiga varningar, identifiera vilka funktioner som
behover informeras och bedéma vilka dtgirder som kan vidtas i ett tidigt skede.

Ungefarlig tidsatgang for 6vningsmoment 1

Introduktion 5 minuter
Diskussion 30 minuter
Summering 5 minuter
Totalt 40 minuter

Inspel

Kraftig aktivitet observeras pa solens yta och flera solutbrott bedoms
vara pa vag mot jorden. Internationella rymdvadercentraler utfardar
varningar om 6kad geomagnetisk aktivitet och risk for stérningar i
tekniska system.

| Sverige sprids informationen via WIS. Laget praglas av osakerhet
kring omfattning och tidpunkt, men berérda aktdrer uppmanas att félja
utvecklingen och se dver beredskap och rutiner.

Diskussionsfragor
e Hur tolkar ni varningen i nulaget?
e Vilka funktioner kan komma att paverkas?
e VVem i er organisation behéver informeras direkt?
e Vilka atgarder kan eller bor ni vidta redan nu?

Understodjande fragor
* Ingar solstormar i er omvarldsbevakning?
e Hur anvander ni WIS i er omvarldsbevakning och larmkedja?

e Vilka rutiner har ni fér att ta emot och sprida varningar om solstorm
internt och externt?

e Hur ser er nuvarande beredskap ut fér solstorm?

e Finns det tidigare erfarenheter eller Iardomar som ni kan dra nytta av?

e Finns det tidiga atgarder som &r enkla att genomféra men som kan
ge stor effekt?

* Finns det beroenden till externa aktérer som redan nu kan bli kritiska?

18



Momentbeskrivning 2

o
Mal
De 6vande ska kunna identifiera hur inledande stérningar paverkar den egna
verksamheten, vilka funktioner som ir mest sirbara och forberedelser infor ett

forsdmrat lage.

Ungefarlig tidsatgang for 6vningsmoment 1

Introduktion 5 minuter
Diskussion 30 minuter
Summering 5 minuter
Totalt 40 minuter

Inspel

De aktiva omradena pa solen fortsatter att producera aterkommande
solutbrott. Ett av utbrotten traffar jorden och klassas som ett R3-utbrott,
vilket innebar mattliga men markbara stérningar. Kommunikation i HF-
radio, sarskilt pa langre avstand, paverkas och vissa satellitbaserade
tjianster fungerar periodvis samre.

Storningarna leder till tillfélliga avbrott i kommunikation, férsdmrad
precision i navigeringstjanster och begransad tillgang till vissa rymd-
baserade funktioner. Norrsken syns Gver stora delar av landet och far stor
uppmaérksamhet. Aven om samhallsfunktionerna i huvudsak fortfarande
fungerar, bérjar konsekvenserna markas i verksamheter som &r beroende
av stabil kommunikation, el och satellittjanster. Handelsen uppfattas som
en férvarning om att situationen kan forvérras.

Diskussionsfragor
e Hur paverkar stoérningarna er verksamhet?

¢ Vilka funktioner eller tjanster &r mest kansliga for de avbrott som
scenariot redogor fér?

¢ Behover ni vidta nagra atgarder i detta skede, och i sa fall vilka?

e Hur beddmer ni risken for att situationen forvéarras, och hur
forbereder ni er for det? @
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Genomfbérande

Understédjande fragor
e Vilka konkreta stérningar marks forst i er vardagliga verksamhet?

¢ Vilka delar av er verksamhet skulle férst méarka av stérningar
i HF-radio eller instabila rymdtjénster?

¢ Finns det beroenden till rymdtjanster som de évande inte spontant
identifierar?

¢ Vilken extern information &r viktigast for er under ett R3-utbrott
(ex. WIS, internationella rymdvaderinstitut, branschaktérer)?

e Hur paverkas samverkan med andra aktorer nar kommunikation
fungerar samre?

e Finns kontinuitetsplaner som hanterar langvariga storningar i el-
och rymdtjanster?

¢ Hur ser ansvarsférdelningen ut vid rymdvadersrelaterade incidenter?
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Momentbeskrivning 3

Mal

De 6vande ska ha forstdelse for hur en kraftig geomagnetisk storm paverkar
den egna verksamhet och skapa forstéelse for vilka prioriteringar som kan

behéva goras.

Ungefarlig tidsatgang for 6vningsmoment 1

Introduktion 5 minuter
Diskussion 30 minuter
Summering 5 minuter
Totalt 40 minuter

Inspel

Ett betydligt kraftigare solutbrott registreras i de aktiva regionerna. WIS
utfardar varning fér en kraftig geomagnetisk storm (G4), men nar utbrottet
nar jorden utvecklas situationen till en G5, den hégsta nivan pa skalan och
den kraftigaste solstormen pa Gver 100 ar.

El- och kommunikationssystem drabbas hért. Stora elavbrott uppstar,
transformatorer skadas permanent och flera satelliter slutar fungera eller
gér in i skyddslage. Navigerings- och kommunikationstjanster blir kraftigt
storda, vilket far omfattande konsekvenser for samhallet.

Diskussionsfragor
e Hur paverkar stérningarna er verksamhet?

e Vilka funktioner och verksamheter méaste ni prioritera for att
uppratthalla samhallsviktig verksamhet?

* Vilka beslut behdver fattas omedelbart for att uppratthélla er
samhallsviktig verksamhet och pa vilken niva i organisationen?

¢ Hur hanterar ni att el, kommunikation och navigering inte
fungerar tillforlitligt? @

21
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Genomfbérande

Understédjande fragor

¢ Vilka delar av verksamheten skulle férst méarka av stérningar som
elavbrott, transformatorfel och instabila rymdtjanster?

e Vilka skillnader finns i hur ni behdver agera vid ett G5-utbrott jamfort
med ett G4- eller R3-utbrott?

¢ Vilken extern information &r viktigast under ett G5-utbrott, till exempel
fran WIS, internationella rymdvéaderinstitut eller branschaktorer?

¢ Hur paverkas formagan att leda och samverka nar flera kritiska
system slas ut samtidigt?

Vad hander nér reservidsningar inte racker eller faller bort?

e Hur prioriterar ni mellan konkurrerande behov nér resurserna ar
mycket begrénsade?

e Hur sdkerstélls beslutsfattande och ansvar nér ordinarie lednings-
och kommunikationsstrukturer inte fungerar?

22



Genomfbérande

Momentbeskrivning 4

Mal

De 6vande ska stirka sin forstaelse kring att hantera langvariga storningar
och prioritera funktioner for att uppritthélla verksamhetens uthallighet och
fortroende.

Ungefarlig tidsatgang for 6vningsmoment 1

Introduktion 5 minuter
Diskussion 30 minuter
Summering 5 minuter
Totalt 40 minuter

Inspel

Efter flera dygn av kraftig geomagnetisk aktivitet kvarstar allvarliga

storningar i elférsorjning, transporter, telekommunikation och rymd-
tjidnster. Aterstéllningsarbetet forsvaras av skadad infrastruktur och
begransade resurser.

Nationell samverkanskonferens &r aktiverad och situationen préglas éven
av informationspaverkan, rykten och oro i befolkningen. Prognoserna ar
fortsatt osakra, och krisen kraver langsiktig uthallighet, prioriteringar och
samordnade insatser mellan manga aktorer.

Diskussionsfragor

¢ Hur bibehaller ni verksamhetens uthallighet nar stérningarna pagar
under langre tid?
® Hur hanterar ni osékerhet i prognoser och aterstallningstider?

* Vilka funktioner maste prioriteras for att uppratthalla samhallsviktig
verksamhet och fértroende?

Understodjande fragor

e Vilka resurser blir mest anstrangda i ett langvarigt lage — och hur
hanterar ni detta?

¢ Vilka prioriteringar blir nddvandiga nér aterstallningen drar ut pa tiden?

* Vilka externa aktorer behover ni samverka med for att uppréatthalla
uthallighet och koordinering?

¢ Vad behdver ni kommunicera internt och externt for att lugna oro
och behalla fértroende for verksamheten?
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Sto6d till summering av 6vningen
Be deltagarna resonera kring:

e vad har gatt bra,

e vad behdver forbattras,

* de viktigaste utvecklingsomradena som framkommit under
6vningsmomentet.
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& Utvirdering

Nu har det blivit dags att utvirdera och sammanstilla de slutsatser som
framkommit under évningen.

Nedan foljer en utvirderingsenkit som ir till for de 6vande. Utéver den finns
dven en mall f6r utvirderingsrapport som inkluderar plats f6r utvirderingsledarens
observationer och bedomning. Till sist finns dven en mall f6r atgardsplan.
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Utvéardering

Utvarderingsenkat

Denna utvirderingsenkdt syftar till att de dvande ska sjilvskatta i vilken utstrickning
aktoren har uppfyllt malen. Utvirderingsledaren kan vid behov gora forindringar
i utvirderingsenkdten. Utvirderingsenkiiten delas ut till de ovande efter svningens
genomforande och dr ett ingdngsvirde for analys av det samlade utvirderingsresultatet.

Namn:

Roll/Funktion:

Fraga 1

| vilken utstrackning har du efter 6vningen 6kad din kunskpa i att tolka tidiga
varningar, identifiera vilka funktioner som behd&ver informeras och bedéma vilka
beredskapsatgérder som kan vidtas i ett tidigt skede?

I:‘ Mycket stor utstrackning |:| Stor utstrackning |:| Liten utstréckning |:| Inte alls

Motivera:

Fraga 2

I vilken utstréackning har du efter 6vningen 6kad din kunskap i att kunna identifiera
hur inledande stoérningar paverkar den egna verksamheten, vilka funktioner som
ar mest sarbara och férberedelser infor ett forsamrat lage?

I:l Mycket stor utstrackning |:| Stor utstrackning |:| Liten utstréackning |:| Inte alls

Motivera:




Utvardering

Fraga 3

| vilken utstrackning har du efter 6vningen 6kad din kunskap i att pa en
grundlaggande niva kunna analysera scenariot utifrdn egen verksamhet och
skapa forstaelse for vilka prioriteringar som kan behova goéras?

I:l Mycket stor utstréackning |:| Stor utstrackning |:| Liten utstrackning |:| Inte alls

Motivera:

Fraga 4

| vilken utstrackning har du efter Gvningen 6kad din kunskap i att hantera langvariga
stérningar och prioritera funktioner for att uppratthalla verksamhetens uthallighet
och fértroende?

|:| Mycket stor utstrackning |:| Stor utstrackning |:| Liten utstréckning |:| Inte alls

Motivera:




Utvéardering

Utvarderingsrapport

Ovad organisation:

Ovningens namn:

Datum fér 6vningens genomférande:

Bakgrund

Beskriv varfor ovningen genomforts:

Beskrivning av 6vningen

Syfte: Syftet med Gvningen 4r att ge de 6vande en grundliggande forstielse for
hur en extrem solstorm kan péverka samhillets funktionalitet.

Metod: Ovningen genomfordes i form av en seminarieévning. Utifran satta
mél (se nedan), skapades ett scenario och diskussionsfrigor som mojliggjorde
for deltagarna att genom diskussion och analyser nd de uppsatta malen for
ovningen. Diskussionen leddes av en spelledare som med hjilp av scenario och
understddjande frigor lotsade deltagarna mot mélen. Férloppet observerades
och dokumenterades av utvirderingsledaren. Observationer tillsammans med
svar fran utvirderingsenkiter ligger till grund f6r denna rapport.

Ovningsdeltagare
Fyll i namn och roll for de som deltagit i 6vningen.
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Utvardering

o
Mal
Malet med 6vningen ir att stirka de 6vandes kunskap i att identifiera och forstd
hur en extrem solstorm kan paverka samhillets funktionalitet samt klargéra den
egna organisationens ansvar, roller och beroenden kopplade till bedriven sam-

hallsviktig verksamhet. De 6vande ska genom 6vningen 6ka sin medvetenhet
om konsekvenser, sarbarheter och behov av samverkan vid en sidan hindelse.

Malbeskrivningar for moment ingdende i grundévningen:

1. De 6vande ska kunna tolka tidiga varningar, identifiera vilka funktioner
som behéver informeras och bedoma vilka beredskapsétgirder som kan
vidtas i ett tidigt skede.

2. De 6vande ska kunna identifiera hur inledande stérningar paverkar den
egna verksamheten, vilka funktioner som dr mest sirbara och forberedelser
infor ett forsimrat lage.

3. De 6vande ska ha kunskap f6r hur en kraftig geomagnetisk storm paverkar
den egna verksamhet och skapa forstéelse for vilka prioriteringar som kan
behéva goras.

4. De 6vande ska ha kunskap om hur man hantera lingvariga stérningar
och prioritera funktioner for att uppritthilla verksamhetens uthallighet
och fortroende.

Utvarderingsmetod

Utvirderingen bestod i att ta reda p& och dokumentera hur det gick i 6vningen
och varfér det blev sa. Utvirderingen bestod av tva delar, en sjilvskattande del
som de 6vande sjilva besvarade efter avslutad 6vning via en enkit, och en andra
del som bestod av att utvirderingsledaren foljde de 6vande under évningen och
noterade de 6vandes diskussioner och slutsatser i forhéllande till mélen. Dessa
tvd underlag har sedan vigts samman och legat som grund for utvirderingen.
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Utvéardering

Resultat fran évningen

Nedan finns plats for utvirderingsledaren att redovisa resultatet frin 6vningen
utifran de olika malen. Resultatet bor spegla bade utvirderarens observationer
under 6vningen och deltagarnas enkitsvar. Resultatet ligger sedan till grund for
arbetet med framtagande av utvecklingsomraden och atgirdsforslag.

1. De 6vande ska kunna tolka tidiga varningar, identifiera vilka
funktioner som behéver informeras och bedoma vilka beredskaps-
atgirder som kan vidtas i ett tidigt skede.

Hur gick det?

Varfor blev det sa?

Vilka styrkor observerades?

Vilka brister observerades?

Malbedomning:
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Utvardering

2. De évande ska kunna identifiera hur inledande stérningar paverkar
den egna verksamheten, vilka funktioner som ir mest sirbara och
forberedelser infor ett forsimrat Lige.

Hur gick det?

Varfor blev det sa?

Vilka styrkor observerades?

Vilka brister observerades?

Malbedémning:
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Utvéardering

3. De 6vande ska ha kunskap for hur en kraftig geomagnetisk
storm paverkar den egna verksamhet och skapa forstielse for vilka
prioriteringar som kan behdva goras.

Hur gick det?

Varfér blev det sa?

Vilka styrkor observerades?

Vilka brister observerades?

Malbedomning:
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Utvardering

4. De évande ska ha kunskap om hur man hantera langvariga stérningar
och prioritera funktioner for att uppritthalla verksamhetens uthéllighet
och fortroende.

Hur gick det?

Varfor blev det sa?

Vilka styrkor observerades?

Vilka brister observerades?

Malbedémning:

34



Utvéardering

Slutsatser

Hir finns utrymme for utvirderingsledarens samlade bedimning och en beskrivning
av identifierade utvecklingsomriden.

Vad ar nasta steg efter utvarderingen?

Utvecklingsomriden ska omsittas i verksamheten i efterfoljande erfarenhets-
hanteringsprocess. Utvirderingsledare med hjilp av 6vningsledare och berérda
sakkunniga och resursigare fyller i utvecklingsomraden och féreslar vilka
atgirder som bér genomforas for att héja formagan. Atgirdsforslagen kan
skrivas i punktform och motiveras med fritext i mallen for atgirdsplan nedan.
Detta arbete ska forankras med bestillaren.
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Utvéardering

Atgéirdsplan

u Utvecklingsomrade Atgéird Ansvarig (namn) Genomférande (datum) i\tgérd senast (datum) | Uppfdljning av atgérd (datum) | Ansvarig for uppféljning (namn)
1

10

11

12

13

14

15
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Utvéardering

Nu ér du i mal med denna 6vning.

Bra jobbat!

[jﬁ Tips

P& Myndigheten fér civilt férsvars hemsida hittar du fler Ova enkelt!
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Bilaga

Solstormar 4r samlingsnamnet f6r kraftiga utbrott av stralning och plasma

fran solen. Rymdvider ir de effekter som uppstir pa jorden och i vir nirmiljo.

Vanligtvis kategoriseras rymdvider enligt f6ljande tre effektkategorier:

- Solstralningsutbrott (S)

- Geomagnetiska stormar (G)

- Radioavbrott (R)

Dessa klassificeras enligt en nivéskala, 1-5, dér 1 4r ldgst negativ effekt och 5

ar hogst negativ effeke. Exempel pé effekeer vid hogst nivé (virsta trovirdiga)

aterfinns i tabellen nedan.

Tabell 1. Rymdvéadersskala

m Méjliga effekter (fran WIS)

G

5

Kraftnéatet: Utbredda problem med spanningskontroll och skydd-
ssystem, vissa kraftnatsystem kan uppleva total kollaps eller totalt
avbrott. Transformatorer kan skadas.

Rérledningar: Inducerade strdmmar i pipelines kan uppna
hundratals ampere.

Satellitsystem: Omfattande ytuppladdning kan forekomma pa satellit-
komponenter, 6kad friktion for satelliter i laghdjsbana, problem med
orientering av, datakommunikation till och fran, samt f6ljning av satelliter.

Radio och navigation: Hogfrekvent radiokommunikation kan vara
omoijlig i flera omraden under en till flera dagar. GNSS férsamrad under
flera dagar, avbrott i Iagfrekvent radionavigering under flera timmar.

Kraftnétet: Utbredda problem med spéanningskontroll och skydds-
system, vissa kraftndtsystem kan uppleva total kollaps eller totalt
avbrott. Transformatorer kan skadas.

Rérledningar: Inducerade strdmmar i pipelines kan uppna
hundratals ampere.

Satellitsystem: Omfattande ytuppladdning kan forekomma pa satellit-
komponenter, 6kad friktion for satelliter i laghojsbana, problem med
orientering av, datakommunikation till och fran, samt f6ljning av satelliter.

Radio och navigation: Hogfrekvent radiokommunikation kan vara
omajlig i flera omraden under en till flera dagar. GNSS férsdmrad under
flera dagar, avbrott i Iagfrekvent radionavigering under flera timmar.

Radio och navigation: Fullstandigt avbrott pa solbelysta sidan, férlorad
férbindelse under flera timmar. Ingen majlighet till radiokontakt med
sjofart eller flyg.

Forsamrade lagfrekventa navigationssignaler: Avbrott under flera
timmar pa solbelysta sidan som leder till avsaknad av positionerings-
mojligheter med lagfrekventa navigationssignaler samt 6kade
positioneringsfel for satellitnavigation som anvands av sjofart och
flyg. Problemen kan sprida sig till nattsidan.
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Bilaga

Myndigheten for civilt forsvars larmtjéanst
WIS &r en portal fér Sveriges civila beredskap dar aktdrer delar
information fore, under och efter samhallsstorningar. Via WIS
tillhandahaller Myndigheten for civilt forsvar:

¢ Larm om pagéende solstorm.

e Larm om risk for solstorm.

¢ Tredagarsprognos dver solstormar.

Indirekta konsekvenser
Nedan &r exempel pa sadana indirekta konsekvenser som kan uppsta
vid extrema solstormar:

e Elavbrott som paverkar kritiska funktioner sdsom vattenfoérsorjning,
varmesystem och avloppshantering.

e Krisledningens kommunikationsvagar blir opalitliga.
e GNSS-bortfall gor att flygplatser far problem med inflygningar.

¢ Transportsektorn upplever stérningar i bade trafikledning
och logistiknav, vilket kan ge forsenade eller uteblivna
livsmedelsleveranser.

¢ El och data-stérningar kan leda till att betalningssystem slutar fungera.
e Industriprocesser stoppas for att undvika utrustningsskador.
¢ Globala reservdelsbrister drabbar den langsiktig aterstallningen.
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