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1. Inledning

Syftet med den hir vigledningen ir att stodja beredskapsmyndigheterna i arbetet

med att uppritta, anvinda och utveckla sin sambandsférmaga.

Vigledningen tar sin utgangspunkt i Myndigheten f6r samhillsskydd och
beredskaps foreskrifter och allmidnna rad (MSBFS 2025:4) om statliga
myndigheters uppgifter infér och vid héjd beredskap.

Vigledningen vinder sig i forsta hand till de myndigheter som ar
beredskapsmyndigheter enligt f6rordning (2022:524) om statliga myndigheters
beredskap, men kan i tillimpliga delar anvindas dven av myndigheter som inte ar
beredskapsmyndigheter. Andra offentliga aktérer, som kommuner och regioner,
samt andra aktorer inom det civila férsvaret kan med fordel anvinda vigledningen

som inspiration, med vetskap om att reglerna kan se annorlunda ut f6r dem.

Beredskapsmyndigheternas planering infér héjd beredskap bor ocksa samordnas

med motsvarande planering infor fredstida krissituationer.

| Gemensamma grunder - ramverk for ledning och samverkan finns Samband —
Handbok for civilt forsvar (MCF0098 — mars 2026). Den inriktar det civila forsvarets
sambandstjanst. | den har vagledningen benamns dessa som ramverket och
handboken. For att kunna ta till sig stodet forutsatts att Iasaren tagit del av innehallet
i handboken.



2. Utgangspunkter

Beredskapsmyndigheternas krigsorganisationer behover vara tydligt definierade,
prioriterade och anpassade for att kunna hantera krigsférhallanden och verka
under hojd beredskap. Beredskapsmyndigheterna beh6ver dirfor planera f6r den
verksamhet som myndigheternas krigsorganisationer ska bedriva under h6jd

beredskap.

Varje myndighet ska planera for att vid h6jd beredskap fortsitta sin verksamhet sa
langt det dr mojligt med hénsyn till tillgangen pd personal och férhallandena i
ovrigt.! Myndigheterna behéver i sin planering ta hinsyn till faktorer som kan
paverka forutsittningarna fOr att fortsitta bedriva viss verksambhet.
Beredskapsmyndigheterna ska samtidigt vid h6jd beredskap i férsta hand inrikta

sin verksamhet pa uppgifter som har betydelse for totalforsvaret.?

I planeringen av krigsorganisation behéver det dven inga hur myndigheten ska
agera nir beredskapen héjs. Beredskapsmyndigheterna behdver bland annat
planera for omstillning till krigsorganisation vid savil beredskapshéjningar efter
hand som omedelbart intagande av hégsta beredskap, samt att kunna inta hela
eller delar? av krigsorganisationen inom foreskrivna eller Gverenskomna
tidsgrinser. Som regel innebir det att kunna dverga till krigsorganisation fullt ut sa

snart som moijligt men senast inom sju dygn om inte annat beslutats.*

Utover 10 § MSBFES 2025:4 dir sambandsplan foreskrivs omfattar den hir
vigledningen dven 15 § MSBFS 2025:4 dir tre utpekade gemensamma tekniska

system foreskrivs.

De planer som ska tas fram beh6ver fungera tillsammans, férhalla sig till andra
planer i en hierarki’, samt utgéra en grund fOr verksamhetens utbildning, trining
och 6vning.

110 § forordning (2022:524) om statliga myndigheters beredskap.

221 § forordning (2022:524) om statliga myndigheters beredskap.

3 Exempelvis enstaka eller flertalet krigsuppgifter

49, 12-14 §§ Myndigheten for samhallsskydd och beredskaps féreskrifter och allmanna rad
(MSBFS 2025:4) om statliga myndigheters uppgifter infér och vid héjd beredskap.

5 Bakgrund och motiv till Myndigheten fér samhéallsskydd och beredskaps foreskrifter och
allmanna rad (MSBFS 2025:4) om statliga myndigheters uppgifter infér och vid héjd
beredskap (MSB 2023-03920).



2.1 Vad ar samband och
sambandstjanst?

Samband ar ett sammanfattande begrepp for teknik, regler och metoder
for informationsdverforing. Begreppet anvands aven for att beskriva en
férbindelse mellan och inom aktorer.

Effektivt anvindande av de tekniska system som beredskapsmyndigheten
anvinder for att dela information férutsitter ett samlat grepp om systemen och
deras anvindning i form av rutiner f6r metodik, en sambandsorganisation saval

som sambandsplanering.

Sambandstjinst dr den organiserade verksamhet som uppritthaller
sambandsférmégan. Sambandstjdnsten dr en stédjande funktion som ska se till att

ledning och samverkan kan genomféras.



3. Sambandsplanering och
sambandsplan

Stod till sambandsplanering

Generell sambandsplanering beskrivs i:

o Kapitel 8 — Sambandsplanering (Samband — Handbok for civilt férsvar).

o Arbetsséattet Sambandsplanering (Gemensamma grunder — ramverk for ledning
och samverkan).

o Checklistor och mallar: Sambandsplan (Gemensamma grunder — ramverk for
ledning och samverkan).

Steg 1 Steg 2 Steg 3
Lednings- och Sambandsbedomande Upprét‘ta sambandsplan
samverkansanalys

? -

All sambandsplanering ska utga fran ett behov av informationséverféring. De hir
behoven identifieras i det férsta steget av planeringsprocessen. Inom ramen foér
planeringen enligt MSBFS 2025:4 dr bland annat krigsuppgiftsférteckningen,

samverkansplanen och informationsférsorjningsplanen viktiga ingangsvarden.

I det andra steget av planeringsprocessen gors bland annat en inventering av vilka
sambandssystem som finns tillgingliga f6r den process, hindelse eller organisation
som sambandsplaneringen ber6r. I inventeringen behovs en bred syn pa

sambandssystem.

Alla system som kan dverfora information kan ses som sambandssystem.
Sambandssystem ir en sammansittning av sambandsmedel, regler, metodik och

personal.

Det dr viktigt att podngtera att de system som pekas ut 1 foreskrifterna och
beskrivs 1 avsnitt 4 inte nédvindigtvis 16ser alla myndighetens behov. De utpekade
systemen ger en grundférmaga, men kan behova kompletteras for att méta de

specifika behov som myndigheten har.

6 Sambandsmedel ar den teknik som mgjliggor informationséverforing.



For beredskapsmyndigheter finns en gemensam grund for
system och formagor genom att:

o MSBFS 2025:4 foreskriver Rakel, WIS och SGSI.
o MSBFS 2025:3 foreskriver signalskyddssystemen MGGI, MGM och MGS. ?

Samordningsansvar

Det ar sarskilt viktigt att myndigheter med geografiskt omradesansvar eller

sektorsansvar sambandsplanerar och upprittar sambandsplaner.

3.1 Attt ga fran planering till plan
Sambandsplaneringen ska resultera i en plan som beskriver hur myndigheten ska

uppritthilla f6rmagan att dela information under héjd beredskap.

Det dr viktigt att sambandsplanen utformas utifran de faktiska férutsittningarna
vid tidpunkten f6r planeringen och de resurser som finns att tillgd. Om det
identifieras gap avseende den férmaga till samband som myndigheten har jaimfort
med de behov som planen visar pa, behover detta adresseras i myndighetens

arbete med férmageplanering, verksamhetsplanering, budget med mera.

Nir din organisation utformar er plan kan det vara bra att bérja med ett grovt
utkast utifrdn en férutbestimd form vad giller rubriker, bilagor med mera. 1

ramverket® finns ett forslag pa struktur som kan anpassas till myndighetens behov.

3.2 Utbildning, traning, ovning och
revidering

Nir sambandsplanen ir faststilld och férankrad hos alla ber6rda ska personalen
utbildas, trinas och 6vas regelbundet. Utbildning, trining och 6vning? syftar till att
ge personalen kunskap om, och méjlighet att férbereda sig pd, vad som forvintas
av organisationen och av den enskilde. Detta ér sirskilt viktigt ifall myndigheten
planerar att vid h6jd beredskap anvinda sambandssystem som inte anvinds i

vardagen.

Det dr viktigt att utbildning, trining och 6vning utvirderas. Erfarenheterna ska
ligga till grund for revidering av sambandsplaneringen. Revidering kan vidare ske
pa arlig basis, utifran ny information som inkommer l6pande i samverkan med

andra aktorer, Gvningar, nya uppdrag eller forindrat sikerhetspolitiskt ldge.

7 Myndigheten for samhallsskydd och beredskaps foreskrifter (MSBFS 2025:3) om civila
myndigheters signalskyddsberedskap.

8 Gemensamma grunder — Checklistor och mallar: Sambandsplan (MCF0082 — maj 2026).
® Gemensamma grunder — ramverk fér ledning och samverkan.



I det hir fallet kan sarskilt fyra anledningar ndmnas:10

e Det ger personalen moijlighet att utveckla sin kompetens utifran beslutade

atgirder i sambandsplanen.
e Det ger méjlighet att revidera sambandsplanen for att halla den aktuell.
e Det ger mojlighet att testa om det fungerar 1 verkligheten.

e Det ger méjlighet att identifiera vilka férméagor som saknas hos
organisationen idag och som behéver skaffas for att gora

sambandsférmagan dn mer effektiv.

0 Se Scenariospecifika beredskapsplaner pa mcf.se



4. Sambandsmedel

Sambandsmedel 4r den teknik som formedlar informationen. I det har avsnittet

beskrivs de gemensamma tekniska system som foreskrivs i § 15.

4.1 Rakel

Radiokommunikation f6r effektiv ledning, Rakel, ger beredskapsmyndigheterna
férmagan till samband via tal och via textmeddelanden. Rakel idr robust och

tillgéngligt och har tickning i hela Sverige.

Rakel anvinds av 6ver 700 aktorer med ansvar £6r allmin ordning, sikerhet, hilsa

och férsvar.
Rakel ger dven mojlighet att;

e styra till exempel portar, grindar eller liknande via telematik.

e positionera personal, fordon och andra plattformar som har en

Rakelterminal.

For att anvinda Rakel krivs en intern organisation for drift!!, utbildning, trining

och anvindarstdd samt abonnemang och hardvara. Rakel ir avgiftsfinansierat.

4.2 Webbaserat informationssystem,
WIS

WIS ger beredskapsmyndigheterna férmaga att begira, inhdmta, ta emot och dela
information 16pande, fére, under och efter samhillsstérningar. Genom ligesbilder
mojliggdrs samverkan och samordning av dtgirder mellan aktérer. WIS ger dven
forutsittningar f6r omvirldsbevakning och innehaller till exempel SMHI
viadervarningar, solstormar, Rakel driftinformation och telestérningar. WIS 6ver

SGSI ger tillgang till information dven i stOrningar av internet.

Varje aktor avgor sjilv vilka andra information ska delas med. Lis-och
skrivritticheter sitts for varje yta dir information delas. Att anvinda WIS dr

kostnadsfritt.

4.3 Swedish Government Secure
Intranet, SGSI

SGSI ger beredskapsmyndigheterna férmagan att oberoende av internet 6verféra
information mellan varandra, vilket medf6r skydd frin vissa sirbarheter och

attackvektorer som internet medfor.

" Inklusive forvaltning, regelverk och processer.



Bastjansten i SGSI dr en krypterad och skyddad robust infrastruktur for
informationsoverféring. Bastjinsten dr en ren datadverforing, vilket medfor att
anslutande aktorer sjilva pekar om kommunikation fran applikationer, system och

16sningar.

Forutom bastjansten tillhandahéller SGSI ett antal 16sningar som syftar till att
forenkla olika former av robust samband och samverkan mellan anslutna aktorer.

Dessa inkluderar bland annat:

e SGSI epost till Gvriga SGSI-anslutna aktorer. Tjansten medfor att
ordinarie epost styrs 6ver till att ha SGSI som birare istillet f6r
internet.

e SGSI skyddsvird videokonferens. Tjansten tillhandahéller en
mojlighet till videokonferens mellan anslutna aktorer, vilket mojliggor
robust och krypterad samverkan pa en statligt kontrollerad plattform

mellan aktorernas anslutningspunkter.

Myndigheten for civilt forsvar stiller krav pa anslutande organisationers
informationssikerhetsarbete, vilket sikerstills genom en ackrediteringsprocess

innan anslutning.

Da SGSI nyttjar signalskyddsmateriel behéver anslutande organisationer ha en
etablerad signalskyddsorganisation. Om detta saknas, erbjuds en méjlighet dér

Myndigheten for civilt férsvar hanterar utrustningen.

SGSI ar avgiftsfinansierat.

10



5. Signalskydd

Beredskapsmyndigheter ska, nir de tilldelats signalskyddssystemen, uppritthalla
signalskyddsberedskap pd de uppriknade systemen i MSBFS 2025:3.

| dagslaget ar det

e Krypto-pc MGS,
o Kryptofax MGM samt
o Kryptotelefon MGGI

De tre systemen ar godkinda for att skydda sikerhetsskyddsklassificerade
uppgifter upp till och med sikerhetsskyddsklass Hemlig.

For att skydda sikerhetsskyddsklassificerade uppgifter i sikerhetsskyddsklass
Begrinsat hemlig ndr dessa uppgifter ska kommuniceras, finns applikationen
Filkrypto PGBI.

For att kunna delge begrinsat hemliga uppgifter 6ver telefon finns bland annat
Myndigheten for civilt férsvars tjiinst PGAI Mobil. PGAI Mobil erbjuds till SGSI
anvindarkrets, det vill sdga statliga myndigheter, kommuner och regioner samt
Ovriga aktOrer med sdrskilt ansvar f6r beredskap vid olyckor, kriser eller héjd
beredskap. Tjinsten mojliggdr muntlig delgivning av uppgifter upp till och med
Begrinsat hemlig samt med snabbmeddelande, efter beslut av

verksamhetsutdvaren.

Hemstillan om tilldelning av signalskyddssystem sker till Myndigheten for civilt
forsvar, hemstillan ska undertecknas av er signalskyddschef. Vissa system f6r
extern samverkan tilldelas kostnadsfritt f6r verksamhetsutdvaren medan andra

bekostas av respektive verksamhetsutvare.

1"



6. Sammanfattning

Formaga att dela information, det vill siga sambandsférmaga, kriver en
sambandsorganisation, rutiner och metoder, teknik samt sambandsplanering. For
att uppritthélla férmaga krivs savil utbildning som regelbunden trining och

ovning.

Rakel ger férmégan till samband via tal och via textmeddelande, WIS ger
férmagan till samband via delning av data f6r situationsférstaelse och SGSI ir

en internetoberoende birare for informationséverforing.

Signalskyddssystemen ger formégan att dela sikerhetsskyddsklassificerade
uppgifter 1 olika former. Vissa av signalskyddssystemen kriver sambandssystem

for att Overfora den information som skyddas med signalskydd.

Mer information

Gemensamma grunder — ramverk f6r  Mcf.se/ledningsamverkan
ledning och samverkan

Samband Mcf.se/samband
Signalskydd Mcf.se/signalskydd
Rakel Mcf.se/rakel

WIS Mcf.se/ WIS

SGSI Mcf.se/SGSI

12
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