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1. Inledning

Formagan att dela information inom och mellan aktdrer dr en forutsittning for
att ledning och samverkan inom civilt frsvar ska fungera och for att sikerstilla
samverkan med det militira férsvaret.

Informationsforsorjning savil i vardag som infor och under en samhillsstérning
ar styrt av alla akeorers ansvar och mandat. Informationsdelning 4r nédvindig for
att totalforsvaret ska kunna identifiera och vidta atgarder mot samhillshotande
aktorer samt hantera andra samhillsutmaningar.

Av handlingsplaner som tagits fram inom totalfrsvaret framgér tydligt under
vilka frutsittningar som ledning och samverkan ska kunna bedrivas. Férmégor
som identifierats ir bland annat':

* Det finns formaga att uppritta och dela informationen om hindelse-
utvecklingen, tillstindet, den férvintade utvecklingen och tillgingliga
resurser inom respektive ansvarsomrade samt om vidtagna och planerade
dtgirder till relevanta myndigheter samt som beslutsunderlag till regeringen.

* Det finns férméga till ledning, samverkan och koordinering mellan det
militdra och civila forsvaret.

* Det finns stirke formaga (personal, materiel och utbildning) till siker och
robust kommunikation av sikerhetsskyddsklassificerad information.

* Det finns alternativa och/eller skyddade ledningsplatser.

Processen for sambandsplanering som beskrivs i det hir dokumentet rikear sig
till alla aktorer som har ett ansvar inom civilt forsvar och syftar till att vara ett
stdd i arbetet med sambandsplaneringen savil inom som mellan aktdrerna.

| Samband - Handbok for civilt forsvar (MCF0098 — mars 2026) kan du
ldsa mer om samband.

Not 1. Handingskraft, FM2021-| 7683:2, MSB2020-16261-3, sid 22.



1.1 Vad ar samband?

@ Det gemensamma begreppet samband

Samband éar ett samlingsbegrepp for teknik, regler och metoder som
majliggdr informationsdverforing. Begreppet samband anvands &ven
for att beskriva en férbindelse mellan och inom aktorer.

Definitionen av samband ir framtagen med utgingpunkt i Forsvarsmaktens
definition? for att sikerstilla samsyn inom totalfrsvaret. Begreppet samband
ar teknikneutralt och ska ses som ett samlingsbegrepp for de forutsittningar
som krivs for att sikerstilla informationsdverforing inom och mellan aktorer
i totalforsvaret.

Informationsforsérjning innebir att forse verksamheten med den information
som behdvs for att utfora sina uppgifter. Informationsférsérjning anvinds
dven som ett samlingsbegrepp for rapportering och informationsdelning.?
Informationséverforing ar sjilva forflyttningen av information fran en funktion
eller akeor till en annan. For att méjliggéra informationsdverforing krivs en
samsyn gillande samband, det vill siga teknik, regler och metoder.

1.2 Varfér behover vi sambandsplanera?

Sambandsplanering krivs for att sikerstilla formdgan till informationséverforing,
oavsett beredskapslige.

Sambandsplanering innebir att i férvig ta stillning till hur information ska de-
las f6r att uppgiften ska kunna losas. Den ger ledningen ett underlag for beslut
om sambandet och bér pabérjas snarast majligt — sa snart uppgiften blir kind.
Detta innebir att aktdren behover ha tillgang till — och uppritthélla — bade
kapacitet och formaga i relevanta sambandssystem.

Alla aktdrer har ett eget ansvar for sin sambandsplanering. Den aktdr som begir
information eller som leder och driver samverkan ansvarar ocksa for att besluta
och anvisa pa vilket sitt informationen ska delas, alltsd att definiera och anvisa
sambandsvigarna.

Sambandsplaneringen ska méjliggdra vir gemensamma férméga till ledning
och samverkan enligt definierade arbetssitt och principer. Det innebir att det
behover ske en aktiv sambandsplanering savil inom som mellan aktdrer for att
sikerstilla den samlade totalférsvarsformagan.

Not 2. Férsvarsmakten, Handbok Samband grunder, H Sb G 2016, sid 7.

Not 3. M Vagledande principer for fortsatt utveckling av férmaga till ledning och
samverkan inom civilt forsvar, MSB 2025-07752.



Samband for samverkan

Aktorer med ett utpekat samordningsansvar som geografiskt omrades-
ansvariga myndigheter och sektorsansvariga myndigheter har ett sarskilt
ansvar att uppréatta sambandsplaner for samverkan inom sitt omrade eller
sin sektor.

1.3 Vem behover forsta och tillampa
processen for sambandsplanering?

Den hir processen riktar sig till alla aktdrer som behover stéd i sin sambands-
planering for att sikerstilla sin férmaga till ledning och samverkan. Utifran det
hir arbetssittet och tillhérande mallar ansvarar respektive aktdr for att gora sin

sambandsplanering

Aktorer som anvinder samma process och tillhérande strukeur sikerstiller en
effektiv, enhetlig och dndamalsenlig uppbyggnad av savil det egna som det

aktdrsgemensamma sambandet.



2. Att sambandsplanera

2.1 Vad ar en sambandsplan?

@ Definition
Sambandsplan &r en beskrivning av metoder och system for dver-
féring av information som utgar fran definierade behov.

Syftet med sambandsplanen ir att sikerstilla formdagan till informationsforsorj-
ning utifrin ett definierat behov genom att strukturera och styra sambandet for
exempelvis en hindelse, process eller aktér. Sambandsplanen skapas som en del
i den forberedande planeringen savil som vid responsplanering.

2.2 Process for sambandsplanering

Syftet med processen ir att pa ett enkelt och strukturerat sitt omhinderta en
aktors behov av informationsforsorjning for att kunna utéva ledning och sam-
verkan. Processen kan anvindas for sivil forberedande planering och respons-
planering respektive formageplanering och langsiktig fsrmageutveckling.*

Figur 1. Beskrivning av olika typer av planering inom civil beredskapsplanering

Hur vi anvander den Hur vi skapar den
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Not 4. Planeringsformer inom det civila férsvaret, MSB2594, 2025.



Sambandsplaneringsprocessen bestér av tre steg:

Figur 2. Processbeskrivning som visar processens tre steg

Steg 1 Steg 2 Steg 3
Lednings- och Sambandsbeddmande  Uppréatta sambandsplan
samverkansanalys

%

Steg 1 Lednings- och samverkansanalys

For att skapa en sambandsplan krivs forstaelse for behoven av

informationsforsorjning hos en aktor. Detta gors genom en

lednings- och samverkansanalys.

Behovet av informationsforsérjning kan bland annat komma
fran perspektiven forfattningsstyrd rapportering, aktorsge-
mensam inriktning och samordning samt interna behov och
egen ledningsformaga. Aven identifierade aktiviteter i konti-
nuitetshanteringen kan vara ingingvirden till lednings- och
samverkansanalysen.

Som stdd i analysen kan nedan fragestallningar anvindas:
e Vilka aktorer (interna som externa) ska dela information?
¢ Vilket syfte har informationséverféringen?
o Ar informationsdéverféringen kritisk for aktérens uppdrag?

e Vilken sorts information ska 6verforas utifran kategorierna Tal,
Textmeddelande, Video, Filer, Data?

¢ Vilka tidskrav har informationen? Hur ofta? Hur brattom?
e Ar informationen skyddsvard eller sakerhetsskyddsklassificerad?



Steg 2 Sambandsbedémande - val av
sambandssystem

Utifrdn lednings- och samverkansanalysen viljs de sambands-
system som bidst moter behoven. For- och nackdelar med olika
sambandssystem bedéms utifran olika aspekter.

Att beakta vid val av sambandssystem utifran lednings- och
samverkansanalysen:

¢ Robusthet och resiliens systemets férmaga att motsta stérningar
och aterhdmta sig efter avbrott.

¢ Informationssakerhet systemets formaga att uppratthalla informa-
tionens konfidentialitet, riktighet och tillgénglighet.

¢ Tekniska och fysiska forutsattningar geografisk och fysisk
placering, tekniska systemegenskaper.

¢ Administrativa forutsattningar krav pa till exempel férvaltning och
organisation for att uppratthalla systemet, forvaring och fysiska krav
for hantering av materiel och etableringsstider.

¢ Vilka sambandssystem har egen aktor tillgang till?
e Vilka sambandssystem har andra aktorer tillgang till?

En sambandsoversikt kan vara till st6d i sambandsplaneringen. En sambands-
oversikt dr en sammanstillning av tillginglig forméga och innehéller uppgifter
om vilka sambandssystem som finns tillgingliga och vilka andra aktorer som
kan nds pa respektive sambandssystem. Sambandséversikten ir inte kopplad till
ett behov eller ssammanhang utan beskriver endast vergripande forutsittningar.

Figur 3. Exempel pa sambandsoversikt
e L B
(Internet) (ATN)
Aktor A X X
Aktor B
Aktor C

Aktor D

X X
X
X
Aktor E X X
X
X
X
X

X

Aktoér F
Aktor G
Aktor H
Aktor |

X X X X X X X X
X X X X X X X X X
x

X X X X X X




Vid responsplanering méste planeringen utga frin de
sambandssystem som ir tillgingliga vid hindelsen
Forberedande I Respons- medan formageplaneringen kan identifiera behov av
planering planering . .
ny férmaga genom nya sambandssystem.

Inférande av nya system kriver god planering bade aktorsgemensamt och internt

inom respektive aktdr. Varje system behéver gi igenom aktorens godkinnande-
process for att sikerstilla att det kan nyttjas inom ramen f6r infrastruktur,
informationssikerhet och (i forekommande fall) sikerhetsskydd.

Utéver en godkdnnandeprocess krivs ocksa sikerstillande att aktéren har den
organisation och de lokaler som krivs for att omhinderta den f6rvaltning,
hantering och bemanning som krivs, vilket aven inkluderar metoder och rutiner
for anvindande samt utbildning och Gvning.

Vid sambandsplanering finns bland annat dessa styrdokument
att ta hansyn till:

e Myndigheten fér samhallsskydd och beredskaps féreskrifter och all-
manna rad (MSBFS 2025:4) om statliga myndigheters uppgifter infor
och vid héjd beredskap.

¢ Nationella riktlinjer f6r samverkan i Rakel (MSB342, 2022).

¢ Nationella riktlinjer f6r samverkan och informationsdelning i WIS
(MSB1146, 2017).

e Forsvarsmaktens foreskrifter (FFS 2021:1) om signalskyddstjénsten.

e Myndigheten foér samhallsskydd och beredskaps foreskrifter om civila
myndigheters signalskyddsberedskap (MSBFS 2025:3).

Steg 3 Uppratta sambandsplan

I detta steg upprittas en sambandsplan. Sambandsplanen ska ge
en tydlig struktur for hur information kan delas.

Sambandsplanen kan med f6rdel delas upp i internt samband
(inom egen aktor) och det externa sambandet mellan olika aktérer.
Sambandsplanen kan presenteras pé olika sitt. Det viktiga 4r att
sambandsplanen innehaller en beskrivning av

* den kontext som sambandet ska stédja

e vilka effekter som sambandet ska uppna

* vilka sambandssystem och metoder som ska anvindas for att
informationen ska kunna 6verforas

¢ hur sambandet leds och samordnas.
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2.3 Modell for att prioritera och strukturera
sambandssystem

PACE-modellen, som beskrivs nedan, anvinds for att och strukturera sambands-
system i sambandsplanen. Syftet 4r att skapa redundans och férutsigbarhet
redan i planeringen for att det ska vara tydligt hur aktorerna ska gora vid ett
bortfall av ett eller flera sambandssystem.

Det bista ir att forsoka anvinda olika birare f6r informationséverféringen da
det oftast dr biararen som faller bort eller far begrinsad kapacitet. En bérare 4r
den teknik eller infrastruktur som anvinds for informationsoverféringen, till
exempel Rakelnitet, internet eller SGSI.

Figur 4. Visualisering av PACE-modellens fyra nivaer for att prioritera och strukturera
sambandssystemen i planeringen

Primary/Primar
Det priméra sambandssystemet for
att 6verféra informationen.

Alternate/Alternativ
Detta ar ett tillrackligt bra sambandssystem som
kan anvandas som ett alternativ till det primara
sambandssystemet.

Contingency/Reserv
Reservsambandssystemet anvands nar de
primara och alternativa sambandssystemen
har begransad kapacitet eller saknas helt.

Emergency/Noédférfarande
Nodsambandssystem anvands ndr samtliga
andra sambandssystem ar otillgangliga.

Att anvinda sig av sambandssystem som ir C eller E enligt modellen kan betyda
att informationen behéver forindras. Det kan till exempel innebira att en
kartbild behover skickas som i bildformat eller att ett dokument behéver skrivas
ut och dverforas som ett fysiskt dokument. Det kan dven innebira att informatio-
nen behover anpassas for kriva firre informationssikerhetsatgirder eller for att
kunna skickas snabbare via tal.

Mallar som stédjer sambandsplaneringsprocessen finns
i Checklistor och mallar: Sambandsplan
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