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1. Inledning

Den hér vagledningen innehaller information om bestdmmelser som
finns gallande transportskydd vid transport av farligt gods péa vag

och jarnvéag, varfér bestdmmelserna finns och hur de kan tillampas
i praktiken. Den innehaller ocksa tips, rad och exempel pa sadant

som kan vara bra att tinka pa i arbetet med transportskydd.

Denna vigledning utgar framfor allt frin bestimmelserna om transportskydd,
som huvudsakligen finns i kapitel 1.10 i foreskrifterna for transport av farligt gods
pa vig och i terring (ADR-S) respektive pa jarnvig (RID-S) som Myndigheten
for civilt forsvar ansvarar for, samt bestimmelserna om 6vervakning i kapitel
8.3 och 8.4 i ADR-S och kapitel 10.5 i RID-S. Det finns vissa undantag frin
att folja bestimmelserna om transportskydd, men undantagen beskrivs inte

i vigledningen. Vi hinvisar istillet till ADR-S och RID-S.

Transportskydd giller f6r landtransport av farligt gods, det vill siga vig- och
jarnvigstransport. Motsvarande skyddsdtgirder for dvriga transportslag kallas
hamnskydd, sjofartsskydd respektive luftfartsskydd och omfattar inte enbart
transporter av farligt gods, utan dven passagerartransporter och andra gods-
transporter. Dessa bestimmelser finns i annan lagstiftning och inkluderas
inte i denna vigledning.

Innan du fortsitter att lisa finns det en grundliggande forutsittning som ir
viktig att kinna till i bestimmelserna om transport av farligt gods, nimligen
innebdrden av begreppet “transport” (se nista sida).



2. Transport

Det kan tyckas sjalvklart att bestdmmelserna om transport av farligt
gods galler under just transport. | detta sammanhang har dock
begreppet “transport” en vidare betydelse &n att bara omfatta den
faktiska forflyttningen av ett fordon eller en vagn och dess last.

Lagen om transport av farligt gods giller under de forberedelser som gors infor
att godset ska skickas och hela vigen fram till dess att det har tagits emot av sin
mottagare. Detta innebir att bestimmelserna om transportskydd ska tillimpas
redan under forberedelserna av en godssindning, som till exempel upprittande,
forvaring och atkomst av fysiska och digitala handlingar, iordningstillande av
kollin och fyllning av till exempel IBC-behéllare eller tankar. Transportskyddet
ska uppritthéllas nir godset éverlimnas f6r transport och hela vigen tills det
har 6verlimnats till mottagaren.

Figur 1. Exempel pa transportkedja




3. Transportskydd ar
brottsskydd

Bestdmmelserna om transport av farligt gods fokuserar ursprungligen
pa sakerheten for manniskor, egendom och miljé vad géller oavsiktliga
handelser som till exempel en olycka. Men godset maste ocksa
skyddas fran att anvandas i brottsliga syften — brottsskydd. | ADR-S
och RID-S bendmns detta som transportskydd.

Bestimmelserna om transportskydd har tillkommit for att minimera riskerna
for stold av gods eller sabotage av transporterna. Godset kan stjilas for att sedan
anvindas i olika brottsliga handlingar som till exempel vid springningar och
skjutningar, organiserad brottslighet eller en terroristattack. Bestimmelserna
stiller krav pa de som medverkar vid en transport, men ocksd pé hur platser for
mellanlagring och depéer ska vara utformade.

Stold, forsvinnanden eller en attack kan ske under hela transportens olika delar
och det ar dirfor vikeigt att varje del av kedjan har ett bra skydd — det 4r vid
den svagaste linken det hinder! Dirfor ar alla som 4r delaktiga i en transport av
farligt gods, exempelvis avlimnare, avsindare, lastare, lossare, transportorer och
mottagare, ansvariga att férebygga och forhindra att det farliga godset hamnar

i oritta hinder. Det hir ir ett 6vergripande ansvar som giller f6r var och en och
i relation till roll och ansvar i transportkedjan.

Flera hindelser under de senaste aren, bland annat stlder av springmedel och
ammunition fran uppstillda fordon, har visat betydelsen av att varje verksamhet
aktivt arbetar med verksamhetens skydd mot obehérigt férfarande med det farliga
gods som transporteras. Om godset hamnar i oritta hinder kan det anvindas

i andra syften, vilket de illegala springningarna som sker i samhillet ir ett tydligt
exempel pa. Det r dirfor viktigt att planera och anvinda ett effektivt transportskydd.

I lagen om transport av farligt gods avses med transportskydd de
6 skyddsatgarder och de forsiktighetsmatt i dvrigt som behovs for att
férebygga, hindra och begrénsa att obehdrigt férfarande med det
farliga godset vid transport pa land orsakar skador pa liv, halsa,
miljé och egendom. | ADR-S och RID-S &r bestdmmelserna om
transportskydd huvudsakligen samlade i kapitel 1.10.



3. Transportskydd &r brottsskydd

[ arbetet med transportskydd finns nigra grundliggande mélsittningar som en
verksamhet behéver striva efter att uppna:

* Att identifiera var i transportkedjan de svaga linkarna finns, var risken
for stold eller obehérigt forfarande av det farliga godset 4r storst och
sedan genomfora dtgirder for att minska riskerna just dar.

* Att ha en medveten och uppmirksam personal som kinner till sitt
ansvar for att férebygga och forhindra att farligt gods hamnar i oritta
hinder, utifrn personalens roll och ansvar i transportkedjan.

* Att ha tydliga rutiner for hur personalen ska agera vid olika brottsliga
situationer som kan uppsté vid transport av det farliga godset, si att det
ar mojligt att snarast uppticka och larma vid stold eller forsok till stold
eller annat obehérigt forfarande med godset.

Inneborden av transportskydd regleras i ADR-S och RID-S. Bestimmelserna
bestdr av dels en ligre kravniva som giller oavsett vilken typ av farligt gods som
ska transporteras, det vill siga allminna bestimmelser, dels en hogre kravniva

som giller for farligt gods med si kallad hog riskpotential.

De allminna bestimmelserna handlar framfor allt om att vara medveten om vilka
risker som finns f6r brott. Bestimmelserna kriver bland annat identitetskontroll
nir farligt gods limnas ver for transport till transportorer och att godset ska vara
skyddat nir det mellanlagras. Nir den hogre kravnivéin giller ska verksamheten
dessutom ta fram sa kallade skyddsplaner.

Du kan lisa mer om skyddsplaner i kapitel 9.

LS

Foto: Thomas Henrikson




4. Bestammelser om
transportskydd i ADR-S
och RID-S

Alla som ar delaktiga i en transport av farligt gods, exempelvis
avlamnare, avsandare, lastare, lossare, mottagare och transportorer,
har ett ansvar att férebygga och férhindra att farligt gods hamnar
i oratta hander. Detta ar ett dvergripande ansvar som galler f6r
alla inblandade och som ska sta i relation till personens roll och
ansvar i transportkedjan.

En sirskild risk med farligt gods 4r att det kan anvindas i brottslig verksamhet.
Bestimmelserna om transportskydd syftar darfor till att gora var och en som ir
delaktig i en transport medveten om dessa risker och uppmirksam pa hindelser
eller tecken som kan indikera att nigon obehorig vill komma dt godset.

Bestimmelserna ser likadana ut for vig- och jirnvigstransporter, men det faller
sig naturligt att tillvigagingssittet for att uppfylla dem i vissa fall skiljer sig at
mellan transportslagen. Viss anpassning kan vara nédvindig f6r att uppna bista
mojliga och rimliga skydd.

Foto: Johan Eklund




4. Bestdmmelser om transportskydd i ADR-S och RID-S

4.1 Allmanna bestammelser
om transportskydd

I ADR-S och RID-S ir bestimmelserna om transportskydd huvudsakligen
samlade i kapitel 1.10. De allminna bestimmelserna giller f6r transport av allt
farligt gods, oavsett om det har hdg riskpotential eller inte, och innebir att:

* den som medverkar vid transport ska uppmirksamma bestimmelserna
om transportskydd i den min det 4r motiverat med hinsyn till personens
roll och ansvar

e farligt gods endast far éverlimnas for transport till transportorer vars
identitet faststillts

* omriden inom terminaler for mellanlagring, platser f6r mellanlagring,
fordonsdepaer, hamnomriden och rangerbangirdar som anvinds for
mellanlagring, ska vara skyddade och vil belysta

* varje medlem i fordonsbesittningen ska medfora identitetshandling
med foto

e alla som behover en utbildning enligt kapitel 1.3 i ADR-S och RID-S
dven ska ha utbildning i transportskydd.

Figur 2. Oversiktsbild — Generella bestimmelser om transportskydd

Alla personer som medverkar vid

Medvetenhet en transport ska uppméarksamma
bestdmmelserna om transportskydd.

Farligt gods far endast 6verlamnas for
transport till transportérer vars identitet
faststallts pa lampligt satt.

Se aven kapitel 8.2.

Faststallande
av identitet

Vid transport av farligt gods ska varje
medlem av fordonsbeséttningen
medféra identitetshandling med foto.

Se &ven kapitel 8.2.

Alla platser fér mellanlagring av farligt
Platser dar farligt gods - terminaler, fordonsdepaer,

d lanl hamnomraden, rangerbangérdar
gods mellaniagras — ska vara ordentligt skyddade, vl

ska skyddas belysta och s& l&ngt méjligt och
lampligt, ej tillgéngliga for allménheten.




4. Bestdmmelser om transportskydd i ADR-S och RID-S

4.2 Bestammelser for farligt gods med
hog riskpotential

Farligt gods med hog riskpotential dr gods som kan anvindas for till exempel
terrorbrott och leda till svira konsekvenser si som manga déda och skadade,
storskalig forstorelse eller storskalig samhillsekonomisk storning. De allra flesta
typer av farligt gods kan valla stor skada om de avsikedligt missbrukas eller i ovrigt
inte hanteras pa ett korreke sitt.

I bestimmelserna i ADR-S och RID-S anses gods ha hog riskpotential beroende
pa vilka egenskaper godset har och i vilka mingder det ska transporteras. For att
nimna nagra typer av gods s har de flesta explosiva imnen och féremal (klass 1)
och brandfarliga eller giftiga gaser (klass 2.1 eller 2.3) hog riskpotential, eftersom
de direkt kan anvindas for att valla avsiktlig skada. Aven minga oxiderande
amnen (klass 5.1) har en hog riskpotential da de kan anvindas for tillverkning
av hemgjorda springimnen, sa kallade springimnesprekursorer’.

Alla amnen och féremél med hég riskpotential redovisas i kapitel 1.10 i ADR-S
och RID-S.

De som ir delaktiga i en transport av farligt gods med hog riskpotential omfattas
av ytterligare krav. Férutom att uppfylla de allmidnna bestimmelserna om
transportskydd ska verksamheten dessutom uppritta och folja en skyddsplan,
samt anvinda utrustning for skydd mot stold av fordon eller vagnar och last.

Bestdmmelserna om transportskydd géller aven vid transport av
sa kallad "vardeberaknad mangd” for:

¢ explosiva @mnen och foremal med hog riskpotential, och
¢ radioaktiva @amnen, undantagna kollin med aktivitet > A2-vérdet.

Not 1. For utgangsamnen till sprangdmnen finns sarskilda bestammelser som géller
i hela EU, las mer pa www.mcf.se/prekursorer
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5. Overvakningskrav i
ADR-S for vagtransport

5.1 Stoéld vid parkering eller uppstallning

Risken for st6ld eller angrepp pa gods ir sirskilt stor vid parkering eller
uppstillning. Statistik %, * hos polisen over transportstolder (inte enbart farligt
godstransporter) har visat att de flesta stolder sker nattetid vid rastplatser, dir det
frimst 4r rast- och parkeringsplatser utan eller med lag sikerhetsniva som ir utsatta.

Det finns idag ingen unik brottskod f6r st6ld av farligt gods, utan den statistik
som finns att tillgi redovisar alla typer av gods. Men dé det har skett ett antal
storre och uppmirksammade stolder av bland annat springmedel och ammunition
under de senaste dren, vet vi att just dessa har utforts pa samma sitt som Gvriga
transportstolder, vid uppstillning nattetid. I sédra Europa har dven hot om
kapningar av lastbilar forekommit. Bristen pa sikra uppstillningsplatser dr
ett stort problem som finns i hela Europa. I Sverige arbetar bide myndigheter,
branschen och olika privata aktdrer med att férbittra den situationen.*

Not 2. Polisens statistik baseras pa anmalda brott under brottskod 9804 — Stold ur eller
fran lastbil, slapfordon, jarnvagsvagn eller lastbarare (container eller motsvarande)
avsedd for yrkesméssig godsbefordran.

Not 3. Polisens statistik for 2024 visar pa en frekvens om 80-90 stdlder per manad och
baseras pa anmalda brott under brottskod 9804.

Not 4. Trafikverket har ett regeringsuppdrag om sdkra uppstéliningsplatser (arbete
under aren 2018 — 2029) som du kan lasa mer om pa www.trafikverket.se,
sOk pa sakra uppstallningsplatser.

AdobeStock



http://www.trafikverket.se

5. Overvakningskrav i ADR-S fér vagtransport

, , ”...vanligt att kriminella &ker runt mellan olika rast- och uppstalinings-
platser for lastbilar nattetid och dar de skar hal i mjuka kapell, eller
Oppnar olasta eller plomberade sldpdorrar for att sen lasta Gver
s&dant gods de anser vara stoldbegérligt till sina egna fordon.” 5

Foto: Johan Eklund

Not 5. Om du vill lasa mer finns en samling av polisens statistik samt tidigare rapporter
samlade pa www.larmtjanst.se
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5. Overvakningskrav i ADR-S fér vagtransport

5.2 Bestammelser om O6vervakning

ADR-S innehéller krav pd att fordon och dess last ska 6vervakas nir de parkeras
eller stills upp. Dels ska fordonet parkeras pa en plats dir det inte férvintas bli
skadat av andra fordon, dels ska 6vervakning ske i syfte att skydda fordon och
last fran obehoriga personer som kan finnas pa platsen.

Bestimmelserna i ADR-S utarbetas i grunden pa internationell nivd inom FN

och ska dessutom gilla lika i alla EU-medlemsstater. Svenska transportérer méste
dirfor dven stilla upp sina fordon pé ett sikert sitt vid transport i andra linder, pa
samma sitt som transportdrer fran andra linder méste gora vid transport i Sverige.

Overvakningsbestimmelserna bestir av tvi delar, generella 6vervakningskrav respek-
tive ytterligare Gvervakningskrav som beror pa vilket farligt gods som transporteras.
Béda relaterar till viss del till bestimmelserna om transportskydd i kapitel 1.10.

5.2.1 Generella bestammelser om évervakning

De generella bestimmelserna om uppstéllning och 6vervakning tar frimst sikte
pa skydd mot olyckor och giller nir fordon har lastats med farligt gods over vissa
specifika mingder som framgar av ADR-S. Sidana fordon ska alltid 6vervakas
eller parkeras pa en depa eller ett fabriksomride som erbjuder skydd.

Di det i vissa fall kan vara problematiskt att dvervaka eller fa tillgang till skyddade
depéer eller omraden tillats flera alternativa tillvigagingssitt enligt bestimmelserna
i ADR-S, men alla férutsitter att limpliga skyddsatgirder vidtas.

5.2.2 Ytterligare bestammelser om dvervakning

Vissa typer av farligt gods ska alltid 6vervakas for att férhindra brottsliga
handlingar och f6r att kunna uppmirksamma forare och berérda myndigheter
vid forlust eller brand. Detta giller nedanstiende gods:

* explosiva dmnen och féremal i klass 1
* sjilvreaktiva amnen i klass 4.1
* organiska peroxider i klass 5.2

¢ radioaktiva imnen i klass 7.

Den hir 6vervakningen ska ske i enlighet med den skyddsplan som krivs. Rent

konkret innebir detta att verksamheten ska besluta hur 6vervakningen ska ske,
och framf6r allt stilla den i relation till den riskbild som verksamheten har for

sina transporter. Overvakningskravet giller under hela transporten och inkluderar
dirfor dven de platser dir lastning och lossning kommer att ske.

EU har tagit fram ett system for klassificering av parkeringsplatser

0 baserat pa sdkerhet- och kvalitetsaspekter (LABEL). Information
om dessa parkeringsplatser finns bland annat pa IRU:s hemsida:
transpark-app.iru.org
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6. Overvakningskrav i RID-S
for jarnvagstransport

Uppstillda jarnvigsvagnar ska vervakas om de ir lastade med farligt gods i de
mingder som skulle kriva dvervakning av uppstillda fordon vid en vigtransport.
Bestimmelserna for vig och jarnvig ir i det avseendet lika. Daremot skiljer sig
metoderna for att &stadkomma Gvervakningen. I nedanstiende figur beskrivs
hur tillvigagingssittet dr for jarnvigstransporter. Dessutom ska vagnar alltid
stillas upp sa att de inte l6per risk att skadas av andra vagnar eller fordon

i rorelse och sikras sa att de inte kommer i rullning. Dessa bestimmelser 4r
nationella och giller dirfér enbart vid inrikes transport av farligt gods.

Figur 3. Alternativ fér Gvervakning av vagn

Féljande alternativa krav géller
fér 6vervakning av vagnar:

\

En uppstélld vagn innehallande
farligt gods ska 6vervakas av
en person som blivit underrattad Om inget av dessa tva
om lastens egenskaper alternativ kan uppfyllas
ska vagnen stéllas upp pa

en plats dar allmanheten
> normalt inte har tillgang

till vagnen, och som om
mojligt &r dppen och
avskild fran bebyggelse

Om vagnen stélls upp i magasin och Gvriga tagspar.

eller inom inhagnat omrade som
erbjuder full sdkerhet behéver
den inte évervakas av en person
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7. Hotbild

Att ta fram en hotbild fér en specifik verksamhet kraver kunskap
om hur den aktuella verksamheten &r utformad. Generellt kan
sagas att ett hot uppstar da nagon har bade avsikt (vilja) och
formaga (mojlighet) att genomféra brottsliga handlingar riktade
mot verksamheten.

7.1 Direkta hot och dimensionerande hot

Vi vet att det idag sker stélder och obehérigt forfarande av farligt gods under
transport och det innebir att det ocksd finns en generell hotbild — det kan hinda.
Hir 4r det vikeigt ate skilja pa direkta hot och dimensionerande hot, dir ett
direkt hot kriver direkt agerande.

Exempel pa ett direkt hot skulle kunna vara att polisen fétt tips om en
planerad stold frén en specifik transport och dir polisen da tar direktkontake
med transportforetaget.

Ett dimensionerande hot 4r den nivéd verksamheten ska férhalla sig till nir den
dimensionerar sitt transportskydd pé en limplig niva.

Foto: Shutterstock




7. Hotbild

Exempel pé faktorer att beakta i en dimensionerande hotbild kan vara:

e Att stolder och obehérigt forfarande med farligt gods bevisligen sker,
framfor allt vid stopp.

* Att det finns en hotbild mot Sverige och verksamheten avgér om det
finns anledning att pa ndgot sitt agera om terrorhotnivin hojs.

* Om transporterna innehéller sirskilt stoldbegirligt gods som kan vara
intressant for den organiserade brottsligheten, sirskilt med tanke pé de
sprangningar och skjutningar som pa senare tid har skett i samhillet.

* Om verksamheten transporterar eller parkerar pa sirskilt brottsutsatta
rutter eller uppstillningsplatser.

7.2 Kommunikation av forandrad eller
forhojd hotbild

Sikerhetspolisen fattar beslut om vilken terrorhotniva som giller i Sverige, och
fragan har stillts hur transportbranschen ska forhalla sig till detta — framforalle
om hotnivin 6kar. Hotnivin baseras pa underlag fran Nationellt centrum f6r
terrorthotbedomning (NCT)® och bedémningen graderas enligt fem nivier.
Dessa nivéer ir inte sirskilt framtagna for transport av farligt gods, utan for att
snabbt och enkelt kommunicera hur NCT bedémer terrorhotet mot Sverige
och svenska intressen, och huruvida det skett en férindring sedan tidigare
bedémning’. Beslutet att hoja eller sinka terrorhotnivan beror alltsi inte pa
nagon enskild hindelse utan ska ses i ett strategiskt och lingsiktigt perspektiv.

Om det skulle bli en forhdjd hotbild som giller en specifik verksamhet eller
transport, far dessa information direke fran polisen. Féretagets sikerhetschef
eller motsvarande fir direfter meddela berérd personal som vidtar nédvindiga
atgirder. Foretagets skyddsplan bér ta héjd for en sidan hindelse och ha viss
forberedelse for att olika atgirder kan sittas in i dialog med polisen. Exempel
pa sidana temporira dtgirder kan vara méjlighet till 6kad bevakning, andra
transportvigar, indrade transporttider, extra férdrojningsatgirder och en
forhojd insatsberedskap. Myndigheten for civilt forsvar kommer inte att vara
inblandat i ett sadant férfarande.

SAPO beskriver hotnivan pa www.sakerhetspolisen.se,
sOk pa "aktuell terrorhotniva”.

Not 6. NCT:s aktuella heladrsbedémning hittar du pa www.sakerhetspolisen.se, stk pa
“beddmning av terrorhotet”.

Not 7. Det strategiska terrorhotet utgérs sammantaget av attentatshot, rekrytering och
radikalisering, samt finansiering av valdsbejakande extremism och terrorism, dar
attentatshotet utgdr tyngdpunkten i bedémningen.
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8. Transportskydd i din
verksamhet - krav
som galler alla som
medverkar i en transport

8.1 Tank transportskydd

Alla som medverkar vid en transport ska uppmirksamma bestimmelserna”.
Detta skulle kunna beskrivas som att alla inblandade ska tinka transportskydd
i det dagliga arbetet, allt beroende pé personens roll och ansvar.

Att "tinka transportskydd” i det systematiska sikerhetsarbetet kan gora stor skillnad,
eller kanske utgora hela skillnaden, om négot skulle hinda. Att personalen ir
medveten om transportskyddet dr avgdrande for att skydda foretaget mot stolder
eller andra angrepp pa godset. Det dr dirfor alla som ér delaktiga i en transport
ska ha en utbildning i transportskydd. Syftet 4r att varje foretag ska minimera
risken for stold, sabotage, hot eller andra brottsliga handlingar kring sitt foretag
och pa sa sitt dven oka tryggheten for bade sin personal och allminheten.

8.2 Identitetskontroll

Farligt gods far endast 6verlimnas f6r transport till transportorer vars identitet
faststillts pa ett limpligt sitt. Varje medlem av fordonsbesittningen ska ocksa
medfora giltig identitetshandling med foto.®

Foto: Johnér

Not 8. En giltig fotolegitimation &r till exempel pass, kdrkort och nationellt id-kort.
Det maste vara en originalhandling, inte en kopia.
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8. Transportskydd i din verksamhet — krav som géller alla som medverkar i en transport

Det ir viktigt att du vet vem eller vilka personer som ir behoriga att ta emot
godset, och syftet med kravet pa identitetskontroll 4r att minimera risken for att
godset hamnar i ordtta hinder. Du maste kontrollera att den person som himtar
godset verkligen 4r den transportor som uppdraget giller. Detta kan du exempelvis
gbra genom att jimfora en identitetshandling med informationen i transportupp-
draget. Om den person som anlidnder inte redan ir kind, r det alltsa inte tillrickligt
att personen anldnder i ritt firmabil och klddsel, eller uppvisar en enklare typ av
foretagslegitimation.” Detta kan forstds tyckas sjilvklart, men i dagens pressade
arbetsscheman kan det forekomma att tidsbesparingar gors nir tillfille ges. Det
ar dirfor viktigt att verksamhetens rutiner kring identitetskontroll 4r tydliga och
ordentligt genomarbetade. Rutinen behover dven beskriva hur personalen ska
agera om personen som ska dverta godset inte kan identifiera sig, vilket sannolikt
innebir forseningar i transportuppdraget. Ansvaret for detta kan regleras genom
tydliga rutiner och transportavtal mellan verksamheterna.

Bestimmelserna kriver endast att identitetskontroll ska utféras nir godset 6ver-
limnas for transport. I detta sammanhang 4r det viktigt att understryka att det
inte finns nagra hinder i vare sig ADR-S eller RID-S f6r att en identitetskontroll
dven utfors nir godset 6verlimnas till mottagaren. Hir har transportforetaget
mojlighet att uppritta egna avtal for att sikerstilla att godset faktiskt nar sin
rattmitige mottagare.

Lis om mottagarens roll och ansvar i kapitel 10.

Om godset kommer pa avvagar tar det inte bara extra tid och blir
kostsamt, det ar ocksa dalig marknadsféring och kan inte minst fa
odnskade féljdverkningar om det anvands vid brott eller attentat.

8.3 Var beredd och redo att agera

Att ha ett sd bra skydd att alla f6rsok till stold eller attack forsvéras eller undviks
ar ju det bista. En vaksamhet och medvetenhet om att nigot kan hinda ir en
bas i att skapa ett sddant skydd. Om personalen kinner pi sig att ndgot inte
stimmer och ir vaksam pd signaler att ndgonting kan vara "pa gang” ir det
viktigt att de ocksd vet hur de ska agera och vem som ska kontaktas. Hir spelar
utbildningen av personalen en viktig roll.

Om nagon verkar dgna transporten uppmirksamhet som upplevs som anmirk-
ningsvird eller ovanlig, till exempel vid lastning eller lossning av gods eller vid
parkering, bor detta omedelbart anmilas till utsedd kontaktperson. Denne bor
ocksa se till att mottagaren av godset sd snart som méjligt far kinnedom om
hindelsen. Vid akuta situationer eller vid akut hot ska polisen kontaktas direkt
via 112, om situationen tilliter det. Det kan tilliggas att enligt forordningen
(2010:1075) om brandfarliga och explosiva varor ska forlust av explosiva varor
omedelbart anmiilas till Polisen.
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| situationer som till exempel hot, stold eller fingerade kollisioner
eller incidenter ska alltid den anstélldes sékerhet sattas i férsta rummet.
Eftersom den anstallde satts i en mycket pressad och svar situation,
bor foretaget ha tydliga rutiner for att hantera sddana situationer.

En férare som blir stoppad av en polismans tecken ir skyldig att stanna och det
finns dven andra myndighetsrepresentanter som i vissa fall har ritt att stoppa en
transport for kontroll, till exempel fran Tullverket och Kustbevakningen. Hir
kan det vara bra att vara medveten om att en brottsling skulle kunna agera som
en falsk polis eller myndighetsperson och dirfor bor féraren begira att tjdnste-
legitimationen visas upp innan fordonsdérren 6ppnas.’

Sé kallade insiders”, sa som en anstilld som vérvats for kriminella syften, innebar
en stor risk for i princip hela transportkedjan, eftersom de pa ett relativt enkelt
sitt exempelvis kan inhimta och limna ut kinslig information. Eftersom personen
ar en del av foretagets verksamhet och har alla forutsittningar att inarbeta ett
fortroende 4r detta nagot som r vildigt svart att skydda sig emot. Det kan darfor
vara sirskilt viktigt att fundera 6ver hur kinslig information hanteras inom
foretaget och hur den kan begrinsas endast till de som behéver den.

8.4 Utbildning

Lika viktigt som det kan vara med fysiska hinder for att forsvara atkomst eller
intrdng, ir det att vara uppmirksam pa sin omgivning och vara medveten om
vilka risker och hot som kan finnas. Hir spelar utbildningen en betydelsefull
roll. Utbildningen ska gora dig medveten om vilka ingangsvirden som finns och
vad verktygsladan kan innehalla. Arbetet med att utforma skyddet sker dock
hos verksamheten.

Figur 4. Schematisk bild dver viktiga delar i utbildningen

Risker for
krankning av
skydd

Q Q

Minimera Utbildning i Up_ptécka
risker Transportskydd risker

B L

Skyddsplan Dokumentera

Not 9. Detta &r polisen skyldig att gora enligt polisforordningen (2014:1104) om inte
sdrskilda skal féreligger emot det.
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Foto: Johan Eklund

Alla ska ha utbildning i transportskydd

Utbildningen ar grunden till féretagets
arbete med sitt unika transportskydd

Kunskap om skyddsplaner ska inga nar
gods med hdg riskpotential transporteras

En bra utbildning ger inte bara kunskap om vilka bestimmelser om transport-
skydd som maste f6ljas, utan ocksa en god inblick i vad som bor uppmirksammas
vid delaktighet i en transport. Vilka riskfaktorer kan finnas? Hur kan ett foretag
arbeta for ett bittre skydd? Hur kan en skyddsplan arbetas fram och tillimpas?
Vad kan just du gora for att bidra?

Beroende pa vilken roll och vilket ansvar personalen har i en transport kan inne-
hallet i utbildningen i viss man variera. For att fa forstéelse f6r och insike i andra
aktorers ansvar for skyddet dr det viktigt att utbildningen ocksa beror deras ansvar.
For att uppna ett effektivt transportskydd ir det ofta nédvindigt att foretaget
inte arbetar helt isolerat, utan dven blickar utit och beaktar féregiende och
efterfoljande steg i transporten. Detta innebdr inte att tgarderna méste vara helt
transparenta, men att de behover vara anpassade och kanske till viss del flexibla
for att inte forsvra eller hindra att skyddet uppricchélls i nastkommande led.

Utbildningen ska behandla vilka olika typer av risker for krinkning av skyddet
som kan finnas. Riskerna kan variera 6ver tid, men beror ocksi pa var godset
befinner sig, vilka verksamheter som finns runt omkring och vilken typ av gods
som omfattas.

En annan visentlig del i utbildningen 4r information om hur du kan uppticka
olika brister och risker, samt vilka metoder som kan anvindas for att minimera
dessa. Vilka risker som kan finnas for en specifik verksamhet eller transport
beror pa en rad olika faktorer och behéver studeras utifran féretagets unika
forutsittningar. Hir kan innehéllet i utbildningen ge manga virdefulla tips och
ingangsvirden som foretaget sedan kan utga fran i arbetet med transportskydd.

Utbildningen ska ocksa omfatta information om vilka dtgirder som kan vidtas
om skyddet har krinkts eller om det finns sidana misstankar. Fér den vars
verksamhet omfattar farligt gods med hog riskpotential ska ocksa information
om skyddsplaner ingi, vilken minst ska motsvara personalens ansvars- och
arbetsomraden, men dven ta hinsyn till den roll som de har vid genomférande
av dessa planer.

D4 en ny anstillning pdborjas som omfattar transport av farligt gods, ska personen
kunna styrka att en genomgangen utbildning i transportskydd finns, eller sa ska
utbildningen tillhandahéllas nir anstillningen pabérjas. Uppdateringskurser ska
genomggs regelbundet. Arbetsgivaren ir skyldig att dokumentera all utbildning
om transportskydd som personalen har fitt och ska pa begiran hélla dokumenta-
tionen tillginglig for den anstillda eller behorig myndighet. Dokumentationen
ska forvaras av arbetsgivaren i minst fem ar.
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9. Transportskydd i din
verksamhet - krav som
galler farligt gods med
hog riskpotential

9.1 Skyddsplan

Verksamheter som transporterar farligt gods med hog riskpotential maste upp-
ritta och folja en skyddsplan.

[ arbetet med att uppritta skyddsplaner dr det viktigt att diskutera hotbild och
bedéma risker for stold eller andra angrepp pi godset. Atgirder for att forebygga
riskerna ska sedan identifieras och implementeras i verksamheten, men skydds-
planen ska ocksa ta hdjd for exempelvis rutiner om det sker ett angrepp. I detta
avsnitt redovisas hur kraven ser ut, olika arbetssitt for att identifiera risker,
forebyggande atgirder och vilka andra omraden som kan behandlas nir en
skyddsplan tas fram.

En skyddsplan kan liknas vid en nodatgirdsplan, men dir dtgirderna i planen
har arbetats fram i syfte att skydda mot brottsligt och obehorigt férfarande med
godset. Principen dr dock densamma, det vill sidga att pa férhand analysera vilka
risker som finns, hur dessa kan minskas eller forhindras och hur de involverade
ska agera om ndgot hinder.

Att skapa och implementera skyddsplaner ir en viktig dtgird. Om foretaget
har flera olika verksamheter eller platser ddr farligt gods med hég riskpotential
hanteras, kan det vara limpligare att genomf6ra en skyddsplan for varje
verksamhet eller plats. Denna arbetsform kan vara till fordel i de fall det rader
olika forutsittningar. Om f6rutsittningarna diremot ser likartade ut kan det
vara limpligare att genomféra en foretagsovergripande skyddsplan, snarare
dn en for varje verksamhet eller plats. Det kan dock rekommenderas att ligga
sarskilt fokus pa platser som helt eller delvis ir tillgingliga for personer som inte
ar direke knutna till féretaget. Detta kan till exempel vara omraden f6r lastning
och lossning eller platser dér transporten kan komma att géra uppehall under
en pagiende fird. Det ir alltid viktigt att sikerstilla att skyddet har bedomts pa
ett riktigt sdtc och att skyddsplaner finns pa plats for alla berérda, men ju fler
personer som kan befinna sig i nirheten av godset, desto storre utmaning,.

Om vissa delar i skyddsplanen redan ticks inom ramen for andra foretags-
specifika dokument eller kvalitetssystem, kan referenser goras till dessa delar

i skyddsplanen. Hur foretaget 16ser detta kan variera, men det ska héllas i dtanke
att en skyddsplan bor vara enkel att folja.

21



9. Transportskydd i din verksamhet — krav som géller farligt gods med hdg riskpotential

For skyddet av transport av radioaktiva amnen i klass 7 har IAEA
tagit fram en sérskild vagledning, se www.iaea.org

Sok pa ”Security in the Transport of Radioactive Material”.

9.2 Vad ADR-S och RID-S kraver
av skyddsplanen

En skyddsplan kan utformas pa flera sitt, men gemensamt 4r att den ska vara
anvindbar och effektiv f6r det féretag som har upprittat den. Det bor vara
verksamhetsledningen eller motsvarande som ansvarar for foretagets skydds-
plan. Foretagets sikerhetsridgivare har i uppgift att sikerstilla att det finns en
skyddsplan och att foretaget har rutiner och metoder for att den kontinuerligt
granskas, uppdateras och godkinns av ledningen.

Bestimmelserna i ADR-S och RID-S stiller krav pa att skyddsplanen ska inne-
halla viss information, men f6r att den ska fungera i praktiken krivs att den 4r
anpassad efter de forutsittningar som rader hos foretaget. Det kan dérfor vara

nddvindigt att utveckla planen ytterligare.

En skyddsplan ska minst innehalla foljande information:
* fordelning av ansvar till sakkunniga personer med befogenhet att
genomféra uppgifterna
* forteckning over farligt gods som hanteras
* oversikt dver foretagets rutiner

* beddmning av risker for krinkning av transportskyddet, till exempel
vid uppstillning, parkering eller omlastning

e dtgirder som ska vidtas for att minska risken for krinkning av skyddet genom:
- utbildning
- transportskyddspolicy
- driftrutiner
- utrustning och resurser som ska anvindas for att minska riskerna
for krinkning av skyddet
* metoder for rapportering och for dtgirder vid hot eller tillbud
* metoder for att virdera, testa och revidera planerna
e atgirder for att sikerstilla att innehallet i skyddsplanen inte delas till obehériga

e atgirder for att sikerstilla att spridningen av skyddsplanens information
begrinsas till de personer som behéver den.

och med behdriga myndigheter for att utbyta information om hot,
vidta lampliga brottsskyddsatgarder och agera mot incidenter.

o Transportdrer, avsandare och mottagare ska samarbeta med varandra
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9.3 Vad foretaget behover i skyddsplanen

Bestimmelserna i ADR-S och RID-S innehaller minimikrav som maste f6ljas
vad giller transportskydd. Detta innebir inte att ett féretag maste begrinsa sig
till endast dessa krav. Om ytterligare idéer eller behov finns kan kompletterande
dtgirder inforas, sa linge de inte strider mot ndgra bestimmelser. Inventera
era forutsittningar!

Bestimmelserna om transportskydd innebir krav som ir relaterade till ett
levande och systematiskt arbete. Framtagna planer behéver provas och ses 6ver
med jimna mellanrum. Arbetet kan liknas vid en nodatgirdsplan, men dir
syftet dr att férhindra brott kopplat till det farliga godset. Om nagot skulle
hinda ir det ofta svart att veta hur situationen kommer att se ut eller utvecklas.
Det ar dirfor vikeigt med alternativa eller flexibla planer. P4 samma sitt som att
personalen i sitt olycksforebyggande arbete behéver veta vad de ska gora om en
nédutging ir blockerad, behover alternativen tinkas igenom 4ven hir. Plan B
kan vara helt avgdrande.

For att skyddsplanen ska fylla sin funktion maste ocksé de som berdrs forsta syftet
med den, ha tagit del av relevanta delar av skyddsplanen, f6rstd den information
och de instruktioner som den innehaller och ocksé ha férutsittningar att tillimpa

skyddsplanen i praktiken.

Inte minst behover arbetet med att ta fram en skyddsplan goras utifran de for-
utsdttningar som finns inom foretaget och i de miljéer som foretaget och godset
kan rora sig i. En skyddsplan behéver dérfor utga fran flera parametrar som
berdr verksamheten. I kapitel 9.4 finns ett forslag pa checklista med exempel pd
faktorer som kan beaktas.

Foto: Johnér '
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9.4 Forslag pa checklista vid uppréattande av skyddsplan

Foretaget

Vilket farligt gods hanteras/transporteras? [] Var ligger féretaget i férhallande till

?
Vilka mangder och transportsatt andra verksamheter

handlar det om? Hur ser omgivningen ut kring foretagets

lager, depaer, mottagare?

Vilket fysiskt skydd finns?

Vilka olika funktioner har personalen?

Vilken utbildning har personalen?

) . N
Gérs I6pande bakgrundskontroller Vilka elektroniska barriarer finns?

av anstéallda? Hur hanterar ni bestkare och

digitala kontakter?

O OOoo oOo

Hur kan personalen bidra

till transportskyddet? Finns larmlistor?

Externa kontakter

O OO0 O

] Vika féretag och verksamheter kommer [] Hur hanterar ni en situation dar
ni i kontakt med? mottagande person bytts ut?
[] Vilka underleverantérer anlitas? [] Har ni kontaktuppgifter till ansvarig
o . "
I:I Vet ni, vid dverlamnade av gods, vilken/ person pa mottagande foretag?
vilka personer som far kvittera godset? [] Pa vilket satt faststalls identiteten?
Nar skyddsplanen utformas eller revideras bor En plan B kan
respektive atgard diskuteras och varderas med de i vissa situationer
personer som berdrs av den. GI6m har inte bort vara avgdrande
eventuella foretag till vilken 6verlamning sker. for utfallet.

Foto: Thomas Henrikson Foto: Thomas
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#5 Transport & fordon

Vart ror sig era transporter?

O 0o O 0d

Hur sker kommunikationen

?
Tillampas flerférarsystem for att under transport

undvika transportuppehall? Vilka fysiska skydd finns for

) ) "
Vilka atgéarder kan vidtas for att forarens sakerhet?

undvika transportuppehall? Vilka fysiska skydd finns for

. "
Hur ser platser for uppstallining ut? godsets sakerhet?

Finns kontaktlistor?
vid uppstalining? Finns larmlistor?

Var stéller en férare upp sitt fordon
om planerad plats &r upptagen?

Finns rutiner for rapportering av
avvikande handelser?

]
]
]
Kan ni forbattra sakerheten D
]
]
]

Finns rutiner fér anmalan vid stopp
(till exempel lastning/lossning/rast/nattvila)

[#° Test, uppfdljning & revidering

[

oo o

Vilka rutiner finns for aterkommande [] Finns rapporteringssystem vid
genomgang av skyddsplanen, avvikelser/handelser?
till exempel arligen/vid forandringar [] Vilka &tgardsrutiner finns om brister

i foretaget/byggnation/flera

i skyddet upptacks?
entreprendrer i omlopp? y PP

[] Genomférs aterkommande

Genomfors regelbundna 6vningar ..
9 9 sékerhetssamtal med personalen?

utifran skyddsplanen?

Hur testas kontaktlistorna?
For exempel och forslag pa tillvagagangssatt,
se separat checklista "Test och vérdering av

Hur har kontakt- och larmlistorna skyddsplan” pa nasta sida, samt pa www.mcf.se
skyddats fran kanslig information?

Hur testas larmlistorna?

" Foto: Johan B
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9.5 Test och vardering av skyddsplan

Foéljande information innehaller exempel pa hur en skyddsplan kan testas och varderas
for att Idpande uppdateras och i mojligaste man férbattras. Syftet med innehallet ar att
vagleda. Alla exempel &r inte relevanta for alla typer av féretag eller verksamheter.

Tidpunkt f6r ¢ Vid arsskiftet
genomgang av . \jg nyanstélining

skyddsplan ¢ Vid personalfranfall (Aven sjukskrivning)

e Efter handelse/upplevt hot

e Foérandringar i hotbild
Form for ¢ En arlig 6versyn av skyddsplanen gors av ledningen
genomgang av och/eller sakerhetsradgivare for att se om behov finns
skyddsplanen av andringar och uppdateringar

¢ Planen gas igenom med berorda. Detta kan ske
individuellt, i grupp och/eller med delar av grupp

¢ Genomgangen kan till exempel ske i samband
med medarbetarsamtal och/eller med
aterkommande utbildningstillfallen

Forandringar ¢ Ny eller tillféllig personal har anstallts

har skett som  « Ep anstalld med kunskap om hela/delar av
foranleder skyddsplanens innehall har slutat

::d:,l;g ?;’n e Det har skett foréandringar i vilka typer av gods eller
yadsp méangder som hanteras

¢ Fordonsflottan har férandrats
e Transportvégar eller tidpunkt fér transport har &ndrats
¢ Nya kunder/avtal har tillkommit

¢ Omgivningen runt verksamheten har féréandrats
(till exempel annan etablerad verksamhet)

('.')vning av . Ovning sker med regelbundna intervall samt nér behov
skyddsplan uppstar (till exempel vid stérre férandring eller nyanstélining)

 Ovningarna anméls i f6rvag, men kan dven hallas oanmalt
(dock med tydlig information om att det rér sig om évning)

¢ Praktiska 6vningar halls med hela och/eller delar
av personalen

¢ Teoretiska 6vningar genomférs med hela personalen

e | samband med 6vning diskuteras lampliga rutiner
och behov av justeringar

Test av ¢ Regelbundna tester av hela kontaktkedjan, inklusive
kontaktlistor tillféllig personal

¢ Test sker alltid vid nyanstélining
e Reservplan har upprattats samt lista till anhérigkontakt
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Test av ¢ Regelbundna tester genomfors vilka initieras fran olika
larmlistor delar i verksamheten

e Rutin for "tyst” larm har uppréattats for sékrare larmning
vid upplevt/pagaende hot

* Reservplan har uppréattats samt lista till anhérigkontakt

Rapportering ¢ Rutiner och (data-)system for rapportering av avvikelse/
vid avvikelse handelse halls enkel och effektiv

eller handelse + Rapportering uppmuntras
e Mojlighet finns att rapportera anonymt

¢ Rapporterna gés ofta igenom for att tidigt fanga upp
misstankt aktivitet och for att upptacka monster

e Exempel pa avvikelser kan vara:

— Berister i det fysiska skyddet

— Larmlistan fungerar inte/bristfallig

- Avldmning av gods hos mottagare
har inte skett enligt plan

— Stéld/sabotage i samband med transport

- Misstankt/bekréaftat intrang i datasystem

— Upplevt obehag (t.ex. forfolid, bevakad), utpressning
eller hot under pagaende transport

— Ej féranmalt besék

— Nya privata bekantskaper med stort intresse
géllande foretagets verksamhet

i\tgéirdsrutiner ¢ Lista 6ver mojliga brister och forslag till lamplig atgard

vid brister e Tidsram for atgérd av brist beroende pa hur
i transport- allvarlig/akut den ar
skyddet

¢ Ansvarsfordelning av respektive atgard

o Foretaget har tagit fram anpassade atgardsplaner/
réddningsplaner i hdndelse av akut situation vilka &r
kénda och halls lattillgéngliga for personalen

Utbildning av personal ar en viktig del i transportskyddet.
Vilket behov som finns kan tydliggéras genom att skyddsplanen testas och vérderas.
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9.6 Bedomning av risker for stold och
andra angrepp

I arbetet med skyddsplanen ir det viktigt att forst identifiera och beskriva vilka
risker som kan finnas f6r stold eller angrepp pa godset. Direfter giller det att
bedéma vilka av riskerna som ir de allvarligaste. Nir riskerna dr kiinda dr det
enklare att beskriva vilka dtgirder som behovs for att forbattra skyddet och
ocksa prioritera de atgirder som bedéms fa bist effekt.

Det dr framfor allt stold av det farliga godset som generellt 4r den primira
faran. Dirfor bor planeringen utgd frin detta. Dessutom miste verksamheter
som omfattas av kravet pa skyddsplan ha rutiner och planering f6r att kunna
vidta ytterligare skyddsatgirder till exempel vid riktade hot eller vid en allmin
héjning av hotnivén.

9.7 Forslag till arbetsmetod

En forhallandevis enkel metod for att visualisera hur olika orsaker leder till en
hindelse och hur barridrer eller hinder kan byggas for att férhindra en o6nskad
hindelse, ar att arbeta utifrdn ir en sé kallad bow-tie analys. Metoden anvinds
oftast i olyckssammanhang och ger en god 6verblick 6ver alla orsaker, konsekvenser
och motdtgirder (barridrer) relaterade till en sirskild hindelse. P4 den vinstra
delen i en bow-tie beskrivs de forebyggande barridrer som ska forhindra att
hindelsen intriffar och pd den hogra sidan beskrivs de begrinsande barriirer
som ska minska konsekvenserna om hindelsen dnda intraffar. I arbetet med en
skyddsplan kan det vara viktigast att fokusera pa de forebyggande aspekterna,
det vill siga den vinstra delen i en bow-tie."

Figur 5. Exempel pa bow-tie analys

Foérebyggande
barriar

Orsak Konsekvens
Orsak andelse Konsekvens
Orsak Konsekvens

Begrénsande
barriar

Not 10. L4s mer om metoden i vagledningen "Kan era kemikalier anvandas for terror-
attacker?”. Ni hittar vagledningen pa www.mcf.se sk pa "kemiska hot”.
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For att identifiera risker, orsaker och férebyggande atgarder kan
exempelvis féljande fragor stéllas i relation till er verksamhet.

Fundera pa vilka hindelser som skulle kunna intriffa, exempelvis:

* stold av gods
* stold av lastbil med gods att anvindas i attentat

* stold vid 6verlimning

Fundera 6ver vilka orsaker som skulle leda
fram till dessa hindelser, exempelvis:
* transport av stéldbegirligt gods

* ¢j siker uppstillning av fordon
eller jirnvigsvagnar

* insiders

e storre last — storre risk?

* oppna informationssystem

Fundera over vilka slags forebyggande atgirder eller barridrer som kan sittas in
for att forsvara eller forhindra att en viss orsak leder fram till hindelsen, exempelvis:
* Kan transporten koras utan stopp?
* Finns ett bra omridesskydd dir fordonet stills upp for rast och vila?
* Finns rutiner for att fordon eller jarnvigsvagnar alltid 4r lasta vid uppstillning?

* Finns en alternativ uppstillningsplats (plan B) om uppstillningsplats 4r
upptagen eller avstingd?

* Hur hanteras information om transporter?

* Gors en personkontroll och kontrolleras korkort och eventuella
ADR-intyg vid anstillning av ny personal och av bemanningspersonal?

* Vem har tillgang till godset?

* Finns rutiner for nyckelkontroll, koder, passerkort och andra tilltradessystem?
* Vilka vigar och platser for lastning och lossning anvinds?

e Ar transporten regelbundet dterkommande (mer sarbar for angrepp)?

* Vilka krav stills pa underleverantérer (outsourcing) nir det giller sikerhet?

* Dasserar transporten genom tittbebyggda omraden eller i nirheten av
kinsliga anliggningar (kdrnkraftverk, kemikalieindustri, med mera)?

* Finns skalskydd som till exempel kameraévervakning, larm, koder,
vigbommar, belysning, staket, lasta grindar, inpasseringskontroll, et cetera?

* Behovs tillfillig eller rutinmissig eskort av vissa transporter?
* Behover forare skyddas med personlarm for vissa transporter?

* Behover foretaget uppritta avtal for att sikerstilla att godset faktiskt nar
sin rittmatige mottagare (till exempel krav pa identitetskontroll)?

Nir riskerna har identifierats kan sedan foretaget beddma och bestimma vilka
atgirder som behovs for att transportskyddet ska optimeras. Atgirderna ska sta
i proportion till riskerna.
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9.8 Personal

Personalen ir navet i arbetet med transportskydd. Det ir viktigt att personalen
ir ansvarstagande och har kunskap om féretagets rutiner, policys, instruktioner,
ansvarsforhallanden, et cetera.

Att uppmuntra personal att tinka transportskydd kan skapa en sikerhetskultur
som genomsyrar verksamheten. Det ir viktigt for personalen att det 4r enkelt
och tydligt hur de ska rapportera och vem som ska kontaktas om misstankar
uppstar eller om nigonting hinder. Det 4r ocksa viktigt att de som tar emot
informationen sjilva har rutiner for nir och hur nigot misstinke ska rapporteras
till polisen.

Stélder kan ibland ske med hjilp av ndgon hos en avlimnare, avsindare, speditor
eller transportér, sa kallad insiders, som av nagon orsak forser utomstaende
med information om godset som féretaget hanterar. Av denna anledning bor
personalen endast ha kunskap om den eller de delar i foretagets skyddsplan som
ir nddvindiga for att kunna uppfylla sin del av det brotesforebyggande arbetet.

Vid anstillning av personal kan det vara limpligt med en bedémning som tar
hinsyn till transportskyddet. Aven inhyrd personal och underleverantorer bor
vid behov genomga en transportskyddsbedomning.

Regelbundna sikerhetssamtal med personalen ir ocksé en metod dir det kan
framkomma om en medarbetare ir sirskilt sirbar och skulle kunna utgéra en
mélgrupp for en extern antagonist. Den personliga situationen, si som ekonomi
och beroenden av olika slag, samt om personen ir en nyckelperson med sirskild
kunskap och tillgang till viktig information, eller transporterar sirskilt intressant
hogriskgods, dr faktorer som kan gora en person srbar och intressant.

Fotoe: Johan Eklund
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9.9 Lastning och lossning

En transport dr som mest sirbar nir den star still. Generellt sett kanske riskerna
anses som storre vid ett uppehdll under pagiende fird. Men det kan ocksd
finnas en betydande risk i samband med att godset lastas eller lossas, eller

i samband med att ett fordon nyligen har lastats och forflyttningen precis

ska paborjas.

Det ir flera faktorer som kan paverka risknivan. Det ar till exempel stor skillnad
om en lastning eller lossning utf6érs inom ett inhignat och Gvervakat féretags-
omrade eller terminal, eller om den sker i ett mer ensligt omrade dir obehériga
kan rora sig med mindre risk att upptickas av omgivningen. En brottsling viljer
ocksi sina tillfillen och da dven méjligheten att kunna operera s ostort som
mojligt. Det dr darfor vikeige att i mojligaste man iordningsstilla platser for
lastning och lossning sa att skyddet for savil lastnings- och lossningspersonal
som forare och gods blir sd bra som méjligt och att arbetsmiljon kinns trygg.

Inventera de platser ni har dir lastning och lossning utférs och se 6ver i vilken
man dessa erbjuder ett gott skydd savil fysiskt som digitalt mot st6ld, hot eller
obehérigt intrang. I kapitel 9.10 finns en checklista med frigor som kan inga

i en sidan Sversyn.

o Lastning, lossning eller andra uppehall
Vid transport av farligt gods med hdg riskpotential ska utrustning
anvéandas for skydd mot stold av fordon och last. Exempel pa
sadan utrustning ar:
e sparr av drivmedelstillforsel
e startsparr
® spdarr av bromssystem
e hjullas
e kingpinlas/stédbenslas
e rdrelsedetektorer i lastutrymmet
e elektroniska sparningssystem av fordonet.

| vissa fall kan det ocksa vara lampligare att anvanda fordon med
skap istallet for kapell.
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9.10 Forslag pa checklista vid lastning/lossning

O Vilka fysiska barriarer finns?

[l Finns kameradvervakning i realtid? 1 Ar uppgifterna om

[] Aromradet inhdgnat och 13st? transportuppdraget skyddade?

] Finns skyddad godssparning

[J Aromradet larmat? A
(GPS-sparning)?

A\ Hur ser omgivningarna ut?

[] Vilka verksamheter finns i omradet? [] Finns alternativa vagar till platsen

) . . L
[] Arden del av transportviagen som ansluter for lastning/lossning?

till lastnings-/lossningsplatsen "normal-
trafikerad” eller mer ensligt beldgen?

£ Lastnings-/lossningsrutiner

[l Finns andra behériga personer i narheten [l Finns rutiner om féraren inte &terrapporterar?
av lastnings-/lossningsplatsen eller ]

betar f& 2 Hur sékerstélls att det &r en behdérig person
arbetar féraren ensamt”

som rapporterar och att rapporteringen
[] Finns rutiner for rapportering av pabérjad sker frivilligt?
respektive avslutad lastning/lossning for ]

s ¢ het? Finns personlarm och/eller larmknappar
Orarens trygghet?

i fordon och lokaler?

A Larmlistor?

[] Finns uppdaterade larmlistor? 1 Arlarmlistorna kanda, tillgéngliga och prévade?

Kontroller vid lastnings- och lossningsplats ska omfatta lampliga &tgarder for transportskydd.
Det &r den som ansvarar for lastning respektive lossning som har ansvar for att denna
kontroll utfors.
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9.11 Informationssakerhet

Endast de personer som behdver information om foretagets transporter av farligt
gods ska ha tillging till den. De olika delarna av skyddsplanens innehall om
transportrutiner ska begrinsas till de personer som berérs.

Aktdrer som idr inblandade i nigot led i transportkedjan av farligt gods bor arbeta
aktivt och systematiskt med informationssikerhet. For att sikra ett langsiktigt
sikerhetsarbete bor foretag ha en informationssikerhetspolicy.

Inom transportsektorn finns ett stort antal mindre féretag som inte har mojlighet
att bedriva ett eget policyarbete i nigon stérre omfattning. Darfor dr det extra
viktigt att tinka igenom aspekter som rér informationssikerhet vid upphandling
av tjinster och produkter. Vid till exempel tjinsteupphandling av mindre transport-
foretag dr det viktigt att stilla specifika krav pa hur information ska hanteras av
uppdragstagaren och att dessa krav f6ljs upp regelbundet. Det kan till exempel
handla om hur olika positioneringstjinster ska anvindas for att kunna f6lja
fordon pé ett sadant sitt att informationen vare sig kan kommas at av eller
spridas till obehoriga. Det kan ocksa handla om hur systemen for orderhantering
ar utformade och hur det undviks att exake information om platser och tider for
omlastning av farligt gods sprids till obehoriga.

Myndigheten for civilt forsvar (tidigare MSB) tillhandahaller flera vigledningar
och annat material kring informations- och I'T-sidkerhet som kan vara till hjilp,
och erbjuder dven en grundliggande kostnadsfri informationssikerhetsutbildning

for anvindare (DISA)'.

Not 11. Utbildningen finns p& www.mcf.se, s6k pa "DISA”.

Foto: Melker Dahlstrand
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9.12 Samordning av skyddsplan

Ett naturligt forsta steg nir en skyddsplan upprittas ir att se sig omkring i den
egna verksamheten och utga fran de faktorer som kan ha en direkt paverkan pa
skyddet. Att se 6ver mojliga sarbarheter kring sin egen hantering och situationer
som kan uppstd om godset ska forflyttas dr en given del i arbetet. En annan del
som dr minst lika viktig r att skyddet uppritthalls dven i kontakten med externa
foretag, inklusive konsulter och andra uppdragstagare.

I de fall gods tas emot eller himtas av transportérer, oavsett var, eller éver-
limnas till annan transportor eller personal pa terminal, oavsett vem, behover
foretaget sikerstilla att detta i mojligaste mén kan goras utan att skyddsnivin
forsimras. Detsamma giller vid alla former av informationsutbyte som rér
godset. Informationsdelningen ska vara ytterst restriktiv, men det kan bli néd-
vindigt att samordna den del i skyddsplanen som kan paverka den hir typen av
externa kontakter. Om motstridiga instruktioner vid exempelvis en éverlimning
forekommer kan skyddsplanen sittas ur spel och skyddsbarridren patagligt
forsimras eller helt forsvinna.

Ett sitt att sikerstilla vissa hemliga delar i planen kan vara att anvinda tva
skyddsplaner, en intern och en dppen, alternativt en skyddsplan dir valda delar
av innehallet kan hallas mer 6ppna. En skyddsplan dir relevanta delar inte kan

kommuniceras till 6vriga delaktiga i transporten gor begrinsad nytta.
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9.13 Uppfoljning och ovning

Nir skyddsplanen har upprittats har grunden f6r arbetet med transportskydd
formats. Skyddsplanen beskriver er verksamhet, potentiella sarbarheter och
vilka atgirder som bedoms limpliga. Om ndgon av dessa forutsittningar
dndras maste skyddsplanen ses over. Det maste ocksé kontrolleras att alla delar
i planen haller i skarpt lige. Ovning ger firdighet, men 6vning ger ocksa tydliga
indikationer pa om det finns linkar som brister.

Skyddsplanen behdver kontinuerligt och regelbundet f6ljas upp och anpassas till
nya forutsittningar som verksamheten stills infor. En f6rindring som paverkar
skyddsplanen kan till exempel utgoras av ny personal, férindringar hos personal
(forindrat beteende, forindrad livssituation, etc.), nya leverantorer, nya
transportorer, nya transportvigar eller férindringar i samhillet som kan paverka
er sikerhet. Kom ihég att det dven behover finnas en plan f6r hur skyddet
uppritthélls under mer temporira férindringar, sd som semestertider, sjuk-
skrivningar eller till exempel et tillfilligt 6kat produktionsflode som kan kriva
personalforstirkning. Det ska da sikerstillas att all tillfillig personal, bade
intern och extern, uppfyller samtliga sikerhetskrav och vet hur de ska agera vid
en sikerhetsincident. Det kan da ocksa bli nédvindigt att temporirt justera
larmlistor eller ha tillfilliga larmlistor. Om tillfillig personal kommer in i verk-
samheten 4r det ocks bra om det finns ett system dir tidsbegrinsad information
kan tillhandahallas, som exempelvis tillfilliga liskoder.

0 For exempel och forslag pé tillvdgagangssatt, se checklista "Test

och vardering av skyddsplan” i kapitel 9.5, samt p& www.mcf.se
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Att genomféra dvningar med de personer som berdrs av skyddsplanen,
begrinsat till de delar de berérs av, dr det mest effektiva sittet att préva om
planen haller i verkligheten. Aven om sakerhetsrddgivaren, ledningen och annan
sikerhetsansvarig noggrant har tinkt igenom innehéllet s& 4r det personalen
som utfor jobbet som kan avgora om den fungerar for just dem och i deras roll.
Om dtgirderna inte ir tydliga eller av andra orsaker inte kan tillimpas fyller de
inte sin funktion och méste justeras.

Ovning ir ocksi det bista sittet att ge personalen de forutsittningar som krivs
for att kunna agera i en skarp situation. Eftersom det inte r méjligt att forutse
hur ett hindelseférlopp kan utveckla sig dr det en stor férdel om olika scenarier
kan testas. Vad gor personalen om en kollega inte gar att nd, har skadats eller
om en gisslansituation uppstar? Hur sikerstills att de uppgifter en kollega
formedlar via telefon inte har tvingats fram? Finns det rutiner som syftar till
att omhinderta falsk information, till exempel inom digitala kanaler, si att inte
vilseledande information sprids? Att 6va denna typ av scenarier kan kinnas
onddigt och tidsddande nir allt fungerar bra och ir lugnt och harmoniske, men
det dr avgorande for hur personalen hanterar sin roll om intrang, hot, attentat,
stold eller en annan incident blir ett faktum. Ju oftare 6vningarna sker, desto
mer Skar chansen till ett snabbare och mer rationellt agerande om skyddet krinks.

Foto: Melker Dahlstrand




10. Mottagarens roll i
transportskyddet

Det ar sjalvklart att bestdammelserna om transportskydd omfattar
avsandare, transportdrer och andra som ar mer handgripligen
inblandade under de faser dar godset ar under forflyttning.

| kontakter med branschen har det daremot funnits indikationer
pa att mottagarens roll inte har kénts lika tydlig i detta avseende.
Av denna anledning har vi valt att sarskilt beréra mottagarens roll
vad géller transportskyddet.

Nir vi ser till innebdrden av begreppet “transport”, vilket redogors for i inled-
ningen till denna vigledning, har mottagaren en férhéllandevis liten del i sjilva
transporten. Detta innebdr inte att mottagarens roll dr obetydlig eller att mot-
tagaren inte har nigon del i transportskyddet — tvirtom!

Som det har nimnts pa flera stillen i denna vigledning ir det viktigt att trans-
portskyddet uppritthills genom hela transportkedjan. Det dr ocksé viktigt att
det finns ett visst informationsutbyte mellan de olika aktérer eller foretag som
pa ndgot sitt kommer att vara delaktiga under transporten. Detta beror alla
inblandade och dven mottagaren utgor drfor en viktig lank.

Risken for stold dr som storst nir ett lastat fordon eller en lastad vagn star
uppstilld nagonstans mellan avsindarens och mottagarens skyddade omréde.
Om mottagaren inte sikerstiller att godset tas omhand pa ett bra sitt, det vill
sdga att det snarast kan lastas av pa ett sikert sitt, kommer detta medfora att
risken for stold 6kar. Det finns tyvirr exempel dér transportdrer, bland annat
efter kontorstid, har avlimnat godset utanfér mottagarens omride dir det sedan
utsatts for stold.

Bestimmelserna om transportskydd anger tydligt att transportorer, avsindare
och mottagare ska samarbete med varandra och med behériga myndigheter f6r
att utbyta information om hot, vidta limpliga brottsskyddsatgirder och agera
mot incidenter. Mottagaren fér inte heller f6rdroja mottagandet av godset och
ska efter lossningen kontrollera att de bestimmelser som berér mottagaren
har uppfyllts. Om mottagaren inte lossar godset sjilv, utan tar tjdnster frin
andra delaktiga, maste mottagaren bland annat vidta limpliga atgirder for att
sikerstilla att alla bestimmelser som rér mottagaren ir uppfyllda, vilka dven
innefattar limpliga atgirder for brottsskydd som nimnts ovan.

Las aven om mottagarens ansvar i delavsnitt 1.4.2.3 i ADR-S
och RID-S.
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