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Forord

Sverige befinner sig i ett allvarligt sikerhetspolitiskt ldge. Samtidigt fortsitter digi-
taliseringen av samhiillets alla sektorer i rasande fart. Det erbjuder méjligheter,
men det skapar ocksa sirbarheter. Cyberdominen spelar en central roll i krigs-
foring, och cyberangreppen utvecklas kontinuerligt. Det stéller krav pd samhillet
att snabbt stiarka motstindskraften i samhillsviktiga informationssystem.

Dirfor ar det efterldngtat att den nya cybersikerhetslagen ér pé plats, vilket inne-
bir en omfattande ambitionshojning for cybersikerhetsarbetet i hela Sverige och
EU. Lagen innebir att langt fler verksamhetsutévare omfattas av rapporterings-
plike vid intriffade cyberincidenter. En ut6kad rapporteringsplikt dr vilkommen
eftersom myndigheten bedomer att det fortsatt foreligger ett stort mérkertal

i incidentrapporteringen. Morkertalet himmar myndighetens arbete med att
sammanstilla en heltickande nuligesbild och att ta fram det st6d som krivs for
att forebygga och hantera de svaraste problemen pé cyberomradet.

I drets temakapitel férdjupar vi oss i cyberangreppens utveckling mellan 2023
och 2025. Andelen cyberangrepp som férekommer i incidentrapporterna 2025
har minskat. Samtidigt har myndigheten noterat allvarliga angrepp mot ot-system
de senaste aren, diribland angrepp mot ot-system hos vara skandinaviska grann-
linder. Dirfor dr det viktigt att organisationer jobbar systematiskt med att
identifiera bade interna och externa risker och hot, exempelvis genom att folja
upp incidenter och bevaka hindelser i omvirlden.

Samlat visar arets rapport pé vikten av att fortsitta arbetet med att stirka Sveriges
civila forsvar och beredskap inom cybersikerhet. Jag ser dven fram emot att
Myndigheten for civilt férsvar den 1 juli limnar &ver stafettpinnen i cyber-
fragorna till Nationellt cybersikerhetscenter under ledning av Forsvarets radio-
anstalt. Tillsammans hjilps vi 4t att 6ka Sveriges samlade motstandskraft.

Stockholm, 26 mars 2026

Ake Holmgren
Avdelningschef, avdelningen for cybersikerhet
och samhillsviktiga kommunikationer
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Centrala ord och uttryck

| detta kapitel forklaras rapportens centrala begrepp och akronymer.

Allriskperspektiv: Att striva efter att bedéma alla typer av risker oavsett om de
uppstar i fredstid eller vid hojd beredskap.

CERT: En forkortning f6r ”Computer Emergency Response Team”. En funktion
med uppgift att stédja samhillet i arbetet med att hantera och forebygga cyber-
incidenter.

CSIRT: En forkortning f6r "Computer Security Incident Response Teams”.
CSIRT-nitverket, som etablerades genom NIS-direktivet (EU) 2016/1148, ir ett
nitverk av nationellt utpekade CERT-funktioner f6r hantering av cyberincidenter.
Myndigheten for civilt forsvar/ CERT-SE ir Sveriges nationella CSIRT.

Cyberangrepp: Angrepp, via cyberrymden, som ir specifikt riktad mot en
nation, organisation eller annan aktérs anvindning av cyberrymden med
avsikten att forstora, inaktivera eller ta 6ver kontrollen ver ett datasystem.

Cyberoperation: En operation via cyberrymden i syfte att paverka en intern
eller extern infrastrukeur.

Cybersikerhet: Ett samlingsnamn f6r informations-, it, ot- och leveranskedje-
sikerhet. Informationssikerhet handlar om étgirder for att skydda informations
tillganglighet, riktighet och konfidentialitet. It- och ot-sikerhet 4r i sin tur de
tekniska dtgirder som vidtas inom digitala miljoer for att sikra informations-
tillgingar respektive funktioner. Leveranskedjesikerhet handlar om att sikerstilla
sikerhet i system och tjdnster som en annan organisation tillhandahaller till
en organisation.

Cybersikerhetslagen: Den svenska anpassningen av EU:s NIS2-direktiv
(2022/2555). NIS2-direktivet behandlar atgirder for en hég gemensam
cybersikerhetsniva i hela unionen.

Digital leveranskedja: De tjinster och infrastrukturer som levererar eller mojliggor
leverans av digitala produkter och anvinds for att uppritta, uppritthalla, utveckla
eller aterstilla en verksamhets informationshantering och informationssystem.

ECCC: En forkortning fér ”European Cybersecurity Competence Centre”.
EU:s kompetenscentrum f6r cybersikerhet vars uppdrag ir att frimja europeisk
innovation och industripolitik inom informations- och cybersikerhetsomradet.

Enisa: Europeiska unionens byré for nit- och informationssikerhet, "European
Union Agency for Network and Information Security”.



Centrala ord och uttryck

Incident: En intriffad o6nskad hindelse. Vid incidentrapportering delas orsaker
bakom incidenter in enligt méinskliga hot (bade antagonistiska hot i form av
angrepp och icke-antagonistiska hot i form av misstag), tekniska hot (i form
av systemfel) eller naturhot (sisom viderfenomen, jordbavningar med mera).

Informationssystem: System for att samla in, lagra, bearbeta och distribuera
information for ett givet andamal.

IoT: En forkortning for begreppet "Internet of Things” som anvinds for att
beskriva att allt fler foremal, bade for privat- och industriellt bruk, utrustas
med mojligheten att anslutas till internet och andra nitverk.

Konfidentialitet: Egenskap hos informationstillging som innebir att den inte
tillgingliggors eller avsl6jas for obehériga individer, objekt eller processer.

Monoberoende: En organisation har ett monoberoende av (exempelvis) en
tjanst nir den dr beroende av den tjdnsten och det inte finns nagra alternativa
tjdnster att anvinda ifall den tjinst man redan anvinder upphor.

NIS-leverantér: Leverantorer av samhillsviktiga och digitala tjanster som
omfattas av NIS-regleringen.

NIS-regleringen: Samlingsnamn pa den lag (SES 2018:1174), forordning
(SES 2018:1175) och de foreskrifter som antagits i Sverige for att implementera
NIS-direktivet (EU) 2016/1148.

Ot-system: System for operativ teknik, ot-system, lagrar och bearbetar infor-
mation samt reglerar fysiska styrsystem, ofta med direkt paverkan pa minniska
eller omgivning. Det kan till exempel handla om styrsystem for kollektivtrafik,
produktion av kraftvirme, dricksvattensystem och skyddsdérrar.

RCDC: Forkortning f6r "The Regional Cyber Defence Centre” som ir en
cybersikerhetsorganisation under Litauens Nationella cybersikerhetscenter.

Riktighet: Egenskap hos informationstillging som innebir att den skyddas mot
oonskad forindring.

Stérning: En konsekvens av en incident som innebir att en samhillsviktig eller
digital tjanst inte kan tillhandahallas pa avsett sitt.

Tillginglighet: Egenskap hos informationstillging som innebir att den 4r
atkomlig och anvindbar inom férvintad tid och omfattning

Overbelastningsangrepp: Angreppsmetod som bygger pa att stora mingder
datatrafik skickas mot en server eller annan nitverkskomponent i syfte att begrinsa
dess formaga att bearbeta data och ddrmed blockera atkomst f6r annan, legitim
datatrafik. Datatrafiken kan skickas fran en, ett fatal, respektive ett stort antal av
angriparen kontrollerade enheter. I det senare fallet brukar angreppet benimnas
som ett "DDoS-angrepp” ("Denial of service”, "Distributed denial of service”).






Sammanfattning

Andelen inrapporterade angrepp till Myndigheten for civilt férsvar
har fortsatt att minska, men samtidigt har vissa typer av cyber-
angrepp Okat under vissa perioder.

Medan drsrapportens temakapitel redogor for att vissa typer av cyberangrepp
har 6kat under aren 2023-2025, har andelen inrapporterade angrepp till
myndigheten minskat under 2025. Majoriteten av de inrapporterade incident-
rapporterna har angett “okind” som orsak, foljt av "misstag” eller “systemfel”.
Diremot visar myndighetens analys att majoriteten av de okinda incidenterna
oftast kan hirledas till systemfel.

Antalet inkomna cyberincidentrapporter har fortsatt att minska. Under 2025 har
totalt 266 cyberincidenter rapporterats till Myndigheten for civilt forsvar fran
95 unika organisationer. 122 rapporter har inkommit fran statliga myndigheter
och 144 fran leverantorer av samhillsviktiga och digitala tjinster, NIS-leverantérer.
Ar 2024 inkom 319 cyberincidentrapporter frin 163 unika organisationer.
Medan inrapporteringen fran NIS-leverantorer har varit relativt oférindrad

de senaste tre aren, har inrapporteringen fran statliga myndigheter minskat.
Majoriteten av de cyberincidentrapporter som inkommit frin NIS-leverantorer
bestar liksom tidigare ir av organisationer inom hilso- och sjukvardssektorn

(80 procent), foljt av dricksvatten- (13 procent) och transportsektorn (4 procent).
Andelen cyberangrepp har minskat 2025 jimfért med tidigare ar.

Rapportens temakapitel visar att hotaktorer kontinuerligt utvecklar sin cyber-
angreppsformaga, tillimpar flera olika angreppsmetoder, och angriper olika
sektorer. Exempelvis har killorna som myndigheten analyserat redogjort for att
angrepp mot ot-system har okat under perioden 2023-2025, och likasi overbe-
lastningsangrepp mot statliga aktorer. Temakapitlet visar att mdnga angrepp
har en koppling till geopolitik. Samtidigt har vissa metoder blivit mer avance-
rade med hjilp av Al och vissa 6verbelastningsangrepp har blivit mer omfattan-
de och svirhanterliga. Kapitlet redogdr ocksa for utvecklingen av cyberangrepp
som medel f6r spionage och informationspaverkan, och att cyberangrepp har
anvints alltmer i kombination med kinetiska angrepp i krigf6ring.

Mot bakgrund av denna utveckling limnar Myndigheten f6r civilt frsvar ett
antal reckommendationer till samhillsviktiga verksamhetsutdvare.



Sammanfattning

Rekommendationer

e Utveckla, prioritera och resurssatt det systematiska och riskbaserade
cybersakerhetsarbetet.

¢ Anvand Myndigheten for civilt férsvars och Nationellt cybersékerhets-
centers stdd och verktyg for att utveckla cybersédkerhetsarbetet, samt
félj myndigheternas rekommendationer for hur verksamheter kan
férebygga och hantera olika angrepp.!

e Stark arbetssatten for incidentrapportering for att fa en battre
forstaelse for varfor incidenter drabbar den egna verksamheten och
bidra till Sveriges motstandskraft.

e Bedriv omvarldsbevakning for att identifiera risker, som hot och
sarbarheter.?

Not 1. Se lista 6ver Myndigheten for civilt forsvars tillgéngliga stéd och verktyg i
Myndigheten fér samhallsskydd och beredskap, Verktyg fér 6kad motstandskraft

och stérkt civilt férsvar, 2025.

Not 2. Omvarldsbevakningen bor samla information fran leverantdrer av organisationens
hardvara och mjukvara, Sveriges nationella CSIRT, expert- och tillsynsmyndigheter
samt kallor som bevakar den 6vergripande utvecklingen av ny teknik pa it-omradet.
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Om rapporten

Den hir rapporten ir framtagen pd uppdrag av regeringen i enlighet med
Myndigheten {6r civilt férsvars instruktion® och rikear sig till beslutsfattare,
cybersikerhetsansvariga, samt omvirldsbevakande och analyserande funktioner
hos samhillsviktiga verksamhetsutévare.

Rapportens kapitel om cyberincidentrapportering avser att informera om cyber-
sikerheten hos svenska organisationer, vilka incidenter som sker, orsakerna till
dem och konsekvenserna de medfor. Detta kapitel redogér f6r de cyberincident-
rapporter som inkom till Myndigheten {6r civilt forsvar under 2025, och som
sdledes har rapporterats in under den lagstiftning som gillde under 2025.

Arets temakapitel redogdr for utvecklingen av cyberangrepp inom ett urval av
omraden for aren 2023-2025. Det handlar om antal cyberangrepp, utvecklingen av
overbelastningsangrepp, anvindning av Al inom cyberangrepp, cyberangrepp mot
leveranskedjor, cyberangrepp mot ot-system och utvecklingen av cyberangrepp
inom cyberkrigféring i ljuset av kriget i Ukraina. Syftet med temakapitlet ér

att ge samhillsviktiga verksamhetsutovare en bild av hur delar av cybersikerhets-
landskapet ser ut idag, vilka cyberhot Sverige kan sta infor och vilka dtgirder som
krivs for att stirka cybersikerheten, 6ka motstindskraften och forebygga eller
forhindra att cyberincidenter uppstar.

Not 3. Sveriges Riksdag. Férordning (2008:1002) med instruktion fér Myndigheten for
civilt férsvar.
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Rapporterade cyberincidenter
under 2025

Verksamheter som ar viktiga for det svenska samhallets funktio-
nalitet ska rapportera om cyberincidenter som drabbat dem till
Myndigheten for civilt férsvar. Detta kapitel redogdr fér de inrappor-
terade incidenterna under 2025.

Om cyberincidentrapportering

Det ir viktigt att rapportera cyberincidenter. Ju mer information som tillhanda-
halls kring incidenter, desto béttre kan det systematiska cybersikerhetsarbetet
utvecklas och struktureras. Att incidentrapportera ir att stotta svenska samhalls-
viktiga verksamhetsutdvare och samhillet i stort. Incidentdata bidrar dven till
Myndigheten for civilt forsvars analyser som ligger till grund fér de metodstéd
och verktyg som myndigheten tar fram.

Vissa organisationer har krav pé sig att rapportera incidenter eftersom den
verksamhet de bedriver anses sirskilt kritisk for samhillets funktionalitet.
De organisationer som under 2025 hade krav pa sig att rapportera cyberinci-
denter till Myndigheten for civilt forsvar ar statliga myndigheter under regeringen
och leverantérer av samhillsviktiga och digitala tjanster (NIS-leverantérer).
Fran 2026 kommer en ny portal for cyberincidentrapportering att 6ppna, i
samband med att foreskrifterna till cybersikerhetslagen har tritt i kraft. Portalen
kommer att erbjuda nya l6sningar for de rapporteringspliktiga organisationer
som omfattas av cybersikerhetslagen.

Under sirskilda omstindigheter kan en och samma cyberincident behéva
rapporteras till flera olika myndigheter. Om en incident innefattar paverkan

pa personuppgifter dr den rapporteringspliktig enligt dataskyddsforordningen
(GDPR) och ska, utéver rapportering till Myndigheten for civilt forsvar,
rapporteras till Integritetsskyddsmyndigheten. En incident som faller under
rapporteringsskyldigheten enligt sikerhetsskyddsforordningen ska rapporteras till
Sikerhetspolisen eller Forsvarsmakten. Myndigheten for civilt forsvar uppmanar

Not 4. Sveriges riksdag, Foérordning (2022:524) om statliga myndigheters beredskap;
Sveriges riksdag, Lag (2018:1174) om informationssékerhet fér samhéllsviktiga
och digitala tjanster och Férordning (2018:1175) om informationssékerhet for
samhallsviktiga och digitala tjinster.
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Rapporterade cyberincidenter under 2025

alla organisationer att proaktivt se over vilka rapporteringskrav som giller for
olika typer av cyberincidenter for att kunna agera snabbt och korrekt om och
ndr en incident intriffar.

Inkomna cyberincidentrapporter

Under 2025 mottog Myndigheten f6r civilt forsvar totalt 266 cyberincident-
rapporter frin rapporteringspliktiga organisationer. Utav dessa inkom 122
rapporter frin 41 statliga myndigheter och 144 frin 54 NIS-leverantorer,’ se
tabell 1. Det utgdr en minskning i jimforelse med tidigare dr. Minskningen
foljer samma trend som de senaste dren dé statliga myndigheter inkommit
med allt firre cyberincidentrapporter.

Tabell 1. Antalet inkomna cyberincidentrapporter 2022-2025

mmmm

Statliga myndigheter 122 170 189
NIS-leverantdrer 144 149 144 99
Total 266 319 333 330

Organisationer som har rapporterat in incidenter 2025

Sammantaget har 95 rapporteringspliktiga organisationer inkommit med
minst en cyberincidentrapport. Av dessa har 54 rapporterat i enlighet med
NIS-férordningens rapporteringskrav och 41 i enlighet med statliga myndigheters
rapporteringskrav. Detta utgor en visentlig minskning i férhéllande till foregiende
ar da totalt 163 unika organisationer inkom med minst en cyberincidentrapport.
Det ir saledes en minoritet av de rapporteringspliktiga organisationerna som
inkommer med en cyberincidentrapport. Ar 2025 inkom 16 procent av alla
rapporteringspliktiga statliga myndigheter® med minst en cyberincidentrapport.
Motsvarande andel bland NIS-leverantdrer uppskattas vara nio procent.’”

Enskilda statliga myndigheter och NIS-leverantorer star for en storre del av
samtliga inkomna cyberincidentrapporter. Ungefir en tredjedel av incident-
rapporterna som inkommit i enlighet med statliga myndigheters rapporterings-
krav har kommit frin en och samma myndighet, och ungefir en tredjedel av

Not 5. Med statliga myndigheter menas de statliga myndigheter under regeringen
som &r rapporteringspliktiga enligt férordningen (2022:524) om statliga myndig-
heters beredskap, beredskapsférordningen. Vissa statliga myndigheter &r istéllet
rapporteringspliktiga enligt NIS-férordningen. NIS-leverantdrer avser samhalls-
viktiga och digitala tjanster och innefattar till exempel vissa statliga myndigheter,
offentliga organisationer och privata féretag.

Not 6. Rapporteringsplikten omfattar alla statliga férvaltningsmyndigheter
under regeringen, AP-fonder, Domstolsverket och statliga affarsverk.
Utlandsmyndigheter omfattas av Utrikesdepartementets rapporteringsplikt,
och Sveriges domstolar omfattas av Domstolsverkets.

Not 7. Myndigheten for civilt forsvar har inte exakt data pa antalet NIS-leverantorer.
Berékningar bygger darfér pa en uppskattning.
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incidentrapporterna i enlighet med NIS-lagstiftningens rapporteringskrav har
inkommit frin tv rapportorer, som bada ir regioner. Sammantaget stir offentlig
sektor for nidstan samtliga inkomna incidentrapporter, trots att Myndigheten
for civilt forsvar uppskattar att privata foretag utgdr majoriteten av rapporterings-
pliktiga NIS-leverantorer.

Givet de fortsatt svaga resultaten for offentlig forvaltning i 2025 drs Cybersikerhets-
kollen, ett verktyg som bedémer svenska organisationers cybersikerhetsarbete,
har myndigheten inte skil att tro att den minskade rapporteringen beror pa
forbdttringar i det systematiska cybersikerhetsarbetet eller att firre incidenter
intriffar till foljd av ett forbiterat forebyggande arbete.®

Flest incidentrapporter fran hdlso- och sjukvardssektorn

Som diagram 1 askidliggér har 80 procent av de cyberincidentrapporter som
inkommit frin NIS-leverantdrer rapporterats av organisationer inom hilso- och
sjukvardssektorn. Andelen utgdr en 6kning jimfort med foregiende ar, men
sett till absoluta termer dr det en minskning i antalet cyberincidentrapporter
totalt. Dricksvatten- och transportsektorn stod f6r 13 respektive fyra procent
av rapporterade cyberincidenter, medan energiforsorjningen stod for tre procent.
Resterande sektorer har inkommit med enstaka eller inga cyberincidentrapporter
alls under det gingna dret.

Not 8. Myndigheten fér civilt férsvar, Cybersdkerhetskollen 2025 Redovisning av upp-
f6ljining av nivan pa det systematiska cybersédkerhetsarbetet i offentlig férvaltning
och samhéllsviktig verksamhet, 2026.
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Diagram 1. Andel cyberincidentrapporter per NIS-sektor 2023-2025
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Att den offentliga hilso- och sjukvardssektorn 4r 6verrepresenterad bland
NIS-leverantorer bedoms bero pd flera faktorer. En huvudsaklig anledning kan
vara att majoriteten av NIS-leverantorer som inkommer med incidentrapporter
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ar kommuner och regioner, i kombination med att kommuner och regioner
framforallt dr rapporteringspliktiga som leverantérer av samhaillsviktiga tjanster
inom hilso- och sjukvard.’

Storst andel incidentrapporter fran offentlig férvaltning

Den stora merparten av de cyberincidentrapporter som inkommit i enlighet med
NIS-lagen har rapporterats av organisationer inom offentlig forvaltning. Dirtill
uppskattas ytterligare 22 procent ha rapporterats av kommunala bolag. Andelen
privata foretag som rapporterar incidenter har sjunkit ytterligare frin 25 procent
2024 till totalt 15 procent 2025. Fordelningen illustreras i diagram 2.

Diagram 2. Férdelningen av unika rapporterande NIS-leverantérer baserat pa
aktérsgrupp 2025

Statliga myndigheter: 2 %
Andra organisationer: 2 %

Privata foretag > Regioner
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Diagram 3 visar andelen cyberincidentrapporter totalt som inkommit fran
respektive aktorsgrupp i enlighet med NIS-forordningen. Noterbart har cirka
44 procent av cyberincidentrapporterna inkommit frn Sveriges regioner, och
33 procent frin kommunerna. Det behover inte innebira att flertalet cyber-
incidenter sker inom region- och kommunsektorn, men det visar att regioner
och kommuner ir mer bendgna att inkomma med cyberincidentrapporter.
Generellt har Myndigheten for civilt férsvar observerat att offentliga forvaltningar,
sd som kommuner och regioner, dr mer benigna att respektera rapporteringsplikten
dn andra organisationer. Den stora merparten av cyberincidentrapporter som
inkommer frin regioner och kommuner beskriver stérningar inom regional eller
kommunal hilso- och sjukvérd.

Not 9. Se kriterier som gor en cyberincident rapporteringspliktig i enlighet med
Myndigheten for civilt forsvars féreskrifter om rapportering av incidenter fér
leverantdrer av samhaéllsviktiga tjanster (MSBFS 2018:9).
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Diagram 3. Fordelningen av inkomna cyberincidentrapporter av NIS-leverantérer
per aktérsgrupp 2025
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Bristande rapporteringsbendagenhet

Myndigheten for civilt forsvar har linge gjort bedomningen att det forekom-
mer ett storre morkertal i cyberincidentrapporteringen, bide inom ramen f6r
NIS-leverantorers och statliga myndigheters rapporteringskrav.

I de inkomna incidentrapporterna for ar 2025 framkommer att vissa organisationer
har hégre rapporteringsbendgenhet 4n andra. Dessa organisationer rapporterar en
stor variation av incidenter, sdvil avbrott med méttlig paverkan som langvariga
stérningar med betydande paverkan. Det dr osannolikt att denna stora variation av
incidenter endast drabbar ndgra organisationer och inte andra. Dirtill fsrekommer
att de beskrivna stérningarna ir av en sddan typ som berér flera organisationer,
men att Myndigheten for civilt forsvar endast har fitt in incidentrapporter frin
ett fatal verksamhetsutdvare. Ett stort antal rapporteringspliktiga organisationer
har dessutom aldrig inkommit med en enda incidentrapport. Av de statliga
myndigheter som var rapporteringspliktiga under 2025 har 28 procent inte
rapporterat nagon cyberincident sedan 2018, fran det aret Myndigheten har
tillgingliga data. Slutsatsen av detta ir att det 2025 fortfarande forekommer
ett stort morkertal avseende incidentrapporter.

Myndigheten for civilt forsvar ser allvarligt pa forekomsten av detta mérkertal.
Det underminerar myndighetens forméga att ge en heltickande nuligesbild samt
analysera utvecklingen over tid. Det paverkar dven myndighetens forméga att ta
fram dndamalsenligt och sektorsanpassat stod till samhillsviktiga verksamhets-
utovare. Myndigheten bedomer att en 6kad efterlevnad av rapporteringsplikten 4r
en grundforutsittning for att motstindskraften i det civila forsvaret ska kunna oka.
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Minskning av inrapporterade leverantorsincidenter

Under 2025 beskrev drygt 44 procent av inkomna cyberincidentrapporter att
incidenten uppstatt hos en leverantdr. Det dr en minskning i jaimforelse med 2024,
dd 51 procent rapporterades ha uppstitt hos en leverantér. Minskningen har varit
storst bland statliga myndigheter. Skillnaden mellan dren ska forstas i sammanhanget
av att det forekom tvi omfattade leverantorsincidenter bide 2024 och 2025. Det
handlar om cyberangreppet mot leverantéren Tietoevry 2024, samt angreppet mot
Miljédata 2025. Trots att de tva leverantorsincidenterna var likartade, ledde den
forsta till ett storre antal incidentrapporter. Anledningen ér delvis de skilda kraven
pd incidenter i beredskapsférordningen och NIS-forordningen, vilket gjorde an-
greppet mot Tietoevry till en rapporteringspliktig incident for fler organisationer.™

Diagram 4 redogér for att drygt 29 procent av inkomna cyberincidentrapporter
fran statliga myndigheter beskrev att incidenten skett hos en leverantér ar 2025.
Motsvarande siffra frin 2024 var 48 procent. For NIS-leverantérer minskade
andelen incidenter som hade sitt ursprung hos en leverantor fran 62 procent

ar 2024 till 58 procent ar 2025. Andelen med okint ursprung har 6kat i bada
grupperna, men i synnerhet for incidentrapporter frin statliga myndigheter,
som okade fran fyra procent ar 2024 till 18 procent ar 2025.

Diagram 4. Andelen leverantdrsincidenter 2025 for statliga myndigheter respektive
NIS-leverantérer
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Not 10. Leverantérsincidenten hos Tietoevry blev rapporteringspliktig for ménga av
Tietoevrys kunder som lyder under beredskapsférordningen. Incidenten hos
Miljédata drabbade i hégre utstrdckning kommuner och regioner, som &r rappor-
teringspliktiga enligt NIS-férordningen, an statliga myndigheter.
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Misstag och systemfel fortsatt de vanligaste orsakerna

En cyberincident kan orsakas av flera olika typer av hindelser. Myndigheten f6r
civilt forsvar delar dvergripande in dessa hindelser i kategorierna (i) misstag, (ii)
angrepp, (iii) systemfel och (iv) naturhindelse.

Diagram 5 illustrerar férdelningen av orsaker bakom rapporterade cyberincidenter
2025. Under 2025 rapporterades majoriteten av incidenterna ha anledning okind”,
foljt av misstag och systemfel. Av misstag och systemfel har den stérsta andelen

av cyberincidenterna uppstitt till f6ljd av genomforda dndringar inom it-miljon.
Med undantag frin 2023 har systemfel och misstag tidigare ar uppgetts vara de
vanligaste orsakerna bakom rapporteringspliktiga cyberincidenter, medan andelen
incidenter med okind anledning har 6kat de senaste aren.

Diagram 5. Fordelning av rapporterade orsaker i incidentrapporteringen 2025

Angrepp

Oként

— Systemfel

Ovrigt: 4 %
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Fordelat pé statliga myndigheter och NIS-leverantérer visar diagram 6 att misstag
ar den mest frekvent rapporterade orsaken for statliga myndigheter under 2025,
vilket skiljer sig frain 2023 och 2024 dé angrepp var den mest frekvent rapporterade
orsaken. Liksom tidigare ar har NIS-leverantdrer rapporterat ytterst fd angrepp.
Det kan bero pd att rapporteringsplikten ser olika ut vid cyberangreppsforsok
mot NIS-leverantdrer och statliga myndigheter.

Eftersom andelen incidentrapporter fran NIS-leverantdrer har okat, kan detta
ha bidragit till att andelen angrepp totalt har minskat, frin 104 angrepp 2024
till 25 angrepp 2025. NIS-leverantorer ska rapportera cyberincidenter som
har resulterat i en stérning som ar rapporteringspliktig. Myndigheten for civilt
forsvars bedomning 4r att det finns ett morkertal avseende cyberincidenter
orsakade av angrepp mot NIS-leverantorer.
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Diagram 6. Rapporterade orsaker 2025 hos statliga myndigheter och NIS-leverantérer
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32 procent av inrapporterade orsaker uppgavs vara okidnda vid rapporteringstillfillet
under 2025. Liksom tidigare ar stir NIS-leverantorer for huvudparten av dessa rap-
porter. Ddremot visar Myndigheten for civilt forsvars analys att majoriteten av dessa
incidenter inte dr okdnda utan oftast kan hirledas till systemfel, se avsnittet nedan.

Felrapportering fran NIS-leverantérer bakom majoriteten av
okanda orsaker

Under 2025 uppstod majoriteten av incidenterna av okidnd anledning,
och utgér en 6kning i jimférelse med tidigare ar, se diagram 7.

Diagram 7. Fordelning av incidentrapporter med okénd orsak 2021-2025
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Myndigheten for civilt férsvar kan inte med sikerhet avgora vad 6kningen
beror pa, men det kan delvis vara kopplat till att det foretridelsevis ir
NIS-leverantérer som uppger okind anledning bakom incidenterna som
inrapporteras. NIS-leverantorer stir nimligen for en storre andel av samtliga
inrapporterade incidenter i takt med att statliga myndigheter har inkommit
med allt firre rapporter f6r varje ar. 2023 stod NIS-leverantorer f6r nistan
74 procent av incidentrapporterna med okind orsak, nistan 79 procent ar
2024, och nistan 72 procent ar 2025.

Myndigheten for civilt forsvar har dven kartlagt bakgrunden till incidenterna
med okind orsak genom fritextsvaren i incidentrapporterna, och kommit fram
till att majoriteten av dessa kan hirledas till systemfel.

Ofta har de inrapporterade organisationerna beskrivit incidentens hindelseforlopp
i detalj, men saknat information om den utlsande orsaken till incidenten, och
angett orsaken som okidnd. Det kan till exempel handla om att en mjukvara
inte startar korreke efter en planerad sikerhetsuppdatering, dir organisationen
kan identifiera den felande programkoden i mjukvaran men inte faststilla orsaken
och dirmed rapporterar orsaken till incidenten som okidnd. Det kan dven
handla om gedigna och utforliga utredningar av orsaken bakom incidenter, dir
organisationens analys pekar ut ett sirskilt systemfel, men att organisationen
inte fullt ut kunnat verifiera den exakta orsaken, och rapporterat den som
okind. Myndigheten f6r civilt forsvar bedémer i exemplen ovan att orsakerna
bakom incidenterna ir kinda fér den inrapporterade organisationen.

Felrapportering kan bland annat bero pd okunskap hos anmalaren eller otydlig-
heter i Myndigheten for civilt forsvars stod eller verktyg for inrapportering.
Myndighetens skriftliga stod och verktyg har samtidigt inte férindrats under
de senaste dren.

Andelen cyberangrepp i incidentrapporterna har minskat

Andelen inrapporterade angrepp har minskat de senaste aren frin 30 procent dr
2023, till 20 procent 2024 och 9 procent ar 2025. Sett till utvecklingen sedan
2021 visar diagram 8 att inget ar har haft en s lag andel inrapporterade angrepp
som 2025. Den minskade andelen cyberangrepp kan ha flera forklaringar. Det
beror delvis pa att antalet cyberangrepp 2023 var ovanligt hogt. Andra ar har
istillet systemfel och misstag varit de vanligaste orsakerna till cyberincidenter.
Ar 2023 utsattes verksamhetsutévare i Sverige for sirskilt manga verbelastnings-
angrepp under samma period som flera uppmirksammade manifestationer holls
ddr koranen brindes.

Ar 2024 utgjorde angreppet mot Tietoevry och dess foljdincidenter en betydande
andel av cyberangrepp i incidentrapporterna, medan cyberangreppet mot
Miljodata 2025 inte genererade lika minga incidentrapporter. Skillnaden beror
till viss del pd att angreppet mot Tietoevry blev rapporteringspliktigt for fler
organisationer dn angreppet mot Miljodata. Lis mer i avsnittet, Minskning

av inrapporterade leverantérsincidenter. Myndigheten f6r civilt forsvar kan
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diremot inte bedéma i vilken utstrickning utvecklingen beror pi ett fakeiske
minskat antal cyberangrepp mot rapporteringspliktiga verksamhetsutévare, eller
minskad rapporteringsvilja hos verksamhetsutéovare.

Cyberangrepp far ofta stor uppmirksamhet trots att konsekvenserna kan vara
lika allvarliga nir kritiska system slds ut av misstag eller systemfel. Eftersom de
inrapporterade angreppen utgor en liten del av alla incidenter 4r det nodvindigt
for verksamhetsutévare att tillimpa ett allriskperspektiv i sina analyser for att
uppritthalla samhillsviktiga verksamheters tjinster.

Diagram 8. Férdelning av rapporterade angrepp sedan 2021
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Av cyberangrepp ir 6verbelastningsangrepp den mest frekvent rapporterade
angreppsmetoden 2025, precis som under 2023 och 2024. Totalt utgjorde
overbelastningsangrepp drygt fyra procent av de inkomna incidentrapporterna
ar 2025. Aven om 6verbelastningsangrepp endast stod for en liten del av de
inkomna incidentrapporterna ar 2025 kan angreppen likvil uppfattas som
destruktiva. Angreppen kan fi stor medial uppmirksamhet och paverka manga
personer i vardagen, men Myndigheten for civilt forsvar bedomer att over-
belastningsangrepp sillan far stor eller lingvarig paverkan.
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Overbelastningsangrepp mot Sveriges Television

Under juni 2025 utsattes Sveriges Television (SVT) for tre omfattande
Overbelastningsangrepp som paverkade delar av deras digitala utbud.
SVT uppgav att det var oklart vem som lag bakom angreppen och om
angreppen hade ett samband med varandra, men att trafiken kom fran
flera olika lander. Trots att angreppen inte innebar nagra stora konsekvenser
beskrev SVT ett av angreppen som det stérsta mot SVT hittills och
betonade den digitala sérbarheten i dagens samhalle. Enligt Polisen var
angreppen en del av en paverkanskampanj och syftade inte till att forstora
eller komma &t kansliga data.’” Myndigheten for civilt forsvar bedémer att
overbelastningsangreppen resulterade i att ”nytta férhindrades” i och med
att SVT inte kunde n& ut med vissa tjanster. Utifrdn myndighetens analys-
ramverk bedéms angreppet ha haft mattlig samhallspaverkan eftersom
endast enstaka delar av SVT:s utbud paverkades. Samhallspaverkan upp-
star, enligt Myndigheten for civilt forsvars analysmetodik, nar handelser
medfor konsekvenser for samhallsviktiga funktioner, tjanster eller grund-
laggande véarden. Idag ar SVT en samhallsviktig verksamhet i enlighet
med cybersakerhetslagen och som konsekvens ger stérningar hos SVT
paverkan pa samhallsniva.

Samtidigt ar detta ett exempel pa att vissa 6verbelastningsangrepp har
blivit mer intensiva och svarhanterliga, samt att det blivit svarare att
identifiera aktéren bakom angreppen.

Cyberincidenter uppstar ofta i it-miljon

Liksom tidigare ar uppger de flesta rapportorer att cyberincidenten uppstatt
inom it-milj6n, det vill sdga i ett eller flera informationssystem, snarare dn
kringmiljon. Férdelningen illustreras i diagram 9.

Med kringmiljon menas hir den infrastruktur som 4r nédvindig f6r att upp-
ritthélla ett eller flera informationssystem, inkluderande virme- och kylsystem,
energiforsorjning eller fysiska forbindelser med komponenter. Cyberincidenter
i kringmiljon orsakas ofta av att en forbindelse upphort. En storre andel av
dessa incidenter har uppstatt som konsekvens av stromavbrott.

Not 11. Sveriges Television, »Overbelastningsattacker mot SVT utreds med MSB —
Den stérsta SVT drabbats av”, [Sveriges Television], hamtad 2025-12-08;
Sveriges Television, "SVT utsatt for en ny dverbelastningsattack”, [Sveriges
Television], hamtad 2025-12-08.
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Diagram 9. Cyberincidentens rapporterade ursprung
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Av diagram 10 framgir att bland de cyberincidenter som har sitt ursprung

i it-miljén har de allra flesta uppgett att cyberincidenten uppstatt i ”6vrigt
informationssystem”, alltsd informationssystem som inte specificeras nirmare
i respektive incidentrapporteringsformulir. Det handlar ofta om journalsystem,
trygghetslarm och sikerhetslosningar.

Diagram 10. Paverkad del av it-miljon 2025
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Brister i rutiner fér andringshantering paverkar cybersakerheten
Som tidigare nimnts ir det vanligt forekommande att incidenter intriffar i samband
med en genomford dndring. I diagram 11 askadliggors att den vanligaste typen av
incident 4r en "konfigurationsincident”, foljt av "6vrig” och “okind” incident.

Diagram 11. Typer av cyberincidenter i it-miljén 2025
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Myndigheten for civilt forsvar har tidigare noterat att en stor andel av de cyber-
incidentrapporter som inkommer till myndigheten varje ar, och som beskriver
systemfel eller misstag som den bakomliggande orsaken, intriffat i samband
med en dndring eller till f6ljd av en utebliven dndring. Detta kan bero pa att
ménga rapporteringspliktiga organisationer saknar vilfungerande rutiner for att
genomfora dndringar i verksamhetskritiska informationssystem och nitverks-
komponenter.'

For majoriteten av de som har uppgett svarsalternativ ovrigt har typen av
incident inte gatt att faststilla. Utav dessa incidenter har drygt 94 procent
paverkat ndgon aspekt av it-miljons tillginglighet. Det handlar till exempel om
journalsystem, trygghetslarm eller sikerhetslosningar som inte uppnatt fullgod
tillginglighet.

Not 12. Myndigheten fér samhallsskydd och beredskap, Andringar som béde hotar och
skyddar — 20 rekommendationer f6r sékrare dndringar i vara informationssystem,
2022.
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Cyberincidenterna paverkar ofta informationssystemens
tillganglighet

Like tidigare ar visar diagram 12 att majoriteten, 84 procent, av inkomna
cyberincidentrapporter haft en paverkan pa tillgingligheten till hela eller delar
av ett eller flera informationssystem. Det 4r f6rvisso en minskning fran 2024
di 90 procent angav paverkan pa tillginglighet, men likvil en ansenlig majoritet.
Sammantaget innebir detta att rapporteringspliktiga cyberincidenter oftast
uppstir som en konsekvens av att informationssystem och/eller informations-
tillgangar blir otillgingliga for anvindare."

Nir cyberincidenter i 2025 ars data paverkat riktigheten eller konfidentialiteten
hos en informationstillging har de oftast paverkat ett 6vrigt informationssystem
eller ett "administrativt system”. Drygt hilften av dessa incidenter bestir av
handhavandefel, det vill siga misstag, och nistan en tredjedel av misstag som
skett hos en leverantor.

Diagram 12. Andelen rapporterade cyberincidenter som har gett paverkan pa
tillganglighet, riktighet och/eller konfidentialitet hos informationstillgangar av totalt
antal incidenter, 2025
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Anmarkning: incidenter kan paverka bade tillganglighet, riktighet och konfidentialitet
samtidigt, darfor uppgar staplarna tillsammans till mer &n 100 %.

Not 13. En del av férklaringen till detta kan vara att rapporteringskrav i enlighet med
NIS-lagstiftningen lagger stor vikt vid att forekomsten av, eller en betydande
risk for, en stérning i leveransen av en samhallsviktig tjanst.
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En av de mest omskrivna cyberincidenterna som férekom under dret 4r det
cyberangrepp som drabbade systemleverantéren Miljodata i augusti 2025. Trots
att konsekvenserna av cyberincidenten drabbade en stor midngd kommuner och
regioner, samtidigt som personuppgifter till éver 1,5 miljoner privatpersoner
publicerades pd Darknet, medforde angreppet inga storningar i tillgingen

till samhillsviktiga tjdnster enligt Myndigheten for civilt férsvars bedémning.
Cyberincidenten hos Miljédata illustrerar diremot tydligt sirbarheten som
uppstdr ndr ett stort antal samhillsviktiga verksamheter, i detta fall kommuner
och regioner, dr beroende av samma digitala infrastrukeur.

Noterbara incidenter fran 2025 och dess paverkan

Nedan kan du lisa mer om hur myndigheten for civilt forsvar bedémer paverkan
pa olika nivéer, utifrin svenska och utlindska exempel pa incidenter under 2025.

Analysen i denna rapport utgar fran Myndigheten fér civilt
forsvars analysmetodik for cybersakerhet

Myndigheten for civilt forsvar har tagit fram en analysmetodik for att
analysera cybersakerhet. Bland annat méjliggér metodiken att analysera
enskilda cyberincidenters paverkan pa verksamhetsutévarens it-miljo,
verksambhet, eller, mer ovanligt, paverkan pa samhallet i stort.'

Paverkan pa samhallsniva handlar om paverkan pa organisationers
tjanster som majliggér samhéllets funktionalitet. Exempelvis vard, energi,
betalningar eller transport, inom ett geografiskt omrade. Pa denna niva
bedéms hur en incident paverkar samhallets mojligheter att tillhandahalla
grundlaggande tjanster till medborgare, féretag och andra aktorer.'®

Myndigheten kommer att publicera analysmetodiken som ett samlat
underlag under andra kvartalet 2026.

Utpressningsangreppet mot Miljodata, exempel pa paverkan pa flera nivaer
Den 23 augusti 2025 uppticktes ett cyberangrepp mot systemleverantoren miljs-
data. Miljodata levererar it-system till ett stort antal kunder i Sverige, inklusive
Majoriteten av Sveriges kommuner. Angreppet var ett utpressningsangrepp dar
hotaktdren genomférde dataintring och hotade att ligga upp exfiltrerade upp-

Not 14. SVT, "Experten: En miljon svenskars personuppgifter publicerade pa darknet”,
[Sveriges Television], hdmtad 2026-03-03; Aklagarmyndigheten, "Lagesupp-
datering i &rende om bl.a. grovt dataintrang”, hdmtad 2026-03-03.

Not 15. Se Myndigheten for civilt fdrsvars analysmetodik bland annat i Myndigheten for
samhaéllsskydd och beredskap, /t-incidenters paverkan, Ramverk fér bedémning
av pdverkan pd it-miljé, verksamhet och samhélle, 2025.

Not 16. Myndigheten for civilt forsvar bedémer bland annat att paverkan pa samhalls-
niva uppstar nar samhallsviktiga och digitala tjanster paverkas. Till och med
2025 handlar det om statliga myndigheter under regeringen och verksamhets-
utdvare som ar rapporteringspliktiga enligt NIS-férordningen. Fran och med
2026 handlar det om organisationer som omfattas av cybersakerhetslagen.
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gifter pa Darknet. Nir angreppet uppticktes stingdes systemen ner och blev
otillgingliga for Miljodatas kunder under olika langa perioder.”

Nir hotakt6ren senare publicerade de exfiltrerade uppgifterna bedémde Aklagar-
myndigheten att 1,5 miljoner svenskars personuppgifter hade beréres.' I vissa
fall hade dven kinsliga personuppgifter berorts, si som uppgifter till personer
med skyddad identitet."” Personers vars personuppgifter har licke kan bland
annat utsittas for nitfiskeforsok.

Myndigheten for civilt forsvars analysramverk gor det mojligt att jimfora
incidenters paverkan pa it-miljo, verksamhetsniva och samhillsnivé utifrin ett
antal kriterier.”” Analyser av incidenters piverkan ska alltid avgrinsas s att det
blir tydligt vad analysen omfattar. Incidenten hos Miljodata ledde till exempel
till att "hot uppstod” i Miljédatas it-miljo, vilket i sin tur ledde till piverkan pa
Miljédatas verksamhet. F6r Miljodatas kunder ledde incidenten didremot till
att framgangsfaktor upphérde”, da vissa system blev otillgingliga. Miljodatas
kunder utgors bland annat av samhillsviktiga verksamheter, och enstaka resurser
hos kunderna, i form av system for olika andamal, paverkades, men inte sam-
hallsviktiga tjanster. Incidenten ledde dirfor inte till paverkan pa samhillsniva
eftersom samhillspaverkan uppstir nir hindelser medfér konsekvenser for
samhillsviktiga funktioner, tjinster eller grundliggande virden. Myndigheten
har inte kunnat gora en bedémning av omfattningen av paverkan pi Miljodatas
eller Miljodatas kunders verksamhet.

Utpressningsangreppet mot Jaguar, exempel pa paverkan pa verksamhetsniva
Ett exempel pa ett cyberangrepp som fick paverkan pa verksamhetsnivd intriffade
i Storbritannien under 2025. Det handlar om angreppet mot den brittiska
biltillverkaren Jaguar. Angreppet riktades mot foretagets it-miljo och ledde till
att Jaguar tvingades stoppa produktionen i nira sex veckor, vilket berdknas ha
kostat Storbritanniens ekonomi 6ver 1,9 miljarder brittiska pund.?* Stérningen
paverkade inte bara Jaguar, utan hela produktionskedjan. Omkring 5 000
foretag, inklusive leverantorer, logistikforetag och tjinsteleverantorer som ir
beroende av Jaguars produktion, drabbades direkt av incidenten.?

Myndigheten for civilt forsvar bedomer att utpressningsangreppet resulterade
i att framgangsfaktor upphorde i och med att Jaguars verksamhet stingdes ner.

Not 17.SVT, "Milj6data: Aterstéliningen &r snart klar”, [Sveriges Television], hamtad
2026-02-09.

Not 18. SVT, "Experten: En miljon svenskars personuppgifter publicerade pa darknet”,
[Sveriges Television] hdmtad 2026-02-09; i\klagarmyndigheten, "Lagesuppdate-
ring i &rende om bl.a. grovt dataintrang”, hamtad 2026-03-03.

Not 19. SVT, "Sofias uppgifter ldckta: "Lever med skyddad identitet av en anledning”,
[Sveriges Television] hdmtad 2026-02-09.

Not 20. Se Myndigheten for civilt fdrsvars analysmetodik bland annat i Myndigheten
fér samhéllsskydd och beredskap, Cyber-incidenters paverkan "Ramverk fér
bedbémning av paverkan pa it-miljé, verksamhet och samhélle, 2025.

Not 21. Computer Sweden, "Cyberattacken mot Jaguar Land Rover slog mot
Storbritanniens BNP” hamtad 2025-12-02.

Not 22. Cyber Magazine, “How JLR’s Category 3 Cyber Attack Caused Production
Shutdown” hamtad 2025-12-02.
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Nivan av paverkan i den aktuella it-miljon bedéms ha varit “kritisk”, eftersom alla
resurser i jaguars produktionsmiljo bedoms ha varit otillgingliga under september
och delar av oktober.?> Angreppet fick dven paverkan pa verksamhetsniva, eftersom
det resulterade i ekonomisk forlust samt paverkade verksamhetens intressenter.
Paverkan pd verksamhetsnivan bedéms ha varit allvarlig. Trots att angreppet
mot Jaguar paverkade hela leveranskedjan, inklusive tusentals foretag, och
Storbritanniens BNP* bedéms angreppet inte ha haft samhillspaverkan eftersom
samhillspaverkan uppstar nir hindelser medfor konsekvenser for samhallsviktiga
funktioner, tjinster eller grundliggande virden.

Elavbrottet pa Iberiska halvon, exempel pa paverkan pa samhallsniva
Den 28 april 2025 drabbades Spanien och Portugal av ett intensivt elavbrott.
Hela elnitet pa den iberiska halvon, samt avgrinsat omrade i Frankrike nira
grinsen till Spanien omfattades.”

Elavbrottet utgjorde en hindelse som ledde till manga olika incidenter pa Iberiska
halvon. Elektroniska betalsystem, telekom och internettjinster upphorde delvis
att fungera, bensinpumpar stannade och minga upplevde att de inte naddes

av information frin myndigheterna. Sjukhus och flygplatser forlitade sig pa
reservkraft.”

Elektriciteten dterkom gradvis till olika regioner i Spanien och Portugal under
kvillen, men totalt pdgick hindelsen i nistan 23 timmar.”” En utredning
inleddes av Spaniens f6rening for elndtsbolag som kom fram till att incidenten
intriffade pa grund av overspinning, det vill siga att den elektriska spinningen
i elndtet var f6r hog, som spreds i en kedjeeffekt inom elnidtet.”

Det ir oklart exakt vad som orsakade den forsta dverspianningen den 28 april
och grundorsaken till hindelsen ir dirmed okind. Overspinning kan uppsti
av flera olika anledningar, bland annat av blixtnedslag.

Hindelsen hade paverkan pa olika nivier beroende pa i vilka miljéer som
hiandelsen ledde till incidenter. Till exempel uppstod incidenter i betalsystem
och telenit, vilket Myndigheten for civilt forsvar bedémer innebar allvarlig
samhillspaverkan av typen "framgangsfaktor upphor” eftersom det framstar
som att mer 4n hilften av betalningssystemen respektive teleniten var ur tjanst.

Not 23. BBC, "Jaguar Land Rover posts heavy loss after cyber-attack”, hamtad 2025-11-14.

Not 24. Ibid.;Computer Sweden, "Cyberattacken mot Jaguar Land Rover slog mot
Storbritanniens BNP” hdmtad 2025-12-02.

Not 25. Entso-e, Grid Incident in Spain and Portugal on 28 April 2025 ICS Investigation
Expert Panel Factual Report, 2025.

Not 26. BBC, “Everything went off: How Spain and Portugal’s massive power cut unfolded”,
hamtad 2026-01-13.

Not 27.BBC, “How Spain powered back to life from unprecedented national blackout”,
hamtad 2026-01-13.

Not 28. Energimarknaden, "Overspanning orsakade spansk blackout”, hidmtad 2026-01-13;
The European Network of Transmission System Operators for Electricity,
Grid Incident in Spain and Portugal on 28 April 2025, 2025; BBC, “Blackout
in Spain and Portugal first of its kind, report finds”, hdmtad 2026-01-13.
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Hotaktérer omformar standigt forutsattningarna for god cyberhygien.
For att kunna férebygga och hantera dessa hot kravs en aktuell
och samlad bild av hotet fran cyberangrepp. | detta temakapitel
har Myndigheten for civilt forsvar analyserat utvecklingen av
cyberangrepp under perioden 2023 till och med 2025 inom ett
antal olika omraden.

Detta temakapitel redogdr for trender inom cyberangrepp inom ett urval av
omraden for perioden 2023 till och med 2025: antal cyberangrepp, utvecklingen
av overbelastningsangrepp, anvindning av Al inom cyberangrepp, cyberangrepp
mot leveranskedjor, cyberangrepp mot ot-system och utvecklingen av cyber-
angrepp inom cyberkrigforing i ljuset av kriget i Ukraina. Valet av omraden har
skett utifran en bedémning baserat pd Myndigheten f6r civilt forsvars samlade
bevakning inom cybersikerhet. Dirtill har analysen sirskilt beaktat de omraden
som ingar i myndighetens samlingsbegrepp for cybersikerhet: it-sikerhet, informa-
tionssdkerhet, ot-sikerhet och leveranskedjesikerhet. Urvalet r inte heltickande
for utvecklingen inom cyberangrepp, och det kan finnas andra relevanta omra-
den som ej férekommer i detta temakapitel.

Analysen i kapitlet bygger pa information frin dokumentstudier som bland
annat inkluderar forskningsartiklar, myndighetsrapporter, samt information frin
nationella cybersikerhetsorgan, s kallade CSIRT (Computer Security Incident
Response Team)® och privata cybersikerhetsforetag. Myndigheten for civilt forsvar
har gjort samlade bedémningar baserat pa de analyserade killorna inom varje omride,
och kommenterat eventuella brister i tillginglig information.

Kapitlet redovisar dven statistik frin Myndigheten for civilt forsvars data ver
incidentrapporter, samt frin en databas vid Center for International Security
Studies vid universitetet i Maryland (CISSM). Mer information om detta dterfinns
i aktuella avsnitt. Alla underlag finns tillgingliga i publika killor med undantag
fran myndighetens egna data. Fragestillningen som har stillts till materialet har
varit "Hur har cyberangrepp utvecklats 2023-2025 inom de angivna omrddena?”

Not 29. CSIRT stéar fér "Computer Security Incident Response Teams”. CSIRT-natverket,
som etablerades genom NIS-direktivet (EU) 2016/1148, ar ett natverk av
nationellt utpekade CERT-funktioner for hantering av it-sakerhetsincidenter.
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Analysen utgar fran Myndigheten for civilt férsvars
analysmetodik for strategisk cybersdkerhet

Myndigheten for civilt forsvar har tagit fram en analysmetodik for att
analysera cybersakerhet. Denna metodik tillampas i analysen av cyber-
angrepp och innebér i korthet att cyberangrepp kan syfta till att orsaka
skada hos den som angrips genom att forstora viktiga informationstillgangar
eller skapa oro. De kan ocksa syfta till att forhindra nytta, exempelvis genom
att stéra samhallsviktiga tjanster. | vissa fall &r malet att skapa nytta for
angriparen, till exempel genom spionage, eller att forhindra skada fér
angriparen genom att stéra forsvarssystem eller kommunikation.3°

Myndigheten kommer att publicera analysmetodiken som ett samlat
underlag under 2026.

Oklart om totalt antal cyberangrepp globalt
har okat eller minskat

Det finns olika sitt att méta utvecklingen av antalet cyberangrepp under perioden
2023-2025 och metoderna ir inte helt jimforbara. Denna rapport redogér i
tidigare kapitel for de cyberangrepp som framkommer i incidentrapporter till
Myndigheten for civilt forsvar. I incidentrapporterna framkommer en minskning
av angrepp de senaste aren, frin 30 procent ar 2023, till 20 procent 2024 och
10 procent ar 2025. Lis mer i avsnittet, Andelen cyberangrepp i incident-
rapporterna har minskat.

Vissa rapporterar samtidigt om en 6kning av antalet cyberangrepp i Ukraina
och mot Ukrainas allierade fran 2022 och framét,” men med andra mitverktyg
forekommer endast en okning fram till 2024.22 Myndigheter i Ukraina
rapporterar till exempel om en stor 6kning av cyberincidenter 2024-2025, men

Not 30. Se Myndigheten fér samhallsskydd och beredskap, Nér kriget kom néra —
Arsrapport it-incidentrapportering 2022, 2023, s. 50.

Not 31. National Cyber Security Centre of UK, Annual review, 2024, s.17; National Cyber
Security Centre of UK, "UK and allies expose Russian intelligence campaign
targeting western logistics and technology organisations”, hamtad 2025-11-12;
European Union Agency for Cyber Security, Enisa Threat Landscape 2024, 2024,
s.11; European Union Agency for Cyber Security, Enisa Threat Landscape 2023,
20283, s.11; State Service of Special Communications and Information Protection of
Ukraine, International Cyber Environment Task Force, War And Cyber: Three Years
Of Struggle And Lessons For Global Security — Analytical Report, Kyiv, 2025, s. 6.

Not 32. CISSM Cyber Events Database, “Cyber Events Database 2014-Dec 2025,
Centre for International and Security Studies at Maryland (CISSM), University of
Maryland, 15 januari 2026.
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i data fran CISSM f6rekommer endast en mindre 6kning under samma period.*
Antalet cyberangrepp globalt tycks ligga pd en mycket ligre niva efter, jaimfort
med under, den fullskaliga invasionen av Ukrainas inledande fas.

Flera rapporterar om 6kat antal angrepp mot Ukraina
och Ukrainas allierade

Flera rapporterar om en 6kning av antalet cyberangrepp mot vistlinder, Natolinder,
och linder som stodjer Ukraina i kriget. Till exempel rapporterade Storbritanniens
nationella cybersikerhetscenter 2024 att Ryssland har intensifierat sina cyberoperatio-
ner* mot Ukraina och Ukrainas allierade for att stodja Rysslands militira kampan;j.®
Det idr dock otydligt hur den brittiska myndigheten kom fram till denna slutsats.

Aven EU:s byri for nit- och informationssikerhet (Enisa), har kommit fram till

att antalet cyberangrepp okade mellan andra halvan av 2022 till andra halvan av
2024, framf6rallt mot medlemsstater i EU men 4ven globalt. Enisas metod for att
berikna cyberangrepp 4r dock inte direkt jimf6rbar med Myndigheten for civilt
forsvars syn pa cyberangrepp. Enisa samlar in data 6ver cyberincidenter, gor en
analys av vilket typ av "hot” incidenten kan kopplas till, och presenterar statistik
over antalet incidenter fordelat i olika hot. Hotkategorierna inkluderar bland annat
overbelastningshot, hot mot leveranskedjor, hot fran skadlig kod och hot fran social
manipulation.”” Det 4r oklart hur kopplingen till olika hot gors. Dirtill baserar
Enisa sin data pd cyberincidenter himtade fran 6ppna killor. Dirmed 4r det inte
sikert att antalet cyberangrepp faktiskt 6kar, eller om den observerade 6kningen ar
en f6ljd av okad uppmirksamhet om cyberangrepp som leder till att fler angrepp
dokumenteras i 8ppna killor,” en brist som delas av databasen hos CISSM.

Ukrainas cybersikerhetsmyndighet, State Service of Special Communications and
Information Protection of Ukraine (SSSCIP) har rapporterat om en stor dkning av
cyberincidenter till och med 2024, se diagram 13, och hirleder 6kningen till cyber-
angrepp frin Ryssland. Samtidigt har antalet incidenter som har haft en “kritisk

Not 33. State Service of Special Communications and Information Protection of Ukraine,
International Cyber Environment Task Force, War And Cyber: Three Years Of Struggle
And Lessons For Global Security — Analytical Report, Kyiv, 2025, s. 6; CISSM Cyber
Events Database, “Cyber Events Database 2014-Dec 2025” Centre for International
and Security Studies at Maryland (CISSM), University of Maryland, 15 januari 2026.

Not 34. 1 myndigheten fér civilt forsvar inneb&r Cyberoperation en operation via
cyberrymden i syfte att paverka en intern eller extern infrastruktur.

Not 35. CISSM Cyber Events Database, “Cyber Events Database 2014-Dec 2025”
(Centre for International and Security Studies at Maryland (CISSM), University of
Maryland, 15 januari 2026).

Not 36. Enisa presenterar sin data pa ett annorlunda satt for 2025 jamfort med tidigare ar,
vilket gor att en jamforelse dver tid inte &r mojlig.

Not 37. European Union Agency for Cyber Security, ENISA Threat Landscape 2022, 2022,
s. 88; European Union Agency for Cyber Security, ENISA Threat Landscape 2023,
2023, s. 4, 127; European Union Agency for Cyber Security, ENISA Threat Land-
scape 2024, 2024, s. 9-10; European Union Agency for Cyber Security, ENISA
Threat Landscape 2025, 2025, s. 7-9.

Not 38. European Union Agency for Cyber Security, Enisa Threat Landscape 2024, 2024, s.11;
European Union Agency for Cyber Security, Enisa Threat Landscape 2023, 2023, s.11.
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péverkan pa ukrainska organisationer” sjunkit. SSSCIP anger att en anledning till
detta dr Ukrainas okande forméga att hantera allvarliga cyberangrepp.

Information som tillgingliggors i pagiende konflikter ska dock antas vara pub-
licerad under noggranna éverviganden, och informationen kan vara ofullstindig
eller 6verdriven. Bide Ryssland och Ukraina kan exponera motpartens motgangar
men undvika att framhiva sina egna. Det idr dessutom oklart hur ukrainska
myndigheter definierar incidenter som har haft en kritisk paverkan, samtidigt som
det dr viktigt att skilja pd incidenter som péverkar organisationer och incidenter
som har samhillspaverkan.*!

Diagram 13. Totalt antal cyberincidenter i Ukraina, varav antalet incidenter som lett
till kritisk paverkan, aren 2021-2024
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Kalla: CERT-UA Registered Cyber Incidents, 2021-2024 (Quantity), i State Service
of Special Communications and Information Protection of Ukraine, International
Cyber Environment Task Force, War and Cyber: Three Years of Struggle and
Lessons for Global Security — Analytical Report, Kyiv, 2025, s. 6.

Not 39. Egen Oversattning av SSSCIP bendmning "Critical and high-level cyber inci-
dents”. State Service of Special Communications and Information Protection
of Ukraine, International Cyber Environment Task Force, War And Cyber: Three
Years Of Struggle And Lessons For Global Security — Analytical Report, Kyiv,
2025, s. 6.

Not 40. State Service of Special Communications and Information Protection of Ukraine,
International Cyber Environment Task Force, War And Cyber: Three Years Of
Struggle And Lessons For Global Security - Analytical Report, Kyiv, 2025, s. 6.

Not 41. Las mer om hur myndigheten for civilt forsvar bedémer paverkan i Myndigheten
for samhallsskydd och beredskap, Cyber-incidenters paverkan — Ramverk fér
bedémning av paverkan pa it-miljé, verksamhet och samhélle, 2025.
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Tema: Cyberangreppens utveckling under 2023-2025

Antalet cyberincidenter i diagram 13 kan tolkas som ett métt pa antalet drenden
som har inkommit till Ukrainas nationella cybersikerhetsorgan, CERT-UA,
vilket inte nédvindigtvis innebir en 6kning av antalet cyberangrepp utan drenden
kan dven inbegripa andra incidenter s som handhavandefel. Det ir dven oklart
om statistiken visar unika incidenter, eller om cyberangrepp mot till exempel en
digital leveranskedja riknas flera ginger.

Metod som raknar cyberangrepp visar ett minskat antal
sedan 2023

Antalet cyberangrepp globalt 6kade avsevirt under 2022 och 2023.#* Det ir
ddremot oklart hur antalet cyberangrepp har utvecklats under dren direfter,
2024-2025. Som tidigare nimnt rapporterar flera aktorer om en okning av
cyberangrepp mot vistlinder, Nato-linder, och linder som stodjer Ukraina

i kriget. Men det ir ofta otydligt hur dessa slutsatser har dragits, och handlar
ibland om antalet incidenter snarare 4n antalet cyberangrepp. Forskningsinstitutet
Center for International Security Studies vid universitetet i Maryland (CISSM)
har istillet undersoke antalet cyberangrepp, i kontrast till antalet incidenter.

Enligt institutet har det skett en minskning av antalet cyberangrepp sedan
krigets inledande fas. Det handlar om en atergang till ungefir samma nivaer
som innan Rysslands fullskaliga invasion av Ukraina, se diagram 14.

Diagram 14. Antalet cyberangrepp globalt, aren 2014-2025, férdelat pa manad
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Kélla: CISSM Cyber Events Database, “Cyber Events Database 2014-Dec 2025”
(Centre for International and Security Studies at Maryland (CISSM), University of
Maryland, 15 januari 2026).

Not 42. Se bland annat CISSM Cyber Events Database, “Cyber Events Database 2014-
Dec 2025” Centre for International and Security Studies at Maryland (CISSM),
University of Maryland, 15 januari 2026.
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Tema: Cyberangreppens utveckling under 2023-2025

Metoden som forskningsinstitutet anvinder gar ut pa att webbskrapa nyhetsartiklar
frin internet, pa drygt 60 olika sprik, som innehéller nyckelord som kan kopplas
till cyberangrepp. Direfter gor institutet en kvalitativ bedémning av innehallet

i artikeln for att se till att ett angrepp inte riknas tvd ginger. De ligger till annan
data, till exempel om vilken typ av hotaktor som har genomfért angreppet, om
motivet bakom angreppet ar finansiellt eller avser ett annat syfte, vilket land som
ar drabbat och i vilket land hotaktdren befinner sig. Denna metod avser att endast
rikna ett cyberangrepp en gang, oavsett hur manga incidenter som uppstar.

Statistiken visar bland annat att cyberangrepp mot mal i Ryssland och Ukraina
var mer frekventa under den fullskaliga invasionens inledande fas, men att
antalet angrepp var langt firre efter, jimfort med under, 2022, se diagram 15.%
Som nidmnts tidigare skulle en anledning till detta kunna vara att rapporteringen
om cyberangrepp i kriget avtog efter en tid.

Diagram 15. Antalet cyberangrepp mot mal i Ryssland respektive Ukraina aren
2020-2025, fordelat p4 manad
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Kélla: CISSM Cyber Events Database.

Not 43. Eftersom datan, liksom Enisas data, baseras pa cyberincidenter hdmtade fran
Oppna kallor ar det inte sakert att antalet cyberangrepp stémmer éverens med det
faktiska antalet intraffade angrepp, eller om statistiken ar en f6ljd av uppmaérksam-
het om cyberangrepp som leder till att angrepp dokumenterades i 6ppna kéllor.

Det kan dven ndmnas att myndigheten for civilt férsvar har utvecklat en egen
metod for att bedéma om ett cyberangrepp nér angriparens syfte, se Myndigheten
fér samhallsskydd och beredskap, Cyberangrepp mot samhéllsviktiga informa-
tionssystem — 25 rekommendationer for starkt skydd mot cyberangrepp, 2024,
s. 21-30.
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Tema: Cyberangreppens utveckling under 2023-2025

Statistiken visar dven att antalet angrepp mot Nato-linder var fortsatt hoga dven
2023, men direfter tergick antalet angrepp till en ligre niva, se diagram 16.

Diagram 16. Antalet cyberangrepp mot Natolander, icke-Natolander och Ukraina,
aren 2020-2025, fordelat per manad
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Kélla: CISSM Cyber Events Database.

En anledning till att vissa rapporterar om att cyberangrepp har 6kat medan
statistiken som presenteras i diagrammen ovan visar en minskning kan vara
att olika metoder anvinds for att framstilla statistiken. Om till exempel angrepp
i hogre grad utfors mot leveranskedjor, kan det skapa fler incidentrapporter
dn antalet cyberangrepp. Ett enskilt angrepp mot en leverantér kan fi foljd-
verkningar hos ett stort antal organisationer i leveranskedjan. Lds mer om detta
i avsnittet, Angrepp mot digitala leveranskedjor kan ha okat i vissa avseenden.

Al har majliggjort effektivisering av
cyberangrepp

Artificiell intelligens (Al) har under de senaste aren framstillts som ett kraftfulle
verktyg for si vil cyberangrepp som i cyberforsvar. Flera aktorer rapporterar om
att anvindningen av Al i cyberangrepp har 6kat samt effektiviserat vissa typer av
angrepp. Det handlar om utveckling av nitfiske och skadlig kod, automatisering
av angrepp och identifiering av sirbarheter.*

Not 44. Se till exempel National Cyber Security Centre of UK, “The near-term impact
of Al on the cyber threat” hamtad 2025-11-19; Google, Cybersecurity Forecast
2026, 2025, s. 4.

41


https://www.ncsc.gov.uk/report/impact-of-ai-on-cyber-threat
https://www.ncsc.gov.uk/report/impact-of-ai-on-cyber-threat
https://services.google.com/fh/files/misc/cybersecurity-forecast-2026-en.pdf
https://services.google.com/fh/files/misc/cybersecurity-forecast-2026-en.pdf

Tema: Cyberangreppens utveckling under 2023-2025

Det ir dock viktigt att beakta att dessa rapporter i huvudsak kommer frin
privata foretag som siljer olika cybersikerhetstjanster, och frin myndigheter
vars killor bland annat utgors av samma privata foretag. Redogorelsen f6r vad
litteraturen visar bér frstas mot denna bakgrund, och Myndigheten for civile
forsvar har i sin analys beaktat detta.

Rapporterna vittnar samtidigt om en utveckling som stimmer 6verens med
Myndigheten for civilt forsvars tidigare analyser och utvecklingen av Al innebir
sjdlvklara teknologiska méjligheter for hotaktorer, till exempel inom avancerat
nitfiske och automatisering av angrepp. Sammantaget ar det svért att bedéma i
vilken utstrickning anvindningen av Al har 6kat inom angrepp och angrepps-
metoder, men det finns en tydlig risk for att detta kommer att ske framgent.

Anvandningen av Al 6kar och effektiviserar cyberangrepp
enligt foretag och vissa myndigheter

Mainga privata foretag har rapporterat att anvindningen av Al i cyberangrepp
har 6kat under de senaste dren.® Sirskilt nimnvirda analyser kommer frin
Microsoft, som rapporterar att det har blivit allt vanligare att anvinda Al i
cyberangrepp mellan 2022 och 2025, dir angreppens hastighet, omfattning och
komplexitet har 6kat i takt med utvecklingen och anvindningen av Al. Micro-
soft skriver att hotaktdrer anvinder Al for att effektivisera automatiseringen av
hela angreppskedjan, dir s kallade Al-agenter kan generera och sprida skadlig
kod, identifiera och utnyttja sirbarheter och anpassa sig i realtid for att kringga
sikerhetsspirrar. Detta kan gora det mojligt for hotaktorer att genomféra an-
grepp i stor skala, mot minga mal samtidigt och med minimal resursitging.*

Flera akt6rer har rapporterat att integrationen av generativ Al har okat precisionen
och omfattningen i cyberangrepp, utpressningsangrepp och social manipulation,?’
dir Enisa rapporterade 2025 att Al-genererade nitfiskekampanjer stod for mer
in 80 procent av alla angrepp med social manipulation virlden dver.®

Aven vissa myndigheter och statligt kopplade organisationer har rapporterat
om en okning av anvindning av Al i cyberangrepp hos statliga aktorer. Enligt

Not 45. Se till exempel Microsoft, Microsoft Digital Defense Report 2025, 2025, s. 49;
DeepStrike, "Al Cyber Attacks Statistics 2025, Trends, Costs, Defense”, hamtad
2026-02-11; Check Point Software Technologies, Cyber Security Report 2026,
2026, s. 50; Evertrust Consulting, “Al-anvandning vid cyberattacker ékar kraftigt”,
hamtad 2026-02-11.

Not 46. Microsoft, “Staying ahead of threat actors in the age of Al”, hamtad 2025-11-25;
Microsoft, Microsoft Digital Defense Report 2025, 2025.

Not 47. The European Union Agency for Cybersecurity, Enisa Threat Landscape 2023,
2023, s. 4, 74; Gartner, “Gartner Survey Reveals GenAl Attacks Are on the Rise”,
héamtad 2026-02-11; Check Point Software Technologies, Cyber Security Report
2026, 2026, s. 17, 55; Research Institutes of Sweden, "Al férandrar cyberséker-
heten och hotbilden”, hdmtad 2026-02-11; Microsoft, Microsoft Digital Defense
Report 2025, 2025, s. 14; Microsoft, “Extortion and ransomware drive over half
of cyberattacks”, hamtad 2025-11-25.

Not 48. The European Union Agency for Cybersecurity, Enisa Threat Landscape 2025,
2025, s. 5.
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Tema: Cyberangreppens utveckling under 2023-2025

Enisa har statligt kopplade hotaktorer i Ryssland, Kina, Iran och Nordkorea
kraftigt 6kat sin anvindning av Al for att utveckla sina cyber- och paverkans-
operationer.” Att Ryssland har ut6kat sin anvindning av Al har dven rapporterats
av Regional Cyber Defence Centre (RCDC), en internationell cybersikerhets-
organisation under Litauens nationella cybersikerhetscenter.” RCDC menar att
Ryssland i allt hogre grad har integrerat Al i sina cyberoperationer fran 2023
till 2025. Det handlar bland annat om att Al-genererad rostkloning har lett till
att ryska aktorer som bedriver utpressningsangrepp och nitfiske har okat sina
telefonbedrigerier med 442 procent i slutet av 2024.5' 2025 rapporterade dven
CERT-UA att det skett en 6kning av ryska Al-genererade cyberangrepp mot
Ukraina i form av nitfiske och skadlig kod.>

Al har skapat majlighet for fler aktorer att utféra angrepp
och utdva digitalt forsvar

Enligt det brittiska nationella cybersikerhetscentret har Al sidnkt troskeln for
eventuella framtida cyberkriminella att kunna genomféra cyberangrepp. Detta
innebir att personer eller grupper som tidigare saknade kunskap, resurser eller
tekniska firdigheter nu kan genomféra sina angrepp med hjilp av Al Det brittis-
ka cybersikerhetscentret bedomer att denna ckade atkomst sannolike forvintas
driva pé en global 6kning av utpressningsangrepp.

Myndigheten f6r civilt férsvar har tidigare rapporterat att den effektiva automati-
seringen med Al bland annat har gjort att fler aktdrer har mojlighet att genomfo-

ra cyberangrepp och att angreppen kan ske snabbare samt mot fler mal.>*

Myndigheten for civilt forsvars tidigare analys har dven visat att utvecklingen av
Al skapar forutsdttningar for bade angrepp och digitalt forsvar, dir Al gor det
lattare att forutse angrepp och att uppticka hot under en kortare tid.”® Exempel pa
det forekom redan 2024, d4 Google meddelade att deras Al-agent hade identifie-
rat en nolldagarssirbarhet i en produktionskod och 4tgirdat den samma dag.*®

Not 49. The European Union Agency for Cybersecurity, Enisa Threat Landscape 2024,
2024, s. 25.

Not 50. Rapporten ar inradttad av Litauen och USA och har tagits fram i samarbete med
ukrainska experter och andra regionala partners.

Not 51. The Regional Cyber Defence Centre, A Comparative Study of Russian Offensive
Cyber Capabilities, 2025, s. 25.

Not 52. State Service of Special Communications and Information Protection of Ukraine,
Russian Cyber Operations — Analytics for the H1 2025, 2025, s. 5.

Not 53. National Cyber Security Centre of UK, “The near-term impact of Al on the cyber
threat” hdmtad 2025-11-19.

Not 54. Myndigheten fér samhéllsskydd och beredskap, Artificiell intelligens fér obe-
mannade luftfartyg vid samhéllsstérningar, 2022, s. 18-19.

Not 55. Myndigheten fér samhéllsskydd och beredskap, Artificiell intelligens fér obe-
mannade luftfartyg vid samhéllsstérningar, 2022, s. 19-20; Microsoft, Microsoft
Digital Defense Report 2025, 2025, s. 4-6.

Not 56. Google, “From Naptime to Big Sleep: Using Large Language Models to Catch
Vulnerabilities in Real-World Code”, hamtad 2025-12-18.
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Tema: Cyberangreppens utveckling under 2023-2025

Aven den amerikanska myndigheten Cybersecurity and Infrastructure Security
Agency (CISA) anvinder Al for att automatisera identifieringen av hot, nitverks-
avvikelser och risker i stora datamingder.”” Likvil har Taiwans forsvarsdepartement
en Al-byrd som infor Al-produkter med fokus pé cyberférsvar.”®

Overbelastningsangrepp har blivit mer
avancerade och okat i flera avseenden

Overbelastningsangrepp har varit den mest frekvent rapporterade angrepps-
metoden till Myndigheten f6r civilt férsvar under 2023-2025.°° En anledning
till det kan vara att 6verbelastningsangrepp dr férhallandevis enkla att genom-
fora i jimforelse med andra angrepp. Ar 2025 rapporterade dven Enisa att
overbelastningsangrepp inte bara stod for flest incidenter, utan dven paverkade
flest sektorer inom EU.® Dirtill har antalet 6verbelastningsangrepp okat

i vissa avseenden. Det handlar om en 6kning av Gverbelastningsangrepp
med geopolitiska motiv, 6kat antal angrepp mot statliga aktérer och mot
kritisk infrastrukeur, samt att verbelastningsangrepp generellt har blivit mer
omfattande och mer komplexa.®! For Sverige kan detta framat bland annat
innebira en risk for dverbelastningsangrepp i samband med valet 2026.

Overbelastningsangrepp har 6kat i flera avseenden

Sveriges CSIRT-enhet tog under perioden 2022-2025 emot flest drenden gillande
overbelastningsangrepp under 2023, foljt av 2025.* Aven Estlands CSIRT-enhet,
CERT-EE har sett en generell 6kning av dverbelastningsangrepp sedan 2021,
och foretaget Cloudflare, som bland annat erbjuder tjanster for att blockera 6ver-
belastningsangrepp, har sett en 6kning under 2025. Under 2025 blockerade de
nistan dubbelt s& méinga dverbelastningsangrepp som under 2023.%

Not 57. United States Department of Homeland Security, “Cybersecurity and
Infrastructure Security Agency — Al Use Cases”, hdmtad 2025-12-18.

Not 58. Taiwan News, "Taiwan launches Al office to boost smart defence tech”, hamtad
2026-02-05.

Not 59. Se kapitel Rapporterade cyberincidenter under 2025; Myndigheten f6r samhéllsskydd
och beredskap, Verktyg fér 6kad motstandskraft och stérkt civilt férsvar, 2025, s. 9.

Not 60. European Union Agency for Cyber Security, ENISA Threat Landscape 2025,
2025, .7, 15.

Not 61. National Cyber Security Centre of Estonia (RIA), “DDoS attacks: more noise, less
impact”, hamtad 2025-12-02; Nationellt Cybersdkerhetscenter, Overbe/astnings—
angrepp mot kritisk infrastruktur i Norden och Baltikum hdsten 2024, 2025, s. 3;
Cloudflare, "Hyper-volumetric DDoS attacks skyrocket: Cloudflare’s 2025 Q2
DDoS Threat Report”, hdamtad 2025-12-11.

Not 62. CERT-SE tar emot arenden kopplade till bland annat dverbelastningsangrepp.
Mellan 2022 — 2025 varierade antalet arenden, dar flest inkom under 2023
och 2025 och minst under 2022 och 2024. Ett 6kat antal arenden innebar inte
nédvandigtvis ett okat antal incidenter, da drenden ar kopplade till inflédet av
information till CERT-SE.

Not 63. National Cyber Security Centre of Estonia, “DDoS attacks: more noise, less
impact”, hamtad 2025-12-02.

Not 64. Cloudflare, "Hyper-volumetric DDoS attacks skyrocket: Cloudflare’s 2025 Q2
DDoS Threat Report”, hamtad 2025-12-11.
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Tema: Cyberangreppens utveckling under 2023-2025

Det har dven férekommit en koppling mellan antalet 6verbelastningsangrepp
och geopolitik under den studerade perioden. EU:s CSIRT, CERT-EU, menar
att overbelastningsangrepp anvinds som ett strategiskt verktyg i geopolitiska
spanningar for att skapa forvirring, och att det forklarar det 6kade antalet och
intensiteten av dverbelastningsangrepp mot statliga aktorer. CERT-EU menar dven
att Sverbelastningsangrepp mot statliga akedrer ofta vidtas som svar pa olika typer
av symboliska handlingar, sdsom l6ften om stod till Ukraina.® I november 2025
drabbades exempelvis danska kommuner och partier av 6verbelastningsangrepp
infor deras kommun- och regionval. Enligt en dansk myndighet utfér den ansvariga
hotaktéren, med koppling till Ryssland, regelbundet 6verbelastningsangrepp
mot webbplatser i olika europeiska linder i samband med val.® Ett annat tydligt
exempel som inte hor till den studerade tidsperioden ir 6verbelastningsangreppen
mot gronlindska webbplatser under februari 2026. Enligt ett danskt medichus
har den hotaktér som tagit pa sig ansvaret for angreppen uppgett att angreppen
genomforts som himnd f6r atct Danmark donerat stridsflyg till Ukraina.®”

I Sverige har 6verbelastningsangrepp korrelerat bide med Sveriges intride i Nato,
Sveriges stod till Ukraina och med koranbrinningarna 2023. Under 2023 rappor-
terade statliga myndigheter in ett stort antal Gverbelastningsangrepp i samband
med koranbrinningarna i Sverige.®® Overbelastningsangreppen 6kade i antal dven
i Sverige med 466 procent efter landets intride i Nato i mars 2024, nigot som
ocksd drabbade Finland under landets Natoanslutning 2023, enligt data fran fore-
taget Cloudflare.”” Under 2024 utsattes dven Trafikverket och Transportstyrelsen
for éverbelastningsangrepp, dir hotaktdren som tog pa sig ansvaret for angreppet
uppgav att motivet var Sveriges beslut om militdrt st6d till Ukraina.”

Sarskilt statliga aktorer och kritisk infrastrukeur har drabbats av 6kat antal 6ver-
belastningsangrepp under tidsperioden. Sveriges nationella cybersikerhetscenter
(NCSC) har rapporterat att 6verbelastningsangrepp har 6kat mot kritisk infra-
struktur i bdde Europa och Sverige. Under 2024 riktades 757 6verbelastnings-
angrepp mot mal i den svenska IP-rymden, varav nistan en tredjedel drabbade
kritisk infrastruktur.”! Riksbanken har dven rapporterat att flera svenska banker
och operatorer av finansiell infrastruktur utsattes for allvarliga overbelastnings-
angrepp under 2024 och 2025, vilket ledde till att banktjénster blev otillgingliga
via mobilapplikationer. Enligt Riksbanken har motiven bakom 6verbelastnings-
angreppen varit geopolitiska.”

Not 65. CERT-EU, “DDoS Overview and Response Guide”, 2024, hdmtad 2025-12-02.

Not 66. Dagens Nyheter, "Cyberattack mot danska partier dagen fére valet”, hdmtad
2026-01-13.

Not 67. SVT, "Cyberattacker mot Grénland — rysk hackergupp tar pé sig ansvaret”,
[Sveriges Television], hdmtad 2026-03-16.

Not 68. Myndigheten for samhallsskydd och beredskap, Verktyg fér 6kad motstandskraft
och stérkt civilt férsvar, 2025, s. 9.

Not 69. Cloudflare, “DDoS threat report for 2024”, 2025-12-02.

Not 70. Trafikverket, Oppen antagonistisk hotbild mot transportsektorn, 2025, s. 42.

Not 71. Nationellt Cybersikerhetscenter, Overbelastningsangrepp mot kritisk infrastruktur
i Norden och Baltikum hosten 2024, 2025, s. 4-5.

Not 72. Sveriges Riksbank, Distributed denial-of-service attacks in the financial sector,
2025, s. 3-4, 6-7.
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Overbelastningsangrepp har blivit mer komplexa

Vissa 6verbelastningsangrepp har blivit mer omfattande och komplexa under
tidsperioden. Det handlar bland annat om overbelastningsangrepp som 4r mer
intensiva 4n tidigare, sd som 6verbelastningsangrepp mot Riksbanken och mot
SVT. Riksbanken skriver att 6verbelastningsangreppen mot finanssektorn har
blivit mer sofistikerade och omfattande in tidigare, frimst eftersom angreppen ir
riktade mot specifika mal och utformade for att maximera effekten av angreppet.”

Enisa rapporterade redan 2022 att dverbelastningsangrepp hade blivit allt stdrre
och mer komplexa och att cyberkrigféring var den frimsta orsaken bakom
sidana angrepp, sirskilt cyberkrigforingen mellan Ryssland och Ukraina.”* Aven
CERT-EU har rapporterat att dverbelastningsangreppens intensitet mot statliga
aktorer har 6kat sedan Rysslands fullskaliga invasion av Ukraina. De skriver att
angreppens metoder har utvecklats och att angreppen har blivit allt strre och
kraftfullare for varje ar.”> Aven foretaget Cloudflare har rapporterat att dver-
belastningsangrepp har blivit allt mer omfattande under de senaste aren och
att den utvecklingen forvintas fortsitea.”®

Angrepp mot digitala leveranskedjor kan ha
okat i vissa avseenden

Det finns anledning att tro att cyberangrepp mot de digitala leveranskedjorna
har 6kat under de senaste dren. Flera cybersikerhetsforetag har rapporterat om
en okning av angrepp mot leveranskedjor i flera avseenden under de senaste
aren, sirskilt fran 2024 till 2025. Tillsammans med rapporter frin europeiska
myndigheter kan detta indikera att angreppen mot leveranskedjor har 6kat.
Slutsatser bor dock dras med forsiktighet bland annat for att det saknas till-
rickliga data inom omradet, for att cybersikerhetsforetagen har intresse av att
rapportera om en viss utveckling, och f6r att Myndigheten for civilt forsvars egna
data visar pi att andelen leveranskedjeangrepp i inkomna incidentrapporter har
minskat fran 2023 till 2025.

Not 73. Sveriges Riksbank, Distributed denial-of-service attacks in the financial sector,
2025, s. 3-4, 6-7.

Not 74. European Union Agency for Cyber Security, ENISA Threat Landscape 2022,
2022, s. 5, 70.

Not 75. CERT-EU, “DDoS Overview and Response Guide”, 2024, hdamtad 2025-12-02.

Not 76. Cloudflare, "Bigger and badder: how DDoS attack sizes have evolved over the
last decade”, hamtad 2025-12-02.
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Avsnittet behandlar endast en typ av leveranskedjeincident

Myndigheten for civilt férsvar delar in leveranskedjeincidenter i tva typer:
En handelse dar nagot som: (i) ska levereras i den digitala leveranskedjan
(en framgangsfaktor eller ett skydd) inte levereras, eller (i) inte ska levereras
i den digitala leveranskedjan (ett hot eller ett hinder) anda levereras.

Myndighetens bedémning &r att aktGrerna som star bakom underlagen som
myndigheten har analyserat till denna rapport endast behandlar en typ av
leveranskedjeincident: incidenter som uppstar pa grund av att nagot som
inte ska ha levererats dnda levereras, oftast skadlig kod. Dessa underlag
specificerar inte vilken typ av leveranskedjeincident som avses och Myndig-
heten for civilt férsvar har inte heller gjort vidare efterforskningar i detta.

Angrepp mot digitala leveranskedjor kan ha 6kat fran
lag niva
Andelen cyberangrepp mot leverantorer i incidentrapporter till Myndigheten

for civilt forsvar under 2025 var fa, samtidigt rapporterar andra aktdrer om ett
okat antal angrepp mot digitala leveranskedjor.

Andelen cyberangrepp mot leverantérer utgjorde endast 4,5 procent av alla in-
rapporterade incidenter 2025. Det innebir visserligen en minskning frin 2023
och 2024, da leveranskedjeangrepp utgjorde 20 respektive 22 procent av samtliga
incidentrapporter, men slutsatser kring trender i leverantdrsangrepp bor dras
med forsiktighet av flera skil. Som nidmnts i avsnittet, Minskning av inrappor-
terade leverantorsincidenter, har olika angrepp mot digitala leveranskedjor blivit
rapporteringspliktiga i olika utstrickning. Dirtill rapporterar NIS-leverantorer
fa angrepp, samtidigt som incidentrapporter frin NIS-leverantérer utgér en
allt storre andel av de totala inkomna incidentrapporterna. Minskningen skulle
dven kunna bero pa ett minskat antal angrepp mot leverantorer hos rapporte-
ringspliktiga verksamhetsutovare, eller en minskad rapporteringsvilja.

Enisas arliga rapporter om cyberhot visar diremot en 6kning fran 2024 till
2025. Incidenter kopplade till leveranskedjeangrepp utgjorde 10,6 procent av
alla angrepp under 2025, jimfort med mindre dn tva procent under 2024. Det
bor dven noteras att Enisa presenterar statistik om incidenter kopplade till olika
hot”, snarare dn cyberangrepp, dir leveranskedjor utgér en typ av hot.”

Samtidigt rapporterar cybersikerhetsforetag om en 6kning av antalet leverans-
kedjeangrepp i flera avseenden. Cybersikerhetsféretaget Dragos genomférde till
exempel en kartliggning av angrepp frin sex hotaktdrer som tenderar att angripa

Not 77. European Union Agency for Cyber Security, ENISA Threat Landscape 2022, 2022,
s. 88; European Union Agency for Cyber Security, ENISA Threat Landscape 2023,
2023, s. 4, 127; European Union Agency for Cyber Security, ENISA Threat
Landscape 2024, 2024, s. 9-10; European Union Agency for Cyber Security,
ENISA Threat Landscape 2025, 2025, s. 7-9.
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ot-system, och konstaterade att det har skett en betydande 6kning av deras
cyberangrepp mot europeiska leveranskedjor f6r ot-system fran slutet av 2024
och borjan av 2025. Dragos noterar samtidigt i sina rapporter att slutsatser frin
analyserna ska dras med forsiktighet eftersom det saknas tillricklig insyn och
data inom detta omride.” Vidare rapporterade cybersikerhetsféretaget Cyble
att cyberangrepp mot leveranskedjor 6kade kraftigt under 2025 i jamforelse
med 2024, dir it-sektorn var mest drabbad.”

Aven Microsoft har rapporterat att hotaktdrer under de senaste aren i allt hégre
grad har utnyttjat att moderna mjukvarusystem och operativa miljoer ofta dr
sammanlinkade for att genomfora skadliga aktiviteter, och att kommande ar
forvintas medfora fler angrepp mot leveranskedjor.®

Om leveranskedjeangrepp 6kar, kan en anledning vara att organisationers cyber-
hygien 6kar, vilket gor att hotaktorer behover rikea in sig pé leverantérer i leverans-
kedjan for att genom dem 6ka sina chanser att né fler mal. En annan anledning kan
vara kriget i Ukraina, dé olika killor antyder att angreppen mot ukrainska leverans-
kedjor och angrepp mot leveranskedjor som kopplas till kriget har okat, se nedan.

Enligt cybersikerhetsorganisationen RCDC f6rekom ryska angrepp mot
leveranskedjor frekvent under 2024 och 2025.8' Enligt en ukrainsk myndighet
har antalet cyberangrepp i Ukraina som riktas direkt mot kritisk infrastruktur
minskat till formén for indirekta angrepp mot infrastrukturens leverantdrs-
kedjor och utvecklare av specialiserad programvara.®? Bland annat skriver Enisa
att hotaktérer som kan kopplas till Ryssland har riktat in sig pa ukrainska och
europeiska leveranskedjor f6r vapen och humanitirt bistdnd.** Dirtill avslojade
brittiska myndigheter i maj 2025 att Rysslands sikerhetstjanst har bedrivit en
cyberoperation mot visterlindska logistik- och teknikforetag sedan 2022.54

Fysiska komponenter kan paverka digitala leveranskedjor

Sikerheten i digitala leveranskedjor kan dven paverkas av hirdvaran, dir brist
pa eller hot inom hirdvarukomponenter kan paverka kommunikationssystem
eller digital infrastruktur. Hotaktérer i leveranskedjan kan exempelvis leverera

Not 78. Dragos, 9th Annual 2026 Year in Review, 2026, s. 36.

Not 79. Cyble bedémer leveranskedjeangrepp utifrin omnamningar som gjorts av
hotaktorer pa Darknet. | och med att omnamningarna kommer fran hotaktérerna
sjélva ska de tolkas med forsiktighet.

Not 80. Microsoft, Microsoft Digital Defense Report 2025, 2025, s. 14.

Not 81. The Regional Cyber Defence Centre, A Comparative Study of Russian Offensive
Cyber Capabilities, 2025, s. 32.

Not 82. State Service of Special Communications and Information Protection of Ukraine,
International Cyber Environment Task Force, War And Cyber: Three Years Of
Struggle And Lessons For Global Security — Analytical Report, Kyiv, 2025, s. 12.

Not 83. NSA genom Enisa: European Union Agency for Cyber Security, ENISA Threat
Landscape 2023, 2023, s. 124.

Not 84. National Cyber Security Centre of UK, “UK and allies expose Russian intelligence
campaign targeting western logistics and technology organisations”, hdmtad 2025-
11-18; National Cyber Security Centre of UK, NCSC Annual review 2024, 2024.
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en komprometterad hardvara som tillater obehérig atkomst eller fjarrstyrning.®
Under 2024 uppdagades att personsokare, inkdpta av Hizbollah i Libanon fran
en leverantor i Taiwan, hade blivit komprometterade med ett svaruppticke
springimne av en underleverantor i Europa. Springimnet kunde fjarraktiveras
via krypterade meddelanden och detonera kort direfter. Personskarna hade
tidigare identifierats av angriparen som ett mojligt sitt att penetrera den libanesiska
gruppens kommunikationssystem.% CNN skriver att angreppet kan ha syftat till
att skapa paranoia inom gruppen, forsvira rekrytering och underminera fortro-
endet for gruppens formaga att skydda sina medlemmar.*”

Ett ytterligare exempel pd en komprometterad hardvara ar kinesiska vixelriktare
som anvinds i solcellsparker i USA och Europa. I maj 2025 rapporterade The
Times att otillaitna dolda mobilradiomoduler®, hade upptickes i kinesiska vixel-
riktare i solcellsparker i USA och Europa. Upptickten tyder pa att angripare
skulle kunna fjirraktivera enheterna for att stinga av eller skada vixelriktarna pa
distans.® Dirfor dr det viktigt att leverantorer kommunicerar med sina under-
leverantorer och ser over vilka komponenter som finns i de produkter som képs in.

Indikationer pa att antalet angrepp mot
ot-system har okat

Flera aktorer har rapporterat om att cyberangrepp mot ot-system har okat de
senaste dren.” Det handlar exempelvis om ett 6kat antal utpressningsangrepp
mot ot-system och en intensifiering av angrepp mot vissa sektorer. De sektorer
som frimst uppges ha varit drabbade av angrepp mot ot-system ir tillverknings-
industrin, f6ljt av transportsektorn och industriella system, som ir en typ av
ot-system. Rapporterna redogdr dven for att manga angrepp har skett inom
ramen for, eller har motiverats av, pagaende geopolitiska konflikter.

Dessa rapporter kommer i huvudsak frin privata f6retag som siljer olika cyber-
sikerhetstjinster, men Myndigheten f6r civilt forsvar bedomer att rapporterna ger
en indikation om utvecklingen inom omradet. Anledningen 4r att den observerade
trenden bade f6ljer utvecklingen i cyberkrigforingen, dir antalet angrepp mot

Not 85. Myndigheten fér samhéllsskydd och beredskap, Hoten mot de digitala leverans-
kedjorna, 2021, s. 23, 42.

Not 86. The Guardian, "Hezbollah device blasts: how did pagers and walkie-talkies
explode and what do we know about the attacks?”, hdmtad 2026-01-09.

Not 87. CNN,”How did pagers explode in Lebanon and why was Hezbollah using them?
Here’s what we know”, hdmtad 2026-01-09.

Not 88. En typ av mobilradio som méjliggér omedelbar rost- och datakommunikation
o6ver mobilnatverk.

Not 89. The Times, “Chinese ‘kill switches’ found hidden in US solar farms”,
hamtad 2026-01-08.

Not 90. Dragos, 9th Annual 2026 Year in Review, 2026; Waterfall Security, OT Cyber Threat
Report 2025, 2025; European Union Agency for Cyber Security, Enisa Threat Land-
scape 2025, 2025; The Regional Cyber Defence Centre, A Comparative Study of
Russian Offensive Cyber Capabilities, 2025; Ministry of Foreign Affairs of Ukraine,
”Joint Statement on Russia’s deliberate attacks against Ukraine’s civilian energy
infrastructure”, hamtad 2025-12-02.
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ot-system och kritisk infrastruktur har kat bdde i Ukraina och i linder som stodjer
Ukraina i kriget, och for att den stimmer Gverens med myndighetens analys av flera
noterbara angrepp mot ot-system de senaste dren. Sett till denna utveckling bedomer
dven Myndigheten for civilt forsvar att geopolitiska spanningar skulle kunna vara
en anledning till att angreppen mot ot-system har 6kat under perioden.

Kort om ot-system

System for operativ teknik, ot-system, lagrar och bearbetar information
samt reglerar fysiska styrsystem, ofta med direkt paverkan p& manniska
eller omgivning.®" Det kan till exempel handla om styrsystem fér kollektiv-
trafik, produktion av kraftvarme, dricksvattensystem och skyddsdérrar.

Traditionellt sett har ot-system varit fysiskt isolerade och byggt pa
specialutvecklad teknik, men i takt med den tekniska utvecklingen har
gréanserna mellan ot-system och informationssystem, it-system, blivit
mindre tydliga.®? Nar it- och ot-system integreras uppstar nya risker.
Industriella ot-system kan exempelvis géras tillgangliga fér angrepp via
it-system. Ett cyberangrepp mot ett ot-system kan fa stora konsekvenser,
bade ur ett ekonomiskt perspektiv och ett personskadeperspektiv
eftersom angreppet kan paverka bade verksamhet och méanniskor.*

Flera rapporterar om en 6kning av antalet angrepp
mot ot-system

Enligt cybersikerhetsfretagen Dragos och Waterfall Security” har cyberangrepp
mot ot-system Okat globalt under de senaste dren. Dragos redovisade dr 905 ut-
pressningsangrepp mot ot-system 2023, 1 693 angrepp ar 2024 och 3 318 angrepp
ar 2025.” Foretagen kopplar angrepp mot ot-system till geopolitiska spinningar.®
Dirtill anger foretagen att det har skett en 6kning mot vissa sektorer. Det handlar
frimst om tillverkningssektorn f6ljt av transportsektorn och industriella styr-
system, men giller dven sektorer inom olja och gas, energi, och mot statliga

Not 91. Myndigheten fér samhéllsskydd och beredskap, Undersdkning om ot-sékerhet,
[Elektronisk resurs] 2025, s. 5.

Not 92. Myndigheten fér civilt férsvar, "Cyberfysiska system — en introduktion”, hdmtad
2026-03-20.

Not 93. Myndigheten fér samhallsskydd och beredskap, Okad sékerhet i industriella
informations- och styrsystem, 2021, s. 17.

Not 94. Waterfall Security inkluderar bara incidenter som &r avsiktliga, som medfér fysiska
konsekvenser, som paverkat tillverkning, industri, infrastruktur och transport,
och som offentliggjorts. Manga incidenter har uteslutits av féretaget pa grund av
sekretess, misstro till akthet eller brist pa tillgang till rapporter pa vissa sprak.

Not 95. Dragos, 9th Annual 2026 Year in Review, 2026, s. 65; Dragos, 8th Annual Year
in Review 2025, 2025, s. 39; Dragos, OT Cybersecurity the 2023 Year in Review,
2024, s. 23.

Not 96. Waterfall Security, OT Cyber Threat Report 2025, 2025, s. 9; Dragos, 9th Annual
2026 Year in Review, 2026, s. 18; Dragos, 8th Annual Year in Review 2025, 2025,
s. 35.

50


https://www.mcf.se/sv/utbildning--ovning/utbildning/alla-kurser/cyberfysiska-system--en-introduktion-webbkurs/
https://rib.msb.se/filer/pdf/29984.pdf
https://rib.msb.se/filer/pdf/29984.pdf
https://5943619.hs-sites.com/hubfs/312-Year-in-Review/2026/Dragos-2026-OT-Cybersecurity-Report-A-Year-in-Review.pdf?hsCtaAttrib=205683189348
https://hub.dragos.com/hubfs/312-Year-in-Review/2025/Dragos-2025-OT-Cybersecurity-Report-A-Year-in-Review.pdf?hsLang=en
https://hub.dragos.com/hubfs/312-Year-in-Review/2025/Dragos-2025-OT-Cybersecurity-Report-A-Year-in-Review.pdf?hsLang=en
https://hub.dragos.com/hubfs/312-Year-in-Review/2023/Dragos-2023-Year-in-Review-Full-Report.pdf?hsLang=en
https://waterfall-security.com/wp-content/uploads/2025/03/2025-OT-Cyber-Security-Threat-Report.pdf
https://5943619.hs-sites.com/hubfs/312-Year-in-Review/2026/Dragos-2026-OT-Cybersecurity-Report-A-Year-in-Review.pdf?hsCtaAttrib=205683189348
https://5943619.hs-sites.com/hubfs/312-Year-in-Review/2026/Dragos-2026-OT-Cybersecurity-Report-A-Year-in-Review.pdf?hsCtaAttrib=205683189348
https://hub.dragos.com/hubfs/312-Year-in-Review/2025/Dragos-2025-OT-Cybersecurity-Report-A-Year-in-Review.pdf?hsLang=en

Tema: Cyberangreppens utveckling under 2023-2025

aktorer.” Tillverkningsindustrin 4r den mest drabbade sektorn och str for mer dn
hilften av de observerade utpressningsangreppen under de senaste dren. Antalet
angrepp mot sektorn 6kade fran 638 under 2023 till 2 259 under 2025.%

Aven Enisa rapporterade 2025 att ot-system och kritisk infrastruktur utsitts
for allt fler och mer avancerade cyberangrepp. Enisa skriver att ot-relaterade
hot star for drygt 18 procent av de observerade angreppen under perioden.”

Flera europeiska lander drabbade av angrepp mot
ot-system

Enisa bedémer att europeiska ot-system och kritisk infrastruktur 4r fortsatt
méltavlor f6r cyberangrepp, med hinvisning till angrepp som har skett inom
EU. Hotaktérer har exempelvis angripit internetatkomliga ot-system som styr
energi- och vattenkraftverk inom flera europeiska linder, dir Italien, Tjeckien,
Frankrike och Spanien varit mest drabbade. Aven om angreppen inte hade
nigon betydande paverkan pé den operativa verksamheten bedémde Enisa att
syftet var att skapa psykologisk paverkan.'®

Myndigheten for civilt forsvar har i sin analys dven uppmirksammat ett antal
angrepp mot ot-system i sdvil Norden, som 6vriga Europa under 2025. Ett
cyberangrepp mot en damm i Norge april 2025 genomfordes enligt Politiets
sikkerhetstjeneste (PST) for att paverka opinionen och skapa oro. PST noterade
att cyberangrepp mot visterlindsk infrastruktur 6kar och sannolikt kommer
fortsitta oka bade i Norge och andra europeiska linder.'” I december 2025
uppgav dven Danmarks militdra underrittelsetjinst (FE) att en hotaktor, med
koppling till Ryssland, lag bakom ett cyberangrepp mot ett vattenverk vid
staden Koge, vilket paverkade vattentrycket och ledde till att ledningar sprack
och att hushéll blev utan vatten under en oklar tidperiod.'”

Aven Polen utsattes i december 2025 for flera cyberangrepp mot ot-system
kopplade till landets elf6rsorjning, vilka var nira att orsaka ett stromavbrott.
Den polska energiministern uppgav att incidenten skiljde sig frin tidigare
angrepp da flera mindre anliggningar nu angreps parallellt, och att Polen kan
forvinta sig liknande angrepp framéver. Enligt den polska digitaliseringsministern

Not 97. Dragos, 9th Annual 2026 Year in Review, 2026, s. 65; Dragos, 8th Annual Year
in Review 2025, 2025, s. 39; Dragos, OT Cybersecurity the 2023 Year in Review,
2024, s. 23; Waterfall Security, OT Cyber Threat Report 2025, 2025, s. 11.
Not 98. Dragos, 9th Annual 2026 Year in Review, 2026, s. 65; Dragos, 8th Annual Year
in Review 2025, 2025, s. 39; Dragos, OT Cybersecurity the 2023 Year in Review,
2024, s. 23; Dragos, ICS/OT Cybersecurity Year in Review 2022, 2023, s. 4, 31.
Not 99. European Union Agency for Cyber Security, Enisa Threat Landscape 2025, 2025,
s. 8.
Not 100. European Union Agency for Cyber Security, Enisa Threat Landscape 2025,
2025, s. 53-54.
Not 101. Verdens Gang, "PST-sjefen: Mener russere sto bak norsk dam-sabotasje”,
hamtad 2025-12-02; Norsk Rikskringkasting, "PST: Mener russere sto bak
norsk dam-sabotasje”, hamtad 2025-12-02.
Not 102. Dagens Nyheter, "Danmark pekar ut Ryssland fér cyberangrepp”, hamtad
2026-01-13.
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pekade angreppen pa ryskt sabotage.'® En samlad rapport om incidenten frin
Polens nationella cybersikerhetsorgan, CERT-PL uppgav att det var virt att
notera att angreppet genomfordes samtidigt som Polen hade kimpat med laga
temperaturer och sndstormar.'* Angreppets karaktir utgjorde en noterbar
eskalering i jimforelse med tidigare incidenter i Polen, enligt CERT-PL.!*

Angrepp mot ot-system med koppling till geopolitik

Cybersikerhetsorganisationen RCDC rapporterar hur Ryssland sedan 2022 i allt
storre utstrackning har riktat in sig pa ot-system kopplade till kritisk infrastrukeur i
Ukraina. Denna utveckling borjade bland annat med angreppet mot Ukrainas elndt
i april 2022. RCDC menar att ryska hotaktorer dérefter har testat och utvecklat

ny skadlig kod specifikt for industriella styrsystem, dir ett exempel 4r den skadliga
koden COSMICENERGY, som utformats for att skicka falska kommandon till
farrterminalenheter med syfte att orsaka stromavbrott.'® Ukrainas utrikesdeparte-
ment har uppgett att landets energisektor har utgjort ett mal for ryska cyberangrepp
och att dessa angrepp har intensifierats under det senaste dret.'”” I november 2025
utsattes exempelvis Ukrainas energisektor for ryska dronarangrepp, vilket ledde till
omfattande skador pd energianliggningar i flera regioner och stromavbrott.'®

RCDC rapporterar dven att Rysslands fokus p4 kritisk infrastrukeur har stricke
sig bortom Ukraina och riktats mot visterlindska system i linder som stodjer
Ukraina. Under 2022-2023 genomférdes kampanjer mot energi-, transport-
och rérledningssystem i flera NATO-linder.'”

Cyberangrepp kan vara ett medel for
cyberspionage och informationspaverkan

Erfarenheter fran kriget i Ukraina har visat att cyberangrepp kan anvindas for
cyberspionage, sabotage och informationspéaverkan. Avsnittet redogér for att
cyberangrepp ir ett verktyg for cyberspionage och informationspaverkan och att
det finns en risk for incidenter samt paverkansaktiviteter via cyberangrepp mot
Sverige, bland annat mot den svenska valprocessen under 2026.

Not 103. The Record, “Poland says it repelled major cyberattack on power grid,
blames Russia”, hamtad 2026-02-12.

Not 104. CERT-PL, "Energy Sector Incident Report — 29 December 2025, 27 februari 2026.

Not 105. Ibid.

Not 106. The Regional Cyber Defence Centre, A Comparative Study of Russian Offensive
Cyber Capabilities, 2025, s. 24.

Not 107. Ministry of Foreign Affairs of Ukraine, ”"Joint Statement on Russia’s deliberate
attacks against Ukraine’s civilian energy infrastructure”, hdmtad 2025-12-02.

Not 108. Government of the United Kingdom, “Russia’s attacks on Ukraine’s energy
infrastructure deepen humanitarian harm and endanger nuclear safety: UK
statement to the OSCE”, hamtad 2025-12-02.

Not 109. The Regional Cyber Defence Centre, A Comparative Study of Russian Offensive
Cyber Capabilities, 2025, s. 24.
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Cyberspionage ar ett hot inom och utanfér cyberkrigféring

Erfarenheter fran kriget i Ukraina har visat att cyberspionage kan fa allvarliga
konsekvenser for s vil samhillsfunktioner som f6r militira mél. Cyberspionage
kan anvindas for att etablera en langsiktig nirvaro i system med syfte att leverera
underrittelser for att kunna stodja framtida cyberangrepp.

Rapporter frin myndigheter i Ukraina antyder att Rysslands cyberspionage har
okat under 2024."° Dirtill har bdde Enisa och Microsoft i separata analyser
uppgett att statliga aktdrer har intensifierat sitt cyberspionage under 2024 och
2025. Det handlar bide om en 6kning av cyberspionage for att komplettera

" samt om att det under en lingre tid
har férekommit cyberspionage inom EU under 2025."'?

traditionella underrittelseoperationer,

Enisa bedomer att cyberspionage utgér en mindre andel av cyperoperationer
som hirleds till statliga aktdrer. Samtidigt pekar Enisa pa att cyberspionage kan
ta lang tid att uppticka, och relaterade incidenter dokumenteras ofta forst efter
6 ménader till Gver 4 ar, vilket gor det svart att uppskatta den verkliga omfatt-
ningen. Enisas bedomning ir att cyperspionage fortsatt ir ett viktigt hot, och
att EU-organisationer kan vintas utsittas for cyberspionage frin aktrer med
koppling till Kina och Ryssland i nirtid.""

Mainga ginger har cyberspionage skapat en langsiktig nirvaro for att kunna
leverera underrittelser, eller for att plantera skadlig kod for att utféra angrepp
vid ett senare tillfille." Redan 2018 bedrev Ryssland cyberspionage i ukrainska
nitverk som sedan utnyttjades i de omfattande och destruktiva cyberangreppen
under den fullskaliga invasionen av Ukraina, och Ukraina har fortsatt utsatts
for cyberspionage av Ryssland sedan dess.""> CERT-UA har rapporterat om en
okning av spionageoperationer sedan 2024, dir operationerna inte bara riktat in
sig mot statliga aktorer utan dven mot andra sektorer, vilket tyder pa att Rysslands
underrittelseverksamhet har blivit alltmer omfattande.''® Spionage har dven

Not 110. State Service of Special Communications and Information Protection of Ukraine,
Russian Cyber Operations — Analytics for the H2 2024, 2024, s. 11; Vasylieva,
T., Yarovenko, H., & Zakharkin, O., Digital Transformations of Ukraine’s Cyber-
security System in Wartime, 2025, s. 45.

Not 111. Microsoft, Microsoft Digital Defense Report 2025, s. 5.

Not 112. European Union Agency for Cyber Security, ENISA Threat Landscape 2025,
2025, s. 6, 36, 63.

Not 113. Ibid.

Not 114. Se till exempel angreppet 2023 mot Ukrainska mediebolag: BleepingComputer,
“Ukraine: Sandworm hackers hit news agency with 5 data wipers”, hdmtad
2026-02-27; samt angreppet mot Ukrainska myndigheter 2023 som pabérja-
des 2021 med installationen av bakdérrar: CERT-UA, “Kibepataka, cnpamo-
BaHa Ha MOPYLIEHHS LiNiCHOCTI Ta AOCTYNHOCTI AepXaBHUX iHAOPMALLINHUX
pecypcis (CERT-UA#6060)”, hdmtad 2026-02-27.

Not 115. Totalférsvarets forskningsinstitut (FOI), Unraveling the Myth of Cyberwar — Five
Hypotheses on Cyberwarfare in the Russo-Ukrainian War (2014-2023), 2023, s. 38.

Not 116. State Service of Special Communications and Information Protection of Ukraine,
Russian Cyber Operations — Analytics for the H2 2024, 2024, s. 11; Vasylieva, T.,
Yarovenko, H., & Zakharkin, O., Digital Transformations of Ukraine’s Cybersecurity
System in Wartime, 2025, s. 45.
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utforts inom underrittelseoperationer for att samla in kinslig information som
17

kunde stédja militdra insatser pd marken.
Aven Sverige utsitts for cyberspionage av frimmande make, enligt Forsvarets
radioanstalt (FRA) som bedémer att Ryssland, Kina och Iran ir de linder
som frimst hotar Sveriges sidkerhet.!"® Dessa stater bedriver spionage mot
Sverige, varav metoderna inkluderar cyberangrepp, paverkansoperationer
och sabotage.'”” Spionage bedrivs exempelvis mot svensk forsvarsindustri och
myndigheter i syfte att kartligga Sveriges forsvarsformdga och sarbarheter.'*
Den vanligaste formen av frimmande underrittelseverksamhet mot Sverige
utgors enligt FRA idag av angrepp mot it-system, dven om traditionella

metoder ocksa forekommer.!?!

Cyberangrepp ar ett verktyg for informationspaverkan

Erfarenheter frin cyberkrigforingen mellan Ryssland och Ukraina visar att
cyberangrepp oftast anvinds som ett verktyg for informationspéverkan.'??

Totalforsvarets forskningsinstitut (FOI) menar i en rapport om cyberkriget

i Ukraina att Rysslands cyberangrepp varit en mojliggérare av informations-
paverkan och att Rysslands strategi att kontrollera informationsmiljon inte varit
ett totalt misslyckande.' Enligt aktérer var informationspaverkansangrepp mot
Ukraina frekvent férekommande under 2022 och 2023.'?* Cyberangreppen
strackee sig frin SMS-kampanjer till angrepp mot tv-stationer och intring till
sociala mediekonton.'” ENISA redogor exempelvis f6r att desinformation

i form av deepfakes spelade en viktig roll i Rysslands fullskaliga invasion av
Ukraina dé det bland annat resulterade i en spridning av falska videor pa Ryss-
lands president Vladimir Putin och Ukrainas president Volodymyr Zelenskyj
med budskap som stodde motstandarnas asikter.!*

Not 117. The Regional Cyber Defence Centre, A Comparative Study of Russian Offensive
Cyber Capabilities, 2025, s. 19.

Not 118. Férsvarets radioanstalt, FRA Arsrapport 2024 — Utmanande och Komplex Hotbild,

2025, s. 4.

Not 119. Férsvarsmakten, "Hybridoperationer skadar Sverige”, hamtad 2025-11-07.

Not 120. Forsvarets radioanstalt, Cybersdkerhet i Sverige 2024, 2025, s. 4.

Not 121. Férsvarets radioanstalt, "Hybridhot”, hdmtad 2025-11-07.

Not 122. Informationspaverkan avser information som &r medvetet vilseledande, har for
avsikt att stora den offentliga debatten, och stér och férsvagar samhaéllet. Se
Myndigheten for psykologiskt forsvar, *Informationspaverkan och val”, hdmtad
2025-12-02.

Not 123. Totalférsvarets forskningsinstitut (FOI), Unraveling the Myth of Cyberwar — Five
Hypotheses on Cyberwarfare in the Russo-Ukrainian War (2014-2023), 2023.

Not 124. State Service of Special Communications and Information Protection of
Ukraine, International Cyber Environment Task Force, War And Cyber: Three
Years Of Struggle And Lessons For Global Security — Analytical Report, Kyiv,
2025; The Regional Cyber Defence Centre, A Comparative Study of Russian
Offensive Cyber Capabilities, 2025.

Not 125. Cyber Peace Institute, "Ukraine: Beyond Kinetics”, hdmtad 2025-11-11.

Not 126. European Union Agency for Cyber Security, ENISA Threat Landscape 2022, 2022.
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Forsvarsmakten menar att Sverige utgdr ett av malen i Rysslands strategi att un-
derminera vistvirldens enighet, dir paverkansoperationer ir ett centralt medel.*
Enligt Sakerhetspolisen finns det risk f6r sabotage och incidenter samt paverkans-
aktiviteter via cyberangrepp frin Ryssland riktat mot vésts stod till Ukraina.'?®
Sikerhetspolisen riknar dven med att Ryssland kan forsoka paverka den svenska
valprocessen under 2026, samtidigt som Sikerhetspolisen betonar att Sverige har
ett stabilt valsystem som ska klara av cyberangrepp.'”

Ett exempel pa informationspaverkan i samband med val kommer frin det
Norska Forsvarets forskningsinstitutt (FII) som har analyserat paverkan i samband
med det norska valet 2025. FII bedomde att hotaktorer kombinerade dver-
belastningsangrepp mot bland annat partihemsidor i samband med paverkans-
kampanjer pé sociala medier.'®

Cyberangrepp anvands mer i samband med
kinetiska angrepp i cyberkrigforingen

Cyberangrepp kan vara ett effektivt verktyg i krigforing. Cyberangrepp kan
medfora stora kostnader, skapa forseningar och utgora allminna stérningar for
samhillet och forsvarsformagan.'®' Samtidigt 4r det svart att dra slutsatser om
konsekvenserna av cyberangreppen i kriget i Ukraina.

I borjan av Rysslands fullskaliga invasion av Ukraina var det till exempel fa,

om négra, cyberoperationer som hade liknande péverkan som de kinetiska
angreppen.'* En anledning till det 4r att Ukrainas cyberforsvar bedéms vara
mycket starke, vilket sannolikt har avvirjt storre konsekvenser pa samhillsniva.'?
Det ar dessutom svart att fi information om de militira effekterna av cyber-
angrepp via oppna killor, pd grund av de intressen som ligger bakom vilken
information som delas. Det gar dock att konstatera att de ryska cyberangreppen
mot Ukraina inte har lett till s stora konsekvenser som ménga forvintade sig.'*

Not 127. Forsvarsmakten, Sdkerhetsldget i Ndromradet, hdmtad 2025-11-07.

Not 128. Sakerhetspolisen, "Fortsatt forh6jd terrorhotniva i allvarligt sakerhetsléage”,
hamtad 2026-01-16.

Not 129. Expressen, “S&po mobiliserar mot rysk valpaverkan”, hdmtad 2026-01-16.

Not 130. FIl, "@kende, komplekst og uoversiktlig — kartlegging av utenlandsk pavirkning
i forbindelse med stortingsvalget 2025” Norwegian Defence Research Establish-
ment, hdmtad 2026-02-27.

Not 131. Myndigheten for samhallsskydd och beredskap, Nér kriget kom néra, 2023, s. 42.

Not 132. Totalférsvarets forskningsinstitut (FOI), Unraveling the Myth of Cyberwar - Five
Hypotheses on Cyberwarfare in the Russo-Ukrainian War (2014-2023), 2023, s. 3.

Not 133. Se Myndigheten f6r samhallsskydd och beredskap, Nér kriget kom néra, 2023.

Not 134. Totalférsvarets forskningsinstitut (FOI), Unraveling the Myth of Cyberwar — Five
Hypotheses on Cyberwarfare in the Russo-Ukrainian War (2014-2023), 2023,
s. 3; CNN, "Russia’s cyber offensive against Ukraine has been limited so far.
Experts are divided on why”, hamtad 2025-11-12.
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Tema: Cyberangreppens utveckling under 2023-2025

Det ir i stillet cyberangrepp i kombination med kinetiska, eller fysiska, angrepp
som cyberangrepp dr mest effektiva i krigforingen.'” Sedan krigets inledande fas
har det skett en utveckling mot mer och mer koordinerade angrepp i cyber- och
den kinetiska sfiren. Tidigare kunde cyberangrepp besta av korta och destruktiva
operationer, si som angreppen mot Ukrainas telenit under 2022 och 2023,'%¢
medan cyberangrepp under de senare dren snarare utgdr en bestandsdel av

137 Under den senare delen av 2022 borjade Ryssland oftare
anvinda cyberangrepp mot energiinfrastruktur som forberedelse for efter-

en storre strategi.

foljande missilangrepp.'*®

Sedan krigets inledande fas har dven kinetiska angrepp skett i kombination med
paverkansoperationer och cyberangrepp.'® Det férekommer dven exempel pa
kinetiska angrepp med hjilp av intring i IoT-enheter,"* s som ukrainska soldaters
mobiltelefoner, smartklockor och surfplattor. Avsikten har varit spionage, eller
att komma 4t meddelanden som ror militira planer."' I ett fall hackades en soldats
smartklocka, vilket ledde till att ryska hackare fick tillging till soldatens meddelanden

via applikationen Signal. Atkomsten till kinslig information gjorde det méjligt

att utfdra ett kinetiskt angrepp mot platsen dir soldatens trupp befann sig.'*

Not 135. Totalférsvarets forskningsinstitut (FOI), Unraveling the Myth of Cyberwar — Five
Hypotheses on Cyberwarfare in the Russo-Ukrainian War (2014-2023), 2023, s. 3.

Not 136. Under 2002-2023 drabbades Ukraina av ett flertal destruktiva cyberangrepp
mot bland annat telekomindustrin. Under den fullskaliga invasionens forsta
dag drabbades Viasats satellitbaserade KA-SAT-nétverk av ett leveranskedje-
angrepp vilket slog ut atkomsten till internet for fler an 500 000 bredbandskunder
i centrala Europa i upp till tva veckor, se Myndigheten for samhallsskydd och
beredskap, Nér kriget kom néra, 2023. Under varen 2023 drabbades elva
telekombolag i Ukraina av dataintrang som ledde till avbrott i teletjanster for
befolkningen, se Bleeping Computer, "Russian Sandworm hackers breached
11 Ukrainian telcos since May”, 2023-10-16, hamtad 2025-11-28.

Not 137. The Regional Cyber Defence Centre, A Comparative Study of Russian
Offensive Cyber Capabilities, 2025, s. 8-9.

Not 138. Ibid, s. 27.
Not 139. Ibid.

Not 140. Internet of Things, eller 10T &r ett begrepp som anvénds for att beskriva att allt
fler foremal, bade for privat- och industriellt bruk, utrustas med méjligheten att
anslutas till internet och andra natverk.

Not 141. Se till exempel Forbes, "Russia Is Targeting Ukrainian Soldiers’ Signal Accounts,
Google Warns”, hamtad 2025-11-12; CNN, "Russian military hackers take aim at
Ukrainian soldiers’ battle plans, US and allies say”, hdmtad 2025-11-12.

Not 142. Representanter for State Service of Special Communications and Information
Protection of Ukraine (SSSCIP). Kriget i Ukraina — erfarenheter och insikter
kopplat till cyberarenan — panelsamtal, Cybersdkerhetskonferensen 2025.
[Webbinspelning]. Myndigheten for civilt forsvar, 2026, hamtad 2026-02-25.
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Slutsatser och
rekommendationer

| detta avsnitt presenterar myndigheten for civilt férsvar de centrala
slutsatser och rekommendationer som har dragits fran arsrapporten
i sin helhet. For fordjupad lasning hanvisar myndigheten till avsnitten
i kapitlen ovan, samt tidigare rapporter.

Hotaktorer utvecklar kontinuerligt sin
cyberangreppsformaga

Trots att incidentrapporterna som inkommit till Myndigheten for civilt férsvar
visar att andelen inrapporterade cyberangrepp har minskat under 2025, uppger
killor som myndigheten har analyserat att det har skett en utveckling av
cyberangrepp under 2023 till 2025. Avsnitten i temakapitlet har redogjort for
att vissa typer av angrepp har dkat under vissa perioder, och mot vissa sektorer,
att vissa angrepp har effektiviserats med hjilp av Al, och att vissa angrepp, s&
som vissa overbelastningsangrepp, har blivit mer omfattande och svarhanterliga.
Sammantaget drar Myndigheten foljande 6vergripande slutsatser: hotaktorer
utvecklar kontinuerligt sin cyberangreppsforméga, tillimpar flera olika
angreppsmetoder, och angriper olika sektorer.

Eftersom hotaktorer fortsitter att utveckla och effektivisera sina metoder, samt
anvinder sig av olika typer av angrepp mot mal i olika sektorer, beh6ver sam-
hallsviktiga verksamhetsutovare kontinuerligt stirka sin motstdndskraft. Sveriges
formaga att uppritthalla samhillsviktiga funktioner vid cyberangrepp och krigs-
risk kommer att avgdras av hur vil organisationer har arbetat systematiskt med
sitt cybersikerhetsarbete. Det dr genom ett systematiskt och riskbaserat cyber-
sikerhetsarbete som incidenter kan forebyggas och en formaga att motst cyber-
angrepp upprittas. Enligt resultatet frin Cybersikerhetskollen 2025, ett verktyg
hos Myndigheten f6r civilt férsvar som bedomer nivin pa cybersikerhetsarbetet
hos svenska organisationer, finns det allvarliga brister i det systematiska cyber-
sikerhetsarbetet hos offentlig forvaltning. Samhillsviktiga verksamhetsutdvare
behover dirfér hoja nivan pa sitt cybersikerhetsarbete.'#

Not 143. Myndigheten or civilt férsvar, Cybersakerhetskollen 2026, Redovisning av
uppfélining av nivan pa det systematiska cybersédkerhetsarbetet i offentlig
férvaltning och samhéllsviktig verksamhet, 2026, hamtad 2026-03-02.
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Slutsatser och rekommendationer

Rekommendationer
e Utveckla, prioritera och resurssatt det systematiska och riskbaserade
cybersakerhetsarbetet.
¢ Anvand Myndigheten for civilt férsvars och Nationellt cybersékerhets-
centers stdd och verktyg for att utveckla cybersédkerhetsarbetet, samt
félj myndigheternas rekommendationer for hur verksamheter kan
férebygga och hantera olika angrepp.

Incidentrapporteringen maste forbattras

Kapitlet om inkomna incidentrapporter redogdr for Myndigheten for civilt forsvars
bedémning att det finns ett stort morkertal avseende antalet inkomna incident-
rapporter. Dirtill rapporteras en stor andel incidenter ha okind orsak, samtidigt
som fritextsvaren visar att orsaken ar kiind. Andelen incidentrapporter som anger
okind orsak har okat fran 12 procent ar 2022, till 31 procent &r 2025. Att andelen
okar kan bero pé att andelen incidentrapporter som rapporteras av NIS-leverantorer
okar, och det foretridelsevis dr NIS-leverantorer som rapporterar okidnd orsak.

Felrapportering kan bero pi okunskap hos anmalaren eller otydligheter i
Myndigheten for civilt forsvars stod eller verktyg for inrapportering. Myndig-
heten kan inte med sikerhet bedéma vad utvecklingen beror pa, men arbetar for
nirvarande med ett nytt verktyg for inrapportering i enlighet med den nya cyber-
sikerhetslagen, och kommer att se 6ver aktuella stod for inrapportering.

Moérkertalen och felrapporterade incidenter begrinsar Myndigheten for civilt
forsvars forméga att skapa en helhetsbild av nuldget och utvecklingen 6ver tid.
Det underminerar dven férmagan att ta fram dndamalsenligt stod till verksam-
hetsutévare. Det dr dirfor en grundfdrutsittning att verksamhetsutévare lyder
rapporteringsplikten for att motstandskraften i det civila forsvaret ska kunna
oka. Om sambhillsviktiga verksamhetsutovare kan hitta bittre arbetssitt for att
identifiera varfor incidenter uppstir och vilka sirbarheter som kan féranleda
dessa, star de bittre rustade om angrepp intriffar.

Rekommendationer

e Stéark arbetssatten for incidentrapportering for att fa en béttre forstaelse
for varfor incidenter drabbar den egna verksamheten och bidra till
Sveriges motstandskraft.

Not 144. Se lista dver Myndigheten or civilt forsvars tillgédngliga stdd och verktyg i
Myndigheten fér samhéllsskydd och beredskap, Verktyg fér 6kad motstands-
kraft och stérkt civilt férsvar, 2025.
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Manga angrepp har en koppling till geopolitik

Flera av de killor myndigheten har analyserat har visat pé att cyberangrepp ofta
har en geopolitisk koppling. Det har exempelvis utférts dverbelastningsangrepp
i samband med val, i samband med Sveriges och Finlands intriden i Nato,
angrepp mot ot-system i pdgiende geopolitiska konflikter, samt leveranskedje-
angrepp mot ukrainska och europeiska leveranskedjor for vapen och humanitirt
bistind. Erfarenheter frin anfallskriget i Ukraina har 4ven visat att cyberangrepp
ofta anvinds som ett verktyg f6r informationspaverkan. Mot bakgrund av denna
utveckling bedémer myndigheten att cyberangrepp i Sverige kan 6ka i samband
med utrikespolitiska stillningstaganden eller i samband med val, bland annat
med syftet informationspéaverkan.

Givet att manga angrepp har en koppling till geopolitik behéver samhaillsviktiga
verksamhetsutdvare jobba systematiskt med att identifiera bade interna och
externa risker och hot, vilket kriver omvirldsbevakning av incidenter och
angreppsmetoder. En aktiv omvirldsbevakning 6kar verksamheters forstaelse
for potentiella hot och sarbarheter som kan paverka verksamheten, vilket pa
sikt bidrar till ett stirke civilt forsvar.

Rekommendationer

e Bedriv omvarldsbevakning for att identifiera risker, som hot och
sérbarheter.’*®

Not 145. Omvérldsbevakningen bér samla information fran leverantorer av organisationens
hardvara och mjukvara, Sveriges nationella CSIRT, expert- och tillsynsmyndigheter,
kéllor som bevakar den Gvergripande utvecklingen av ny teknik pé it-omradet.
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Framatblick

Den 15:e januari 2026 tridde cybersikerhetslagen i kraft. Det dr en epokgdrande
ny lagstiftning med omfattande implikationer pa cybersikerhetsarbetet i Sverige.
En av flera sirskilt viktiga aspekter 4r att antalet organisationer som omfattas av
cybersikerhetslagen utdkas kraftigt jimfort med innan. Myndigheten for civilt
forsvar bedémer att 2 000 eller fler organisationer omfattas av cybersikerhetslagen
och att den stora majoriteten av dessa ir privata bolag. Detta kan jimforas mot
omkring 600 bolag som tidigare omfattades av NIS-lagstiftningen.

Givet att antalet rapporteringspliktiga organisationer kraftigt utékas borde fler
incidentrapporter inkomma under 2026. Cybersikerhetslagen innebir dven
en utdkning av vilken typ av information som kan inrapporteras. Incident-
rapporteringen ska nimligen kompletteras med mojligheten att inrapportera
cyberhot, tillbud och sirbarheter.

I skrivande stund och vid tillfillet for denna rapports publicering nyttjas en
interimslésning for incidentrapporteringen. Under andra kvartalet 2026 kommer
de nya foreskrifterna for cybersikerhetslagen bérja gilla och da kommer 4ven nya
formulir for incidentrapportering, cyberhot, tillbud och sirbarheter att lanseras.

Den 1 juli 2026 kommer Myndigheten for civilt forsvars samlade utatriktade
cyberuppdrag foras 6ver till Forsvarets radioanstalt och inférlivas i Nationellt
cybersikerhetscenter (NCSC). NCSC kommer i samband med detta att formellt
ta over ansvaret for den datainhimtning som denna rapport bygger pa. Nista
arsrapport kommer f6ljdriktigt att publiceras av NCSC.
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