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Forord

Samband 4r mer dn teknik. Det dr formagan att dela rice information, i ritc
tid, pd ett sitt som stdjer ledning och samverkan — dven nir laget r osikert,
resurserna dr anstringda och flera aktorer behdver agera tillsammans.

Den hir handboken ir en del av ramverket Gemensamma grunder f6r ledning
och samverkan, och har tagits fram f6r att stirka just den formagan. Innehéllet
bygger pa ett aktorsgemensamt arbete inom totalforsvaret, lett av arbetsgruppen
Samband Civilt férsvar, pd uppdrag av Forum Teknik och lokaler for ledning
och samverkan. Arbetsgruppen har samlat representanter frin beredskaps-
myndigheter, regioner och kommuner f6r att sikerstilla bredd och relevans.

Handboken ir inte ett kravstillande dokument. Den beskriver vad som behéver
vara pé plats for att sambandet ska fungera i praktiken. Istillet erbjuder den
gemensamma begrepp, principer och metoder som stdd i det egna arbetet. Den
utgar fran att akeorer har olika uppdrag, organisationer och tekniska 16sningar
— men att behovet av fungerande samband 4r gemensamt.

Férhoppningen ir att handboken ska bidra till 6kad samstimmighet mellan
aktdrerna, stirkt samverkan och ett samband som ir robust, begripligt och
anvindbart nir det behdvs som mest.

Arbetet med att utveckla en gemensam grund f6r sambandet ér inte avslutat med
denna handbok. Det fortsitter i praktiken — i planering, 6vning, samverkan och
erfarenhetshantering. Era synpunkter och erfarenheter 4r en del av den utvecklingen
och vilkomnas dirfor.

Tillsammans stirker vi formagan att leda och samverka nir det verkligen giller.

Mer information finns pa mcf.se/samband.


http://mcf.se/samband
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Kapitel 1

Handboken - ett stod for
att skapa sambandsformaga



1. Handboken - ett
stod for att skapa
sambandsformaga

Samband ar ett samlingsbegrepp for den teknik, de regler och
de metoder som vi anvander for att 6verféra information. Denna
handbok ger en gemensam grund fér samband inom det civila
férsvaret. Handboken beskriver nationella principer, gemensamma
begrepp och arbetssatt som skapar férutsattningar for effektivisering,
standardisering och interoperabilitet inom totalforsvaret.

I praktiken anvinder de flesta aktorer redan samband i sin vardag, eftersom i princip
all verksamhet bygger pé att information delas mellan minniskor och funktioner.
Att arbeta med samband handlar dirfor inte om att inféra ndgot nytt, utan om att
skapa struktur och medvetenhet kring hur informationséverforing sker. Genom
att gora sambandet till en del av kontinuitets- och beredskapsplaneringen blir det
lattare att sikerstilla att ritt information nér fram nér det verkligen behovs.

For att aktorer inom krisberedskap och civilt forsvar ska kunna leda och sam-
verka krivs att information kan éverforas snabbe, tydligt och tillforlitligt. Utan
fungerande samband riskerar ledning och samverkan att forsvéras i avgorande

lagen — i vardagen, vid fredstida kriser, vid h6jd beredskap och krig.

1.1 Varfor behovs en handbok for samband?

Handboken ger ett gemensamt sprik, gemensamma arbetssitt och gemensamma
principer f6r samband inom det civila forsvaret genom att

* beskriva regler, metoder och begrepp som tillsammans utgdr sambandet

* skapa en gemensam och teknikneutral grund for sambandstjinsten

* ge stod i att planera, uppritta och anvinda samband

* oOka forstielsen for sambandets betydelse inom totalforsvaret.

Malet 4r att du som aktor ska kunna sikerstilla din egen och den gemensamma
sambandsformagan i din yrkesroll — oavsett beredskapslige.



Handboken - ett stéd for att skapa sambandsférmaga

1.2 Vem riktar sig handboken till?

Handboken riktar sig sirskilt till chefer, samordnande funktioner och medarbetare
som i sin roll ansvarar for eller 4r beroende av fungerande informationséverforing.

Handboken riktar sig till tre huvudgrupper:

1. Personer som redan arbetar med samband och behéver en samlad

och enhetlig grund.

2. Personer som inte har sambandsbakgrund men behéver f6rsta och
anvinda samband i sin yrkesroll.

3. Personer som behover en 6verblick utan att gd in i detaljer.

1.3 Hur handboken avgransats
och byggts upp

I denna utgiva behandlas samband och informationsoverfring mellan svenska
aktorer. Internationella perspektiv och ytterligare systemstdd kommer att utvecklas
i kommande versioner.

Handboken ir uppbyggd for att spegla sambandsférméaga som en helhet, dir

flera olika delar behover fungera tillsammans f6r att informationséverforing
ska fungera i praktiken. Samband handlar inte enbart om teknik utan dven om
vikten av att ha gemensamma regler, metoder, organisation och utbildning.

Figur 1 visar hur sambandsférméga byggs upp av flera samverkande delar. Alla delar
behover inte vara lika omfattande hos alla aktorer — men de behover finnas med
och hinga ihop. Handboken kan dirfor lisas bade sammanhingande och selektivt.

Figur 1 visar hur handbokens kapitel 4r strukturerade under begreppet samband.
Samband delas in i tre huvudomraden: Regler, Metoder och Teknik. 1 Regler
ingdr kapitlen om samband, att skydda informationen och organisation.

I Metoder ingér kapitlen om metoder, planering samt om utbildning, trining
och 6vning. I Téknik ingir kapitlet om sambandssystem. Hot visas som en

overgripande paverkansfaktor kopplad till sambandsbegreppet.
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Handboken - ett stéd for att skapa sambandsférmaga

Figur 1. Hur bokens kapitel kan sorteras in under sambandsbegreppet

Samband

Metoder

—  Om samband — Metoder Sambandssystem

— Skydda — Planering

| Utbildning, tréning

— Organisation och évning

S4 tolkar du orden ”"ska” och ”"maste”

For att sarskilja rekommendationer fran juridiska krav anvands tva
olika ord i handboken:

Ska anvands for att markera sddant som behover vara pé plats for
att sambandet ska fungera i praktiken. Ordet anger nédvéndiga
férutsattningar for effekt i ledning och samverkan, men innebér inte
ett juridiskt krav.

Maste anvands enbart nar det finns ett uttryckligt krav i lag, férordning
eller annan bindande reglering. | dessa fall hanvisar handboken till
relevant regelverk.

11



Kapitel 2

Samband - avgorande for
ledning och samverkan



2. Samband - avgorande for
ledning och samverkan

Samband &r grunden for att kunna éverféra information inom
och mellan aktorer. Det har kapitlet beskriver vad samband ér,
och forklarar hur det skiljer sig fran kommunikation. Dessutom
introduceras nagra centrala begrepp, vilka principer som gor det
anvandbart i praktiken och nagra gemensamma arbetssitt som
aterkommer i resten av handboken.

Det gemensamma begreppet samband

Samband ér ett samlingsbegrepp for teknik,
regler och metoder som majliggdr informations-
overforing. Begreppet samband anvands aven
for att beskriva en forbindelse mellan och

inom aktorer.

Not 1. Definitionen bygger pa Férsvarsmaktens definition och anvands har for att skapa
samsyn inom totalforsvaret.
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Samband - avgdrande for ledning och samverkan

2.1 Centrala begrepp fér samband

Tabell 1 forklarar de begrepp som aterkommer genom handboken.

Tabell 1. Centrala begrepp fér samband

Begrepp Forklaring

Samband Samlingsbegrepp for teknik, regler och metoder for
informationséverféring. Begreppet anvands &ven for
att beskriva en forbindelse mellan och inom aktorer.

Informationsforsorjning Att férse verksamheten med nddvéandig information
for att 16sa sina uppgifter.

Informationsoverféring  Den faktiska forflyttningen av information fran en
aktor eller funktion till en annan.

Forbindelse Fysisk eller logisk koppling som majliggér
informationsdverforing mellan funktioner.

Aktor En formell organisation, antingen offentlig, privat
eller ideell, eller spontant socialt natverk, som har
betydelse for hanteringen av samhéllsstorningar.

Teknik De tekniska I6sningar som overfoér information.

Regler Styrningar som anger hur tekniken och metoderna
far och ska anvandas.

Metoder Rutiner och instruktioner som underlattar och likriktar
anvandningen av tekniken.

2.2 Grundlaggande principer for samband

Begreppen samband och kommunikation anvinds ibland som synonymer.
I vardagligt sprak anvinds kommunikation brett, till exempel for information till
allminheten, intern dialog eller transport av budskap. Dirfor bor vi konsekvent
sdga samband nir vi pratar om informationsoverforing som behovs for ledning
och samverkan mellan akt6rer. Samband ir nimligen redan ett vedertaget begrepp
i bade civila och militira organisationer och hjilper oss att avgrinsa innehallet.

2.2.1 Sambandets syfte

For att utdva ledning samt for att uppné samverkan krivs en forméaga att overfora
information, bide inom den egna aktdren och med andra aktdrer. Sambandets
syfte dr att mojliggora informationsoverforing. Det gor att aktorer kan skapa en
gemensam ligesbild, ge inriktning och samordna atgirder.

Behovet av samband varierar mellan aktérer beroende pd uppgift, informations-

behov och geografisk spridning mellan dem som ska 6verfora informationen.
Dirfor behover sambandet kunna anpassas — men bygga pi gemensamma begrepp
och arbetssitt.

14



Samband - avgdrande for ledning och samverkan

2.2.2 Sambandstjanst

Sambandstjinst dr den organiserade verksamhet som ser till att informations-
overforingen fungerar i praktiken, inklusive styrning for hur informationen ska
overforas. Syftet med sambandstjdnst dr att mojliggora fungerande informations-
overforing.

Sambandstjinsten omfattar allt frén att planera, bygga upp och driva de system

som gor att information kan overforas mellan olika aktdrer, till alla rutiner och

den kompetens som krivs for att information ska kunna 6verforas pa ett snabbr,
tydligt och sikert sitt. Den omfattar ocksa styrningar for att anordna, uppritta,
betjina, underhalla, skydda och bryta eget samband.

Exempel pa vad sambandstjanst kan omfatta:

Radiosystem, natverk, kryptering, rutiner och utbildning av personal.
For totalférsvaret kan sambandstjanst omfatta allt fran Rakel och
motestjanster till gemensamma rutiner for kvittens, kontaktvagar
och skydd av information.

Hur samband och sambandstjénst forhaller sig till varandra:
Samband &r sjalva férbindelsen, medan sambandstjanst ar arbetet
som gor att férbindelsen finns och fungerar.

2.3 Sa anvands samband i praktiken

Vira gemensamma arbetssitt styr hur samband anvinds i vardag, vid kriser och

vid h6jd beredskap och krig. Fokus ligger pa ansvar, roller och enkla principer
som gor att informationséverforingen fungerar dven nir férutsittningarna
forandras. Dirfor dr det viktigt att veta hur sambandsvigar anvisas, hur aktdrer
kan stodja varandra och hur man gor for ate hélla informationen kort, tydlig

och spérbar.

2.3.1 Den som begar information anvisar sambandsvag

Den aktor som begir information ansvarar for att ange hur informationséver-
foringen ska ske, till exempel kanal, kontaktvig och kvittens. Det innebir inte att
ett nytt samband maste skapas varje ging. Om det redan finns en planerad eller
upprittad sambandsvig som uppfyller behoven kan den anvindas rutinmissigt.

2.3.2 Sambandsnoder

Om tvi aktorer saknar mojlighet till direkt samband kan en tredje akeor fungera
som sambandsnod och hjilpa till att anvisa kontaktvigar. Det kan ske via en utsedd
kontaktpunkt (s kallad POC, Point Of Contact) eller via en sambandsplan. I vissa
fall kan nodaktdren dven formedla information vidare (viasignalering).
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Samband - avgdrande for ledning och samverkan

Viktigt att tinka pa géllande sambandsnod

En sambandsnod kan inte alltid hantera alla typer
av information. Vid sakerhetsskyddsklassificerade
uppgifter eller annan skyddsvérd information
behdver aktérerna bedéma vilka samband och vilka
informationsvéagar som ar tilldtna och lampliga.

2.4 Interoperabilitet - formagan att
fungera tillsammans

Interoperabilitet 4r formagan hos olika aktorer att fungera tillsammans, bade

tekniskt, organisatoriskt och i arbetssitt. Fér samband innebir det att aktorer
kan ni varandra, forsta varandra och anvinda 6verenskomna metoder — dven
under press. For att uppnd interoperabilitet behover val av sambandssystem for

samverkan goras gemensamt av de aktorer som berdrs.

Handboken tar upp interoperabilitet ur sex perspektiv:
Metod, semantik, teknik, social, organisation och juridik.

Tabell 2. Perspektiv for interoperabilitet

Perspektiv Handbokens tolkning

Metod Gemensamma metoder kravs for att kunna 6verfora information
mellan aktorer pa ett effektivt satt.

Semantik Genom att anvdnda samma begrepp med gemensamma
definitioner skapas effektivitet samtidigt som missforstand och
feltolkningar undviks.

Teknik De tekniska system som anvénds behdéver vara gemensamma
alternativt ha gemensamma kontaktytor.

Social Personer som ingar i sambandsorganisationerna behover dels
ha gemensamma férutsattningar i form av utbildningar, dels ha
fértroende for varandra.

Organisation Genom att ha organisationer med valdefinierade roller férenklas
kontakterna mellan aktérerna.

Juridik Forfattningar, regleringar och annan juridisk styrning behover
antingen tolkas pa samma satt eller att aktérernas olika tolkningar
férmedias till andra inblandade aktdrer for att fa perspektiviorstaelse.

16



Samband - avgdrande for ledning och samverkan

© Vvanliga fallgropar i samband

* Begrepp blandas - till exempel informationsdelning, informations-
overforing, samband och kommunikation.

e Tekniken far for stort fokus — medan gemensamma rutiner och
roller saknas eller &ar otydliga.

» Budskap blir langa och pratiga - utan tydlig huvudpoéang.

¢ Ansvar for sambandsvég ar oklart — det framgar inte vilken roll eller
funktion som ska anvisa sambandsvéag.

e Kvittens uteblir — trots att informationen &r kritisk, vilket 6kar risken
for missforstand.

© Hur undviker vi fallgroparna?

|:| Anvander vi samma begrepp och terminologi inom den egna verksamheten
och tillsammans med andra aktdrer?

[] Har vi valt sambandssystem utifrdn behov - inte bara teknik?
Och har vi sékerstéllt att rutiner och roller fungerar i praktiken?

Har vi rutiner for korta och tydliga budskap s att huvudpoangen

framgar aven under stress?

[[] Har vi beskrivit vilken roll eller funktion som ska anvisa sambandsvig
i olika situationer?

Har vi rutiner for kvittens for information som ar kritisk eller tidskénslig?

17



Kapitel 3

Hot mot sambandet



3. Hot mot sambandet

Samband &r ett attraktivt mal foér hotaktorer som vill paverka, stora
eller utnyttja samhallsviktig verksamhet. For att kunna skydda
information och uppratthalla fungerande samband behéver vi ha
en grundldggande forstaelse for hur hot mot samband kan se
ut och olika tillvagagangssatt. Det har kapitlet beskriver vanligt
férekommande hot mot samband och olika satt att férsdka
paverka informationséverforing.

3.1 Hotaktorerna och deras intressen

Hot mot sambandet kan komma fran olika typer av hotaktorer, men i detta
sammanhang avses aktorer som har férmaga och intresse av att paverka, stora
eller ta del av informationséverforing. Information som kontinuerligt samlas in ror
politik, forsvar och ekonomi, men dven teknik, innovation och information inom
strategiska sektorer.” Samverkan mellan olika hotaktdrer gor att sikerhetshoten gar
in i varandra och forstirks, exempelvis genom att skapa splittring och polarisering.

En central hotaktér dr frimmande make, dir ett flertal statliga akt6rer bedriver
underrittelseverksamhet och andra sikerhetshotande aktiviteter riktade mot vira
nationella intressen och samhillsviktig verksamhet. Men dven vildsbejakande
extremister, kriminella nidtverk och enskilda individer kan utgéra hot mot
sambandet. Dessa kan agera sjilvstindigt eller fungera som ombud f6r andra
akedrer. Slutligen kan hot ocksa uppsta inifrdn den egna organisationen, till
exempel genom bristande rutiner, otillricklig utbildning eller oavsiktliga fel.

De statliga aktorerna kan ha olika mal, till exempel att stirka bilden av den
egna staten, kringga sanktioner, skapa olika former av beroenden mellan det
egna landet och andra linder, anskaffa sig teknik och kunskaper eller att paverka
eller stéra nationella och internationella samarbeten och kommunikations-
mojligheter. De har ofta bade teknisk och organisatorisk f6rméaga att paverka
samband &ver tid.

Not 2. Kalla: Sékerhetspolisens arsberattelse 2024-2025.
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Hot mot sambandet

Frimmande makt anvinder olika verktyg, inklusive hybridkrigforing, for att
paverka oss och vara allierade. Metoderna ir anpassningsbara och riktas mot alla
samhillsniver — fran nationell till lokal niva — samt mot bide strategiske viktiga
och mindre uppenbara sektorer. For sambandet innebir detta att hot kan upp-
trida gradvis, indirekt och i kombination. Tabell 3 illustrerar hur olika medel
kan kombineras for att paverka ett samhille utan 6ppet militirt angrepp.

Tabell 3. Hybridkrigforing (icke-linjér krigféring)

Att med militara och Kan omfatta allt fran Kan utféras genom
civila maktmedel konventionella militédra ombud som medvetet
uppna sina strategiska medel och cyberkrig- eller omedvetet agerar
mal utan att bidra féring till desinformation, i den angripande
till en direkt militar sabotage, diplomatiska maktens intresse.
konfrontation eller och ekonomiska pé-
storskaligt krig. tryckningar samt andra

paverkansmetoder.

Kalla: MUST:s arsredovisning 2024.

3.2 Tillvdgagangssitt for att hota samband

Hotaktdrer kan paverka sambandet dels genom att stora majligheten till infor-
mationsdverforing — alltsd sjilva forméagan till samband, dels genom att forsoka
paverka eller ta del av den information som 6verfors.

Mailet med att stora ut ett sambandsmedel kan vara att

* avbryta sambandet helt
* péverka beslut

* tvinga anvindaren att byta till ett alternativt sambandsmedel med ligre
skyddsniva som ir enklare att inhdmta information frin.

[ jakten pd information utvecklas stindigt nya metoder. I detta avsnitt beskrivs
nagra av de vanligaste tillvigagingssitten.

3.2.1 Signalspaning

Signalspaning innebir att information inhdmtas ur elektroniska signaler, till
exempel i radio eller traidbundna system sisom fiber. Genom olika former av
bearbetning kan information utvinnas dven utan direke tillging till innehallet.

All elektronisk utrustning avger i nigon man signaler till omgivningen. Dessa
signaler kan fingas upp via elledningar, datanitverk eller via luften. I vissa fall
gar det att dterskapa information som behandlas i ett system genom att analysera
dessa utsignaler. Signalerna kan dven anvindas for att positionera den som sinder.
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Beakta dven akustisk formedling av information, till exempel risken att obehériga
kan héra samtal. Inget system bor anvindas for att formedla information med
hégre skyddsniva dn vad utrymmet eller omgivningen ir godkind for. Det ar alltid
den ldgsta skyddsnivan i kedjan som sitter grinsen for vilken information som
kan hanteras vid ett givet tillfille.

Hur system placeras, anvinds och skyddas paverkar dirmed risken for signal-
spaning. Signalspaning 4r ddrfor en central faktor att beakrta vid planering och
anvindning av samband, vilket beskrivs mer i kapitel 4 Skydda informationen

och kapitel 8 Sambandsplanering.

3.2.2 Stoérsdandning (jamming)

Storsindning innebir att hindra eller férsvara trddlés informationsoverféring
genom att sinda stérande signaler pa samma frekvenser som det sambandsmedel
som anvinds. P4 sa sdtt kan mottagningen forsimras, eller helt utebli.

Stérsindning kan riktas mot exempelvis mobiltelefoner, tradldsa larm,
GNSS-system? och sensorer. Detta paverkar verksamheter som ir beroende av
tradlos kommunikation eller positionering, till exempel f6r personal, fordon,
fartyg eller luftburna system.

3.2.3 Falsk signalering (spoofing)

Falsk signalering innebir att en aktor sidnder vilseledande signaler som far mot-
tagaren att uppfatta dem som dkta. Syftet kan vara att inhimta information,
skapa forvirring eller styra beteenden.

Exempel pé spoofing:

* Telefon-spoofing — telefonbedrigeri dir mottagaren ser ett felaktigt
avsindarnummer.

* GNSS-spoofing — nir falska positionssignaler sinds for att vilseleda
system eller anvindare om négot eller nagons faktiska position.

3.2.4 Hot fran insidan (insiderhot)

Hot fran insidan avser personer inom den egna organisationen som medvetet
eller omedvetet 6kar risken for att information fran sambandet rjs eller att
samband forsvagas. Det kan handla om att dela kinslig information, anvinda
sambandsmedel felaktigt eller bidra till sabotage.

Insiderhot kan uppsta genom avsiktlig paverkan fran en extern aktér, men
ocksa genom bristande kunskap, stress eller otydliga rutiner. Alla organisationer
dr i ndgon grad srbara for denna typ av hot, vilket gor utbildning, tydliga roller
och dterkommande 6vningar sirskilt viktiga.

Not 3. Global Navigation Satellite System, ett samlingsnamn f6r samtliga
satellitbaserade navigationssystem.
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3.2.5 Atrtificiell intelligens (Al)

Vi behéver vara medvetna om hur ny teknik paverkar hotbilden mot sambandet.
Artificiell intelligens (AI) kan anvindas for att snabbt bearbeta stora miangder
information, identifiera ménster och sammanstilla underrittelser.

P4 kort tid har tekniken 6kat bade effektiviteten i informationsinhimtning
och kvaliteten pa den data som inhidmtats. Samtidigt innebir tekniken att dven
hotaktorer med begrinsade resurser kan héja sin formdga. Al kan bland annat
anvindas for att ta fram instruktioner, automatisera angrepp eller sprida vilse-
ledande information i stor skala.

Dessutom kan Al forbittra kvaliteten pa

* avlyssnad information
* lackt information
* oppet tillginglig men sammanstilld information

e metadata och ménster.

Varje organisation har ett eget ansvar for att identifiera, virdera och skydda
information som inte ska spridas till obehériga — 4ven mot nya tekniska hot
som Al kan forstirka.

3.3 Medvetenhet om hoten och
hantering av avvikelser

Medvetenhet om bade avsiktliga och oavsiktliga hot dr en grundférutsittning
for ett fungerande samband. Nir vi forstar hur hot kan uppstd och vilka tillviga-
gangssitt som kan anvindas 6kar formagan att uppticka avvikelser och agera

i tid.

For att hantera avvikelser krivs utbildning, tydliga roller och faststillda rutiner.
Sikerhetshotande hindelser som ror sikerhetskinslig verksamhet ska hanteras
i enlighet med gillande regelverk och ska rapporteras.

Ett exempel pa atgirder kan vara att limna all utrustning (smarta klockor,
bilnycklar, mobiltelefoner med mera) som kan sinda och ta emot information
utanfér rummet dir samtalet med kinslig information ska dga rum.
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© Ar vi medvetna om hoten mot
vara samband?

Vilken information 6verfor vi regelbundet via vara sambandsmedel
— och vet vi hur skyddsvard den &r for var verksamhet?

Finns situationer dér vi anvédnder alternativa sambandsmedel
utan att skyddsnivan eller hotbilden beaktas?

Hur upptécker vi avvikelser fran normalbilden i var verksamhet
— till exempel ovantade stérningar, beteenden eller tekniska forandringar?

O O O O

Vet berord personal hur och var incidenter ska rapporteras samt vad
som ska rapporteras till vem vid missténkta avvikelser?
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4. Skydda informationen

For att samband ska fungera &ven i krdvande situationer behdver
bade informationen och de system som anvénds skyddas pa
ett genomtankt och proportionerligt sétt. Detta kapitel beskriver
hur information skyddas genom informationssékerhet, sakerhets-
skydd och signalskydd samt hur dessa omraden hanger ihop

i sambandstjansten.

VIKTIGT!

Att skydda informationen &r ett ansvar som berér hela
verksamheten — det &r inte en isolerad teknisk fraga.
Informationssékerhet, sakerhetsskydd och signal-

skydd behover tillampas samordnat och utifran
verksamhetens forutsattningar.

Hur skyddet ska utformas styrs av lagstiftning och
andra bindande krav. Denna handbok beskriver
principer och samband mellan omradena, men varje
aktor ansvarar for att folja tillampliga regelverk.
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4.1 Informationssidkerhet maste
alltid beaktas

Information 4r en central resurs for alla verksamheter. Formégan att dela rite
information, i ritt tid och pa ett tillforlitligt sdct dr avgdrande for ledning och
samverkan. Om information saknas, ir felaktig eller otillginglig kan det fa
allvarliga konsekvenser for verksamheten.

Informationssikerhet handlar om att skydda information mot att obehériga far
tillging till den, att den forvanskas, forstors eller blir otillginglig. Ett systema-
tiskt informationssikerhetsarbete innebir att verksamhetsutévaren identifierar
vilken information som ir virdefull, bedomer konsekvenserna av bristande

skydd och vidtar proportionerliga skyddsatgirder.
Informationssikerhet ir teknikneutralt och omfattar information oavsett form.

Skyddet utgar fran fyra aspekter:

* Konfidentialitet — att férhindra att obehériga far tillging till information.
* Riktighet — att informationen ir korrekt och inte manipulerad.
* Tillganglighet — att informationen finns tillginglig nir den behovs.

* Spérbarhet — att det gar att f6lja hur informationen hanterats.

Informationssakerhet i samband
Informationssékerhet galler oavsett om information
overfors muntligt, via radio, i it-system eller genom
fysiska handlingar.

4.1.1 Informationsklassning - informationen
maste alltid varderas

Informationsklassning innebir att verksamhetsutdvaren virderar information
utifran vilka konsekvenser ett otillrickligt skydd kan fa. Klassningen anvinds
som underlag for beslut om vilka skyddsatgarder som krivs och bidrar till att
informationen varken far for lagt eller onddigt hogt skydd.

Aven sambandsmedel som anvinds for 6ppen information kan omfattas av
sikerhetsskyddsatgirder, om de utgér en kritisk formaga i en sikerhetskinslig
verksamhet. Exempelvis kan sambandsplaner, programmeringsférutsittningar
och systemarkitektur vara skyddsvirda, dven om sjilva informationsinnehallet
inte dr sikerhetsskyddsklassificerat.

Myndigheten for civilt férsvar tillhandahaller metodstdd for systematiskt infor-
mationssikerhetsarbete och Sikerhetspolisen (Sipo) tillhandahaller vigledning
for informationssikerhet inom sikerhetsskydd.
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4.2 Sakerhetsskydd — nar sambandet ror
Sveriges sakerhet

Sikerhetsskydd syftar till att skydda information och verksamheter som ir av
betydelse for Sveriges sikerhet eller som omfattas av internationella ataganden
om sikerhetsskydd. Sikerhetsskydd ska forhindra att sikerhetsskydds-
klassificerade uppgifter r6js och att sikerhetskinslig verksamhet utsitts for
sabotage, spioneri eller andra antagonistiska handlingar.

Alla samhallsviktiga verksamheter ir inte sikerhetskinsliga. For att en verksamhet
ska bedomas som sikerhetskinslig krivs att en antagonistisk handling skulle
fd konsekvenser pd nationell nivd. Diremot kan en samhillsviktig verksamhet
innehélla delar som ar sikerhetskinsliga, till exempel vissa funktioner, system
eller informationsmingder.

Att en verksamhet ingdr i totalforsvaret innebir inte per automatik att den dr
sakerhetskinslig, men det ar en tydlig indikator pé att behovet av sikerhetsskydd
ska analyseras. Det dr verksamhetsutovaren som har skyldighet att utreda verk-
samhetens behov av sikerhetsskydd.

4.2.1 Sakerhetskanslig verksamhet
En verksamhet dr sikerhetskinslig om verksamhetsutévaren

* hanterar sikerhetsskyddsklassificerade uppgifter
* omfattas av internationellt dtagande om sikerhetsskydd

* bedriver signalskyddstjinst.

Sdkerhetsskydd utgors av forebyggande dtgirder inom informationssikerhet,
personalsikerhet och fysisk sikerhet. Sikerhetspolisen tillhandahéller vigledningar

inom dessa omriden.

4.2.2 Sakerhetsskyddsklassificerade uppgifter
Sdkerhetsskyddsklassificerade uppgifter dr uppgifter som ror sikerhetskinslig

verksamhet och som omfattas av sekretess enligt offentlighets- och sekretesslagen
(2009:400), eller som skulle ha omfattats av lagen om den varit tillimplig.

Exempel pa uppgifter som kan vara sikerhetsskyddsklassificerade:
¢ |dentifierade sarbarheter i sdkerhetskénslig verksamhet.

e Beredskaps- och krigsorganisationer.

e Tillgang till ledningsplatser och ledningsstodsystem.

e Kiritiska resurser och formagor.
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Uppgifter virderas och klassificeras utifrin vilken skada ett rojande skulle medféra
for Sveriges sikerhet. Sikerhetsskyddsklassificeringen avgér vilka skyddsdtgirder,

rutiner och sambandslésningar som far anvindas vid informationsoverféring.
Tabell 4. Sakerhetspolisens tabell f6r vagledning for indelning
i sékerhetsskyddsklass

Sikerhets- Den skada som ett Vardeord till stéd for
skyddsklass | r6jande av uppgifterna | bedémningen om en viss

kan medféra for typ av skada féreligger
Sveriges sakerhet

Kvalificerat  Ett réjande kan Synnerligen allvarliga negativa
hemlig medfdra en synnerligen konsekvenser av stor omfattning,
allvarlig skada. under lang tid, som utgér ett direkt hot

mot den nationella férmagan. Konse-
kvenserna &r inte begransade till enstaka
funktioner. Mycket svart att aterstalla.

Hemlig Ett réjande kan medfoéra Allvarliga/betydande negativa
en allvarlig skada. konsekvenser av stor omfattning
eller av vasentlig art, som innebar
ett direkt hot mot den nationella
férmagan, om 4n mot avgransade
funktioner. Svart att aterstalla.

Konfidentiell Ett r6jande kan medféra Patagliga negativa konsekvenser
en inte obetydlig skada. for den nationella formagan, om an
i begransad omfattning, som aventyrar,
vallar skada, hindrar, underlattar for en
antagonist eller innebér stdrre avbrott.

Begransat Ett r6jande kan medféra Ringa negativa konsekvenser som &r
hemlig endast ringa skada. begransade till att paverka, forsvara
eller stéra den nationella forméagan
i mindre omfattning.

4.2.3 HOjd beredskap och sdakerhetsskydd

Sikerhetsskyddslagen giller sdvil i fred som i krig. En verksamhet vars funktion
dr av betydelse for Sveriges sikerhet i ett visst beredskapslige ska betraktas som
sikerhetskinslig dven i andra ligen. Den sikerhetskinsliga verksamheten ska
kunna bedrivas oavsett beredskapsniva, vilket stéller krav pa att sikerhetsskyddet
ar planerat, etablerat och fungerande redan i fredstid. Sikerhetsskydd kan dirfor
inte byggas upp forst nir beredskapen hojs, utan behéver vara integrerat i den
ordinarie verksamheten.
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4.3 Signalskydd - for att skydda sakerhets-
skyddsklassificerade uppgifter

Signalskydd ir en del av sikerhetsskyddet och omfattar tekniska losningar och
metoder for att skydda sikerhetsskyddsklassificerade uppgifter, exempelvis vid
overforing. Signalskydd kan dven anvindas for att skydda sikerhetskinsliga
system, sasom styrsystem. Syftet dr bland annat att forhindra att obehoriga kan
ta del av eller férindra uppgifterna.

Nir sikerhetsskyddsklassificerade uppgifter ska 6verforas digitalt mellan aktorer
ska skyddet uppfylla kraven i sikerhetsskyddslagstiftningen. Det innebir att
godkinda kryptografiska funktioner ska anvindas nir uppgifterna dverfors i system
utanfor den egna verksamhetens kontroll. Férsvarsmakten godkinner vilka
kryptografiska funktioner (signalskyddssystem) som far anvindas for att skydda
sikerhetsskyddsklassificerde uppgifter.

Signalskydd kan anvindas oavsett sambandsmedel, men {6r att ge avsedd effekt
behéver signalskydd alltid kombineras med limpliga rutiner, sambandsmetodik
och signaldisciplin.

Signalskydd regleras av ett antal lagar, forordningar och foreskrifter. De viktigaste
ar sikerhetsskyddslagen, sikerhetsskyddstérordningen och Forsvarsmaktens
foreskrifter om signalskyddstjansten. I férordningen om totalférsvar och hojd
beredskap framgar bland annat vilka myndigheter som ska ha sikra kryptografiska
funktioner och nir krypterade meddelanden ska kunna tas emot och sindas.

Regelverk for signalskydd
Signalskydd regleras av
e s@kerhetsskyddslagen (2018:585)
e s@kerhetsskyddsférordningen (2021:955)
e Forsvarsmaktens foreskrifter (FFS 2021:1) om signalskyddstjansten

e forordningen (2015:1053) om totalférsvar och héjd beredskap

e Myndigheten fér samhéllsskydd och beredskaps féreskrifter
(MSB FS 2025:3) om civila myndigheters signalskyddsberedskap.
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Viktigt att beakta gallande signalskydd
¢ Innan sékerhetsskyddsklassificerade uppgifter behandlas
i ett informationssystem utanfér verksamhetsutévarens

kontroll ska verksamhetsutdvaren sakerstalla att skyddet
uppfyller kravet i sakerhetsskyddslagstiftningen.

¢ Vid kommunikation till system utanfér egen kontroll
ska kryptografiska funktioner som godkéants av
Férsvarsmakten anvandas.

¢ Varje verksamhetsutdvare ansvarar for att identifiera sitt
behov av signalskydd i sdkerhetsskyddsanalysen. Signal-
skyddsorganisationen mojliggor den praktiska tillampningen.

e Om ni identifierar behov av signalskydd i er sékerhets-
skyddsanalys men saknar formaga, behover ni planera
och vidta atgarder i god tid innan signalskyddet behover
vara pa plats.

Foér mer information se webbkursen Signalskydd
— en introduktion som finns pa mcf.se.

4.3.1 Signalskyddssystem

Ett signalskyddssystem bestar av signalskyddsmateriel, signalskyddsnycklar eller
certifikat, aktiva kort samt en instruktion for hur systemet fungerar och ska
hanteras. Utdver det krivs att gillande regelverk f6ljs och att det finns utbildad
personal som kan hantera systemet (se faktarutan Regelverk for signalskydd).
Alla dessa delar behover samverka for att ge optimalt skydd.

Det finns olika typer av signalskyddssystem, till exempel:

¢ Talkrypto i form av kryptotelefon.
* Datakommunikationskrypto som linkkrypto och VPN-krypto.

* Meddelandekrypto i form av faxkrypto och filkrypto. Anvinds filkrypto
kan den krypterade filen till exempel sindas via e-post.

Vilket system som kan anvindas avgors av vilken sikerhetsskyddsklass
uppgifterna har, verksamhetens behov och tillginglig signalskyddsformaga.

Signalskyddssystemen finns for olika nivier av skydd. Signalskyddsgraden for
ett system anger vilken sikerhetsskyddsklass systemet dr godkint for att skydda
(se tabell 5).
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Tabell 5. Signalskyddsgrader

Signalskyddsgrad | Godkant for att skydda

SG Top Secret Sakerhetsskyddsklassificerade uppgifter upp
till och med kvalificerat hemlig (KH).

SG Secret Sékerhetsskyddsklassificerade uppgifter upp
till och med hemlig (H).

SG Confidential Sékerhetsskyddsklassificerade uppgifter upp
till och med konfidentiell (K).

SG Restricted Sékerhetsskyddsklassificerade uppgifter upp
till och med begransat hemlig (BH).

SG Trafikskydd Inte godkant for att skydda sakerhetsskyddsklassificerade
uppagifter, men ger skydd mot trafikanalys, stérséndning
och falsksignalering.

© Skyddar vi var information?

|:| Har vi identifierat informationens skyddsniva genom informationsklassning
och sett 6ver var aktérs mojligheter att hantera informationen?

|:| Har vi valt ratt skyddsatgérder som fungerar i den miljé och det
beredskapslage dar méanniskor ska arbeta?

|:| Finns ratt formaga hos oss? Har var aktér kompetens, lokaler och
utrustning for att hantera signalskydd?
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5. Sambandssystemet och
dess komponenter

| detta kapitel beskrivs hur ett sambandssystem ar uppbyggt
och hur olika tekniska och organisatoriska delar samverkar for
att mojliggora informationséverféring. Kapitlet ger en gemensam
begreppsgrund fér sambandsmedel, granssnitt, barare och trans-
mission, och visar hur dessa delar hanger ihop i praktiken.
Genom att beskriva sambandssystemet uppifran och ner blir det
|attare att satta forbindelsen i sitt sammanhang vid planering och
genomférande av samband.

5.1 Vad ar ett sambandssystem?

Ett sambandssystem utgér helheten som krévs for att informationséverforing
ska fungera. Ett sambandssystem bestar av sambandsmedel, regler och metodik
samt personal med ritt kompetens och ansvar.

Sambandssystemet skapar dirmed forutsittningar for att information kan
overforas pa ett tillforlidligt sitt, oavsett om det sker i vardagen, vid kriser eller
vid h6jd beredskap. Sambandsmedlet dr den tekniska delen av systemet, medan
regler, metodik och personal sikerstiller att tekniken anvinds pa ett samordnat,
sakert och effektivt sitt.

Vidare kan information som ska 6verforas delas in i olika informationstyper.
Informationstyper beskriver formatet pd informationen for att mojliggora val av
ritt sambandssystem (mer om detta i avsnitt 5.4).

Syftet med att beskriva sambandssystem och sambandsmedel pa det hir sittet
ar att bade slutanvindare och sambandspersonal ska fi den information som de
behover for att kunna planera och utfora uppgiften.

Figur 2 4r en hierarkisk modell som visar att ett sambandssystem bestar av tre
delar: Regler/Metodik, Sambandsmedel och Personal. Sambandsmedlen delas

i sin tur upp i Anvindargrinssnitt och Barare. Transmission 4r en del av béraren.
Det illustrerar att sambandssystem omfattar bide teknik, arbetssitt och ménniskor.
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Figur 2. Sambandssystemets komponenter — hierarkisk modell

Sambandssystem

Sambandsmedel Personal

Regler/Metodik

Anviandargranssnitt

5.2 Sambandsmedel - tekniken
som anvands

Begreppet sambandsmedel beskriver den teknik som anvinds for att
overfora information. Ett sambandsmedel bestar av tva huvudsakliga delar:
ett anvindargrinssnitt och en birare. Dessa tvéd delar fyller olika funktioner
men ir alltid beroende av varandra.

Hur sambandsmedlet dr uppbyggt paverkar vilken information som kan éverforas,
hur snabbt 6verféringen sker och hur robust 16sningen ir vid stérningar.

5.2.1 Anvandargranssnitt - det som anvandaren ser

I denna handbok anvinds begreppet anvindargrinssnitt fr att beskriva den del
av sambandsmedlet som anvindaren moter. Anvindargrinssnittet dr den kontakt-
yta som anvinds for att skapa, ta emot eller hantera information. Exempel pa
anvindargranssnitt ir Webbaserat Informationssystem (WIS), meddelande-
applikationer och e-postklienter.

Ett och samma anvindargrinssnitt kan i vissa fall anvindas tillsammans med
olika birare. Det innebir att anvindaren kan uppleva sambandsmedlet pd samma
sitt, aven om informationen i praktiken &verférs via olika tekniska l6sningar.
Ett exempel ir e-post, som kan Gverforas via internet, lokala nit eller radio.

Anvindargrinssnittet

* kan bestd av mjukvara, hirdvara eller en kombination av bida

* beskriver vilken typ av mjuk- eller hdrdvara anvindaren behover for
att kunna 6verfora information i sitt arbete

* avgor hur informationen presenteras och kan hanteras.

Valet av anvindargrinssnitt ir dirmed grinssittande for vilken informationstyp
som kan 6verforas och hur den kan struktureras.
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5.2.2 Barare - tekniken som overfor informationen

Biraren ir den tekniska l6sning som transporterar informationen mellan olika
tekniska komponenter eller aktorer. Biraren anvinder ett eller flera transmissions-
medel f6r att genomféra Sverforingen.

Valet av birare har stor betydelse for sambandsmedlets robusthet, tillginglighet
och motstindskraft mot storningar. En birare kan bestd av tekniska nit eller av
fysisk overlimning av information. Exempel pa birare 4r Rakel-nitet, Swedish
Government Secure Intranet (SGSI), internet samt fysisk éverlimning genom
ordonnans (lis mer om ordonnans i avsnitt 6.4.6).

5.2.3 Transmission - hur informationen tekniskt overfors

Transmission beskriver hur information 6verfors fran en sindare till en eller
flera mottagare. Overforingen sker antingen genom elektroniska, optiska eller
akustiska impulser eller genom fysisk transport av information.

En bérare kan anvinda ett eller flera transmissionsmedel beroende pa teknik,
behov och férutsittningar. Valet av transmissionsmedel paverkar bland annat
rickvidd, overforingshastighet, sirbarhet och mojligheten att skydda informationen.

Exempel pa transmissionsmedel:

Radio anvander elektromagnetiska vagor for att verféra information
mellan olika platser. Olika frekvensomraden ger olika 6verforings-
hastighet, rackvidd och kanslighet for paverkan.

Radioldnk ar en riktad radioférbindelse mellan tva platser.
Radiolénkstationer kan kopplas samman i ndt och darigenom
ge stor geografisk spridning.

Satellit — nar information skickas fran avsandaren till en satellit
som i sin tur formedlar signalen vidare till mottagaren.

Kabel kan besté av metalledare eller optisk fiber och kopplar
fysiskt ihop tva system.

Ordonnans innebér att information dverfors fysiskt av en person.
Aven vanlig post kan betraktas som en form av ordonnans.
Ordonnanstjansten beskrivs ndrmare i kapitel 6 Metoder.
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5.3 Informationstyper

Information som overfors via sambandssystem delas in i olika informationstyper:
tal, textmeddelande, video och data/filer. Dessa typer beskriver hur informationen
uppfattas av anvindaren i sitt grinssnitt, och ligger till grund f6r valet

av sambandssystem.

I moderna digitala system omvandlas all information till data vid overforing
och aterstills till ritt format i mottagarens grinssnitt. Samtidigt finns fort-
farande analoga sambandssystem i drift, dir informationen overfors direkt

i sitt ursprungliga format — till exempel som ljud i en analog radio.

Valet av sambandssystem péverkas dirfor bade av vilken informationstyp som
ska overforas och av vilken teknik som anvinds. Nir olika typer av sambands-
system anvinds parallellt — till exempel digitala och analoga — behover de vara
interoperabla, sa att informationen kan dverforas och forstas oavsett systemtyp.

Tabell 6. Informationstyperna

Tal Information som 6verfors i form av Telefonsamtal,
akustiskt ljud, framstallt med résten.  radiosamtal

Text- Information som 6verférs som ren SMS, SDS, fax,
meddelande text, utan inslag av andra format. dokument via
ordonnans
Video Information som 6verfors som rérliga Moten via
bilder, med eller utan ljud, i realtid. motestjanster
Data/filer Information som &verfors digitalt Information i WIS,
i strukturerade filformat. e-post, transpondrar
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5.4 Paverkansfaktorer — nar sambandet inte
fungerar som planerat

Alla faktorer som paverkar sambandet ir inte avsiktliga. Sambandsférmégan
kan dven paverkas av naturliga fenomen, miljéférhallanden och tekniska bero-
enden som ligger utanfér en aktdrs direkta kontroll. Sidana paverkansfaktorer
ar ofta oavsiktliga, men kan 4nda fa betydande konsekvenser f6r informations-
overforing och ledning.

Dessa fenomen kan vara svara att forutse exake i tid och omfattning. Deras
konsekvenser kan dock begrinsas genom medvetna val av sambandslésningar,
redundans och anpassade arbetssitt. Dirfor behdver paverkansfaktorerna beaktas
vid val, utformning och anvindning av sambandssystem.

5.4.1 Vader och naturfenomen

Viderhindelser som stormar, kraftigt snéfall, virmeboéljor, dversvimningar och
skogsbrinder kan skada infrastruktur, sla ut elférsorjning eller begrinsa tillgangen
till fysiska platser dir sambandsutrustning ir installerad. Sddana hindelser kan
paverka bade tradlosa och tridbundna samband.

5.4.2 Solaktivitet och rymdvader

Kraftiga solstormar kan stora satellitkommunikation, GNSS-system och
radiokommunikation. Detta kan paverka bide positionering, tidsstimpling och
sambandssystem som ir beroende av rymdbaserad infrastruktur.

5.4.3 Tekniska fel och systemberoenden

Sambandssystem ir ofta beroende av elf6rsérjning, datanitverk, kylning och
andra stddsystem. Tekniska fel, 6verbelastning eller bristande redundans kan
leda till avbrott dven utan yttre paverkan. Ju mer integrerade och automatiserade
systemen ir, desto storre kan foljdeffekterna bli vid ett fel.

5.4.4 Manskliga fel

Felaktig hantering, bristande rutiner eller stress kan leda till att samband bryts,
att fel kanal anvinds eller att information inte nér fram i tid. Ett exempel kan
vara att inte ta hinsyn till terringens inverkan pa tekniken. Aven dessa faktorer
behover beaktas som en del av hotbilden mot sambandet.
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5.5 Exempel pa ett sambandssystem

Rakel dr ett exempel pa ett komplett sambandssystem. Systemet bestar av
sambandsmedlet Rakel, nationella regler och metodik samt utbildad personal,
sasom anvindare och sambandsansvariga.

Sambandsmedlet Rakel bestir av grinssnittet Rakel-terminal och biraren
Rakel-nitet. Tillsammans med gemensamma riktlinjer och utbildning skapar
detta forutsiteningar for ledning och samverkan mellan olika aktdrer.

Figur 3 ir en forklaringsmodell som beskriver hierarkin i sambandssystemet Rakel:

 Sambandssystemet Rakel omfattar Regler/Metodik (Nationella rikdlinjer),
Sambandsmedel (Rakel), och Personal (Anvindare).

» Sambandsmedlet Rakel delas vidare in i Anvindargrinssnitt

(Rakelterminal) och Birare (Rakelnit).

Figur 3. Sambandssystemet Rakel uppdelat enligt forklaringsmodellen (se figur 2)

Sambandssystem

Regler/Metodik

Nationella Riktlinjer

Personal

Sambandsmedel

Anvéndare

Anvandargranssnitt Barare

Rakel-teminal Rakelnatet
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© Stédjer sambandet var verksamhet?

[] vilka manniskor och roller ska anvinda sambandet?
Vilket anvandargranssnitt behdver de for att kunna arbeta effektivt?

|:| Vilka sambandsmedel ar |ldmpliga i olika situationer
utifran arbetssétt, miljo och belastning i just var verksamhet?

[[] Arsambandet anpassat till den information som ska éverféras, med rétt
skyddsniva och format? Har vi sakerstallt att mottagaren har tillgang till
samma sambandsldsning, ratt behoérighet och tillracklig kunskap for att
ta emot informationen?

|:| Har var personal fatt méjlighet att 6va pa sambandsldsningen i realistiska
situationer, sa att sambandet fungerar dven under stress och i paverkade lagen?

39



Kapitel 6

Metoder - sa formedlas
information I praktiken



6. Metoder - sa formedlas
information i praktiken

| detta kapitel beskrivs teknikoberoende metoder for att formedla
information inom och mellan aktérer. Metoderna kan anvandas
oavsett sambandsmedel och behdver alltid anpassas till verksam-
hetens behov, tekniska I6dsningar och beredskapslage. Metoderna
skapar forutsdgbarhet, effektivitet och sparbarhet i informations-
overforingen — bade i vardagen och nér férutsattningarna snabbt
férandras.

6.1 Kontrollera att sambandet fungerar

For att kunna férmedla information tillforlitligt behéver sambandet kontrolleras
innan det anvinds i skarpt lige. Detta gors genom ett forbindelseprov.

Forbindelseprovet svarar pa fragan: Gar det att na varandra just nu?

Ett férbindelseprov innebir att sambandet provas i praktiken for att sikerstilla
att informationséverforingen fungerar som avsett. Provet omfattar bade tekniska
forutsittningar och hur sambandet fungerar i anvindning, till exempel att ritt
kanal anvinds, att anrop nar fram, att information hors eller forstas och att
arbetssitt, format och rutiner fungerar.

I vardagligt sprak anvinds ibland begrepp som sambandsprov eller funktionellt
prov. Ofta avser man di samma sak: att kontrollera att sambandet fungerar.
For att skapa ett gemensamt och tydligt sprakbruk ar det bittre att anvinda
begreppet forbindelseprov. Det samlar alla delar som behéver fungera — teknik,
arbetssitt och rutiner — i ett och samma begrepp och gor det tydligare vad som

faktiske ska sikerstillas.

Forbindelseprov kan genomforas nir man upprittar samband, l6pande under
pigaende verksamhet eller vid behov. Om det finns sirskilda instruktioner for
hur forbindelseprov ska genomféras for en viss sambandsvig eller ett visst
sambandsmedel ska detta framgé av sambandsplanen.
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6.1.1 Forbindelseprov - hur gar det till?

Forbindelsesprov kan genomforas pa alla sambandsmedel.

Avsindaren testar sambandet genom att kontakta en mottagare pa det aktuella
sambandsmedlet. For att vara siker pa att sambandet fyller den funktion som
det 4r tinkt kan det, om situationen tilldter, vara bra att kontakten sker pd det
sdtt som sambandet 4r tinkt att genomforas.

Exempel kan vara att skicka en stor fil, en kartbild i det format som kommer
anvindas eller en videokonferens med det antal deltagare som ir tinke att
anvinda sambandsvigen.

Sambandets kvalitet kontrolleras genom att friga efter HORBARHET.
Horbarheten bedéms utifran en fyrgradig skala.

Vid videosamtal kan OVERFORINGSKVALITET anvindas istillet
for HORBARHET.

Tabell 7. Bedémningsskala av hérbarhet vid talat samband

God (5) Ljudkvaliteten &r klar och tydlig, meddelandet kan
uppfattas utan anstrangning.

Godtagbar (3) Ljudkvaliteten ar tillfredsstéllande fér att meddelandet
ska kunna uppfattas och forstés.

Dalig (1) Ljudkvaliteten ar dalig, meddelanden kan inte
uppfattas tillforlitligt.

Ohorbar (0) Det gar inte att h6ra meddelandet 6verhuvudtaget.

Kalla: | huvudsak Handbok Samband telefonering, H Sb Tfn 2021, Fdérsvarsmakten,
s 48 med anpassning.

6.2 Passning - nar och hur vi ar nabara

Att ha passning innebir att omedelbart kunna ta emot, svara pd och skicka
information. Hur passningen sker beror pa vilket sambandsmedel som anvinds.
Vilket passningsalternativ som krivs beror pa verksamhetens behov och den
aktuella situationen.

Passningsalternativen beskriver nir eller hur ofta en aktdr kan nas via ett visst
sambandsmedel eller en viss sambandsvig. Passningsalternativen ska anges

i sambandsplanen och anpassas utifrin liget av sambandsledaren. De anger ddrmed
aktorens tillginglighet 6ver tid och skapar forutsittningar f6r gemensamt samband.
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6.2.1 Passningsalternativ for tal och video

Vid talad informationsoverforing, till exempel via radio, telefon eller video,

anvinds ofta férutbestimda passningsalternativ. Dessa anger nir aktoren aktivt
lyssnar och kan svara pd anrop. Tabell 8 visar exempel pd passningsalternativ for

tal och video.

Tabell 8. Passningsalternativ for tal och video — exempel

Passningsalternativ Innebar att aktéren ar:

Sténdig passning (1) Omedelbart tillganglig.

Periodisk (2) Omedelbart tillgénglig de fem férsta minuterna
varje kvart.

Periodisk (3) Omedelbart tillgénglig de fem férsta minuterna

varje halvtimme.

Periodisk (4) Omedelbart tillganglig de fem foérsta minuterna
varje timme.

Kélla: Handbok Samband grunder, H Sb G 2016, Férsvarsmakten med anpassning.

6.2.2 Passningsalternativ for text och data

Vid textbaserad informationséverforing, till exempel e-post eller meddelandesystem,
sker passning oftast genom regelbunden bevakning av inkorgar eller system.

Tabell 9. Passning f6r samband dar text eller data dverférs — exempel

Passningsalternativ Innebar att aktéren passar sambandsmedilet:

Standig passning (S) Kontinuerligt och kan ta del av information
omedelbart.

Cyklisk passning (C X) Minst var X minut.

Cyklisk passning mellan Minst var X minut mellan klockslagen YY och ZZ.

tva klockslag (C X YY-ZZ)

6.3 Prioritering av information - nar allt inte
kan hanteras samtidigt

For att sikerstilla att viktig och tidskritisk information nr fram i tid anvinds
klassbeteckningar eller andra former av prioriteringsmarkeringar. Det blir sarskilt
viktigt i situationer dir savil minsklig som teknisk kapacitet dr begrinsad.
Det kan till exempel vara nir mycket information verfors samtidigt eller nir

bandbredden ir begrinsad.
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Syftet med klassbeteckningar r att

* gora det tydligt vad som ska hanteras forst
* hjilpa mottagaren att forstd tidskraven

* minska risken att kritisk information férsvinner i mingden.

Om ingen prioritet anges hanteras information enligt normal prioritet.

Klassbeteckningar som Z, O, P och R har sitt ursprung i Frsvarsmaktens
arbetssitt och anvinds dir med fast betydelse. I civila ssmmanhang finns dock
inget krav pd att anvinda dessa beteckningar. Undvik dirfor att anvinda
Forsvarsmaktens klassbeteckningar med ndgon annan innebord, eftersom det
riskerar att skapa forvirring vid samverkan.

Aktorer kan vid behov anvinda egna prioriteringsnivier, men bor d vilja andra
benimningar. Det dr avgdrande att prioriteringen ir tydlig, gemensamt forstadd
och konsekvent anvind.

Tabell 10. Klassbeteckningar och tidsgranser

Alarm Akut meddelande som ska sandas snarast,
senast inom 10 minuter.

Bradskande O Viktigt meddelande som ska sidndas senast
inom 60 minuter.

Prioritet P Meddelandet som ska sdndas senast inom
6 timmar.
Rutin R Standardniva. Informationen ska séndas

inom 24 timmar och méste vara framme
senast nésta arbetsdags morgon.

Kélla: Handbok Samband grunder, H Sb G 2016, Férsvarsmakten.

6.4 Satt att overfora information

Nir férbindelse, prioritering och passning ir pa plats kan information férmedlas
pa olika sitt, beroende pa situation och behov.

6.4.1 Signaldisciplin - att anvanda samband pa ratt satt

Signaldisciplin handlar om att anvinda sambandsmedel pé ett korreke, effektivt
och sikert sitt. Det innebir att vi foljer en gemensam terminologi, haller budskap
korta och relevanta och anvinder 6verenskomna rutiner for exempelvis kvittens
och kontaktvigar.

Signaldisciplin medverkar till att informationséverfoéringen fungerar dven nir sam-
bandsmiljén ir stord eller paverkad. “Paverkad sambandsmiljé” innebir att system
eller informationsfldden kan vara storda, verbelastade eller utsatta f6r paverkan.
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Vad innebar signaldisciplin?

Signaldisciplin &r en metod som innebar att
¢ anvanda faststalld terminologi och folja sambands-
och signalskyddsrutiner

¢ genomféra informationsoverforing sa kort och tydligt
som omstandigheterna medger

e enbart 6verféra den information som behoévs for uppgiften.

6.4.2 Principen T2S2 (Tank-Tryck-Sand-Slapp)

For att halla informationséverféringen kort och relevant anvinds principen
T2S2 (Tank—Tryck—Sidnd-Slipp). Principen hjilper dig att férbereda budskapet,
starta sindningen, férmedla informationen enligt 6verenskomna rutiner och
avsluta. Den kan anvindas oavsett sambandsmedel.

Figur 4 visar ett flédesschema f6r modellen T2S2 (Tank—Tryck—Sind-Slipp):

* Steg 1: Tink — Vad ska du formedla?

* Steg 2: Tryck — Starta sindningen genom att trycka pa knapp, sla pa
mikrofon eller liknande.

e Steg 3: Sind — Férmedla informationen enligt 6verenskomna rutiner.
g g

* Steg 4: Slipp — Avsluta sindningen genom att slippa knappen eller stinga
av mikrofonen.

Figur 4. T2S2 (Tank-Tryck-Sand-Slapp)

Vad ska du férmedla?

Tryck pa knappen, sla pa mikrofonen eller
liknande for att starta sdndningen tekniskt.

Foérmedla din information enligt
overkomma rutiner.

Sluta éverféra genom att slappa knappen,
stang av mikrofonen eller liknande.
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6.4.3 Talad informationsoverforing via radio

Med talad informationsoverféring menas realtidséverforing av information som
talas mellan tva eller flera parter.

For att talad informationsoverforing ska fungera vl i praktiken och minska
risken for missforstand behover alla parter gora likadant. I fljande avsnitt
beskrivs darfér metoder for talad informationséverforing: struktur fér samtal,
adressering och tillrop, trafikuttryck samt aterldsning.

Avsnittet behandlar metoder for talad informationséverféring via radio dir
enbart en av deltagarna kan prata at gingen.

Struktur for talsamtal

Ett talsamtal via radio bér f6lja den fasta strukturen som beskrivs i detta avsnitt.
Genom att anvinda samma ordning och uttryck skapas forutsigbarhet — dven
mellan aktérer som inte arbetar tillsammans till vardags. Grundstrukturen kan
vid behov anpassas efter situationen.

Ett talsamtal delas normalt in i fem delar:

. anrop

. svar pd anrop

1
2
3. informationsoverforing
4. kvittens

5

. avslutning.

Tabell 11 visar ett praktiskt exempel pa hur ett talsamtal via radio kan g3 till.

Tabell 11. Talsamtal via radio — exempel

Samtalsdel Anropare i detta exempel: Mottagare i detta exempel:
Polisen Jordbruksverket

Anrop Jordbruksverket FRAN
Polisen, KOM.

Svar péa anrop Jordbruksverket, KOM.

Informations- Vart mote ar flyttat till 1600,
overforing KOM.

Kvittens UPPFATTAT, KOM.

Avslutning KLART SLUT
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Trafikuttryck — gemensamt sprak for tydlighet och tempo
Trafikuttryck® dr standardiserade ord och uttryck som anvinds i ssmmanhang
dir det dr viktigt att vara tydlig och kortfattad. Trafikuttrycken anvinds frimst
vid samband via radio, men kan i tillimpliga delar dven anvindas vid tal via
telefon eller video.

Tabell 12. Trafikuttryck

Uttryck Uttrycket anvands

KOM nar du ar fardig med din séndning och [Amnar ordet till
nagon annan.

FRAN nar du anger vem du &r som sander meddelandet.

SLUT-KOM nar du &r klar med ditt meddelande och vill att
mottagaren kvitterar och/eller avslutar samtalet.

KLART-SLUT nar du avslutar samtalet helt.
UPPFATTAT nar du bekraftar att du har tagit emot meddelandet.
REPETERA nar du behdver att hela eller delar av meddelandet

sands igen. Du kan anvanda FRAN, INNAN eller
MELLAN for att avgrénsa vilken del av meddelandet
du vill héra igen.

FEL nar du rattar en felsédgning eller felsdndning och
omedelbart anger korrekt uppgift. Nar du rattar
inleder du med SKA VARA.

VANTA nar du inte kan ta emot meddelandet just nu, men
kommer att kunna géra det inom kort.

FORTURS nar du behdver formedla information med hégre
prioritet &n pagdende samtal.

MOTTAGNINGSBEVIS néar du behbver sakerstalla att informationen har natt
mottagaren inom mottagande aktor.

FRAGAS nar du vill tydliggora att ditt meddelande innehaller en
fraga och att svar forvantas.

ATERLAS ndr du vill att mottagaren laser tillbaka meddelandet for
att sékerstélla att ratt information mottagits.

Kalla: Handbok Samband telefonering, H Sb Tfn 2021, Férsvarsmakten samt
Vagledning i Rakel, MSB1452 — december 2019.

Not 4. Inom Férsvarsmakten kallas dessa signaleringsuttryck.
Not 5. Inom Férsvarsmakten anvands ALARM.
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Adressering och anrop

Anvind alltid principen "Mottagaren FRAN Avsindaren” vid adressering i talat
samband. For extra tydlighet kan mottagarens namn eller anropssignal sigas tva
ganger vid anrop.

Vid etablerat samband kan adresseringen forkortas till enbart "FRAN avsindaren”
alternativt till att inte adressera alls.

Normalt avslutas samtalet av den som initierat kontakten, om inget annat ar
overenskommet. Ett exempel pd en Gverenskommelse 4r att ledningscentraler
vanligen avslutar samtal.

Tabell 13. Adressering och anrop mellan tva deltagare — exempel
Kustbevakningen FRAN Trafikverket, KOM. (1)
Kustbevakningen, KOM. (2)
Har &r mitt meddelande, KOM. (3)
UPPFATTAT, SLUT KOM. (3)

Fran Trafikverket, KLART SLUT. (4)

Fortydligande av exemplet i tabell 13:

1. Trafikverket anvinder forst en fullstindig adressering. Det 4r inte ovanligt
att den forsta adressaten behover repeteras.

2. Kustbevakningen svarar med forkortad adressering.

3. Ingen adressering under sjilva meddelandet och kvittensen.

4. Trafikverket avslutar samtalet med forenklad adressering.

Tabell 14. Adressering och anrop mellan fler deltagare — exempel

Trafikverket Kustbevakningen m

Kustbevakningen, Polisen
FRAN Trafikverket, KOM. (1)

Kustbevakningen, KOM. (2)
Polisen, KOM (2)

Har ar mitt meddelande,
KOM. (3)

FRAN Kustbevakningen.
UPPFATTAT, KOM. (4)

FRAN Polisen,
UPPFATTAT, KOM (4)

Fran Trafikverket,
KLART SLUT.

48



Metoder - s& férmedlas information i praktiken

Fortydligande av exemplet i tabell 14:
1. Trafikverket ropar pa Kustbevakningen och polisen med en fullstindig
adressering. Det ir inte ovanligt att adressaterna behover repeteras.
2. Bade Kustbevakningen och polisen svarar med forkortad adressering.

3. Trafikverket anvinder sedan ingen adressering, di meddelandet ska g till
de bida mottagare som redan dr uppropade.

4. Kustbevakningen och polisen anvinder férenklad adressering for att
fortydliga vem av dem som uppfattat meddelandet.

5. Slutligen avslutar Trafikverket samtalet med férenklad adressering.

6.4.4 Aterlésning - nar korrekthet ar kritisk

Aterlisning (dven kallat kollationering) anviinds frimst vid talad informations-
overforing nir avsindaren behover sikerstilla att mottagaren har uppfattat
informationen korrekt. Det giller sirskilt uppgifter dir fel kan fa konsekvenser,
till exempel tider, platser, miangder, beslut eller drendeidentifiering (till
exempel diarienummer).

Vid aterldsning liser mottagaren tillbaka hela eller delar av meddelandet som
det har uppfattats. Avsindaren bekriftar direfter att dterldsningen dr korrekt
eller rittar eventuella fel.

Mottagaren genomfor dterldsningen genom att inleda sitt svar med JAG ATER-
LASER och aterger direfter informationen. Aterliisning kan forkortas ATL.

Aterldsning kan iven anvindas vid andra informationstyper 4n tal, men behovet
kan da ofta tillgodoses pa andra sitt. For skriftlig informationsoverforing
anvinds nigon form av mottagningsbevis eller sparbar kvittens istéllet for dter-
lasning, sarskilt nir informationen redan finns dokumenterad i systemet.

Tabell 15. Aterl'asning — exempel

Trafikverket Kustbevakningen

Kustbevakningen FRAN Trafikverket, KOM.
Kustbevakningen, KOM.

ATERLAS, bron stangs klockan 1900,
SLUT KOM.

JAG ATERLASER, Bron stangs
klockan 1900, KOM

RATT ATERLAST, KLART SLUT.
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6.4.5 Viasignalering - nar direkt samband saknas

Om tvé akedrer saknar méjlighet att uppritta direkt samband kan viasignalering
(VIA) anvindas. Det innebir att information skickas via en tredje aktor som har
samband med mottagaren.

Viasignalering forutsitter att

* det dr tydligt vem som 4r avsedd mottagare
* alla inblandade kinner till att viasignalering sker

* det finns en 6verenskommelse eller styrning som stédjer uppligget.

Viktigt vid sekretess och sdkerhetsskydd

Viasignalering kan vara olamplig eller otillaten beroende pa
vilken information som &verférs och vilka regelverk som
géller mellan aktorerna.

Nar information omfattas av sekretess eller sékerhetsskydd
behdver aktdren alltid gbra en riskbedémning innan dverféring.
Riskbeddémningen handlar bland annat om huruvida

¢ mellanhanden far ta del av innehallet (avsiktligt
eller oavsiktligt)

e det kravs sakerhetsskyddsavtal eller annan styrning
mellan aktérerna

e signalskydd kravs och kan tillampas hela vagen.

Ar ni osakra? Avsta fran viasignalering om ni ar osékra och
anvand istéllet en 16sning som uppfyller kraven pa skydds-
niva, eller inhamta stod fran berdrd funktion — till exempel
er funktion for informationssékerhet, sakerhetsskydd eller
signalskyddsorganisation.

6.4.6 Ordonnans - fysisk 6verforing av information

Ordonnans innebir att ett bud transporterar information fysiskt och 6verlimnar
den till mottagande roll eller funktion. Ordonnans kan vara ett alternativ nir
andra sambandsmedel inte fungerar eller inte 4r limpliga.

Den som transporterar informationen benimns ordonnans och ansvarar for att
informationen fors frin avsindare till mottagare enligt instruktioner.

I normalfallet verfors information i ett forseglat emballage och kvitteras av
mottagaren. Om information formedlas till flera aktdrer under samma tur bor
den fOrvaras separerad sd att ritt information nar ritt mottagare.
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Ordonnansforbindelser finns i tva former:

1. Fast ordonnans som upprittas med fasta rutter och scheman fér 6ver-
foring av information. For att 6ka robustheten kan flera rutter och scheman
behovas, liksom alternativt fordonsslag.

2. Sirskild ordonnans som anvinds for en specifik informationsoverforing och
levererar information direke till en limplig métesplats. Den anvinds sirskilt
nir informationen 4r tidskritisk och inte kan invinta en fast ordonnans.

6.5 Sparbarhet

Spérbarhet innebir att det i efterhand gr att folja vad som skickats, nir, mellan
vilka och hur det hanterats. Detta sker i huvudsak genom diarier, tidsnummer
och loggar, alternativt genom en sa kallad trafiklista samt kvittens och mottag-
ningsbevis. Vid behov kan olika metoder kombineras.

6.5.1 Sparbarhet genom diarier, tidsnummer och loggar
Spérbarhet kan skapas genom diarienummer, tidsnummer eller systemloggar:
* Diarienummer: Anvind det befintliga diarienumret om det finns ett
sadant, annars kan man skapa ett nytt.

* Tidsnummer: Detta anges som datum och tid i form av dag + timme +
minut (DDTTMM) — dill exempel 221133, vilket betyder den tjugoandra
dagen i méinaden klockan 11.33.

* Systemloggar: Vid datatrafik kan diarienummer sittas automatiske av
sambandssystemet, och sparbarhet kan dven sikerstillas genom systemloggar.

Om sparbarheten dr oklar eller riskerar att ga forlorad behover aktoren infora en
enkel rutin, till exempel genom att sitta ett diarienummer eller tidsnummer pa
meddelandet och sikerstilla att relevant loggning ér aktiverad i systemet.

6.5.2 Sparbarhet genom trafiklista

Trafiklistor utgdr ett viktigt underlag vid incidenthantering eller vid en bedémning
av vad som kan ha rojts, forvanskats eller gatt férlorat. Dirfor behdver den inne-
halla tillricklig information for att mojliggéra sparbarhet.

Foljande uppgifter ska alltid vara med i en trafiklista:

1. Datum och tid: Nir genomférdes informationsoverforingen?

2. Avsindare: Vilken aktor, funktion eller roll skickade informationen?
3. Mottagare: Vilken aktor, funktion eller roll var avsedd mottagare?
4

. Arendeidentifiering: Det kan vara till exempel diarienummer, tidsnummer
eller drendemening, alternativt en kombination av dessa.
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Trafiklistan kan kompletteras med foljande:

Hantering — vem som hanterat informationen.

Sambandsmedel — vilket ssmbandsmedel som anvints.

Atgﬁrd — till exempel "6verlimnad till stabsexpedition”, "vidarebefordrad”
eller "ingen atgird”.

Sekretessniva eller klassificering — sikerstall alltid att detta foljer
organisationens rutiner.

Klassbeteckning eller prioritering — hur brittom det 4r att meddelandet
ndr mottagaren.

6.5.3 Kvittens och mottagningsbevis

Kvittens innebir att mottagande aktdr har tagit emot informationen.

Mottagningsbevis (MBS) innebir att informationen natt fram till den roll eller
funktion inom mottagande aktr som meddelandet 4r avsett for.

Exempel: Ett dokument skickas till en handlaggare via registraturen.
Ett autosvar kan innebéra att dokumentet &r kvitterat. Nar avsedd
handlaggare bekraftar att dokumentet har tagits emot och hanterats
utgdr detta ett mottagningsbevis.
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© Fungerar vara metoder for

O O o o oo od

informationsoverforing i praktiken?

Har vi tydliga och gemensamma arbetssétt for hur information ska formedlas
— i vardagen, vid kris och vid héjd beredskap?

Har vi kontrollerat att sambandet fungerar — bade tekniskt och i praktiken?

Anvander vi gemensamma trafikuttryck och strukturer som minskar risken
for missforstand, sarskilt vid tidspress eller stérd sambandsmiljo?

Har vi tydliga 6verenskommelser om passning - till exempel nér och hur olika
aktorer ar nabara — och stammer dessa med verksamhetens behov?

Vet vi nér kvittens riacker och nir det krdvs mottagningsbevis eller aterldsning
for att sakerstalla att informationen natt fram korrekt?

Har vi rutiner for sparbarhet sa att det i efterhand gar att f6lja vad som skickats,
nar och mellan vilka aktérer — vid behov genom diarier, loggar eller trafiklista?

Ar vara metoder kinda, 6vade och anpassade till de som ska anvdnda dem, s&
att informationséverféringen fungerar dven under stress och i paverkade lagen?
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7. Organisation for
sambandstjanst

For att stodja samverkan och uppna god interoperabilitet behéver
varje aktér ha en funktion med tydligt ansvar fér sambandstjansten.
Hur denna funktion organiseras varierar mellan aktérer, eftersom
uppdrag, storlek och férutsattningar skiljer sig at. Detta kapitel
beskriver en rekommenderad miniminiva fér hur aktorer ska
organisera sin sambandsfunktion, oavsett beredskapslage.

VIKTIGT!
Signalskyddsorganisation regleras i Férsvarsmaktens
styrande dokument for signalskyddet. Se mer i kapitel 4

Skydda informationen i denna handbok.

7.1 Sambandsorganisation

Sambandsorganisationen ansvarar for att sikerstilla att information kan &verforas
pa et tillforlitligt, samordnat och dndamalsenligt sitt — bide inom den egna
organisationen och i samverkan med andra aktérer.

Sambandsorganisationen behdver vara anpassningsbar for att stédja informa-
tionsforsorjningen bade i ett normallige och vid hantering av samhillsstérningar.

Oavsett organisationsform behover vissa grundliggande funktioner och ansvar f6r
samband alltid vara tillgodosedda. Detta avsnitt beskriver den gemensamma orga-
nisatoriska grund som krivs for att sambandet ska fungera, oavsett beredskapslige.
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7.1.1 Sambandsfunktion i ett normallage

Sambandsarbetet behover vara integrerat i den ordinarie organisationen och
bemannas av personer som har ansvar for samband.

I ett normallidge behover de administrativa funktionerna f6r samband vara

tydligt utpekade och uppritthallas (se 7.4.1). Det giller exempelvis ansvar for
planering, forvaltning av sambandslsningar och samordning med andra aktdrer.
Funktioner som registratur och vixel dr exempel pa sambandsfunktioner som

alltid finns.

En tydlig ansvarsfordelning i vardagen skapar férutsittningar for att snabbt
kunna skala upp sambandsorganisationen vid en samhillsstorning.

7.1.2 Sambandsfunktion vid hantering
av samhallsstorningar

Vid hantering av samhillsstorningar organiserar manga aktorer sitt ledningsstod
i form av en stab. I en sidan organisation behéver det alltid finnas en funktion
med tydligt ansvar for samband.

For att underlitta samverkan mellan akedrer krivs inte bara teknisk kompatibilitet
utan ocksé organisatorisk samstimmighet. Gemensamma principer f6r hur staber
organiseras och hur funktioner férdelas bidrar till 6kad forstdelse, effektivare
samarbete och minskad risk fér missférstand.

I faktarutan beskrivs en vanligt forekommande stabsmodell och hur den kan
anvindas som grund f6r organisatorisk interoperabilitet mellan aktorer.

Stabsmodell

Det ar vanligt att anvanda den stabsmodell som NATO anvénder, bendmnd
Continental Staff System eller General Staff System. Modellen anvénds
i anpassad form av bade civila och militara aktérer och bygger i grunden
pa ett antal funktionsomraden som stddjer ledning och genomférande.

Modellen bestar i sin grundform av upp till nio funktioner. Benamningar,

ansvar och arbetsuppgifter inom respektive funktion anpassas dock efter
aktdrens uppdrag, organisation och behov. Det &r darfér vanligt att vissa
funktioner har ett mer inriktande och samordnande ansvar, medan
det praktiska genomférandet sker i andra delar av organisationen eller

i sarskilda verksamhets- och stédfunktioner. Modellen ska darmed ses
som ett ramverk, snarare an som en "fast mall”.

| den hdr modellen bendmns sambandsfunktionen med nummer 6.
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7.2 Principer for sambandsorganisationens
uppbyggnad

Detta avsnitt beskriver grundliggande principer for hur en sambandsorganisation
kan organiseras och bemannas. Fokus ligger pa funktion och ansvar — inte pa
formell organisationsstruktur eller enskilda befattningar.

I handboken anvinds begreppet roll for att beskriva ett uppdrag eller en funktion
som behover utféras i sambandsorganisationen. En anstillning reglerar den
formella arbetsrelationen mellan en arbetsgivare och en individ. En roll beskriver
ddremot vilka arbetsuppgifter, vilket ansvar och vilka férvintningar som ar
knutna till en viss funktion i organisationen.

Hur rollerna organiseras, kombineras eller férdelas mellan olika delar av verk-
samheten kan variera mellan aktorer. En och samma person kan ha flera roller
samtidigt, antingen som del av sin ordinarie tjinst eller som tillikauppgift.
Roller som projektledare, mentor eller skyddsombud ir exempel pa funktioner

som ofta utférs som tillikauppgifter.

Flera av de roller som beskrivs i detta kapitel kan i vardagen utgéra en mindre
del av ordinarie arbetstid. Vid hantering av samhillsstorningar kan rollerna
dock bli mer omfattande, sirskilt nir fler eller mer komplexa sambands-
16sningar anvinds.

7.2.1 Bemanning, uthallighet och redundans

Hur sambandsorganisationen bemannas behover anpassas till aktorens storlek,
uppdrag och organisation. For att minska sarbarhet och personberoenden bor
centrala roller inom sambandsorganisationen bemannas av fler 4n en person —
sirskilt vid lingvariga eller resurskrivande hindelser. I vissa fall kan underlydande
organisatoriska sambandsfunktioner bidra till att uppritthalla centrala roller.

Samband och signalskydd ir titt integrerade delar av arbetet med siker informations-
overforing. De verkar sida vid sida och behover vara samordnade i planering och
genomférande. Signalskyddstjiansten 4r beroende av sambandstjiansten for att
fungera, liksom sambandstjinsten behover signalskydd for att skydda vissa delar
av informationen som ska overforas.

Den funktion som ansvarar for aktérens ledningsplats kan ingd i sambandsorganisa-
tionen, men om ansvaret ligger hos en annan del av verksamheten behover det finnas
ett tydligt och fungerande samspel mellan ledningsplats och sambandsfunktion.
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7.3 Roller, ansvar och nivaer inom
sambandsorganisationen
Det hir avsnittet ger en dversikt av grundliggande roller i sambandsorganisationen.

Varje aktor kan naturligtvis utoka sin sambandsorganisation med fler roller
utifrdn sina behov och forutsittningar.

Roller inom sambandsorganisationen verkar pa administrativ och operativ
niva och har olika fokus beroende pd om arbetet avser planering, ledning eller

genomforande (se tabell 14 och figur 5).

Tabell 16. Grundldggande roller i sambandsorganisationen

Sambandschef (Sbch) Ansvarar for aktorens sambandstjanst.
Sambandsansvarig (SA) Ansvarar fér en del av sambandsorganisationen.
Sambandsledare (Sbled) Leder genomforandet av sambandstjénst.

Sambandsoperatér (Sbop)  Stodfunktion for anvédndare av sambandsmedel, som
bistar vid anvandning av sambandsmedel och genom-
fér informationsoverféring enligt faststallda rutiner.

Sambandstekniker (Sbtekn) Sé&kerstaller sambandsmedlens tekniska funktion.

Figur 5. Nivéer inom sambandsorganisationen

Sambandschef (Sbch)
Sambandsansvarig (SA)

Administrativt

Sambandsledare

Operativ ledning (Sbled)

Operator Tekniker

Operati
e (Sbop) (Sbtekn)
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Det hir avsnittet tar upp tre nivder inom sambandsorganisationen (se figur 5):

1. P4 administrativ niva finns rollerna Sambandschef (Sbch) och
Sambandsansvarig (SA).

2. Pa operativ ledningsniva finns rollen Sambandsledare (Sbled) som
leder det operativa arbetet och ir link mellan administrativ niva och
operativ niva.

3. Pa operativ niva finns rollerna Operator (Sbop) och Tekniker (Sbtekn).

7.3.1 Administrativ niva

Den administrativa nivin ansvarar for att sambandsorganisationen har de forut-
sdttningar som krivs for att sambandstjinsten ska kunna planeras, uppritthallas
och utvecklas 6ver tid.

Arbetet pa denna niva omfattar planering, styrning och uppf6ljning av sambands-
verksamheten, inklusive organisation, resurser, kompetens och tekniska losningar.

P4 den administrativa nivan finns rollerna sambandschef och sambandsansvarig.

Sambandschef (Sbch)

Sambandschefen leder och samordnar aktdrens sambandsorganisation pa éver-
g

gripande niva. Rollen innebir ett strategiskt ansvar for att sikerstilla att aktéren

har en fungerande och dndamalsenlig sambandsformaga.

Uppdraget omfattar bland annat att faststilla inriktning f6r sambandstjinsten,
sikerstilla att organisationen, resurserna och kompetensen ir tillrickliga samt
att sambandsfragor beaktas i aktorens overgripande planering.

Hur rollen ir organisatoriskt placerad och om den ir forenad med personlansvar
kan variera mellan aktorer.

Sambandsansvarig (SA)
Sambandsansvarig ansvarar for sambandsverksamheten inom ett utpekat ansvars-
omréde, till exempel ett geografiskt omréide, en process eller en del av organisationen.

Rollen har ett funktionellt ansvar med fokus pa planering, férvaltning och
tillimpning av sambandstjinst inom sitt ansvarsomrade. Arbetet kan omfatta
sambandsplanering, rutiner, teknisk utrustning och samverkan med andra akeérer.

Sambandsansvarig ansvarar frimst f6r planering och uppfoljning. Detta till
skillnad frin sambandschefen som har ett 6vergripande ansvar for hela
sambandsorganisationen och sambandsledaren som leder genomférandet i en
pagiende situation.

Sambandsansvarig arbetsleds av sambandschefen.
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7.3.2 Operativ niva: Sambandsledning

Sambandsledning ir avgorande for att sambandstjinsten ska fungera under
sjilva genomforandet.

Sambandsledare (Sbled)

Sambandsledaren ansvarar for att leda sambandstjinsten under pagiende
verksamhet eller hindelse i enlighet med faststilld inrikening och beslut.

Rollen omfattar att fordela sambandsresurser, f6lja sambandsliget, fatta beslut
om anpassningar samt sikerstilla att sambandet fungerar mellan berorda aktorer.

Vid ett aktdrsgemensamt samband samverkar sambandsledarna med varandra
for att sikerstilla en fungerande informationséverforing.

Sambandsledning kriver goda kunskaper om sambandsmetoder, tekniska
16sningar och samverkansformer. Rollen bér déirfér, nir sd dr mojligt, bemannas
som en egen funktion och inte enbart som en tillikauppgift.

7.3.3 Operativ niva: Genomférande

P4 den operativa nivin for genomférande finns tva roller: sambandsoperator

och sambandstekniker.

Sambandsoperatér (SbOp)

Sambandsoperatdren verkar nira verksamheten och ir ofta den som i realtid

anvinder sambandsmedlen eller stéttar dem som anvinder sambandsmedlen.
Rollen ir central for att sikerstilla att information nér ritt mottagare i ritt tid
och i enlighet med faststillda rutiner, instruktioner och sikerhetskrav.

Sambandstekniker (SbTekn)

Sambandsteknikern ansvarar for att sambandsmedel och tekniska stodsystem
fungerar pé avsett sitt. Rollen kriver teknisk kompetens, bade generellt och for
de sambandssystem som anvinds av aktéren.

Uppdraget kan omfatta installation, konfigurering, 6vervakning och felsokning av
sambandslosningar samt tekniske stod vid upprittande och drift av ledningsplatser.

Hur rollen benimns och organiseras kan variera mellan aktérer. Det avgorande
ar att den tekniska kompetens som krévs for att uppritthalla sambandsforméagan

finns tillginglig.
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© Fungerar var organisation for
sambandstjanst i praktiken?

Har vi tydligt beskrivit hur sambandstjénsten ar organiserad i var
verksamhet — i vardagen, vid kris och vid héjd beredskap?

Ar roller och ansvar fér samband tydliga, kdnda och accepterade
— fran strategisk niva till hantering vid genomférande?

Vet vi vem som har mandat att planera, uppratta, leda och férandra
samband under pagaende hantering?

Har vi sdkerstillt att sambandstjansten ar bemannad med ratt kompetens
Over tid — aven vid langre handelser, hdg belastning eller personalbortfall?

Finns det en tydlig koppling mellan sambandstjénsten och 6vrig
lednings- och samverkansorganisation?

Har vi rutiner fér samverkan med andra aktérers sambandsorganisationer,
inklusive kontaktvagar, roller och ansvar vid gemensamma samband?

O O o o o o od

Ar organisationen anpassad till vara faktiska sambandslésningar
och metoder - inte tvartom?
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8. Sambandsplanering

Detta kapitel &r tankt att anvandas praktiskt vid planering
av samband - bade i forvag och under pagaende hantering.
Resultatet av sambandsplaneringen ar alltid nagon form av
sambandsplan, muntlig eller dokumenterad, som styr hur
information faktiskt ska formedlas.

8.1 Varfér behovs sambandsplanering?

Sambandsplanering krivs for att sikerstilla formagan till informationséverféring,
oavsett beredskapslige.

Sambandsplanering innebir att i forvig ta stillning till hur information ska
delas for att uppgiften ska kunna losas. Den ger ledningen ett underlag for
beslut om sambandet och bor pibérjas snarast mojligt — s& snart uppgiften blir
kind. Detta innebir att aktéren behover ha tillgang till — och uppritthalla —
bade kapacitet och férméga i relevanta sambandssystem.

Alla aktorer har ett eget ansvar for sin sambandsplanering. Den aktor som begir
information, eller som leder och driver samverkan, ansvarar ocksa for att besluta
hur informationen ska delas, det vill siga att definiera och anvisa sambandsvigar.

Sambandsplaneringen ska mojliggora en gemensam formaga till ledning och
samverkan, med stod av de definitioner och metoder som beskrivs i denna
handbok. Det krivs dirmed en aktiv sambandsplanering bide inom och mellan
aktorer for att den samlade totalforsvarsformagan ska fungera.

Den metod som beskrivs i detta kapitel aterfinns i arbetssittet Sambands-
planering i ramverket Gemensamma grunder for ledning och samverkan, med
vissa tilligg och anpassningar.

8.2 Sambandsplan - vad ar det?

En sambandsplan ir en beskrivning av metoder och tekniska system f6r infor-
mationsdverforing, utformad utifrin definierade behov. Sambandsplanen ir ett
verktyg for att sikerstilla informationsforsérjning genom att strukturera och
styra sambandet for exempelvis en hindelse, en process, en aktor eller funktion.

Sambandsplanen kan tas fram som en del av férberedande planering eller som
responsplanering i en pagiende hindelse. Resultatet av sambandsplaneringen
ar alltid nagon form av sambandsplan — oavsett om den ir enkel, muntlig eller

dokumenterad i flera bilagor.

Sambandsplanen ska anpassas till den kontext som den ska stddja. Varje aktor
avgor sjilv vilka delar som ir relevanta utifrin den egna verksamheten.
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En sambandsplan behéver dessutom 16pande kunna anpassas till férindrade
omstindigheter. Planeringen bér alltid ta hinsyn till att det som planen ska
stodja bade kan vixa och minska i omfattning. Dirfor dr det viktigt andringar
av planen sker strukturerat och att det finns en ansvarig for varje sambandsplan.

8.3 Process for sambandsplanering

Processen for sambandsplanering som presenteras i det hir kapitlet skapar forut-
sittningar och gemensamma grunder {6r att mojliggdra samplanering av samband
mellan och inom aktorer. Syftet med processen for sambandsplanering ir att pa ett
enkelt och strukturerat sitt omhinderta en aktors behov av informationsoverforing.

Processen kan anvindas som stod vid savil férberedande planering som
responsplanering, samt vid férméageplanering och langsiktig formageutveckling.®
Den ir tillimpbar i olika sammanhang; till exempel vid:

* overgripande sambandsplanering som beskriver den egna aktorens
sambandsférméiga

* hindelse- eller processpecifik planering, till exempel vid
aktorsgemensam samverkan

* sirskild rapportering.

Processen for sambandsplanering bestar av tre steg:

1. Lednings- och samverkansanalys
2. Sambandsbedémande — val av sambandssystem

3. Uppritta sambandsplan.

Det hir avsnittet tar upp en processmodell i tre steg:

* Steg 1: Gor forst analys av lednings- och samverkansbehov.
* Steg 2: Gor direfter bedémning och val av sambandssystem.

* Steg 3: Uppritta slutligen en sambandsplan.

Stegen foljer i ordning frén analys av behov, via val av sambandssystem, till firdig plan.

Figur 6. Processen for sambandsplanering.

Steg 1 Steg 2 Steg 3
Lednings- och Sambandsbeddémande  Upprétta sambandsplan
samverkansanalys

K-

Not 6. Planeringsformer inom det civila férsvaret, MSB2594 — maj 2025.
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8.3.1 Steg 1: Lednings- och samverkansanalys

Ett behov av informationsforsorjning skapar ett behov av informationsoverforing.
For att kunna skapa en sambandsplan krivs en forstaelse for aktdrens behov av
informationsforsorjning, vilket uppnés genom en lednings- och samverkansanalys.

Behovet av informationsf6rsérjning kan bland annat utga frin forfattningsstyrd
rapportering, aktorsgemensam inriktning och samordning, interna behov och
egen ledningsformaga.

Fragor som stéd vid lednings- och samverkansanalys

e Vilka aktorer (interna som externa) ska dela information?
e Vilket syfte har informationséverforingen?

e Ar informationséverféringen kritisk foér aktdrens uppdrag?

¢ Vilka informationstyper ska dverforas — tal, textmeddelande,
video eller data/filer?

e Vilka tidskrav har informationen? Hur ofta? Hur brattom?
e Ar informationen skyddsvard eller sdkerhetsskyddsklassificerad?

8.3.2 Steg 2: Sambandsbedémande - val av sambands-
system: Hur méter vi behoven?

Utifran lednings- och samverkansanalysen viljs de sambandssystem som bist
moter behoven. Det ir viktigt att bedoma for- och nackdelar med olika
sambandssystem utifran olika perspektiv (se faktaruta).

Perspektiv att beakta vid val av sambandssystem

* Robusthet och resiliens: Systemets formaga att motsta
storningar och aterhamta sig efter avbrott.

¢ Informationssikerhet: Systemets formaga att uppratthalla
informationens konfidentialitet, riktighet och tillganglighet.

e Tekniska och fysiska férutsattningar: Geografisk och fysisk
placering, tekniska systemegenskaper

o Administrativa férutsattningar: Krav pa till exempel forvaltning
och organisation for att uppratthalla systemet, krav pa férvaring
och fysiska krav for hantering av materiel och etableringstider.

¢ Tillgangliga sambandssystem: Vilka sambandssystem har
den egna aktoren tillgang till? Vilka sambandssystem har andra
aktorer tillgang till?

65



Sambandsplanering

Sambandsoversikt som stod

En sambandséversikt kan vara till stod i sambandsplaneringen. En sambands-
oversikt dr en sammanstillning av den tillgingliga formégan och innehaller
uppgifter om vilka sambandssystem som finns tillgingliga och vilka andra
aktorer som kan nds pé respektive sambandssystem. Sambandsoversikten ir inte
kopplad till ett behov eller sammanhang utan beskriver endast 6vergripande
forutsittningar.

Tabell 17. Exempel pa sambandsoversikt

Telefoni

System | E-post

(Internet) (ATN)

Aktoér A X X X

Aktér B X X X X X X
Aktor C X X X X X X
Aktor D X X X X
Aktor E X X X X X X
Aktor F X X X X X X
Aktor G X X X X
Aktér H X X X

Aktor | X X X X

Vid responsplanering miste planeringen utgd frin de sambandssystem som ir
tillgingliga vid hindelsen. Vid féormégeplanering kan analysen istillet identifiera
behov av ny formaga genom nya sambandssystem.

Inférande av nya system kriver god forberedande planering, bade aktorsgemensamt
och internt. Varje system behéver gi igenom aktorens godkinnandeprocess for att
sakerstilla att det kan nyttjas inom ramen f6r infrastrukeur, informationssikerhet

och (i forekommande fall) sikerhetsskydd.

Utover en godkidnnandeprocess behdver aktdren ocksa sikerstilla act man har den
organisation och de lokaler som krévs for att omhinderta forvaltning, hantering
och bemanning. Detta inkluderar dven livscykelhantering, metoder och rutiner
for anvindande samt utbildning, trining och 6vning.
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Styrdokument att beakta
Vid sambandsplanering finns bland annat dessa styrdokument att ta
hansyn till:

e Myndigheten for samhallsskydd och beredskaps foreskrifter och
allmanna rad (MSB FS 2025:4) om statliga myndigheters uppgifter
infér och vid hojd beredskap.

¢ Nationella riktlinjer fér samverkan i Rakel (MSB342 - reviderad
december 2022).

¢ Nationella riktlinjer fér samverkan och informationsdelning i WIS
(MSB1146 — november 2017).

e Forsvarsmaktens foreskrifter (FFS 2021:1) om signalskyddstjénsten.

e Myndigheten fér samhéllsskydd och beredskaps féreskrifter om
civila myndigheters signalskyddsberedskap (MSB FS 2025:3).

8.3.3 Steg 3: Uppritta sambandsplan

I detta steg upprittas en sambandsplan. Sambandsplanen ska ge en tydlig strukeur
for hur information kan delas.

Sambandsplanen kan med f6rdel delas upp i internt samband (inom egen
aktor) och det externa sambandet mellan olika aktorer. Sambandsplanen kan
presenteras pé olika sitt. Det viktiga dr att sambandsplanen innehaller en
beskrivning av

* den kontext som sambandet ska stodja
* vilka effekter som sambandet ska uppna

* vilka sambandssystem och metoder som ska anvindas for att informationen
ska kunna 6verforas

e hur sambandet leds och samordnas.

For att hantera olika behov av informationséverforing delas sambandet upp

i olika informationsbehov, till exempel inkallning, ligesrapportering, ledning eller
samverkan mellan aktorer. Varje saidant behov behover en tydlig och gemensam
sambandsvig — alltsd en beskrivning av hur informationen ska férmedlas

i praktiken: vilka aktorer som deltar, vilka sambandsmedel som anvinds,

i vilken ordning och med vilka styrningar. Sambandsvigen omfattar dven alternativ
for redundans i hindelse av att ordinarie sambandssystem har begrinsad kapacitet
eller 4r ur funktion.

Sambandsvigen kompletteras av en sambandsanvisning som beskriver sambandet
pa en overgripande nivd med sammanhang, syfte, inriktning och ansvar.

I den gemensamma grund som presenteras i det hir kapitlet utgér sambands-
anvisningen och beskrivningar av sambandsvigarna tillsammans en sambands-
plan. Sambandsplanen kan sedan anpassas av enskilda aktorer.
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PACE - en modell fér kontinuitetshantering

PACE-modellen anvinds for att reglera och strukturera sambandssystem

i sambandsplanen. Syftet med PACE ir att skapa redundans och forutsigbarhet
redan i planeringen genom att beskriva hur man ska gora vid bortfall av ett eller
flera sambandssystem.

Figur 7 visar hur sambandssystem prioriteras och struktureras i fyra nivier med
modellen PACE:

* Primary (primir 16sning): Det primira sambandssystemet for att
overfora informationen.

* Alternate (alternativ 16sning): Detta ir ett tillrickligt bra sambandssystem
som kan anvindas som ett alternativ till det priméra sambandssystemet.

* Contingency (reservldsning): Reservsambandssystemet anvinds nir de
primira och alternativa sambandssystemen har begrinsad kapacitet eller
saknas helt.

* Emergency (nédforfarande): Nodsambandssystem anvinds nir samtliga
andra sambandssystem ir otillgingliga.

Figur 7. Visualisering av PACE-modellens fyra nivaer i syfte att prioritera och
strukturera sambandssystemen i planeringen

Primary — Primar
Det primara sambandssystemet for
att éverféra informationen.

Alternate - Alternativ

Detta ar ett tillrackligt bra sambandssystem
som kan anvdndas som ett alternativ till det
primara sambandssystemet.

Contingency - Reserv
Reservsambandssystemet anvands nar de
primara och alternativa sambandssystemen
har begransad kapacitet eller saknas helt.

Noédsambandssystem anvénds nar samtliga
andra sambandssystem ar otillgangliga.

E Emergency - Nédférfarande

Att anvinda sig av sambandssystem som ir C eller E enligt PACE-modellen kan
betyda att informationen behéver forindras pa nagot sitt, till exempel att en
kartbild behover skickas i bildformat, att ett dokument behéver skrivas ut och
overforas som ett fysiskt dokument eller att informationen behéver anpassas for

att kunna skickas via tal.
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Sambandsanvisning - fran plan till genomférande

Sambandsanvisningen ir en Svergripande beskrivning av sambandet. For att
sambandet ska kunna anvindas pa ett samordnat och dndamalsenligt sitt
behover sambandsanvisningen alltid innehalla samma typ av information,
oavsett struktur eller rubriksittning.

Foljande delar behéver vara omhindertagna i sambandsanvisningen:

1. Sammanhang och férutsittningar
Sambandsanvisningen behéver tydliggéra i vilket sammanhang sambandet
ska anvindas och vilka férutsittningar som paverkar informationséverfs-
ringen. Exempel pé frigor att besvara:

- Vad ska sambandet st6dja?

- Vilka omstindigheter paverkar informationsoverféringen — till exempel
geografiskt lige, hotbild, beroenden till andra aktorer eller andra sir-
skilda forutsittningar?

2. Effekt och syfte
Sambandsanvisningen behéver klargdra vad sambandet ska uppna och
vilket behov som styr anvindningen. Exempel pa fragor att besvara:
- Vilken effekt ska informationséverforingen bidra ill?
- Vilket behov ir styrande for sambandet i den aktuella situationen?
- Vad ska fungera bittre eller méjliggoras genom sambandet?

- Vilka informationstyper behéver kunna 6verforas for att uppnd syftet?

3. Inriktning och prioriteringar fér sambandet
Sambandsanvisningen behéver ange hur sambandet 6vergripande ska
anvindas och prioriteras. Inriktningen kan anpassas efter situation och
aktérsgemensamma forutsittningar och kan uttryckas pa olika sitt, till
exempel genom ett inrikeningsbeslut, ett Beslut i stort (BiS), en dverens-
kommelse eller annan form av styrande vigledning. Exempel pa fragor
att besvara:

- Vilka ramar ska styra genomf6randet?

- Vad ska prioriteras om allt inte kan hanteras samtidigt?

4. Genomférande
Sambandsanvisningen behover beskriva hur sambandet ska bedrivas
i praktiken. Sjilva beskrivningen av sambandsvigarna dr dirmed en del
av genomforandet. Exempel pé frigor att besvara:
- Hur och till vad ska sambandet anvindas operativt?
- Vilka sambandsmedel, talgrupper, frekvenser eller system ska anvindas?
- Hur ska passning, prioritering, kvittens och andra arbetssdtt tillimpas?

- Hur ska informationsoverforingen fungera i praktiken, dven vid
stérningar eller bortfall?
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5. Ansvar, roller och mandat
Sambandsanvisningen behover tydliggéra vem som gor vad — och med
vilket mandat. Hur dessa delar rubriceras eller kombineras kan variera
mellan aktdrer. Det avgorande 4r att sambandsanvisningen ger ett tydligt
och gemensamt handlingsstdd f6r dem som ska anvinda sambandet
i praktiken. Exempel pé frigor att besvara:

Vem leder och anvisar sambandet?

- Hur ér ansvar och roller fordelade under genomforandet?

Vem har mandat att fatta beslut om forandringar eller anpassningar?

Hur ska avvikelser, andringar eller nya behov kommuniceras?

Beskrivning av sambandsvégar

En sambandsvig ir ett sitt att strukturera informationsoverforing for ett specifikt
informationsbehov. Den beskriver hur information ska formedlas genom att
tydliggora vad som ska kommuniceras, vilka som deltar, vilka sambandsmedel
som anvinds (och i vilken ordning) samt vilka styrningar som giller for genom-
forandet. Sambandsvigen svarar dirmed pa de frigor som behandlades under 4.
Genomf6rande i féregiende avsnitt.

En beskrivning av sambandsvigarna konkretiserar sambandsanvisningen och gér
det tydligt hur informationsoverféringen ska fungera i praktiken. For att fungera
som ett gemensamt operativt stod ska varje sambandsvig alltid beskrivas med samma
typer av information, oavsett om beskrivningen dr muntlig eller dokumenterad.

Hur informationen struktureras kan variera mellan aktdrer — till exempel i form
av text eller tabell (se en variant i tabell 18). Det avgorande ar att sambands-
vdgarna dr si tydligt beskrivna att de kan anvindas, foljas upp och vid behov
anpassas under pagiende verksamhet.

Tabell 18. Visualisering av sambandsvéagar

Lagesbild  Insamling  Aktor  Data/filer/tal ~ E-post  Telefon Tal = Ordonnans 3 h ill Akeor A
och delning A, B, (Internet) via 1 h innan
av ldges- C radio lagesbilden
bilder sammanstills

Exempel: Sambandsvagen Lagesbild anvands for att dela information
om aktuellt Iage. | denna sambandsvag deltar aktérerna A, B och C:s
ledningsfunktioner. Informationséverféringen sker i férsta hand via
e-post dver internet, i andra hand via telefon, i tredje hand via radio och
som sista utvag via ordonnans. Passning pa telefon och radio géller
frén tre timmar till en timme innan lagesbilden ska sammanstéllas.
Aktdr A ansvarar fér sambandsvagen.
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Foljande information ska alltid finnas med i en beskrivning av sambandsvigar:

1. Benimning pa sambandsvigen

Sambandsvigen behover ha en tydlig och igenkdnnbar benimning som gor
det enkelt att hinvisa till den i tal och skrift. Exempel: "Ligesbild omrade
Y”, "Ledning avdelning 2” eller ”Samverkan Bron”. Tydliggor foljande:

- Vad ska sambandsvigen kallas?

- Ar benimningen begriplig for alla berdrda aktdrer och funktioner?

- Gar det att anvinda benimningen konsekvent i bdde planering
och genomforande?

2. Syfte och anvindning

Beskrivningen behéver klargéra vad sambandsvigen anvinds till och
vilket informationsbehov den ska tillgodose. Exempel: "Delning av liges-
bild”, ”Ledning frin avdelningschef till understillda chefer” eller
”Samverkan mellan aktdrer vid Bron”. Tydliggor foljande:

- Vilken typ av information ska formedlas via sambandsvigen?

- I vilket sammanhang ska sambandsvigen anvindas?

- Vad ir det 6vergripande syftet med informationséverféringen?

3. Aktérer och funktioner
Sambandsvigen behover tydligt ange vilka som ingar i informations-
overforingen, det vill siga vilka aktorer, funktioner eller roller som ingar
i sambandsvigen — bade inom och utanfor den egna organisationen.
Exempel: "Akt6r A, B och C”, ”Avdelningsledning 2 och enhetsledning
1-3” eller "Platschef hos respektive aktor”. Tydliggor foljande:

- Vilka aktorer deltar i sambandsvigen?

- Vilka funktioner eller roller representerar respektive aktor?

4. Sambandsmedel och deras inbérdes ordning
Beskrivningen behdver ange vilka sambandsmedel som ska anvindas och
i vilken ordning. Exempel: "WIS, yta X”, ”Chatt, grupp A2”, "Radio,
kanal 5” eller "Ligesbildssystem via internet”. Tydliggor foljande:

- Vilka sambandsmedel, talgrupper, frekvenser, kanaler eller motsvarande
ska anvindas for informationsoverforingen?

5. Passning, tidsstyrning och prioritering
Sambandsvigen behover beskriva hur tillginglighet och tidskrav ska
hanteras. Exempel: ”Cyklisk, en ging per timme”, "Férsta fem minuterna
varje timme” eller "Stindig passning”. Tydliggér foljande:

- Hur ofta ska sambandsmedlet kontrolleras eller bevakas?

- Nir ska information férmedlas — vid behov, enligt schema eller vid

sarskilda tidpunkter?

- Har sambandsvigen nagon sirskild prioritet jimfért med andra?
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6. Ansvar och ledning fér sambandsvigen
Slutligen behover det vara tydligt vem som ansvarar for eller leder
sambandsvigen under genomforandet. Exempel: ”Aktor B”, ”Sambands-
ansvarig Avd 2” eller ”Sambandsledare, Aktor C”. Tydliggér foljande:

- Vem har ansvar f6r att sambandsvigen fungerar?

- Vem fattar beslut vid forindringar, avvikelser eller behov av anpassning?

8.4 Relaterade dokument

En sambandsplan kan behova kompletteras med ytterligare dokument som
samlar praktiska uppgifter, kontakevigar eller sirskilda instruktioner. Sddana
dokument kopplas till sambandsplanen och utgér ett stéd i genomférandet.

8.4.1 Sambandskatalog

En sambandskatalog ir en férteckning 6ver relevanta kontaktuppgifter.
Sambandskatalogen kan upprittas kopplat till en specifik sambandsplan eller
som en mer generell forteckning ver kontaktuppgifter.

Sambandskatalogen kan till exempel innehélla:

* telefonnummer

* Rakel-nummer och talgrupper
* c-postadresser

* postadresser

* nummer eller adresser till digitala konferensfunktioner.

Generellt sett bér sambandskatalogen innehalla kontaktuppgifter till funktioner
och roller snarare dn personer.

8.4.2 Ordonnansplan

En ordonnansplan beskriver hur informationsoverforing ska ga till nir det av
olika anledningar inte gir att anvinda tekniska system. Planen kan innehilla
information om platser, tider och metoder for dverlimning av information.
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© Ar var sambandsplan redo att

tas i bruk?

Innan sambandsplanen tas i bruk kan féljande fragor anvandas som en
sista avstdmning:

L

[

O O O O

Har sambandsplanen férankrats hos de funktioner och aktérer som ska
anvénda den? Finns det identifierade beroenden till andra planer, beslut
eller aktérer som behdver beaktas i genomférandet?

Ar sambandsplanen tillrickligt enkel for att kunna anvandas dven under
tidspress och stérda férhéllanden? Ar sambandsplanen anpassad till den
bemanning och kompetens som finns tillganglig?

Finns alternativa I6sningar om ordinarie barare slas ut?
Vet berdrd personal ndr och hur bytet ska ske i praktiken?

Ar ansvar och roller tydliga? Vet vi vem som leder sambandet? Vet berdrda
funktioner var sambandsplanen finns och hur de far tillgang till den?

Ar sambandsplanen majlig att 6va, testa eller verifiera innan den behdver
anvandas skarpt?

Ar det tydligt hur och niar sambandsplanen ska uppdateras eller justeras
vid férandrade forutsattningar? Vem tar initiativ om sambandet inte fungerar
som planerat?
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9. Utbildning, traning
och ovning

Utbildning, traning och évning &r grundférutsattningar for att
samband ska fungera i praktiken. Sambandssystem bestar
inte enbart av teknik, utan av manniskor, roller, rutiner och
gemensamma arbetssatt. Utan tillrécklig kunskap och 6vning
riskerar aven val fungerande teknik att anvandas fel, eller inte alls.

9.1 Skillnaden mellan utbildning,
traning och ovning

Utbildning, trining och 6vning kompletterar varandra och behover kombineras
over tid for att bygga och vidmakthalla formaga. Utbildning ger kunskap,
trining ger firdighet och évning prévar férmédgan — tillsammans bygger de
en robust och uthallig férméga.

9.1.1 Utbildning

Utbildning syftar till att ge personalen kunskap och forstéelse for samband,
till exempel begrepp, roller, metoder, regelverk och system.

Utbildning 4r viktigt for att ge personalen kunskap om sambandets forutsittningar,
begrinsningar och regelverk, vilket 4r en férutsittning for korrekt och siker
informationsoverforing.

9.1.2 Traning

Trining innebir att va avgrinsade moment i liten skala for att befista
fardigheter, till exempel att anvinda ett sambandsmedel, f6lja en anropsrutin
eller byta sambandsvig.

Traning dr viktigt for att befdsta praktiska firdigheter och minska osikerhet
i enkla moment som annars riskerar att skapa onddiga stérningar i sambandet.
Sambandet fallerar ofta pa grund av enkla handhavandefel.
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9.1.3 Ovning

Ovning genomfors pa organisationsnivd och provar samband i ett sammanhang
som liknar verkliga situationer. Ovning miter maluppfyllnad utifrin de mal
som satts for Gvningen.

Ovning ir viktigt for att

* identifiera brister och beroenden som inte syns i planering eller dokument-
ation, men som far konsekvenser i skarpa ligen (utforskande 6vning)

* utveckla och verifiera organisationens samlade f6rmaga, inte bara individens
kunskap (prévande 6vning).

9.1.4 Utvardering och erfarenhetshantering

Det ir centralt att savil utbildning, trining som 6vning utvirderas och att
erfarenheterna anvinds for att utveckla férmégan. Utvirdering och erfarenhets-
hantering kriver bade tid och resurser, men ir visentligt for att uppritthalla och
stirka formdagan.

9.2 Befintliga utbildningar

I dagsldget finns faststillda utbildningar frimst kopplade till specifika system och
verktyg, till exempel Rakel och WIS. Dessa utbildningar fokuserar pd system-
anvindning och tillhandahills av respektive systemigare eller ansvarig myndighet.

Inom signalskyddsomridet finns ett omfattande och etablerat utbildningsutbud.
Utbildningar inom signalskydd genomférs inom ramen f6r Totalforsvarets
signalskyddstjanst och dterfinns i Totalforsvarets signalskyddsskolas (TSS)
kurskatalog. Dessa utbildningar riktar sig till sirskilda roller och funktioner och
regleras av gillande styrning (se avsnitt 4.3).

9.3 Utveckling av utbildningar framat

Myndigheten {6r civilt forsvar planerar att vidareutveckla och samla utbildnings-
stdd inom omridet samband och sambandstjinst. Arbetet omfattar bade innehall,
malgrupper och former f6r utbildning, till exempel grundliggande utbildning,
fordjupning och stéd for 6vning.

Information om tillgingliga utbildningar, rekommenderade utbildningsvigar
och framtida utbildningsinsatser kommer att samlas pé en gemensam samlings-
sida pd mcf.se.
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© Har vi ratt utbildning och 6vning
for vart samband?

Har berdérd personal grundldggande kunskap om sambandets begrepp,
principer och arbetssétt — utéver systemspecifik utbildning?

Har chefer och beslutsfattare tillridcklig férstaelse for sambandets
mojligheter, begréansningar och beroenden?

|:| Har ber6rd personal utbildats och fatt mojlighet att 6va sina roller
i sambandstjansten, s att organisationen fungerar dven under stress
och i paverkade lagen?

|:| Ar utbildningen anpassad till specifika roller och funktioner
inom sambandstjansten?

Har vi 6vat samverkan och informationséverféring tillsammans
med andra aktorer — inte bara internt?

|:| Fangar vi upp erfarenheter fran utbildning och 6vning — och anvander vi
detta som underlag for att forbattra rutiner, planer och sambandslésningar?
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Tabell 19. Bokstaveringsalfabetet pa svenska och engelska

Bokstavering sker pa svenska om
mm inget annat meddelas. Vid tillfallen d&
A ADAM ALFA samverkan sker med utldndska aktérer
anvénds internationell bokstavering.

B BERTIL BRAVO

c CAESAR CHARLIE

D DAVID DELTA

E ERIK ECHO

F FILIP FOXTROT

G GUSTAV GOLF

H HELGE HOTEL

I IVAR INDIA

J JOHAN JULIETT

K KALLE KILO

L LUDVIG LIMA

M MARTIN MIKE

N NIKLAS NOVEMBER

o OLOF OSCAR

P PETTER PAPA

Q QVINTUS QUEBEC

R RUDOLF ROMEO Tabell 20. Uttal av siffror pa svenska och engelska
T TORE TANGO 1 ETT ONE

U URBAN UNIFORM 2 TVAA TWO
v VIKTOR VICTOR 3 TREA THREE
w WILHELM WHISKEY 4 FYRA FOUR
X XERXES X-RAY 5 FEMMA FIVE

Y YNGVE YANKEE 6 SEXA SIX

z ZATA ZULU 7 SJu SEVEN
A AKE ALFA ALFA 8 ATTA EIGHT
A ARLIG ALFA ECHO 9 NIA NINER
(o] OSTEN OSCAR ECHO 0 NOLLA ZERO
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