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Forord

Myndigheten f6r civilt forsvar leder och skapar handlingskraft i den samlade
civila hanteringen av krig och kriser nationellt f6r det civila och militira forsvaret.
Vi utvecklar och stirker formégan i hela samhallet s att vi tillsammans kan agera
om det virsta skulle hinda.

Sverige har en hog grad av digitalisering dir manga sektorer och verksamheter,
liksom enskilda manniskor, nyttjar alla dess fordelar. Stora demokratiska,
samhilleliga och ekonomiska virden realiseras genom informationstillgingar
och nitverk. Samtidigt befinner vi oss i ett allvarligt sdkerhetspolitiskt lige dar
hybrida angrepp riktas mot mél i Sverige och 6vriga linder i Europa.

Under 2025 intriffade bland annat de omfattande cyberincidenterna hos
Miljédata och SportAdmin. I angreppet mot Miljodata stals personuppgifter
fran 164 kommuner och fyra regioner. Aven privata verksamheter samt
universitet och hdgskolor drabbades.

Resultatet i Cybersikerhetskollen 2025 visar aterigen pa allvarliga brister i nivin
pa det systematiska cybersikerhetsarbetet hos offentlig férvaltning. I forhallande
till 2024 ars mitning har inga mirkbara resultatforbittringar skett. Tyvérr ar det
ocksa fortfarande alldeles f6r fi NIS-leverantorer som deltar. Myndigheten for
civilt forsvar kan darfor inte ta fram en samlad beddmning 6ver det systematiska
cybersikerhetsarbetet hos samhillsviktiga verksamheter.

Den 15 januari 2026 tridde cybersikerhetslagen i kraft. Lagen stiller skirpta
krav pé riskhantering, vidtagande av sikerhetséitgirder och incidentrapportering.
Givet resultatet i Cybersikerhetskollen och det allvarliga sikerhetspolitiska laget
vilkomnar jag skirpta krav pa samhillsviktiga verksamhetsutovare. Det dr nu
hog tid att stirka det systematiska cybersikerhetsarbetet i Sverige.

Jag ser fram emot att tillsammans med Nationellt cybersikerhetcenter (NCSC)
fortsitta verka for att stirka formédgan i det civila forsvaret pa cyberomradet,
dven efter det att myndighetens cyberverksamhet har gitt 6ver till NCSC den

1 juli 2026.

Stockholm, 2026-03-02

Ake Holmgren
Avdelningschef, Myndigheten for civilt forsvar
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Sammanfattning

Myndigheten {6r civilt forsvar' f6ljer upp och redovisar nivin pa det systematiska
cybersikerhetsarbetet hos samhillsviktiga verksamheter pa uppdrag av regeringen.
Uppfoljningen sker genom Cybersikerhetskollen. Mitningen 2025 genomf6rdes
mellan den 23 april och den 12 september 2025.

2025 ars Cybersikerhetskollen omfattar for forsta gangen fyra mitningar:
Infosikkollen, It-sikkollen, Ot-sikkollen och Leveranskedjekollen. Den fordjupade
Cybersikerhetskollen innebir ett uppfdljningsverktyg och ett stod som Gverens-
stimmer i hdgre utstrickning med definitionen av cybersikerhet® i EU:s cyber-
sikerhetsférordning’® och i cybersikerhetslagen.

Resultatet i mitningen av Cybersikerhetskollen 2025 visar pa allvarliga brister.
Motstindskraften i Sverige behéver forbittras. Aven om det finns exempel pa
organisationer som har ett resultat som motsvarar att de bedriver ett systematiske
cybersikerhetsarbete i en enskild mitning, har de flesta ett svagare resultat i en
annan, varfor ytterst fa samhillsviktiga verksamheter i Sverige kan sigas arbeta
systematiskt med helheten av sitt cybersikerhetsarbete. Allra storst brister ses

i det systematiska ot-sikerhetsarbetet, tillika den cyberdomin som nyttjas for
vara mest grundlidggande samhillsfunktioner sisom exempelvis vattenrening
och elférsorjning. Det sikerhetspolitiska liget kriver en hogre niva och snabbare
forbattringstake dn vad resultaten pévisar.

Omkring 300 organisationer deltog i Infosikkollen respektive It-sikkollen,

vilket innebir det storsta deltagandet hittills. Ot-sidkkollen hade ett deltagande
om drygt 60 organisationer och Leveranskedjekollen om drygt 220 organisationer.
47 organisationer genomforde samtliga fyra métningar, och nistan 200 genom-
forde alla mitningar forutom Ot-sikkollen.

Av de 47 organisationer som deltog i samtliga mitningar framkommer att endast
tre organisationer har nitt niva 1 i Cybersikerhetskollen 2025. Ingen organisa-
tion har natt nivé 2 eller hogre. Det ir resultatet i Ot-sidkkollen som primirt drar
ned organisationernas 6vergripande nivé i den samlade Cybersikerhetskollen.

Not 1. Tidigare Myndigheten fér samhallsskydd och beredskap (MSB).

Not 2. Artikel 2(1) i Cybersékerhetsforordningen (EU) 2019/881 definierar cybersikerhet
som "all verksamhet som &r nédvéandig fér att skydda nétverks- och informations-
system, anvandare av dessa system och andra bertérda personer mot cyberhot”.

Not 3. Europaparlamentets och radets férordning (EU) 2019/881 av den 17 april 2019
om Enisa (Europeiska unionens cybersékerhetsbyra) och om cybersékerhets-
certifiering av informations- och kommunikationsteknik och om upphévande av
férordning (EU) nr 526/2013 (cybersakerhetsakten, https://eur-lex.europa.eu/
legal-content/SV/TXT/PDF/?uri=CELEX:32019R0881 (hdmtad 01/2026).

Not 4. 1 kap. 2 § 5 p. i cybersakerhetslagen (2025:1506).
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Nir Ot-sikkollen exkluderas, och de 188 organisationer som svarade pé Info-
sikkollen, It-sikkollen och Leveranskedjekollen beaktas, framgar att tva orga-
nisationer har nétt niva 3 eller hogre i de tre midtningarna, vilket indikerar att

de arbetar systematiske i bredden av sitt cybersikerhetsarbete. Samtidigt dr det
147 organisationer (78 procent) som inte nir upp till den férsta nivin och dirmed
saknar grunderna i sitt systematiska sikerhetsarbete inom en eller flera matningar.

Det faktum att tre av fyra mitningar i Cybersikerhetskollen 4r helt eller delvis nya
bor beaktas gillande resultatet i den samlade Cybersikerhetskollen. Samtidigt ar
det tydligt att fler organisationer behover sikerstilla att de bedriver ett syste-
matiskt cybersikerhetsarbete inom alla de cyberdominer (informationssikerhet,
it-sakerhet, ot-sidkerhet och sikerhet i digitala leveranskedjor) som de bedriver
verksamhet inom. Det 4r forst nir arbetet bedrivs systematiskt inom samtliga
cyberdominer som arbetet ir systematiske i sin helhet.

I Infosikkollen ndr nistan sex av tio organisationer inte niva 1 som dvergripande
niva, vilket indikerar att de saknar grunderna i sitt systematiska informations-
sakerhetsarbete. Endast sex procent nar upp till niva 3 eller hogre. Nivé 3 indi-
kerar efterlevnad av foreskriftskrav om informationssikerhet f6r myndigheter,
vilka har funnits i olika former sedan 2009. Enbart nio procent av myndig-
heterna har uppnatt niva 3 eller hogre.

Myndigheten kan vidare konstatera att ingen verklig férbittring i uppnadd
overgripande nivé har skett mellan Infosikkollen 2024 och 2025. I férhallande
till de forbattringar som noterats mellan tidigare mittillfillen kan det konstateras
att utvecklingstakten mellan mitningen 2024 och 2025 ir noterbart ligre.
Resultatet indikerar dirmed en stagnerande utvecklingstakt. Kommunerna ir
den aktorsgrupp som, i friga om antalet vidtagna atgirder, har forbattrat sig mest
i forhallande till bide Infosikkollen 2021 och Infosikkollen 2024. Trots det
presterar kommunerna fortfarande noterbart simre 4n myndigheter och regioner
inom Infosikkollen 2025.

Gillande It-sikkollen saknar drygt hilften av organisationerna grunderna i sitt
systematiska it-sikerhetsarbete. Vidare ar det endast fem procent som nar upp
till overgripande nivé 3 eller hdgre, ddr niva 3 indikerar att organisationer lever
upp till myndighetens foreskriftskrav om it-sikerhet f6r myndigheter. Inom
It-sikkollen ndr sex procent av myndigheterna nivé 1 eller hogre.

Nir det kommer till Ot-sikkollen saknar sd ménga som nio av tio grunderna
i sitt systematiska ot-sikerhetsarbete. Ingen organisation har uppnatt niva 3
eller hégre i modellen. Det framgar vidare att den stora majoriteten av del-
tagarna enbart har vidtagit ett fatal av de dtgirder som undersoks. Resultatet

i Ot-sikkollen 4r noterbart svagare dn i 6vriga tre mitningar i Cybersikerhets-
kollen. Samtidigt var deltagandet sa ligt att myndigheten inte kan dra alltfor
langtgiende slutsatser.



Vad giller Leveranskedjekollen saknar sju av tio grunderna i sitt sikerhets-
arbete i digitala leveranskedjor. Endast sex procent av organisationerna har
klarat niva 3 eller bittre. Nivé 3 indikerar att man har ett kvalificerat innehall
i sitt sikerhetsarbete.

I Infosikkollen, It-sikkollen och Leveranskedjekollen dr myndigheterna den
aktorsgrupp som, med ett fatal undantag, presterar starkast. Sammantaget tyder
resultaten pa att myndigheterna dr den starkaste aktdrsgruppen inom offentlig
forvaltning i friga om systematiske cybersikerhetsarbete. Medan kommuner
genomgdende ir den svagast presterande aktorsgruppen i Infosikkollen, presterar
de noterbart bittre i bide It-sikkollen och Leveranskedjekollen i forhéllande till
ovriga aktorsgrupper. I bade It-sikkollen och Leveranskedjekollen ir det en hogre
andel kommuner n regioner som nar évergripande nivé 1 eller hogre, dven om
skillnaden mellan kommuner och regioner 4r mindre betydande.

Vissa brister, som drar ned deltagande organisationers resultat, aterkommer
i flera mitningar. Det giller framf6rallt dtgirder avseende uppfoljning och
utvirdering, ddr resultatet ir genomgaende lagt. Den 6vergripande bild som
framkommer ir att uppféljning och utvirdering prioriteras ned konsekvent
inom cybersikerhetsarbetet. Ledningens engagemang samt incident- och
kontinuitetshantering 4r andra omraden ddr det finns gemensamma brister
mellan mitningarna.

Av enkitutvirderingen av Cybersikerhetskollen 2025 framkom bland annat svar
om organisationernas forutsittningar att bedriva ett systematiskt cybersiker-
hetsarbete. 65 procent av organisationerna uppger att de inte har den personal
som krivs for att forbittra cybersikerhetsarbetet.” Det ir ett allvarligt resultat.
Ledningen ansvarar for att sikerstilla att det finns tillrickliga resurser for att
bedriva ett systematiskt cybersikerhetsarbete.

Samtidigt som resultatet visar pé allvarliga brister 4r det en stor andel organisationer
som har goda majligheter att forbittra sig till ndsta mitning. Det gir ndmligen att
konstatera att minga organisationer har genomfort en férhéllandevis stor andel
atgdrder, men brister exempelvis i friga om vilken utstrickning de nyttjar sitt
beslutade arbetssitt eller saknar négon aspekt av mer kvalificerat innehall.

Med enbart nagra fa riktade atgirder kan manga organisationer na bittre
resultat i Cybersakerhetskollen.

Not 5. En positiv iakttagelse i enk&tutvarderingen av Cybersékerhetskollen 2025 ar att
61 procent uppgett att deras hdgsta ledning har det engagemang som kravs
for att forbattra cybersakerhetsarbetet. Det motsvarar en férbattring om atta
procentenheter i forhallande till 2024 ars utvardering. Resultatet kan indikera en
férbattring gallande ledningens engagemang i cybersakerhetsarbetet som annu
inte genererat utslag i resultatet av Cybersékerhetskollen.



Det allvarliga sikerhetsliget och ikrafttridandet av cybersikerhetslagen med
tillhorande foreskrifter kriver att verksamhetsutovare forbéttrar sitt systematiska
cybersikerhetsarbete samt inriktar, prioriterar och foljer upp fler sakerhetsatgirder.
Dels for sin egen verksamhets skull, dels for att starka samhillets motstandskraft.

Regeringen har, genom de regeringsuppdrag som ligger till grund f6r Cybersiker-
hetskollen, dlagt Myndigheten for civilt férsvar att bedédma nivan pa cybersiker-
hetsarbetet for det civila forsvaret. Liksom i mitningarna 2023 och 2024, 4r det
dven 2025 alltfor fa NIS-leverantorer som deltagit i Cybersikerhetskollen for att
deras resultat ska kunna inkluderas. Dirf6r kan denna redovisning endast redogora
for nivan pé cybersikerhetsarbetet i offentlig forvaltning. Ett stirke deltagande
fran privat sektor krivs for att det ska vara mojligt att ta fram en samlad bedomning
av nivdn pé det systematiska cybersikerhetsarbetet inom ramen f6r det civila
forsvaret framéver.



Kapitel 1
Om redovisningen



1. Om redovisningen

Myndigheten f6r civilt forsvar® har utifrin tre uppdrag frin regeringen samt
utifran sirskild styrning i héstbudgetpropositionen 2024 tagit fram en strukeur
for uppf6ljning av nivin pa det systematiska cybersikerhetsarbetet hos enskilda
organisationer. Cybersikerhetskollen ir samlingsnamnet for myndighetens fyra
cybersikerhetsmitningar:

¢ Infosikkollen,
e Jt-sikkollen,
¢ Ot-sikkollen och

* Leveranskedjekollen.

Ot-sikkollen och Leveranskedjekollen ir helt nya mitningar, medan It-sikkollen
har gjorts om for att efterlikna strukeuren i Infosikkollen. De tre nya mitning-
arna har saledes genomforts for forsta gangen 2025 och har dérfor utvirderats.
Nedan redogors summariskt f6r de uppdrag som myndigheten har fatt av reger-
ingen med avseende pa Cybersikerhetskollen med start 2019.

1.1 Uppdrag fran regeringen

I september 2019 beslutade regeringen att ge ddvarande Myndigheten for
samhillsskydd och beredskap (MSB) i uppdrag att ta fram en struktur for
uppfoljning av det systematiska informationssikerhetsarbetet i den offentliga
forvaltningen.” I uppdraget ingick dven att myndigheten regelbundet ska limna
en samlad beddmning av nivin pa det systematiska informationssikerhets-
arbetet utifran framtagen uppfoljningsstrukeur.

I mars 2023 beslutade regeringen att ge MSB i uppdrag att utvidga sin struktur
for uppfoljning av det systematiska informationssikerhetsarbetet inom offentlig
sektor, den sa kallade "Infosikkollen”, for att frin och med &r 2023 dven kunna
anvindas av niringslivet och da frimst de aktdrer som omfattades av lagen
(2018:1174) om informationssikerhet fér samhillsviktiga och digitala tjinster.
Dessutom ska myndigheten, frin och med ar 2025, erbjuda relevanta aktorer
som deltar i Infosikkollen en struktur f6r uppféljning av det systematiska

Not 6. Sedan 1 januari 2026 & Myndigheten for samhallsskydd och beredskap
(MSB) numera Myndigheten for civilt forsvar. Redovisningen kommer ndmna
"Myndigheten for civilt forsvar” eller "myndigheten”, med undantag for
redogorelse Over uppdrag som myndigheten fatt fran regeringen fére 2025
da myndigheten hette MSB.

Not 7. Ju2019/03058/SSK, Ju2019/02421/SSK.
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1. Om redovisningen

it-sikerhetsarbetet. Regeringsuppdraget ska redovisas till Regeringskansliet
(Forsvarsdepartementet) senast den 1 mars vartannat ar.?

[ februari 2025 beslutade regeringen att ge MSB i uppdrag att ta fram en
uppfoljningsmodell av ett systematiske sikerhetsarbete avseende digitala
leveranskedjor som kompletterar den struktur for uppfoljning av det systema-
tiska informationssikerhetsarbetet som regeringen uppdrog MSB ar 2019.°

Ytterligare styrning fran regeringen avseende Cybersikerhetskollen framgir av

regeringens nationella strategi for cybersikerhet.'

1.2 Centrala ord och uttryck

Hir foljer en lista dver centrala uttryck och deras definitioner i redovisningen.

Allriskperspektiv handlar om striva efter att beddma alla typer av risker for nagot
som ska skyddas och att analysera alla méjliga orsaker till att en risk realiseras.

Aktorsgrupp anvinds for att kunna dela in medverkande organisationer i olika
grupper, sisom kommuner, regioner, myndigheter och bolag.

Arbetsomraden ir de centrala sikerhetsomriden som respektive mitning f6ljer
upp nivan pa det systematiska sikerhetsarbetet inom. Dessa dr mellan fem till tio
beroende pa mitning.

Benchmarks ir en form av resultat som anvinds for att analysera, bedoma

och jimféra resultat for en viss grupp. Benchmark utgar ifrin majoritetssvaret
alternativt det stérsta minoritetssvaret i den grupp som studeras. Om 51 procent
av organisationerna i gruppen uppgett “ja’ i ett svar, aterges det som “ja” for alla
organisationer i den benchmarken. Resultatet tar dven hinsyn till andelen sikra
eller osikra bedémningar per niva. Benchmark genererar resultat f6r grupperna
typforvaltning, typmyndighet, typregion och typkommun (f6r mer information
om dessa, se forklaring lingre ner).

Cybersikerhet avser all verksamhet som dr nédvindig for att skydda nétverks- och
informationssystem, anvindare av dessa system och andra berdrda personer mot
cyberhot i enlighet med definitionen i EU:s cybersikerhetsforordning''. Cyber-
sikerhetskollen innefattar mot denna bakgrund sikerhetsarbete inom foljande
dominer: informationssikerhet, it-sikerhet, ot-sikerhet och digitala leveranskedjor.

Not 8. F62023/00697.

Not 9. F62025/00390.

Not 10. Regeringen, En ny era av cybersédkerhet - Nationell strategi fér cybersékerhet
2025-2029. https://www.regeringen.se/informationsmaterial/2025/03/nationell-
strategi-for-cybersakerhet-2025-2029/ (hdmtad 2026/01).

Not 11. Europaparlamentets och radets férordning (EU) 2019/881 av den
17 april 2019 om Enisa (Europeiska unionens cybersékerhetsbyrd) och om
cybersékerhetscertifiering av informations- och kommunikationsteknik och
om upphavande av férordning (EU) nr 526/2013 (cybersékerhetsakten)
(hdmtad 01/2026).
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Digital leveranskedja utgors av de tjdnster och infrastrukturer som levererar
eller mojliggodr leverans av digitala produkter vilka anvinds for att uppritta,
uppritthalla, utveckla eller terstilla en verksamhets informationshantering
och informationssystem.

Foreskriftskrav avser kraven pa ett systematiskt cybersikerhetsarbete i enlighet
med myndighetens féreskrifter om informationssikerhet for statliga myndig-
heter (MSBEFS 2020:6) och myndighetens foreskrifter om sikerhetsatgirder

i informationssystem for statliga myndigheter (MSBES 2020:7).

Infosikkollen f6ljer upp nivan pé det systematiska informationssikerhetsarbetet
och genomf6rs for fjarde gangen (2021, 2023, 2024 och 2025). Fragorna
i mitningen ir desamma sedan den forsta mitningen dr 2021.

It-sikkollen f6ljer upp nivan pa det systematiska it-sikerhetsarbetet och
genomfors for tredje gangen (2023, 2024 och 2025). Fragorna och strukturen
har setts 6ver fullstindigt till 2025 sa att mitningen féljer samma struktur som
Infosikkollen. It-sikollen 2025 genomfordes som pilot och har utvirderats efter
genomford mitning.

Leveranskedjekollen ir en ny mitning i Cybersikerhetskollen 2025 som foljer
upp nivan pé det systematiska sikerhetsarbetet avseende digitala leveranskedjor.
Mitningen foljer samma struktur som Infosikkollen. Mitningen 2025 genom-
fordes som pilot och har utvirderats efter genomférd mitning.

Levererande organisation ir en organisation som levererar produkter eller
tjanster i digitala leveranskedjor till andra organisationer. Uttrycket anvinds
i Leveranskedjekollen.

Mottagande organisation ir en organisation som mottar digitala produkter
eller tjanster i en digital leveranskedja. Uttrycket anvinds i Leveranskedjekollen.

Niva per arbetsomréde cller arbetsomradesniva ir ett matt som beskriver
hur langt organisationen har kommit i det systematiska cybersikerhetsarbetet
utifrin organisationens resultat inom ett visst arbetsomrade inom Infosikkollen,
[t-sikkollen, Ot-sikkollen och Leveranskedjekollen. De fyra nivéerna ir:

* Niva 1: Grunderna i cybersikerhetsarbetet.

* Niva 2: Cybersikerhetsarbetet bedrivs med viss systematik.

* Nivé 3: Kvalificerat innehall i cybersikerhetsarbetet.

* Nivd 4: Stindiga forbdttringar.

For mer information om hur berikning av nivén per arbetsomrade genomfors,
se kapitel 2.

Not 12. Cybersakerhetskollen genomférs normalt varje udda ar, men genomférdes pa
instruktion av regeringen aven 2024.
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Niva i Cybersikerhetskollen ir ett resultat som baseras pa den 6vergripande
niva som har uppnatts vid genomférandet av samtliga métningar inom Cyber-
sikerhetskollen. Niva 1 i Cybersikerhetskollen innebir att organisationen har
nitt niva 1 eller hogre inom samtliga fyra mitningar. Resultatet beaktar saledes
det systematiska cybersikerhetsarbetet inom dominerna informationssikerhet,
it-sakerhet, ot-sidkerhet och sikerhet i digitala leveranskedjor, och forutsitter
att organisationen arbetar systematiskt inom samtliga fyra dominer. Givet att
inte alla verksamheter bedriver Ot-verksamhet, tas dven ett samlat resultat fram
baserat pa resultatet hos organisationer som deltagit i alla métningar frutom

Ot-sikkollen.

NIS-leverantérer ir leverantdrer enligt 3 kap. (2018:1174) om informations-
sikerhet for samhillsviktiga och digitala tjanster, NIS-lagen. NIS-lagen har, efter
genomforandet av Cybersikerhetskollen 2025, ersatts av cybersikerhetslagen.

Ot-siikkollen ir en ny mitning i Cybersikerhetskollen 2025 som foljer upp
nivin pa det systematiska cybersikerhetsarbetet avseende styr- och kontrollsystem.
”Ot” dr en forkortning av "operativ teknik”. Mitningen 2025 genomférdes som
pilot och har utvirderats efter genomfoérd mitning.

Resultattal beskriver det samlade resultatet for en enskild organisation baserat
pa organisationens overgripande nivé, niva per arbetsomrade, totalt genomférda
atgirder samt genomforda dtgirder inom enskilda arbetsomraden. Organisationens
overgripande nivé viger tyngst i berdkningen av resultattalet. Ett genomsnittligt
resultattal kan anvindas for att beskriva det samlade resultatet f6r en aktors-
grupp. Resultattal mellan och inom aktérsgrupper kan anvindas for att synlig-
gora resultatspridning samt jimfora resultat.

Siker/osiker bedomning avser den bedomning som organisationen behover
gora for varje svarsalternativ (dtgird) som den har uppgett att den har genomfért
(det vill siga kryssat i med ”X”). En siker bedomning innebir att en organisation
har tydliga och dokumenterade beligg for att dtgirden/arbetssittet genomfors.
Avsaknaden av sikra bedomningar ir siledes liktydigt med att det saknas
dokumentation pa hur sikerhetsarbetet ska bedrivas, vilket i sin tur medfor

att systematik saknas.

Typkommun, typregion, typmyndighet och typforvaltning, si kallade
typaktorer, dr ett sammanvigt matt for respektive aktdrskategori baserat pa
alla deltagande organisationers inrapporterade uppgifter (typkommunen
baseras exempelvis pa inrapporterade uppgifter frin kommuner). De resultat
som presenteras utifrin dessa begrepp ir baserade pa benchmarkfiltreringar
for aktuell akeorsgrupp.
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1. Om redovisningen

Verksamhetsutévare kallas de som omfattas av cybersikerhetslagen'® (NIS2).
Mainga fler organisationer omfattas av cybersikerhetslagen 4n av den tidigare
NIS-regleringen.

Atgiird/-er iir de handlingar som organisationen vidtar i sitt cybersikerhets-
arbete och som dverensstimmer med de svarsalternativ som ges i respektive
fraga. Om organisationen vidtar en eller flera atgirder i enlighet med en fragas
svarsalternativ sitter den ett "X for respektive svarsalternativ som stimmer med
organisationens arbetssitt. For varje ”X” genereras poing i modellen. Pé varje
friga kan max fem ”X” uppnas. En dtgird kan generera poing inom fler 4n ett
arbetsomrade. Totalt antal mitbara dtgirder 4r 200 f6r Infosikkollen, 265 for
It-sikkollen, 260 for Ot-sikkollen och 75 for Leveranskedjekollen.

Overgripande niva iir det resultat som beskriver organisationens samlade resultat
i en viss mitning pa en skala noll till fyra. Den 6vergripande nivin baseras pa
uppnadd nivd inom enskilda arbetsomriden och avgérs av nivan pa det arbets-
omrade med ldgst niva. Skilet till det 4r att organisationen behéver bedriva ett
systematiskt arbete inom samtliga arbetsomraden for att det ska anses vara syste-
matiskt. De fyra nivierna ir:

* Niva 1: Grunderna i cybersikerhetsarbetet.
* Niva 2: Cybersikerhetsarbetet bedrivs med viss systematik.
* Niva 3: Kvalificerat innehall i cybersikerhetsarbetet.

* Nivé 4: Stindiga forbdttringar.

1.3 Om Cybersadkerhetskollen

Cybersikerhetskollen har tva huvudsakliga syften, nimligen att:

1. Bidra till genomférande av en organisations eget forbattringsarbete.
Resultatet i Cybersikerhetskollen visar hur cybersikerhetsarbetet i en
organisation ligger till vid tidpunkten f6r mitningen och utifrin denna
kunskap kan organisationen prioritera och inrikta sitt forbittringsarbete.

2. Mojliggora framtagandet av en nationell ligesbild. Det samlade resultatet
utgor nivin pa det systematiska cybersikerhetsarbetet inom det civila
forsvaret och ska redovisas till regeringen (denna redovisning).

Cybersikerhetskollen ar 2025 ir samlingsnamnet for Myndigheten for civilt
forsvars fyra cybersikerhetsmitningar: Infosikkollen, It-sikkollen, Ot-sikkollen
och Leveranskedjekollen. Cybersikerhetskollens modell bygger pa att organi-
sationer bedriver ett systematiskt cybersikerhetsarbete som omfattar samtliga
arbetsomraden.

Not 13. Cybersékerhetslag (2025:1506), https://www.riksdagen.se/sv/dokument-och-
lagar/dokument/svensk-forfattningssamling/cybersakerhetslag-20251506_sfs-
2025-1506/ (hdmtad 2026/01).

14


https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/cybersakerhetslag-20251506_sfs-2025-1506/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/cybersakerhetslag-20251506_sfs-2025-1506/
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/cybersakerhetslag-20251506_sfs-2025-1506/

1. Om redovisningen

Fragorna i Cybersikerhetskollen beaktar en bred uppsittning aspekter som ingar
i ett systematiskt informations-, it-, ot-sikerhetsarbete samt sikerhetsarbete for
digitala leveranskedjor. Modellen ticker dock inte allt som kan ing.

* Infosikkollen foljer upp sikerhetsarbetet inom tio arbetsomriden och
bestédr av 40 frigor.

* It-sikkollen f6ljer upp sikerhetsarbetet inom tio arbetsomraden och bestar
av 53 fragor.

* Ot-sikkollen upp sikerhetsarbetet inom sju arbetsomraden och bestér av

52 fragor.

* Leveranskedjekollen foljer upp sikerhetsarbetet inom fem arbetsomriden
och bestir av 15 fragor.

Uppfoljningsmodellen i Cybersikerhetskollen delar in det systematiska cybersiker-
hetsarbetet i fyra nivier som 4r tdnkta att motsvara ett stegvis utvecklingsarbete.

* Niva 1: Organisationen har grunderna i cybersikerhetsarbetet pé plats,
dtminstone i begrinsad utstrickning.

* Niva 2: Organisationen bedriver cybersikerhetsarbetet med en viss syste-
matik och ar bittre pa grunderna 4dn pd niva 1.

* Niva 3: Organisationen har ett kvalificerat innehall i sitt cybersikerhets-
arbete och dr bittre pa bade grunderna och systematiken 4n pé nivé 2.

* Niva 4: Organisationen arbetar avancerat med stindiga férbattringar samt
ar bittre pd savil grunderna som systematiken och innehéllet 4n pa niva 3.

Gemensamt for alla nivéer ar att de bygger vidare pd och fordjupar innehallet fran
foregiende niva. Till exempel har en organisation pa nivé 2 inte bara utvecklat en
viss systematik i sitt arbete, det vill siga i vilken utstrickning ett arbetssitt eller
en atgird tillimpas i organisationen, utan ocksi kommit lingre med cybersiker-
hetens grunder 4n en organisation pa niva 1.

Manga fragor i Cybersikerhetskollen f6ljer upp om en sikerhetsatgird (arbetssitt
eller teknisk dtgird) har funnits pa plats under hela den senaste tvaarsperioden och
inte bara nigon gang under denna period, eftersom nivén pa organisationens
cybersikerhetsarbete dr resultatet av arbete och val som har gjorts Gver tid.
Eftersom sdvil vidareutvecklingsarbete som uppf6ljning tar tid att genomfora
blir det inte limpligt att mita for ofta.

Likt andra modeller kan Cybersikerhetskollen enbart gora ansprik pé att
beskriva en uppskattning av hur verkligheten ser ut hos en enskild organisation.
Enskilda organisationer kan ha storre behov av andra atgirder 4n de dtgérder
modellen visar att de behdver genomf6ra f6r att nd en hogre niva.

Det ir vidare viktigt att podngtera att Cybersikerhetskollen inte utgér en modell
eller verktyg som f6ljer upp regelefterlevnad. Dirfor anvinds uttryck sisom att
niva 3 i modellen motsvarar den niva som myndigheten har definierat som “en
indikation &ver huruvida en organisation uppfyller myndighetens foreskriftskrav
om statliga myndigheters informationssikerhet”.
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Vid lanseringen av Cybersikerhetskollen 2025 i april 2025 fanns inte cybersiker-
hetslagen pa plats i Sverige. Mot denna bakgrund 4r Cybersikerhetskollen inte
fullt ut anpassad till cybersikerhetslagen. Samtidigt bedoms att de som klarar av
myndighetens foreskriftskrav star rustade for att klara de krav som foljer av cyber-
sikerhetslagen och kommande EU-reglering.

For mer information om modellen, se Fordjupningsinformation om
Cybersikerhetskollen.'

1.3.1 Infosakkollen

Infosikkollen ir inriktad pa det systematiska informationssikerhetsarbetet.

Ett systematiskt informationssikerhetsarbete handlar om att organisationen
arbetar medvetet och metodiskt med att analysera, planera, genomféra samt f6lja
upp och forbittra sin informationssikerhet, samt att de olika delarna av arbetet

kopplas ihop till en helhet.

Fragorna i Infosikkollen har tagits fram med beaktande av myndighetens
foreskrifter om krav pa informationssikerhet for statliga myndigheter (MSBES
2020:6), vilka bygger pa standardserien ISO/IEC 27000 om ledningssystem for
informationssikerhet. Nivé 3 i modellen indikerar att en organisation efterlever
foreskriftskraven.

1.3.2 It-sdkkollen

It-sikkollen 4r inriktad pa det systematiska it-sikerhetsarbetet. Ar 2025 genom-
fordes mitningen for forsta gingen i full skala med en metod och struktur som
efterliknar Infosikkollen. It-sikkollen genomférdes som en sjilvskattnings-
undersokning 2023 och 2024. It-sikkollen 2025 bestir av 53 fragor och f6ljer
upp det systematiska sikerhetsarbetet inom tio centrala arbetsomriden. Frigorna
i It-sidkkollen har tagits fram med beaktande av myndighetens féreskrifter om
sakerhetsatgirder for statliga myndigheter (MSBES 2020:7). Niva 3 i modellen

indikerar att en organisation efterlever foreskriftskraven.

Endast informationssystem, exempelvis nitverk och it-tjdnster, som driftas av
den egna organisationen ska beaktas vid besvarandet av It-sikkollen. Arbetssitt
kopplade till utkontraktering av it-tjdnster f6ljs upp i Leveranskedjekollen.

1.3.3 Ot-sakkollen

Ot-sikkollen 4r inriktad pd det systematiska ot-sikerhetsarbetet. Mitningen
genomfordes for forsta gingen i Cybersikerhetskollen 2025, dir den genom-
fordes som en pilot.

Not 14. Myndigheten for civilt forsvar, Férdjupningsinformation om Cybersakerhetskollen
https://www.mcf.se/contentassets/81b192d048734b71a0a3bf21dd7665ae/
fordjupningsinformation-csk-2025.pdf (h&mtad 01/2026).
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Ot-sikkollen ir primirt avsedd for organisationer vars verksamhet 4r beroende av
industriella informations- och styrsystem, i denna redovisning kallade ot-system.
Dessa system forekommer ofta inom samhillsviktiga sektorer sdsom energi-
forsérjning, dricksvattenforsorjning och transporter, men 4ven andra typer av
verksamheter kan omfattas.

Utéver industriella informations- och styrsystem kan ot-system utggras av
switchar, relder, fjirrterminalsenheter, arbetsstationer eller ytterligare annan
hardvara och mjukvara. Dessa 6vervakar och kontrollerar fysiska enheter, processer
och hindelser inom samhillsviktiga sektorer. Verksamheter som ansvarar for
ot-system forvaltar ofta dldre sidana. Det innebir att det ofta inte stillts moderna
och hoga sikerhetskrav f6r dessa vid deras driftsittning.

Givet ot-systemens relation till fysiska och ofta kritiska samhallsviktiga verksam-
heter samt industriella processer kan ett avbrott eller en annan sikerhetsrelaterad
hindelse i ot-tillgingen fa stora konsekvenser pa tillganglighet och palitlighet.
Givet de potentiellt stora samhillskonsekvenser som olika cybersikerhets-
hindelser kan ge upphov till pé ot, kan ot-system vara sirskilt intressanta for
cyberhotaktdrer. Mot denna bakgrund ir det viktigt att organisationer som ér
beroende av ot-system bedriver ett systematiskt cybersikerhetsarbete for dessa.

Kommunala och regionala bolag ansvarar ofta for verksamhet som nyttjar
ot-system. Manga privata bolag ir dven verksamma inom de samhillsviktiga
sektorer som ofta nyttjar ot-losningar. Statliga myndigheters verksamhet kan
ocksa nyttja och vara beroende av ot-system, men de bedoms inte vara fullt lika
ménga som exempelvis kommunala bolag.

Fragorna i Ot-sikkollen har utformats med beaktande av sikerhetsstandardserien
IEC 62443, vilken adresserar cybersikerhet for industriella automationssystem.

1.3.4 Leveranskedjekollen

Leveranskedjekollen ir inriktad pa systematiskt sikerhetsarbete avseende digitala
leveranskedjor. Mitningen genomf6rdes for forsta gingen 2025. Uppfoljnings-
modellen stddjer organisationer att sikra sina leverantdrskedjor pé en strategisk
niva. Mitningen syftar till att utgora ett stdd for organisationer givet att sikerhet
i digitala leveranskedjor regleras i cybersikerhetslagen och att avbrott i digitala
leveranskedjor kan fd stora konsekvenser f6r den enskilda verksamheten, men
dven pa samhallet.

Leveranskedjekollen 2025 dr en mindre mitning och bestér av 15 frigor, varav
de 12 forsta riktar sig till si kallade mottagande organisationer och de 3 sista
riktar sig till s& kallade levererande organisationer. Fragorna f6ljer upp sikerhets-
arbetet inom fyra till fem arbetsomraden beroende pd om man 4r en mottagande
eller levererande organisation. Leveranskedjekollen genomférdes som en pilot

i Cybersikerhetskollen 2025.

Fragorna utgir frin myndighetens analyser som visar att allt fler cyberincidenter

paverkar digitala leveranskedjor och att just dessa incidenter riskerar att fa

betydande samhillskonsekvenser. Detta eftersom en stor mingd organisationer
y gd org
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kan péaverkas samtidigt eller efter varandra. Inkomna incidentrapporter till
myndigheten visar att leveranskedjeincidenter, det vill siga cyberincidenter som
intriffat hos en levererande organisation, intriffar allt oftare.”” Genom att arbeta
systematiskt med sikerhet i digitala leveranskedjor kan cyberincidenter férhindras
och konsekvenser for savil enskilda organisationer som samhille minimeras.

I myndighetens rapport Hoten mot de digitala leveranskedjorna'® identifieras
femtio rekommendationer for att stirka de digitala leveranskedjorna i Sverige.

1.3.5 Vad ar ett systematiskt cybersakerhetsarbete?

Arbetet med cybersikerhet dr ett gemensamt ansvar for hela organisationen.

Att inf6ra samt forvalta sikerhetsatgirder dr en forutsittning for att organisa-
tionen ska kunna anvinda sin information och leverera sina samhillsviktiga
tjdnster pd avsett sitt. Att bedriva ett systematiskt arbete med cybersikerhet
betyder att det finns en tydlig och strukturerad styrning i enlighet med ledningens
uppsatta mél och externa krav (sasom reglering och avtal med externa parter).

Det dvergripande syftet med ett systematiskt cybersikerhetsarbete 4r att skydda
information, it-system, industriella kontroll- och styrsystem, dir informationen
behandlas, samt att sikerstilla att detta dr mojligt genom att sikra digitala
leveranskedjor hos samhillsviktiga verksamheter pa ritt nivi genom stindiga
forbittringar och anpassningar till en forianderlig virld. De grundliggande
stegen vid allt systematiskt cybersikerhetsarbete ir att:

* Identifiera organisationens information, it-system, ot-system liksom
beroenden av digitala leveranskedjor.

* Virdera informationstillgingar, it-system, ot-system samt digitala leverans-
kedjor utifran konfidentialitet, riktighet, tillganglighet och autenticitet.

* Bedéma de risker som kan férekomma mot informationstillgingar,
it-system, ot-system och digitala leveranskedjor.

* Infoéra indamalsenliga och proportionerliga sikerhetsatgirder for att siker-
stilla en niva pa sikerheten i tillgingarna och systemen som ir limplig
i forhallande till risken.

Not 15. Myndigheten for civilt forsvar, EU férdndrar cybersékerhetsomradet — /‘\rsrapport
it-incidentrapportering 2023, s. 30. https://www.mcf.se/sv/publikationer/eu-
forandrar-cybersakerhetsomradet--arsrapport-it-incidentrapportering-2023/
(hdmtad 01/2026).

Not 16. Myndigheten for civilt férsvar, Hoten mot de digitala leveranskedjorna — 50
rekommendation for att stdrka samhéllsdkerheten. https://www.mcf.se/sv/
publikationer/hoten-mot-de-digitala-leveranskedjorna--50-rekommendationer-
for-att-starka-samhallssakerheten/ (hdmtad 01/2026).
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Uppfoljning och utvirdering av arbetets olika delar sker aterkommande och dr
ett centralt underlag i styrningen for att bland annat kunna hantera f6rindringar
i omvirlden.

Systematik innebir dven att enhetliga arbetssitt tillimpas i organisationen, till
exempel avseende styrning och uppf6ljning och riskhantering, nir organisa-
tionen har upprittat indamalsenliga sidana. Enhetliga arbetssitt bidrar dven till
kostnadseffektivitet for organisationen pé sa sitt att organisationen inte behover
“uppfinna hjulet pa nytt”. Till exempel kan en organisations faststillda ramverk
for riskhantering inom en domin tillimpas i en annan domin med anpassningar
efter behov.
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2. Rekommendationer

Rekommendationerna i kapitel 2 grundar sig pa de samlade resultaten och slut-
satserna fran analysen av Cybersikerhetskollen 2025 och de allvarliga brister som
har noterats i mitningarna.

Givet det anstringda sikerhetspolitiska liget och att det saknas tecken pd nirsta-
ende forbittring, dr det av storsta vikt att de samhillsviktiga verksamhetsutovare
som omfattas av cybersikerhetslagen stirker sin nivé pa det systematiska cyber-
sikerhetsarbetet och ddrmed 4ven nivan pa Sveriges digitala motstandskraft.

Myndigheten vill mot denna bakgrund betona vikten av att organisationer
arbetar méilmedvetet, kontinuerligt och langsiktigt med sitt cybersikerhetsarbete
samt att organisationens ledning inriktar, styr, tilldelar resurser och foljer upp
sikerhetsarbetet med samma engagemang och beslutsamhet som i organisa-
tionens 6vriga centrala verksamhetsfragor.

2.1 Rekommendationer till regeringen

Myndigheten kan efter genomférandet av Cybersikerhetskollen 2025 éterigen
konstatera att utav de 600-700 organisationer, frimst privata foretag, som
omfattades av tidigare NIS-lagstiftning, deltog endast 20 bolag. Trots myndig-
hetens utokade informationsinsatser foljer det liga deltagandet hos NIS-leveran-
torer samma monster som vid tidigare genomféranden. Myndigheten f6r civilt
forsvar kan dirmed inte fullgéra regeringens uppdrag om att ta fram en samlad
bedomning av nivin pa det systematiska cybersikerhetsarbetet i Sverige och kan
dirfor inte bedoma Sveriges motstandskraft i sin helhet.

Givet ikrafttridandet av cybersikerhetslagen, och utokningen frin 7 till 18 sekrorer,
bedéms antalet verksamhetsutovare som omfattas av lagen 6ka till 2000 organi-
sationer eller fler. Ett okat deltagande dr avgorande for att en adekvat analys 6ver
nivan pé det systematiska cybersikerhetsarbetet ska kunna goras. Att endast 1 av
18 sektorer deltar ir otillrickligt. Det gor det mycket svart att ta fram sektors-
specifika rdd och riktat st6d utifrin verksamhetsutovarnas behov.
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Myndigheten f6r civilt forsvar rekommenderar mot bakgrund av det bristande
deltagandet i Cybersikerhetskollen samt det fortsatt laga resultat som genom-
gdende kan noteras bland de som deltar att regeringen éverviger att:

* inféra ett sirskilt mal i den nationella cybersikerhetsstrategin om att
alla verksamhetsutovare i Sverige senast 2030 ska ha uppnatt niva 3
i Cybersikerhetskollen.

o sikerstilla att redan avsatta, samt potentiellt nya medel enligt ett
ansokningsforfarande fordelas till utvecklingsarbeten hos offentliga
verksamhetsutovare i syfte att atgirda brister som har framkommit

i Cybersikerhetskollen.

* om en tillstrémning av sirskilt privata verksamhetsutdvare inte note-
rats efter nista genomférande, inféra krav pa verksamhetsutévare
enligt cybersikerhetslagen att delta i Cybersikerhetskollen.

En satsning kommer att genomf6ras for att hantera hinder som privat sektor
ser for att 6ka deras deltagande i Cybersikerhetskollen.

2.2 Rekommendationer till
offentlig forvaltning

I detta avsnitt presenterar Myndigheten for civilt forsvar de mest centrala
rekommendationer som organisationer i offentlig forvaltning behéver folja
baserade pé identifierade brister i mitningarna. Svaga resultat har uppnatts

i flera av mitningarna nir det giller ledningens engagemang, uppféljning och
utvirdering av sikerhetsitgirder samt incident- och kontinuitetshantering.

Det ar viktigt att beakta att organisationer ligger olika till i cybersikerhets-
arbetet och vilka dtgirder som behover vidtas varierar. En enskild organisation
kan dirfér beh6va genomféra andra atgirder dn de som specificeras nedan.

2.2.1 Prioritera arbetet med ett systematiskt
cybersakerhetsarbete pa ledningsniva

Ledningens engagemang ir ett omrade dir det uppvisas stora brister i méit-
ningarna. Samtidigt utgér ledningens styrning grunden for ett malmedvetet,
systematiskt, kontinuerligt samt riskbaserat cybersikerhetsarbete. Det innebir
att ledningen maste sitta upp mal och inrikta cybersikerhetsarbetet, hélla sig
kontinuerligt informerad om risker samt fatta beslut om vidtagande av siker-
hetsatgirder (organisatoriska, driftsrelaterade eller tekniska).

Dirtill 4r det ledningens ansvar att tilldela tillrickligt med resurser f6r cyber-
sikerhetsarbetet (ekonomiska och personella), liksom att tydliggéra mandat
och sikerstilla kompetens inom cybersikerhetsomradet. I enkitutvirderingen
av Cybersikerhetskollen 2025 (se avsnitt 4.7) uppger exempelvis 65 procent
av organisationerna att de inte har den personal som krivs for att férbittra
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cybersikerhetsarbetet.'” Detta ir ett allvarligt resultat som dven har framkommit
i tidigare genomforda enkitutvirderingar. Myndigheten for civilt forsvar vill
mot denna bakgrund framhiva vikten av att ledningen sikerstiller att organi-
sationen har tillsatt tillrickligt med personella resurser f6r att kunna bedriva ett
systematiskt cybersikerhetsarbete som motsvarar nivd 3 i Cybersakerhetskollen.

For att stirka cybersikerhetsarbetet dr det av hogsta vike att sikerhetsarbetet
hanteras och integreras i organisationens befintliga styrning sa att frigorna inte
hanteras separat. Sikerhetsansvariga, med berord personal, behover sikerstilla
att ledningen fir den information som krivs si att medverkande pa ledningsniva
har forutsiteningar att fatta beslut om mél, inriktning och mandat, liksom
tilldelning av adekvata resurser, savil ekonomiska som personella.

Att cybersikerhet 4r en ledningsfraga tydliggdrs i cybersikerhetslagen. Om led-
ningen inte tar ansvar for cybersikerhetsarbetet kan det fa kostsamma péféljder.
Cybersikerhetslagen och tillhorande foreskrifter om sikerhetsatgirder innebir
att kraven har 6kat, sirskilt f6r de verksamhetsutévare som inte tidigare har
omfattats av lagen.

2.2.2 Folj upp sakerhetsatgarder
och forbattra arbetssatt

Resultat relaterat till uppfoljning och utvirdering ir mycket ligt i samtliga
fyra mitningar. Uppfoljning och utvirdering av vidtagna sikerhetsatgirder
ar grundliggande for att organisation och ledning kontinuerligt ska kunna
bedoma behov av férindrade eller nya dtgirder i det fall vidtagna dtgirder inte
ar tillrickliga eller indamalsenliga.

Som ansvarig for vidtagna sikerhetsitgirder for informations-, it-, ot- tillgangar
eller for digitala leveranskedjor medféljer dven ett ansvar att utvirdera om
atgdrden dr indamalsenlig. Avsaknad av, eller oregelbunden, uppfoljning och
utvirdering av sikerhetsarbetet innebir att organisationer inte arbetar systema-
tiskt. Det kan fa flera negativa konsekvenser sdsom att organisationen inte har
ett tillrickligt skydd eller onddiga kostnader i hindelse av anvindning av en
foraldrad, icke-dindamélsenlig tjdnst fran tredjepart.

Hur en sikerhetsatgird bér f6ljas upp liksom frekvensen for uppfdljningen
varierar beroende pa skyddsvirdet av tillgingen, risken f6r incidenter och vilken
sikerhetsdtgird det handlar om. Uppf6ljning och utvirdering behéver genomforas
med en viss bestimd regelbundenhet i stillet f6r att ske sporadiske alternativt

i samband med intriffade cyberincidenter.

Not 17. En positiv iakttagelse i enkatutvérderingen av Cybersakerhetskollen 2025 &r att
61 procent uppgett att deras hdgsta ledning har det engagemang som kravs
for att forbattra cybersakerhetsarbetet. Det motsvarar en forbattring om atta
procentenheter i forhallande till 2024 ars utvardering. Resultatet kan indikera
en forbattring gallande ledningens engagemang i cybersakerhetsarbetet som
annu inte genererat utslag i resultatet av Cybersdkerhetskollen.
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For mer stod avseende uppfoljning och forbittring av det systematiska cyber-
sikerhetsarbetet, se myndighetens metodst6d.'®

2.2.3 Stark arbetet med incident- och
kontinuitetshantering samt 6va

Incident- och kontinuitetshantering, inklusive 6vning av detsamma, ir ytter-
ligare ett omrade dir Cybersikerhetskollen 2025 visar pa stora brister. Samtidigt dr
incident- och kontinuitetshantering en forutsittning for att organisationer snabbare
ska kunna dterhdmta sig frin och mildra konsekvenserna av en intriffad cyber-
incident eller annan intriffad sikerhetsrelaterad hindelse.

Syftet med incident- och kontinuitetshantering r att minimera paverkan pa
it-miljo, verksamhet eller samhillet i stort i hindelse av en intriffad cyberincident.
Det ar dirfor angeldget att organisationer planerar for hur verksamheten ska
kunna bedrivas under bade kortare och lingre avbrott eller andra hindelser
som far negativ paverkan pd verksamheten.

Att 6va sin incident- och kontinuitetshantering dr viktigt for att kontrollera att
planerna ir genomférbara och fungerar. Det giller bade de planer som ledningen
ska folja, de som anvindarna av informationssystemen ska f6lja, samt de planer
som it- och ot-driften ska arbeta utifrin for att i iging informationssystemen igen.

2.3 Rekommendationer fran Infosakkollen

Detta avsnitt ger rekommendationer baserade pd resultat i Infosikkollen 2025.
De specifika dtgirder som respektive aktorsgrupp rekommenderas vidta utgar
frin de atgirder som typkommunen, typregionen och typmyndigheten hade
behoévt infora for att nd nivd 3 inom det aktuella arbetsomradet. Om det saknas
specifika reckommendationer f6r en aktérsgrupp beror det pa att typaktoren har
nitt niva 3 eller hogre inom det relaterade arbetsomradet.

Resultatet i Infosikkollen visar att nistan sex av tio organisationer saknar grun-
derna i sitt systematiska informationssikerhetsarbete. Endast sex procent nar
upp till nivé 3 eller hogre. Niva 3 indikerar efterlevnad av foreskriftskrav om infor-
mationssikerhet f6r myndigheter, vilka har funnits i olika former sedan 2009.

Aven om alla organisationer har olika forutsittningar och behov visar analysen
ett monster gillande forbittringsomraden som 4r gemensamma, och som med
relativt begrinsade insatser kan ge stor effekt. Nedan listas de specifika frigorna,
samt vad de syftar till act forbattra.

Not 18. Myndigheten for civilt férsvar, Metodstdd for informationssékerhetsarbete.
https://www.mcf.se/sv/amnesomraden/informationssakerhet-och-
cybersakerhet/arbeta-systematiskt-med-informationssakerhet-och-
cybersakerhet/metodstod-for-informationssakerhetsarbete/ (hdmtad 01/2026).
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2. Rekommendationer

2.3.1 Incident- och kontinuitetshantering:

* Typkommunen, typregionen och typmyndigheten rekommenderas att:
- Fraga 27 (nivé 2): 6va kontinuitetshantering enligt sitt arbetssitt for
kontinuitetshantering i 6kad utstrickning.
* Typkommunen och typregionen rekommenderas att:
- Fraga 36 (nivé 3): ombesorja att intriffade avvikelser och incidenter
anvinds som underlag f6r analys av informationssikerhetsrisker.

- Friga 38 (nivd 3): ombesorja att vid behov sikerstilla att kontinuitets-
hanteringsférméga finns och samt sikerstilla att tillgéng till alternativ
ledningsplats finns vid behov.

* Typkommunen rekommenderas att:

- Friga 30 (nivd 3): ombesorja att medarbetarna vet vad de ska géra om en
informationssikerhetsincident intriffar.

2.3.2 Upprattande och utveckling av sakerhetskultur:
* Typkommunen och typregionen rekommenderas att:

- Friga 18 (nivéd 2): undersoka om medarbetarna anvinder sina kunskaper
i sitt arbete efter genomférd utbildning i informationssikerhet.

* Typkommunen rekommenderas att:

- Fraga 30 (nivé 3): ombesorja att undersdka medarbetarnas kunskaper
inom fler grundliggande omraden.

2.3.3 Analys och hantering av informationssakerhetsrisker:
* Typkommunen och typmyndigheten rekommenderas att:

- Friga 35 (nivd 3): ombesorja att arbetssittet f6r analys och hantering
av informationssikerhetsrisker omfattar fler centrala typer av
sannolikhetsbeddmningar.

- Fraga 36 (niva 3): ombesorja att arbetssittet for analys och hantering av
informationssikerhetsrisker omfattar riskhantering med fler centrala delar.

* Typkommunen rekommenderas att:

- Friga 21 (nivé 2): analysera sina informationssikerhetsrisker enligt sitt
arbetssitt for analys och hantering av informationssikerhetsrisker i okad
utstrickning.

- Fraga 23 (nivé 2): fatta beslut om att infora, eller att inte infora, siker-
hetsitgirder utifrin genomférd analys av informationssikerhetsrisker
i okad utstrickning,.

- Fraga 33 (nivé 3): ombesorja att arbetssittet for analys och hantering
av informationssikerhetsrisker omfattar fler centrala delar.

25



2. Rekommendationer

* Typregionen rekommenderas att:

- Friga 22 (nivé 2): undersoka och anvinda resultat frin sin omvirlds-
bevakning vid informationsklassningar och analyser av informations-
sikerhetsrisker i 6kad utstrickning,.

2.3.4 Informationsklassning:
* Typregionen rekommenderas att:

- Friga 22 (nivé 2): undersoka och anvinda resultat frin sin omvirlds-
bevakning vid informationsklassningar och analyser av informations-
sikerhetsrisker i 6kad utstrickning,.

2.3.5 Ledningens styrning och kontroll:
* Typkommunen rekommenderas att:

- Friga 14 (nivé 1): folja upp resultatet av sitt systematiska informations-
sakerhetsarbete.

- Friga 23 (nivd 2): fatta beslut om att infora, eller att inte inféra, siker-
hetsdtgirder utifrin genomford analys av informationssikerhetsrisker
i okad utstrickning.

- Friga 24 (nivé 2): besluta om att tilldela resurser for att infora beslutade
sikerhetsatgirder i 6kad utstrickning.

2.3.6 Uppfdljning och utvardering:
* Typkommunen och typregionen rekommenderas att:

- Fraga 18 (nivé 2): undersoka om medarbetarna anvinder sina kunskaper
i sitt arbete efter genomford utbildning i informationssikerhet
i okad utstrickning.

- Fraga 26 (nivé 2): utvirdera om inforda sikerhetsatgirder ir indamals-
enliga och tillrickliga i 6kad utstrickning.

* Typkommunen rekommenderas att:
- Fraga7,8,9,10, 11 och 13 (niva 1): f6lja upp och utvirdera arbetssitt
for informationsklassning, analys och hantering av informationssiker-
hetsrisker, hantering av informationssikerhetsincidenter och -avvikelser,
kontinuitetshantering, omvirldsbevakning avseende informationssikerhet
samt, arbetssitt for att sikerstilla informationssikerhet vid upphandling.

- Fraga 14 (nivé 1): folja upp resultatet av sitt systematiska informations-
sikerhetsarbete.

- Friga 30 (nivd 3): ombesorja att undersdka medarbetarnas kunskaper
inom fler grundliggande omraden.
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2.3.7 Medarbetarnas kunskaper
och utbildningsverksamhet:

* Typkommunen och typregionen rekommenderas att:
- Friga 18 (nivd 2): undersoka om medarbetarna anvinder sina kunskaper
i sitt arbete efter genomférd utbildning i informationssikerhet
i okad utstrickning.

* Typkommunen rekommenderas att:

- Fraga 30 (nivé 3): ombesorja att undersdka medarbetarnas kunskaper
inom fler grundlidggande omraden.

2.3.8 Inventeringar, undersokningar
och omvarldsbevakning:

* Typkommunen och typmyndigheten rekommenderas att:

- Friga 11 (nivé 1): infora ett arbetssitt for omvirldsbevakning avseende
informationssikerhet.

* Typregionen rekommenderas att:
- Friga 22 (nivé 2): undersoka och anvinda resultat frin sin omvirlds-
bevakning vid informationsklassningar och analyser av informations-
sikerhetsrisker i 6kad utstrickning.

2.3.9 Sikerhetsatgarder och forbattringsarbete:

* Typkommunen och typregionen rekommenderas att:
- Friga 26 (nivd 2): utvirdera om inforda sikerhetsitgirder dr indamal-
senliga och tillrickliga i 6kad utstrickning.

* Typkommunen rekommenderas att:
- Friga 23 (nivd 2): fatta beslut om att infora, eller att inte inféra, siker-

hetsitgirder utifran genomférd analys av informationssikerhetsrisker
i okad utstrickning.

- Friga 24 (nivé 2): besluta om att tilldela resurser for att infora beslutade
sikerhetsatgirder i 6kad utstrickning.
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2.4 Rekommendationer fran It-sakkollen

Detta avsnitt ger rekommendationer baserade pa resultaten frin It-sikkollen
2025. De specifika atgirder som respektive aktorsgrupp rekommenderas vidta
utgdr frdn de dtgirder som typkommunen, typregionen och typmyndigheten
hade behovt implementera for att nd niva 3 inom det aktuella arbetsomrédet.
Om det saknas specifika rekommendationer f6r en aktSrsgrupp beror det pé att
typaktoren har nate niva 3 eller hogre inom det relaterade arbetsomradet.

Resultatet i It-sikkollen visar att drygt hélften av organisationerna grunderna
i sitt systematiska it-sikerhetsarbete. Vidare dr det endast fem procent som nar
upp till 6vergripande niva 3 eller hogre, dir niva 3 indikerar att organisationer
lever upp till myndighetens foreskriftskrav om it-sikerhet for myndigheter.

Aven om alla organisationer har olika forutsittningar och behov visar analysen
ett tydligt ménster gillande forbittringsomraden som 4r gemensamma, och som
med relativt begrinsade insatser kan ge stor effekt. Nedan listas de specifika fragor,
samt vad de syftar till act forbictra.

2.4.1 Styrning, uppféljning och kontroll:
* Typkommunen, typregionen och typmyndigheten rekommenderas att:
- Fraga 4,9, 10 och 11 (niva 1): folja upp och utvirdera mer frekvent.
- Fraga 19 (niva 1): dillse att organisationens ledning informerar sig om
status pa organisationens it-sikerhetsarbete.
* Typkommunen rekommenderas att:
- Friga 3 (niva 1): f6lja upp och utvirdera mer frekvent.
- Fraga 22,23 och 34 (nivé 3): ombesorja att fler centrala delar 4r pa plats.
* Typregionen rekommenderas att:

- Fraga3,5,7,8,13, 16 och 18 (niva 1): folja upp och utvirdera mer
frekvent.

- Friga 35 (nivd 2): infora de sikerhetsdtgirder inom it-sikerhetsarbetet
som beslutats.

- Fraga 41, 46 och 48 (nivé 3): ombesorja att fler centrala delar ar pa plats.

2.4.2 Dokumentation av it-miljon:

* Typkommunen och typregionen rekommenderas att:
- Friga 45 (nivd 3): ombesorja att arbetssittet for sikerhetsloggning
omfattar fler centrala uppgifter.
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2.4.3 Tekniskt skydd:

* Typkommunen och typregionen rekommenderas att:
- Fraga 38 (nivé 3): ombesorja att arbetssittet for kryptering omfattar fler
centrala omraden.

- Friga 45 (nivd 3): ombesorja att arbetssittet for sikerhetsloggning
omfattar dokumentation av fler centrala uppgifter.
* Typkommunen rekommenderas att:
- Fraga 25 (nivé 2): anvinda sitt arbetssitt for kryptering i 6kad utstrickning.

* Typregionen rekommenderas att:
- Friga 44 (nivd 3): ombesorja att arbetssittet for sikerhetsloggning
innebir att sikerhetsloggar utformas utifrdn fler centrala principer.

2.4.4 Siakerhetstester och granskning:

* Typregionen rekommenderas att:

- Friga 41 (nivd 3): ombesorja att arbetssittet for sikerhetstester och
granskning omfattar fler centrala delar.

* Typmyndigheten rekommenderas att:

- Fraga 28 (nivé 2): analysera sitt behov av sikerhetstester och gransk-

ning samt utfora sikerhetstester och granskning enligt sitt arbetssitt
i okad utstrickning.

2.4.5 Incident- och kontinuitetshantering:

* Typkommunen och typregionen rekommenderas att:

- Fraga 1 (niva 1): integrera it-sikerhetsarbetet med organisationens
ovriga kontinuitetshanteringsarbete.

* Typregionen rekommenderas att:

- Fraga 49 (nivé 3): ombesorja att arbetssittet for dterstillning av informa-
tionssystem omfattar fler centrala omriden.
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2.5 Rekommendationer fran Ot-sikkollen

Detta avsnitt ger rekommendationer baserade pa resultaten frin Ot-sikkollen
2025. Syftet 4r att tydliggdra prioriterade dtgiarder for att héja den Gvergripande
nivan hos typférvaltningen."

Resultatet i Ot-sikkollen visar att nio av tio organisationer saknar grunderna i
sitt systematiska ot-sikerhetsarbete. Ingen organisation har uppnatt niva 3 eller
hogre i modellen. I forsta hand bér dirfor forvaltningarna fokusera pa att inféra
grundlidggande arbetssitt inom Ot-sikkollens samtliga sju arbetsomriden.

Aven om alla organisationer har olika forutsittningar och behov visar analysen
ett tydligt monster gillande forbattringsomriden som dr gemensamma, och
som med relativt begrinsade insatser kan ge stor effekt. Nedan listas de specifika
fragorna, samt vad de syftar till att forbittra.

2.5.1 Organisation och ledningssystem:

 Fraga 1 (niva 1): Infora et arbetssitt for upphandling och sikra leverans-
kedjor avseende ot.

* Fraga 20 (Nivé 2): Sikerstilla att upphandlingar f6ljer arbetssittet for
sikra leveranskedjor.

* Fraga 33 (Niva 3): Utoka ledningssystemet med tydliga regler f6r personal
och leverantorer. Inkludera personkontroller och sikerhetsprovning, roll
och ansvarstilldelning, rollanpassad utbildning i cybersikerhet, kunskaps-
kontroller samt regler f6r godkidnd anvindning av it-utrustning i ot-miljon.

* Fraga 34 (Niva 3): Fordjupa de tekniska och administrativa reglerna i
ledningssystemet. Tdck hot och riskanalys, tilldelning dndring och bort-
tagning av behorigheter, krav pa ot-sikerhet vid inkép och upphandling,
uppfoljning av leverantdrer samt sikerhetskrav i systemutveckling,
testintegration och driftsittning.

Not 19. D4 endast 62 aktérer som deltog i Ot-sékkollen 2025, varav den stora
majoriteten var kommuner, riktar sig inte rekommendationer till enskilda
aktdrsgrupper inom offentlig férvaltning.
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2.5.2 Konfigurationshantering:

* Friga 4 (Nivd 1): Infora ett arbetssitt for att dokumentera och vidmakt-
halla en inventarielista 6ver alla system och komponenter.

* Fraga 6 (Nivé 1): Infora ett arbetssitt f6r dndringshantering av konfigura-
tioner i ot-system.

2.5.3 Komponentsikerhet:

* Fraga 9 (Niva 1): Infora ett arbetssitt f6r hirdning av komponenter innan
de tas i drift.

* Fraga 30 (Nivd 2): Hantera patchar i ot-miljon enligt arbetssittet
for patchhantering.

2.5.4 Atkomstkontroll och skydd av information:

* Fraga 12 (Nivd 1): Infora ett arbetssitt for att identifiera, klassificera och
skydda information i ot-milj6n.

2.5.5 Incident- och kontinuitetshantering:

* Fraga 15 (Nivé 1): Infora ett arbetssitt f6r detektering och loggning av
sikerhetsavvikelser, hindelser och incidenter.

* Fraga 32 (Nivd 2): Hantera incidenter i enlighet med arbetssittet
for incidenthantering.

* Fraga 47 (Nivé 3): Utoka arbetssittet for sikerhetslige i ot-miljon.
Definiera stdd for 6-drift, regler f6r nir 6-drift startas och avslutas, samt
tekniska funktioner som héller drift iging och sikerstiller normala utdata
dven vid storningar eller brist pa indata.

* Fraga 49 (Niva 3): Fordjupa detektering och loggning av tekniska hindelser.
Omfatta operativsystemhindelser som omstarter och krascher, onormalt
applikationsbeteende, odokumenterade eller obehériga komponenter
och programvara, nya eller ohanterade sarbarheter samt verksamhets-
specifika avvikelser.

2.5.6 Uppfoljning och utvardering:

* Fraga 18 (Nivi 1): Sikerstilla att ledningen informeras om status pa
ot-sikerhetsarbetet.

2.5.7 Natverk och sakra kommunikationer:

* Fraga 40 (Nivé 3): Fordjupa arbetssittet for tridlos kommunikation.
Dokumentera tillitna protokoll, still krav pa segmentering mellan tradlosa
nit och 6vriga ot-segment, definiera konfigurationskrav for tridlosa nit
och sikerstill dokumentation av aktuell segmentering och konfiguration.
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2.6 Rekommendationer fran
Leveranskedjekollen

Detta avsnitt ger rekommendationer baserade pa resultaten frin Leveranskedje-
kollen 2025. De specifika dtgirder som respektive aktdrsgrupp rekommenderas
vidta utgar frin de atgirder som typkommunen, typregionen och typmyndig-
heten hade behovt implementera f6r att nd nivé 3 inom det aktuella arbetsom-
ridet. Om det saknas specifika rekommendationer for en aktdrsgrupp beror det
pa att typaktdren har natt niva 3 eller hogre inom det relaterade arbetsomradet.

Resultatet fran Leveranskedjekollen visar att sju av tio organisationer saknar
2

grunderna i sitt sikerhetsarbete avseende digitala leveranskedjor. Endast sex

procent av organisationerna har klarat niva 3 eller bittre.

Aven om alla organisationer har olika forutsittningar och behov visar analysen
ett tydligt monster gillande férbittringsomraden som dr gemensamma, och
som med relativt begrinsade insatser kan ge stor effekt. Nedan listas de specifika
fragorna, samt vad de syftar till att forbattra.

2.6.1 Riskhantering:

* Typkommunen och typregionen rekommenderas att:

- Fraga 1 (niva 1): infora ett arbetssidtt fr att hantera risker i sina digitala
leveranskedjor.

- Friga 5 (niva 2): anvinda sitt arbetssitt for att hantera risker i sina
digitala leveranskedjor i 6kad utstrickning.

* Typmyndigheten rekommenderas att:

- Fraga 1 (niva 1): infora ett arbetssitt f6r att hantera risker i sina digitala
leveranskedjor.

2.6.2 Kravstallning:
* Typkommunen rekommenderas att:

- Friga 6 (niva 2): anvinda sitt arbetssitt for kravstillning av sikerhet
i sina digitala leveranskedjor i 6kad utstrickning.

2.6.3 Uppfoljning:
* Typkommunen och typregionen rekommenderas att:
- Friga 3 (niva 1): infora ett arbetssitt for att folja upp sakerheten i sina
digitala leveranskedjor.

- Friga 7 (niva 2): anvinda sitt arbetssitt for att f6lja upp sikerheten i sina
digitala leveranskedjor i 6kad utstrickning.

- Friga 11 (nivd 3): ombesorja att arbetssittet for att f6lja upp sikerheten
i sina digitala leveranskedjor omfattar fler centrala delar.
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* Typmyndigheten rekommenderas att:

- Fraga 7 (niva 2): anvinda arbetssittet for att folja upp sikerheten i sina
digitala leveranskedjor i 6kad utstrickning.

- Friga 11 (nivd 3): ombesorja att arbetssittet for att f6lja upp sikerheten
i sina digitala leveranskedjor omfattar fler centrala delar.

2.6.4 Incidenthantering:
* Typkommunen och typregionen rekommenderas att:

- Fraga 12 (nivé 3): ombesorja att arbetssittet for att hantera incidenter
i sina digitala leveranskedjor omfattar fler centrala delar.

2.6.5 Sakra leveranser:

* De kommuner och regioner som levererar produkter eller tjinster i digitala
leveranskedjor till andra rekommenderas att:

- Friga 14 (nivd 2): anvinda sitt arbetssitt for att sikerstilla sikra
leveranser i sina digitala leveranskedjor i 6kad utstrickning.

- Fraga 15 (nivé 3): ombesorja att arbetssittet for att sikerstilla sikra
leveranser i digitala leveranskedjor omfattar fler centrala delar.

* De myndigheter som levererar produkter eller tjinster i digitala leverans-
kedjor till andra rekommenderas att:

- Friga 14 (nivd 2): anvinda sitt arbetssitt for att sikerstilla sikra
leveranser i sina digitala leveranskedjor i 6kad utstrickning.
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3. Hur resultatet har
tagits fram

Kapitel 3 redogor for analysunderlaget, vilka metoder som anvinds for att samman-
stilla, jimfora, analysera och presentera resultaten. Det redogér dven for NIS-
leverantdrernas medverkan och varfor de har exkluderats frin resultatredovisningen.

3.1 Om analysunderlaget

Resultatredovisningen baseras pa svar som Myndigheten for civilt forsvar har
tagit emot under perioden den 23 april till den 12 september 2025. Insamlingen
av svar foregicks bland annat av informationsutskick till offentliga forvaltningar

och tillsynsmyndigheter enligt NIS-lagen.

Cybersikerhetskollen riktar sig i forsta hand till samhillsviktiga verksamheter,
det vill sdga organisationer inom offentlig forvaltning samt organisationer som
omfattas av NIS-reglering. Alla typer av organisationer rekommenderas att
anvinda verktyget och rapportera in sina resultat. Deltagande i Cybersikerhets-
kollen ir frivilligt.

Samtliga kommuner (290 stycken), regioner (21 stycken) och 238 myndigheter
ingér i rampopulationen fér Cybersikerhetskollen 2025. Sammantaget uppgar
rampopulationen ar 2025 till 549 organisationer i offentlig férvaltning.?

Nir det giller Infosikkollen finns data dven fran tidigare genomforda mitningar
(ndmligen fran 2021, 2023 och 2024) som Myndigheten f6r civilt forsvar genomfor
jamforande analyser mot. Detta giller inte for It-sikkollen, Ot-sikkollen och Leve-
ranskedjekollen. For It-sikkollen kan dock deltagarantalet analyseras i forhéllande
till tidigare drs méitningar.

Populationen i hela Cybersikerhetskollen (de som deltagit i samtliga fyra métningar)
respektive populationen i de enskilda mitningarna varierar. Populationen for respek-
tive mitning framgdr av resultatredovisningen for varje mitning.

Not 20. Domstolsverket har rapporterat in ett gemensamt svar for alla domstolars
rékning. Myndigheter under riksdagen (5 stycken), statliga affarsverk (3 stycken),
AP-fonder (6 stycken), svenska utlandsmyndigheter (108 stycken) ingér inte
i populationen.
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3. Hur resultatet har tagits fram

3.2 NIS-leverantdrernas franvaro

De organisationer som omfattades av NIS-lagen och var leverantérer av samhills-
viktiga tjanster, NIS-leverantérer, uppgick till minst 600 organisationer. Genom
ikrafttridandet av cybersikerhetslagen bedéms mellan 3000-5000 verksamhets-
utdvare omfattas av den nya lagen, varav majoriteten av de samhillsviktiga
verksamheterna inom cyberdominen bedémas utgéras av organisationer inom
privat sektor.

I samband med publiceringen av Cybersikerhetskollen 2025 genomférde
Myndigheten f6r civilt forsvar utokade informationsinsatser i férhéllande till
tidigare ar. Utover riktade informationsutskick till organisationer inom offentlig
forvaltning, genomfordes dven informationsutskick till tillsynsmyndigheterna
enligt NIS-lagen, med en uppmuntran om att skicka informationen om att delta
i Cybersikerhetskollen vidare till anmilda NIS-leverantorer inom respektive
sektor. Myndigheten informerade dven om lanseringen av 2025 drs mitning i
sina olika forum (sésom FIDI-nitverk) samt till medlemmar inom Cybercampus
och Cybernoden, och genom nirvaro pa digitala plattformar.

Antalet NIS-leverantorer som rapporterat in sina svar i Cybersikerhetskollen
2025 ir, i enlighet med Cybersikerhetskollen 2023 och 2024, mycket ligt.
Totalt har 20 bolag rapporterat resultat f6r Cybersikerhetskollen®'. Av dessa
har 13 stycken uppgett att de ir registrerade som NIS-leverantorer.

Givet den liga medverkan fran NIS-leverantérer kan Myndigheten for civile
forsvar inte genomfora en statistiskt kvalificerad kvantitativ analys 6ver nivan
pa det systematiska cybersikerhetsarbetet bland NIS-leverantorerna. Dirfor har
deras inkomna svar exkluderats frin samtliga mitningars resultatredovisningar.

Regeringen har uppdragit Myndigheten {or civilt forsvar att redovisa nivin

pa det systematiska cybersikerhetsarbetet inom ramen for det civila forsvaret.
Myndigheten kan inte redogora for hela det civila forsvarets cybersikerhetsniva
utifran att antalet NIS-leverantorer 4r for fa for att redogéras for. Didrmed redo-
gors dven 2025 endast f6r resultatet som inkommit f6r offentlig forvaltning.

Myndigheten f6r civilt forsvar konstaterar mot denna bakgrund att fler NIS-
leverantorer skulle behova delta i Cybersikerhetskollen f6r att myndigheten
ska kunna ta fram en nationell bedémning av nivin pé det systematiska
cybersikerhetsarbetet inom ramen f6r det civila forsvaret. Under forutsittning
att cybersikerhetslagen inte resulterar i ett 6kat deltagande bland privata verk-
samhetsutovare, rekommenderar myndigheten regeringen att vidta atgirder for
att sikerstilla att deltagarunderlaget i framtida mitningar 4r mer representativt
(se avsnitt 2.1).

Not 21. | Infosdkkollen och lt-sékkollen har 20 respektive 10 bolag rapporterat in resultat.
Tolv bolag har rapporterat in sina svar i bade Ot- och Leveranskedjekollen.
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3. Hur resultatet har tagits fram

3.3 Sammanstallning och analys

For att kunna sammanstilla, jimf6ra, analysera och redovisa resultat over
uppnidd nivd pa det systematiska cybersikerhetsarbetet anvinds flera specifika
metoder som kompletterar varandra. Vid en kvantitativ analys behéver hinsyn
tas till antalet vidtagna dtgirder, men dven till inbordes relationer mellan olika
delar av resultatet. Vidare behévs en metod som 4r mer nyanserad 4n enbart niva-
indelningen f6r att kunna jimf6ra resultat mellan akedrsgrupper. Dessutom ska
det inte gd att identifiera enskilda organisationers resultat i sammanstillningar

och aterkoppling.

3.3.1 Berakning av nivan pa det systematiska
cybersikerhetsarbetet

Nivin pa det systematiska cybersikerhetsarbetet i Cybersikerhetskollen beriknas
genom antalet vidtagna dtgirder och andelen sikra beddmningar. For att uppna
respektive niva krivs ett visst antal genomf6rda atgirder som i sin tur ger podng.
Podngen beriknas utifran jakande svar pé fragorna (antal ifyllda ”X”) per friga
och niva. Varje friga kan som mest generera fem poing. Ett arbetsomride kan
beakta poing fran ett, eller flera svar, pé en eller flera frigor.

For att nd en viss niva behdvs en viss ligsta poing uppnas. Den ligsta poingen
som behover uppnds beror pd nivin. For att né niva 1 behovs minst 1 poing
per fraga i nivaavsnitt 1. For att nd niva 2 behovs minst 2 podng per fraga i
nivaavsnitt 1 och 2 och sa vidare. For varje nivé krivs alltsa bittre resultat pa
fragorna i de féregiende avsnitten.

"Rorliga poing” kan vidare bidra till att nd hgre i modellens nivéer. Dessa kan
samlas pd olika sdtt. Ett 4r att samla mer 4n den ldgsta podngen pd nagon eller
nagra fragor. Ett annat ir att svara pa nagon eller ndgra fragor pa hogre nivéer.

Slutligen krivs minst 50 procent sikra bedomningar for att en organisation ska
uppnd niva 1. For nivéd 2 krivs 60 procent sikra beddmningar, for niva 3 krivs
70 procent och for nivé 4 krivs 80 procent. En siker bedomning kryssas i nir
en organisation har tydliga och dokumenterade beligg for de svarsalternativ som
de har kryssat i. Avsaknaden av sikra beddmningar ir siledes liktydigt med att
det saknas dokumentation pa hur sikerhetsarbetet ska bedrivas, vilket i sin tur
medfor att systematik saknas.

Poangkrav for att uppna en viss niva
Kraven for att na en viss niva kan sammanfattas i foljande ekvation:

Poangkrav for niva X = (X + 0,5) * antalet fragor som maste
besvaras pa nivan

X ar numret fér nivan och &r aven liktydigt med den lagsta poang som
behovs per fraga for att na nivan. Antalet rérliga poang, alltsa poang som
kan hamtas fran vilken fraga som helst, beraknas som 0,5 * antalet fragor
som maste besvaras pa nivan.
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3. Hur resultatet har tagits fram

Nedan foljer ett exempel pé utrikning av poangkrav f6r niva 1 och 2
tor It-sikkollen:

* It-sikkollen innehaller 19 frigor pa niva 1. For att uppnd niva 1 krivs
saledes att organisationen har minst en poing pa varje friga pa niva 1.
Podngkrav for niva 1 ir siledes 1,5 * 19 fragor = 28,5 (29 poing).

* For att n niva 2 krivs att organisationen har minst tvé poing pi samtliga
fragor pa niva 1 och 2 (det vill siga till och med fraga 35). Podngkrav for
niva 2 ir siledes 2,5 * 35 fragor = 87,5 (88 poing).

3.3.2 Benchmarks beskriver resultat pa gruppniva
for typaktorer

Benchmarks anvinds for att generera resultat for en viss aktorsgrupp baserat
pa svar frin samtliga deltagare i gruppen. I forsta hand baseras benchmarks pa
majoritetssvaret for den studerade gruppen. I andra hand redogor det for det
storsta minoritetssvaret. Benchmarks tas fram for exempelvis “typkommun”,

“typregion”, “typmyndighet” och "typférvaltning”.

Benchmark genererar dels ett dvergripande resultat for en viss mitning, kallad
“overgripande nivd”, dels en uppnidd nivd inom enskilda arbetsomraden, kallad
“nivé per arbetsomrade” eller "arbetsomridesnivd”. Den 6vergripande nivan
baseras i sin tur pa nivin inom enskilda arbetsomraden. Givet att Cybersikerhets-
kollen syftar till att mita systematik i organisationens cybersikerhetsarbetes
premierar modellen helhet framfér spets. Av samma anledning krivs att organisa-
tioner uppndr en viss nivéd, exempelvis niva 1, inom samtliga arbetsomriden i en
mitning for att uppna 1 som dvergripande niva.

3.3.3 Resultattal ar ett precist resultat

Medan benchmarks utgér ifrin ett majoritetssvar alternativt det stérsta minori-
tetssvaret inom en grupp, ir resultattalet ett métt som beskriver det samlade
resultatet (baserat pa overgripande niva, niva per arbetsomréde, totalt genomforda
dtgdrder, samt genomforda atgirder inom enskilda arbetsomraden) f6r en enskild
organisation. Dessutom kan ett s kallat genomsnittligt resultattal anvindas for
att beskriva det samlade resultatet for en aktdrsgrupp. Resultattalet representerar
en organisations samlade resultat inom en mitning och 4r ett decimaltal mellan 0
och 4. Genom att jimfora resultattal mellan och inom aktorsgrupper (exempelvis
de 10 procent starkaste och de 10 procent svagaste) kan resultattal anvindas for
att synliggora resultatspridning. P4 s sitt kompletterar resultattalet benchmark.

3.3.4 Antal genomférda atgarder

”Antal genomf6rda atgirder” kompletterar, nyanserar och férdjupar forstaelsen
for benchmarkresultaten om “dvergripande nivd” och “nivé per arbetsomréade”.
Antalet genomforda dtgirder kan redovisas for en mitning i stort alternativt for
ett visst arbetsomrade. Genom att analysera antalet genomforda dtgirder 4r det
exempelvis mojligt att notera skillnader mellan aktorsgrupper, hur organisa-
tioner presterar mellan olika arbetsomriden samt utveckling 6ver tid.
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4. Resultat

Kapitel 4 redovisar resultatet pa nivin pé det systematiska cybersikerhetsarbetet
for de organisationer som deltagit i Cybersikerhetskollen 2025. Avsnitt 4.1
beskriver det samlade resultatet i Cybersikerhetskollen 2025, det vill siga
uppnidd 6vergripande niva pa hela Cybersikerhetskollen for de organisa-
tioner som har deltagit i samtliga fyra mitningar: Infosikkollen, It-sikkollen,
Ot-sikkollen och Leveranskedjekollen.

Kapitlet redovisar sedan uppnédda resultat i respektive enskild matning:
Infosikkollen, It-sikkollen, Ot-sikkollen och Leveranskedjekollen. Direfter
redogor avsnitt 4.6 for jimforelse av resultat mellan mitningar. Avsnitt 4.7
beskriver slutligen resultatet i enkitutvirderingen av Cybersikerhetskollen 2025.

4.1 Resultat i Cybersakerhetskollen 2025

Avsnittet redovisar det samlade resultatet for hela Cybersikerhetskollen 2025.
Di det var relativt fa svar som rapporterats in i Ot-sikkollen, delvis mot
bakgrund av att alla organisationer inte har ot-system, redovisas dven det
samlade resultatet f6r de ovriga tre mitningarna.

4.1.1 Deltagande i Cybersdkerhetskollen

Totalt har 335 organisationer medverkat i en eller flera av mitningarna i
Cybersikerhetskollen. Av dessa dr 315 organisationer inom offentlig forvaltning
(174 kommuner, 13 regioner och 128 myndigheter) och 20 organisationer ir
privata aktorer. Som konstaterats ar svarsunderlaget for privata aktorer alltfor
litet (se avsnitt 3.2) f6r att Myndigheten for civilt forsvar ska kunna bedriva
en statistiskt kvalificerad kvantitativ analys 6ver nivin pa det systematiska
cybersikerhetsarbetet hos denna grupp. Resultatet hos privata aktorer har
dirfor exkluderats fran resultatredovisningen.
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Diagram 1 illustrerar antalet organisationer inom offentlig forvaltning som har
deltagit i en eller flera mitningar.

Cybersdkerhetskollen diagram 1. Forvaltningar som deltagit i en eller flera
matningar i Cybersakerhetskollen 2025

Av diagram 1 framkommer att férhéllandevis fi organisationer, 47 stycken,

har deltagit i samtliga fyra mitningar. Ot-sikkollen 4r den mitning med minst
antal deltagare i (se avsnitt 4.4.1), vilket dven fir paverkan pé deltagandet i hela
Cybersikerhetskollen 2025. Strax éver 200 organisationer har deltagit i minst tre
mitningar och knappt 300 organisationer har deltagit i minst tvi mitningar.

I enkdtundersokningen av Cybersikerhetskollen 2025 (se avsnitt 4.7) undersoktes
varfor berorda organisationer inte valt att nyttja samtliga mitningar. Det vanligaste
skilet var att mitningen eller mitningarna med avseende pa organisationens verk-
samhet inte bedémdes vara relevanta (oftast for att organisationen inte har nagra
ot-system). Andra forekommande f6rklaringar var att organisationen saknar de
resurser eller den kunskap som krivs.

Organisationer har haft mindre tid att planera for sitt deltagande i de tre
mitningar som ir helt eller delvis nya i Cybersikerhetskollen. Detta ir
sannolikt @ven anledningen till att Infosikkollen, som genomf6rdes for fjarde
gangen, dr den mitning med det storsta deltagandet. Mot denna bakgrund
bedémer Myndigheten f6r civilt forsvar det sannolike att deltagandet i 6vriga
tre mitningar kommer att oka till ndsta genomforande.
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4.1.2 Fordelning av 6vergripande niva i hela
Cybersidkerhetskollen

Diagram 2 visar fordelningen av uppnadd 6vergripande nivd hos de 47 organisationer
som svarade pa hela Cybersikerhetskollen, det vill siga som deltog i Infosikkollen,
It-sikkollen, Leveranskedjekollen och Ot-sikkollen. Att en organisation, exempelvis,
har nétt Cybersikerhetskollens niva 1 innebir att organisationen har natt niva 1
eller hogre inom samtliga fyra mitningar.

Cyberséakerhetskollen diagram 2. Férdelning av 6vergripande niva i hel Cyber-
sékerhetskollen hos de 47 férvaltningar som har deltagit i samtliga méatningar

Sex procent, motsvarande tre organisationer, har uppnétt Cybersikerhetskollens
overgripande nivé 1. Ingen organisation har nétt 6vergripande niva 2 eller hogre.
Dirmed har mer 4n nio av tio organisationer inte nitt upp till Cybersiker-
hetskollens niva 1. Det som primirt drar ned den 6vergripande nivan i Cyber-
sikerhetskollen 4r uppnitt resultat i Ot-sikkollen, dir endast sex organisationer
nidde overgripande nivé 1 eller hogre (se avsnitt 4.4).

Diagram 3 illustrerar férdelningen av uppnadd 6vergripande niva nir Ot-sikkollen
exkluderas, det vill sdga nir det samlade resultatet for de forvaltningar (188 stycken)
som deltagit i Infosikkollen, It-sikkollen och Leveranskedjekollen beaktas.

42

4. Resultat



4. Resultat

Cybersakerhetskollen diagram 3. Fordelning av 6vergripande niva i Cybersaker-
hetskollen, exklusive Ot-sakkollen, hos de 188 férvaltningar som deltog i Infosak-
kollen, It-sékkollen och Leveranskedjekollen

Nir de som inte deltagit i Ot-sikkollen exkluderas, har 22 procent av organi-
sationerna uppndtt Cybersikerhetskollens nivé 1 eller hogre. En femtedel av
organisationerna kan séledes sigas ha nitt den nivé som indikerar att man

har grunderna i det systematiska cybersikerhetsarbetet pd plats i samtliga

tre cyberdominer. Det innebir samtidigt att 78 procent av organisationerna
saknar grunderna i sitt systematiska sikerhetsarbete inom en eller flera mitningar.
Enbart tvd procent av organisationerna har natt niva 3 eller hogre i samtliga av
de tre mitningarna. Nivé 3 dr den niva som indikerar att en organisation arbetar
systematiskt inom hela cybersikerhetsarbetet.

Organisationer bor sikerstilla att de bedriver ett systematiskt cybersikerhets-
arbete inom alla de cyberdominer som de bedriver verksamhet inom. Det ir
forst nir arbetet bedrivs systematiskt inom samtliga cyberdominer som arbetet
ar systematiskt i sin helhet.
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4.1.3 Fordelning av 6vergripande niva inom
enskilda matningar

Diagram 4 visar férdelningen av uppnidd 6vergripande niva mellan respektive
mitning i syfte att jimfora resultatet inom de enskilda mitningarna for de organi-
sationer som har deltagit i samtliga fyra mitningar.”

Vid en jimf6relse av resultat i enskilda mitningar hos deltagarna, kan konstateras
att flest organisationer har natt vergripande nivé 1 eller hogre inom Infosikkollen
(57 procent), f6ljt av It-sikkollen (45 procent). Nir det giller Ot-sikkollen och
Leveranskedjekollen har 13 procent respektive 28 procent uppnitt dvergripande
niva 1 eller hogre. Infosikkollen ir dven den mitning dir flest organisationer har
natt modellens hogre nivéer.

Man bor emellertid vara forsiktig med att dra slutsatsen att organisationer generellt
presterar bittre i informationssikerhetsarbetet 4n i de 6vriga cyberdominer som f6ljs
upp i Cybersikerhetskollen. Detta eftersom Infosikkollen har genomférts fyra ganger,
medan 6vriga mitningar genomfors for forsta gingen. Det medf6r att deltagande
organisationer i Infosikkollen ocksa har haft mojlighet att dtgédrda brister som tidigare
genomforanden av Cybersikerhetskollen pavisat. Vidare bor det beaktas att gruppen
som deltagit i samtliga fyra mitningar dr forhallandevis liten.

Cybersiakerhetskollen diagram 4. Fordelning av 6vergripande niva i Infosakkollen,
It-sékkollen, Ot-sakkollen och Leveranskedjekollen hos de 47 férvaltningar som har
deltagit i samtliga fyra méatningar

Not 22. Detta till skillnad fran de enskilda resultatredovisningarna av de fyra matningarna
inom Cybersdkerhetskollen, dar svarsunderlaget varierar mellan méatningarna.
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Givet att svarsunderlaget i Cybersikerhetskollen diagram 4 4r forhallandevis litet
redovisas diagram 5 som istillet illustrerar férdelning av uppnadd overgripande
niva inom Infosikkollen, It-sikkollen och Leveranskedjekollen hos de 188 organi-
sationer som har deltagit i dessa mitningar.

Cybersiakerhetskollen diagram 5. Fordelning av évergripande niva hos de 188
deltagande férvaltningarna i Infosakkollen, lt-sékkollen och Leveranskedjekollen

Diagram 5 visar att fler organisationer uppnér niva 1 eller hogre inom samtliga
tre mitningar nir man beaktar gruppen som har deltagit i Infosikkollen,
It-sikkollen och Leveranskedjekollen. Detta giller framférallt for It-sikkollen
och Leveranskedjekollen. Aven om resultatet ir jimnare mellan mitningarna
aterkommer fortfarande det 6vergripande monstret. Flest organisationer har uppnétt
niva 1 eller hogre inom Infosikkollen (55 procent), f6ljt av It-sikkollen (51 procent).
Andelen som har uppnétt nivd 1 eller hogre dr minst i Leveranskedjekollen (35
procent). Aterigen bor det faktum att Infosikkollen genomforts vid fyra tillfillen
beaktas, medan Gvriga mitningar ir helt eller delvis nya. Detta innebir att resultatet
for de mitningar som utgor nya inslag sannolikt kommer att forbattras i storre
utstrickning till nista genomforande av Cybersikerhetskollen.
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En jaimf6relse av uppnadd 6vergripande nivé for de organisationer som deltagit i
samtliga fyra mitningar respektive Infosikkollen, It-sikkollen och Leveranskedje-
kollen kontra motsvarande resultat i enskilda mitningar (se avsnitt 4.2-4,5), visar
att gruppen som har deltagit i tre eller fler mitningar generellt har en hogre 6ver-
gripande nivd i mitningarna. Myndigheten for civilt forsvar bedomer det sannolike
att det finns ett samband mellan deltagande i fler mitningar och ett viletablerat
systematiskt cybersikerhetsarbete i organisationen. Det dr dérfor dven rimligt att
de organisationer som har deltagit i fler mitningar, generellt, har ett bittre resultat

i Cybersikerhetskollen 4n de organisationer som har deltagit i farre.
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4.2 Resultati Infosakkollen 2025

Det hir avsnittet redogér for resultatet i Infosikkollen 2025%. Infosikkollen foljer
upp nivan pa det systematiska informationssikerhetsarbetet. Resultatredovisningen
syftar till att ge en samlad bild éver hur informationssikerhetsarbetet bedrivs, identi-
fiera styrkor och utvecklingsomraden samt ge underlag for fortsatt forbittringsarbete.

Eftersom Infosikkollen har genomforts tidigare redovisas dven, till skillnad fran
ovriga tre matningar i Cybersikerhetskollen, hur resultatet har forindrats over tid.

4.2.1 Deltagande i Infosdkkollen

Totalt har 315 organisationer inom offentlig férvaltning deltagit i Infosikkollen
2025, vilket motsvarar 57 procent av Sveriges forvaltningar.?* Deltagandet utgors
av 173 kommuner, 13 regioner och 128 myndigheter.

Infosédkkollen diagram 1. Deltagande i Infosékkollen 2025

Not 23. Infosékkollen har &ven genomforts 2021, 2023 och 2024.
Not 24. Med Sveriges forvaltningar menas den rampopulation som specificeras i avsnitt 3.1.
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I férhéllande till sin aktorsgrupp har regionerna deltagit i storst utstrickning
(62 procent), f6ljt av kommuner (60 procent) och slutligen myndigheter
(54 procent), vilket illustreras i diagram 1. Sett till faktiskt antal 4r dock
kommuner den storsta aktérsgruppen.? Fordelningen mellan aktorsgrupp-
erna liknar i stort sammansittningen av deltagarna i mitningarna 2021, 2023
och 2024.%

Infosikkollen 2025 har det hittills storsta deltagandet i jaimforelse med tidigare
ars genomféranden. Jimfort med mitningen 2021, som tidigare var den métning
med flest deltagare, har deltagandet 6kat inom samtliga tre akt6rsgrupper inom
offentlig férvaltning. I resultatredovisningen av Cybersikerhetskollen 2024
konstaterades att deltagandet sjunkit med fyra procentenheter sedan 2023,

och med sex procentenheter sedan 2021. Deltagandet i Infosikkollen 2025

visar dirmed pa en motsatt trend.

Majoriteten av deltagarna i Infosikkollen 2025 har dven deltagit i tidigare
mitningar. Drygt hundra av 2025 ars deltagare har rapporterat in sina resultat
vid samtliga fyra genomf6randen av Infosikkollen.

4.2.2 Typforvaltningens resultat

Diagram 2 visar typforvaltningens (se avsnitt 1.2) dvergripande nivd inom
Infosikkollen samt nivan inom de tio enskilda arbetsomraden som undersoks.
Diagrammet presenterar ocksi motsvarande data for de tio procent starkast
presterande forvaltningarna. Eftersom niva tre indikerar efterlevnad av myndig-
hetens foreskrifter om informationssikerhet for statliga myndigheter” har nivin
gronmarkerats i diagrammet.

Not 25. Vilken aktérsgrupp som har flest deltagare paverkar typférvaltningens resultat
och resultatet for offentlig forvaltning i stort.

Not 26.Ar 2021 bestod aktdrsgruppen offentlig forvaltning av 56 procent kommuner,
3 procent regioner och 41 procent myndigheter. Ar2023 utgjordes aktérsgruppen
av 53 procent kommuner, 6 procent regioner och 41 procent myndigheter.
Motsvarande siffra i matningen 2024 var 51 procent kommuner, 4 procent
regioner och 45 procent myndigheter.

Not 27. Myndighetens foreskrifter om informationssékerhet fér statliga myndigheter
(MSBFS 2020:6).
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Infosdkkollen diagram 2. Resultat i Infosdkkollen for typférvaltningen och typforvaltningen
bland de tio procent starkast presterande férvaltningarna

Typforvaltningen har uppnitt 6vergripande niva 1, vilket indikerar att typfor-
valtningen har grunderna i ett systematiskt informationssikerhetsarbete pa plats.
Niva 1 var dven den dvergripande niva som typforvaltningen uppnadde i Info-

sikkollen 2024.%8

Det kan vidare konstateras att typforvaltningen har uppnatt niva 2 eller hogre
inom sju av Infosikkollens tio arbetsomriden. For att typforvaltningen ska

nd vergripande niva 2 i Infosidkkollen krivs forbattringar inom Incident- och
kontinuitetshantering, Séikerhetsatgirder och forbéttringsarbete samt Uppfoljning
och utvérdering.

Det dr dven virt att notera att typforvaltningen har uppnatt nivd 4 inom tva
arbetsomraden, nimligen Upphandling och Informationsklassning. Resultatet
innebdr att typforvaltningen inom dessa tvd arbetsomraden har grunderna pa

Not 28. | Infosakkollen 2021 och 2023 nadde inte typforvaltningen niva 1.
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plats, tillimpar relaterade arbetssitt i sin verksamhet, har ett kvalificerat innehall
i sina arbetssitt och f6ljer upp arbetet pa ett adekvat sitt.

Vidare kan det konstateras att typférvaltningen har uppnatt nivé 3 inom Ledningens
styrning och kontroll. Detta arbetsomrade 4r samtidigt det arbetsomrade dir storst
andel inte har uppnatt niva 1 eller hégre. Diskrepansen forklaras av den kraftiga
resultatspridningen inom arbetsomradet (se avsnitt 4.2.5 och avsnitt 4.2.7).

Typforvaltningen bland de tio procent starkast presterande férvaltningarna
har uppnitt ett resultat som motsvarar niva 3, vilket indikerar efterlevnad av
myndighetens foreskrifter pa informationssikerhetsomradet®.

Inom sex av tio arbetsomriden har typforvaltningen bland de starkast presterande
forvaltningarna uppnitt niva 4. For att de starkast presterande forvaltningarna ska
na nivd 4 som Svergripande niv4, vilket 4r den hogsta niva som kan uppnés inom
modellen, hade insatser krivts inom arbetsomradena Inventering, undersokningar
och omvirldsbevakning, Medarbetarnas kunskaper och utbildningsverksambet,
Uppfolining och utvirdering, samt Upprittande och utveckling av sikerhetskultur.

Not 29. Foreskrifter om informationssékerhet for statliga myndigheter (MSBFS 2020:6).
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4.2.3 Spridning av resultattal

Diagram 3 syftar inte till att redovisa exakta data, utan till att ge en 6verblick 6ver
resultattalet (se avsnitt 1.2) hos samtliga deltagande forvaltningar och dirmed
illustrera spridningen i resultaten.

Infosdkkollen diagram 3. Resultattal hos de 314 férvaltningar som deltog
i Infosakkollen 2025

Den svarta linjen i diagrammet motsvarar den niva som Myndigheten for civilt
férsvar har definierat som en indikation dver huruvida en organisation uppfyller
myndighetens féreskriftskrav om statliga myndigheters informationssékerhet.

Utifran diagram 3 kan konstateras att resultatspridningen ir kraftig bide inom

och mellan enskilda aktSrsgrupper samt i offentlig forvaltning i stort. Det genom-
snittliga resultattalet inom offentlig férvaltning ar 0,83. Sett utifrin det genom-
snittliga resultattalet iar kommuner, precis som i tidigare matningar, den aktors-
grupp som har det lidgsta resultatet (0,56). Myndigheterna dr den aktdrsgrupp
som presterar starkast i friga om genomsnittligt resultattal (1,17). Regionernas
genomsnittliga resultattal (0,96) placerar aktorsgruppen mellan kommunerna
och myndigheterna. Att myndigheterna presterar starkast i Infosikkollen,
medan kommunerna ir svagast, framgar dven vid andra aktorsgruppsjimforelser
inom ramen f6r Infosikkollen.

Vid en jimf6relse av det genomsnittliga resultattalet mellan métningar framkommer
att deltagande forvaltningar har forbittrat sig for varje genomforande av Infosikkollen.
En jimforelse av den procentuella férindringen mellan métningarna indikerar dock
att forbattringstakten har saktat in. Mellan mitningen 2023 och 2024 6kade det
genomsnittliga resultattalet inom offentlig férvaltning med 33 procent, medan
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det 6kade med 8 procent mellan 2024 och 2025. Aven om organisationerna
hade dubbelt sd ling tid pa sig att vidareutveckla sitt informationsarbete mellan
Infosikkollen 2021 och 2023, 4r det i sammanhanget noterbart att forindringen
mellan dessa mitningar motsvarade nistan 130 procent. Mellan 2023 och 2025
var forindringen i stillet cirka 45 procent.

Avsaknaden av en storre utveckling ska ses i ljuset av att majoriteten av organi-
sationerna saknar grunderna i sitt systematiska informationssikerhetsarbete.
Resultatredovisningen dterkommer till den stagnerade férbattringstakten i
Infosikkollen i flera av avsnitten nedan.

4.2.4 Fordelning av d6vergripande niva

Diagram 4 visar férdelningen av évergripande nivé bland deltagande f6rvaltningar,
det vill siga andelen som inte uppnétt niva 1 alternativt har nace upp till ndgon
av modellens fyra nivder. Nivd 1 motsvarar att en organisation har grunderna

i ett systematiskt informationssikerhetsarbete pé plats.

Infosakkollen diagram 4. Férdelning av Gvergripande niva hos deltagande forvaltningar

Cirka 44 procent av deltagarna har ett resultat som motsvarar niva 1 eller hogre

i Infosikkollen. Detta innebir att majoriteten av deltagande organisationer,

cirka 56 procent, inte nir niva 1. Krav som stills f6r niva 1 i Infosikkollen 4r
exempelvis att organisationen har etablerade arbetssitt for centrala delar av infor-
mationssikerhetsarbetet, sisom informationsklassning och kontinuitetshantering.
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Av diagram 4 framgdr vidare att 27 procent av organisationerna har uppnatt
niva 1 och 11 procent har uppnatt niva 2. Enbart sex procent av organisationerna
har uppnitt niva 3 eller hogre. Niva 3 4r den nivd som indikerar efterlevnad av
foreskriftskrav pa informationssikerhetsomridet.*

Nir det giller utvecklingen 6ver tid har det skett en forbittring i fraga om
andelen som har uppnatt vergripande nivé 1 eller hogre sedan den forsta
mitningen av Infosikkollen, vilken skedde dr 2021. Andelen organisationer som
har uppnitt niva 1 eller hogre har 6kat med 25 procentenheter sedan 2021, och
med 13 procentenheter sedan métningen 2023. Jimf6rt med Infosikkollen 2024
ar dock andelen organisationer som har uppnitt niva 1 eller hogre endast margi-
nellt storre, enbart tvd procentenheter. Jimfort med Infosikkollen 2024 syns
ingen noterbar forbittring i friga om andelen organisationer som har uppnatt
Infosikkollens hogre nivier.’! Aven andelen som har uppnitt évergripande nivi
3 i Infosikkollen 2025 4r densamma som vid mitningen 2024.

Det noteras att nistan 70 procent av kommunerna inte nér évergripande niva 1
eller hogre. Motsvarande siffra hos regionerna ir 46 procent, och hos myndig-
heterna 39 procent. Hos kommunerna ror det sig sdledes om en betydligt storre
grupp som brister i de mest grundliggande delarna av informationssikerhets-
arbetet, jimfort med de tva Gvriga aktorsgrupperna. I férhallande till 2024 ars
mitning 4r det ocksa enbart en procentenhets storre andel av kommunerna som
har uppnitt ett resultat som motsvarar niva 1 eller hogre.*

I Infosikkollen 2025 har 54 procent av regionerna uppnatt niva 1 eller hogre.

I Infosikkollen 2024 var motsvarande siffra 83 procent. Det ror sig siledes om en
minskning om 30 procentenheter. Den huvudsakliga forklaringen till resultat-
forsimringen dr att merparten av de svagaste regionerna i Infosikkollen 2025 inte
deltog i mitningen ar 2024. Eftersom det totala antalet regioner, och f6ljaktligen
ocksa regioner som deltagit i mitningen, ir s fa ger en mindre f6rindring i deltagar-
underlaget ett stort utslag pa resultatet.

Det ir vidare noterbart att endast nio procent, motsvarande 12 stycken, av de
totalt 128 myndigheterna har natt ett resultat som motsvarar niva 3 eller hogre.
Resultatet innebir siledes att dver 90 procent av myndigheterna inte har uppnatt
ett resultat som indikerar efterlevnad av ridande foreskriftskrav.

Not 30. Foreskrifter om informationssakerhet for statliga myndigheter (MSBFS 2020:6).

Not 31. I Infosakkollen 2024 uppnadde 9 procent av organisationerna inom offentlig
férvaltning niva 2, 4 procent uppnadde niva 3 och 1 procent uppnadde niva 4.

Not 32. | Infosékkollen 2024 uppnadde 40 av totalt 136 deltagande kommuner nivé 1,
eller hogre.
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Aven om myndighetens foreskrifter for statliga myndigheters informationssiker-
hetsarbete har uppdaterats i nigra omgangar sedan de forst tridde i kraft 2009,
har myndigheterna omfattats av foreskriftskrav pa att bedriva ett systematiske
informationssikerhetsarbete i over 15 dr. Marginellt fler myndigheter nér nivé 3
eller hdgre jimfort med 2024 ars genomforande av Infosikkollen.*

Vilka atgirder som typkommunen, typregionen och typmyndigheten hade

behévt vidta for att hoja sin dvergripande niva redovisas i avsnitt 3.3.

4.2.5 Fordelning av niva per arbetsomrade

Diagram 5 visar vilken nivd organisationerna har uppnatt inom Infosikkollens
tio arbetsomraden. Diagrammet synliggor ocksa en férhillandevis stor variation
gillande hur deltagande organisationer presterar inom varje enskilt arbetsomrade.

Mitningarna inom Cybersikerhetskollen syftar till att méta systematik i siker-
hetsarbetet och premierar dirfor helhet. Modellen stiller drfor krav pd att man
har natt en viss nivd, exempelvis niva 1, inom samtliga arbetsomraden for att
man ocksd ska nd nivé 1 som 6vergripande niva.

Not 33. Ar 2024 n&dde 8 av de 120 myndigheter som deltog i Infosakkollen niva 3
eller hégre.
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Infosakkollen diagram 5. Fordelning av niva per arbetsomrade hos
deltagande férvaltningar
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Infosidkkollen diagram 5 fortséttning. Fordelning av niva per arbetsomrade hos
deltagande forvaltningar
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Precis som i Infosikkollen 2024 ir de tre arbetsomraden dir den storsta andelen
organisationer nar niva 1 eller hdgre Sikerbetsitgirder och forbittringsarbete
(99 procent), Informationsklassning (80 procent) samt Analys och hantering av
informationssikerhetsrisker (76 procent). Det bor dock uppmirksammas att det
inom tva arbetsomraden, Inventering, undersokningar och omvérldsbevakning
samt Upphandling, ror sig om en ndstan lika stor andel som uppnatt nivd 1 eller
hégre (75 procent) som Analys och hantering av informationssikerhetsrisker.

Arbetsomradena Upphandling och Informationsklassning ir de arbetsomraden dir
den hogsta andelen (45 respektive 39 procent) har nitt niva 3 eller hogre. Inom
arbetsomradet Upphandling nidde dver 75 procent av regionerna ett resultat som
motsvarar niva 3 eller hogre.

Av diagram 5 kan ocksé konstateras att de arbetsomraden dir den minsta andelen
har nict nivé 1 eller hogre dr Ledningens styrning och kontroll (53 procent),
Uppfolining och utvirdering (59 procent), samt Incident- och kontinuitetshantering
(65 procent).

I friga om utvecklingen 6ver tid bor det uppmirksammas att det 4r samma tre
arbetsomraden dir den minsta andelen organisationer har uppnétt nivé 1 eller
hégre som i Infosikkollen 2024. Det ir vidare noterbart att andelen som har
uppnatt nivé 1 eller hogre inte har 6kat alls alternativt 6kat i marginell utstrack-
ning sedan 2024 irs mitning. Gillande Ledningens styrning och kontroll ir
andelen som har nétt nivé 1 eller hdgre densamma som i mitningen 2024. Inom
detta arbetsomrade kan det samtidigt konstateras att 20 procent har uppnatt nivd
3 eller hogre, en siffra som 6vertriffar flera andra arbetsomraden. Det visar pd en
stor resultatspridning inom arbetsomraden Ledningens styrning och kontroll.

Inom arbetsomradet Uppfoljning och utvirdering har andelen som har uppnatt
niva 1 eller hogre enbart 6kat med tva procentenheter sedan mitningen 2024.
Forbittringen 4r att betrakta som blygsam med hinsyn till den liga grundnivan.
Uppfoljning och utvirdering ir ocksd det arbetsomrade dir den minsta andelen
(15 procent) har uppnitt nivé 3 eller hogre.

I Infosikkollen 2024 var dven Incident- och kontinuitetshantering ett av de tre
arbetsomraden dir den minsta andelen organisationer uppnadde nivé 1 eller
hégre. Andelen som uppnér nivé 1 eller hogre i Infosikkollen 4r dock fortfarande
65 procent, samma som i 2024 ars mitning.

Diagram 5 synliggor inte vilken nivé som de olika aktorsgrupperna har uppnatt.
Det bor dock uppmirksammas att kommunerna 4r den aktdrsgrupp som har
den ldgsta andelen som uppnar nivé 1 eller hogre inom alla arbetsomriden
forutom Analys och hantering av informationssikerbetsrisker. Inom detta arbets-
omrade har i stillet regionerna har det svagaste resultatet. Kommunernas resultat
inom arbetsomridena Ledningens styrning och kontroll samt Uppfolining och

Not 34. Den mycket héga andelen som uppnatt niva 1 inom arbetsomradet for
Séakerhetsatgarder och forbattringsarbete bor ocksa tolkas i ljuset av att det
enbart kravs genomférande av tva atgarder for att né niva 1 for arbetsomradet.
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utvirdering avviker sirskilt eftersom en majoritet av kommunerna inte uppnar
niva 1. Kommunernas resultat for Ledningens styrning och kontroll ir sirskilt
anmirkningsvirt di endast 39 procent av kommunerna nér niva 1 eller hogre.

4.2.6 Antal genomférda atgarder hos typaktorerna

Infosikkollen undersoker totalt 200 stycken atgirder. Diagram 6 och 7 redogér
for det totala antalet atgirder som aktdrsgrupperna har genomfort respektive
antalet dtgirder som aktSrsgrupperna infért inom varje enskilt arbetsomrade.
Det bor samtidigt understrykas att diagrammen inte synliggér huruvida de
atgdrder som vidtagits avser mer grundlidggande atgirder eller dtgirder som
undersoks inom modellens hogre nivéer.

Diagram 6 visar antalet vidtagna dtgirder hos typkommunen, typregionen
och typmyndigheten samt antalet genomf6rda atgirder hos typmyndigheten
och typkommunen hos de tio procent starkaste respektive tio procent svagaste
kommunerna och myndigheterna.

Infosdkkollen diagram 6. Totalt antal genomférda atgarder hos typkommunen,
typregionen och typmyndigheten, samt de 10 procent svagast presterande
respektive starkast presterande kommunerna och myndigheterna®

Av diagram 6 framgar att typmyndigheten dr den aktdrsgrupp som genomfort
flest atgirder (172 stycken), foljt av typregionen (154 stycken). Typkommunen ir
den aktdrsgrupp som genomfort minst antal atgirder (125 stycken). Mellan den
starkaste aktorsgruppen, det vill siga myndigheterna, respektive den svagaste,
det vill siga kommunerna, skiljer det sig dirmed 47 atgirder.

Not 35. Regionerna &r en for liten aktorsgrupp for att det ska vara fruktsamt att ta fram
resultatet for de tio procent starkaste regionerna.
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Diagrammet synliggor ocksa att typmyndigheten hos de tio procent svagaste
myndigheterna presterar starkare in motsvarande akt6rsgrupp hos kommunerna.
Skillnaden mellan dessa tva aktdrsgrupper motsvarar totalt 15 atgirder.

Mellan typkommunen hos de starkaste kommunerna respektive typmyndigheten hos
de starkaste myndigheterna skiljer det sig dock enbart tva atgirder. Inom bada dessa
grupper saknas enbart ett fital av de dtgirder som undersoks inom Infosikkollen.

Infosdkkollen diagram 7. Antal genomférda atgarder per arbetsomrade hos
typkommunen, typregionen och typmyndigheten ar 2024 respektive 2025
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Infosdkkollen diagram 7 fortsattning. Antal genomforda atgarder per arbetsomrade
hos typkommunen, typregionen och typmyndigheten ar 2024 respektive 2025

60



4. Resultat

Infosakkollen diagram 7 fortséttning. Antal genomférda atgarder per arbetsom-
rade hos typkommunen, typregionen och typmyndigheten ar 2024 respektive 2025
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Infosakkollen diagram 7 fortséttning. Antal genomférda atgarder per arbetsom-
rade hos typkommunen, typregionen och typmyndigheten ar 2024 respektive 2025
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Diagram 7 ger en mer detaljerad bild 6ver antalet vidtagna dtgirder genom att
visa hur méinga atgirder som aktorsgrupperna har genomfért inom varje arbets-
omrade. I syfte att tydliggora utvecklingen inom informationssikerhetsarbetet
synliggdr dven diagrammet motsvarande resultat i Infosikkollen 2024.

I Infosikkollen 2025 har samtliga aktorsgrupper vidtagit forhallandevis midnga
atgirder (i genomsnitt ver 85 procent) inom arbetsomradena Informations-
klassning och Upphandling. Inom arbetsomradet Informationsklassning ir det
noterbart att typmyndigheten har vidtagit 6ver 95 procent av de dtgirder som
modellen miter.

Alla tre aktorsgrupper har vidtagit den minsta andelen atgirder (i genomsnitt
49 procent) inom arbetsomradet Uppfoljning och utviirdering. Som konstaterats
iavsnitt 4.2.5 idr det ocksa ett av de arbetsomraden dir den minsta andelen

av organisationerna har uppnatt niva 1 eller hogre. I friga om arbetsomradet
Uppfoljning och utvirdering ir det vidare anmiarkningsvirt att typkommunen
enbart har genomf6rt 20 procent av de atgirder som undersoks. Detta ér ett resultat
som avviker frin bade de 6vriga tvd aktorsgrupperna liksom typkommunens
resultat inom andra arbetsomraden.

Det bor ocksa noteras att samtliga tre aktdrsgrupper, i jimforelse med 6vriga
arbetsomraden, har genomfért férhallandevis minga dtgirder inom arbets-
omradet Ledningens styrning och kontroll, vilket samtidigt dr det arbetsomride
dir den minsta andelen organisationer har uppnétt nivd 1 eller hogre. Antalet
atgdrder som vidtagits inom detta arbetsomrade indikerar att aktorsgrupperna
har goda forutsittningar att hoja sin niva inom detta arbetsomrade, forutsatt att
atgdrder inom modellens ldgre nivaer vidtas.

Av diagram 7 kan vidare konstateras att typkommunen, med undantag f6r
Inventering, undersokningar och omvirldsbevakning samt Informationsklassning
(dir typregionen i stillet har genomfort minst antal dtgirder), 4r den aktors-
grupp som har vidtagit minst antal atgirder inom arbetsomradena. Inom tre
arbetsomraden, Sikerhetsitgirder och forbittringsarbete, Analys och hantering av
informationssikerbetsrisker samt Uppfoljning och utvirdering, har typkommunen
vidtagit mindre 4n hilften av undersokta atgirder. Typmyndigheten har, med
undantag for arbetsomradet Incident- och kontinuitetshantering (ddr typregionen
i stillet har det starkaste resultatet), genomfort lika manga eller fler dtgérder

in typregionen.

I friga om utvecklingen sedan Infosikkollen 2024 ir det noterbart att férbict-
ringen inom enskilda arbetsomraden, med nagra undantag, ir marginell. I vissa
fall har typaktérerna till och med ett ligre resultat 4n foregiende ér. Det saknas
dven positiva signaler for det arbetsomride dir samtliga tre aktorsgrupper har
genomfort det minsta antalet antal tgirder, det vill siga arbetsomradet Uppfoljning
och utvérdering. Inom detta arbetsomrade har endast regionerna forbattrat sitt

resultat. Kommunerna och myndigheterna har i stillet ett simre resultat jaimfort
med Infosikkollen 2024.
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Typkommunen uppvisar en markant forbdttring i friga om antalet genomf6rda
atgirder inom arbetsomridena Analys och hantering av informationssikerhetsrisker
samt Informationsklassning. Inom dessa tva arbetsomraden har man genomfort
over dubbelt s& minga atgirder genomforda jaimfért med Infosikkollen 2024.

I 6vriga arbetsomraden uppvisar typkommunen antingen en svag forbittring
eller till och med en forsdmring,.

Typregionens resultat motsvarar i stora drag resultatet i 2024 drs mitning. I de arbets-
omréden dir resultatet har forbittrats ror det sig enbart om enstaka tgarder. I fyra
arbetsomraden har typregionen samma, alternativt ett marginellt svagare resultat.

Typmyndigheten uppvisar den svagaste resultatutvecklingen i forhéllande till
Infosikkollen 2024. I arbetsomradena Inventering, undersokningar och omvirlds-
bevakning, Medarbetarnas kunskaper och utbildningsverksambet, Uppfoljning och
utvérdering samt Upprittande och utveckling av sikerhetskultur har typmyndig-
heten genomfort fyra respektive tva firre atgarder jimfort med 2024. I dvriga sex
arbetsomraden har typmyndigheten enbart férbéttrat sitt resultat med en atgird.

Diagram 7 tydliggor slutligen att omfattningen av arbetet varierar mellan arbets-
omradena, sirskilt hos kommunerna. Variationen indikerar att organisationer
inom offentlig férvaltning har valt att fokusera pé vissa omraden och, medvetet
eller omedvetet, nedprioriterat andra.
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4.2.7 Resultatspridning

Diagram 8 jimfor det genomsnittliga resultattalet (se avsnitt 1.2) mellan
normalférdelningsgruppen samt de svagaste respektive starkast presterande
forvaltningarna i syfte att tydliggora resultatspridningen bland deltagarna.
Normalfordelningen ses i detta ssammanhang som de 80 procent som varken
hor till de svagaste eller bist presterande forvaltningarna.

Infosédkkollen diagram 8. Resultatspridning hos deltagande férvaltningar
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Infosdkkollen diagram 8 fortsattning. Resultatspridning hos deltagande férvaltningar

Utifran diagram 8 kan det konstateras att resultatspridningen, bade i Infosik-
kollen som helhet, och inom enskilda arbetsomraden, 4dr mycket stor. Medan de
tio procent svagaste forvaltningarna, med ett undantag®, har ett genomsnittligt
resultattal pa noll, har de tio procent starkaste forvaltningarna ett resultattal pa
over tre i samtliga arbetsomraden. Inom fler 4n hilften av arbetsomradena ligger
de tio procent starkaste forvaltningarnas genomsnittliga resultattal nirmare fyra.
Den grupp som hir benimns som normalférdelningen ligger generellt nirmare
de tio procent svagaste dn de tio procent starkaste.

Not 36. Inom omradet Sékerhetséatgarder och forbéttringsarbete har de svagaste tio
procenten av forvaltningarna ett hogre resultattal an for évriga arbetsomraden.
Den huvudsakliga forklaringen till detta &r dock att modellen enbart stéller krav

pa tva atgarder for att uppna niva 1.
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Den storsta skillnaden mellan de bésta presterande f6rvaltningarna och den
grupp som benimns som normalférdelningen finns inom arbetsomrédet
Incident- och kontinuitetshantering, f6ljt av Ledningens styrning och kontroll.

Aven om det inte framgar av diagram 8 bor det uppmirksammas att resultat-
spridningen dven ir kraftig inom varje aktorsgrupp. I friga om resultatet i Info-
sikkollen i stort har myndigheterna den storsta resultatspridningen. Regionerna
ar den mest homogena aktdrsgruppen.

4.2.8 Djupdykning i resultatet

Som konstateras i avsnitt 4.2.3. har det genomsnittliga resultattalet forbéttrats
for varje genomférande av Infosikkollen. En jimf6relse av den procentuella
forindringen mellan mitningarna indikerar samtidigt att forbattringstakeen har
saktat in 2025.

Diagram 9 tydliggér de tre aktdrsgruppernas resultatforbittringar mellan
mitningarna frin och med 2021 till 2025 genom att visa antalet dtgirder som
typkommunen, typregionen och typmyndigheten har vidtagit vid samtliga fyra
genomféranden av Infosikkollen.

Infosdkkollen diagram 9. Totalt antal genomférda atgarder hos typkommunen,
typregionen och typmyndigheten ar 2021, 2023, 2024 respektive 2025
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Typkommunen ér den aktdrsgrupp som har frbittrat sig i storst utstrickning sedan
det forsta genomforandet av Infosikkollen, det vill siga 2021. Kommunerna dr

dven den aktorsgrupp som forbittrat sitt resultat i storst utstrickning i friga

om antalet genomforda dtgirder jamfort med 2024 ars mitning. Forbittringen
mellan Infosikkollen 2024 och 2025 motsvarar 15 fler atgirder. Typkommunens
resultatforbittring forklaras till stor del av deras i grunden svaga resultat och att
det dirmed finns fler atgirder att vidta inom modellens grundliggande niver,
jamfort med de tvd andra aktdrsgrupperna.

Typregionen, som haft en mer ojaimn utveckling?, har forbattrat sitt resultat

med nio dtgirder jaimfort med mitningen 2024. Typmyndigheten uppvisar den
svagaste utvecklingen i férhillande till Infosikkollen 2024, med endast tvé fler
atgirder genomférda. Denna utveckling ir betydligt ligre 4n forbdttringen mellan
2023 och 2024.

Samtidigt som typkommunen uppvisar den starkaste utvecklingen ar det
noterbart att typkommunen fortfarande ligger langt efter de tvé dvriga aktdrs-
grupperna. Typkommunens resultat 2025 motsvarar typregionens resultat frin
2021. Vidare hade det krivts tio fler genomforda dtgirder for att typkommunens
resultat skulle vara likvirdigt med typmyndighetens resultat ar 2021.

Aven om samtliga tre aktorsgrupper har forbiterat sict resultat nir det giller antalet
genomforda dtgirder mellan Infosikkollen 2024 och 2025, har utvecklingen saktat
in i férhallande till den forbittring som uppvisades mellan Infosikkollen 2023 och
2024. Detta stirker sammantaget bilden av en stagnerande utvecklingstakt i friga
om det systematiska informationssikerhetsarbetet.

Not 37. Att regionernas uppvisade ett svagare resultat 2023 jamfort med 2021 grundar
sig i att en stdrre population regioner deltog i Infosékkollen 2023, jamfort med
6vriga matningar. Flera av de svagare regionerna som deltog i Infosakkollen
i Infosékkollen 2023 deltog heller inte i Infosékkollen 2024 eller 2025.
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4.3 Resultati It-sakkollen 2025

Det hir avsnittet redogdr for resultatet i It-sikkollen 2025. It-sikkollen foljer
upp nivan pa det systematiska it-sikerhetsarbetet och genomférs for tredje
gangen. It-sikkollen 2025 genomfdrs dock for forsta gingen enligt en strukeur
som liknar Infosikkollens.’® Syftet med It-sikkollen, liksom 6vriga mitningar,
ar att ge en samlad bild av hur arbetet med it-sikerhet bedrivs, identifiera styrkor
och utvecklingsomriden samt ge underlag for fortsatt forbattringsarbete.

4.3.1 Deltagande i It-sakkollen

Totalt har 289 organisationer i offentlig forvaltning deltagit i It-sikkollen 2025,
vilket innebir att drygt halften av Sveriges forvaltningar® har rapporterat sina
resultat. Deltagande forvaltningar utgdrs av 160 kommuner, 14 regioner och
115 myndigheter har deltagit.

It-sdkkollen diagram 1. Deltagande i It-sdkkollen 2025

Not 38. Utdver 2025, har lt-sdkkollen genomforts 2023 och 2024. Vid métningarna 2023
och 2024 var dock It-sdkkollen en enklare sjéalvskattningsenkat.

Not 39. Med Sveriges férvaltningar menas den rampopulation som specificeras i avsnitt 3.1.
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I férhéllande till sin aktorsgrupp har regionerna deltagit i storst utstrickning
(67 procent), f6ljt av kommunerna (55 procent) och slutligen myndigheter
(48 procent) i It-sikkollen 2025. I fraga om faktiskt antal dr dock deltagandet
storst bland kommunerna.®

I jimforelse med It-sikkollen 2024 har deltagandet 2025 6kat med drygt ett
trettiotal organisationer?'. Okningen forklaras i huvudsak av att fler kommuner
har deltagit. Vidare har tre fler regioner och ytterligare en myndighet deltagit ar
2025 i forhéllande till Ie-sikkollen 2024.

4.3.2 Typforvaltningens resultat

Diagram 2 illustrerar typforvaltningens évergripande niva samt typforvaltningens
uppnédda niva inom respektive arbetsomréide (se avsnitt 1.2) i It-sikkollen.
Dessutom illustreras den 6vergripande nivan samt uppnadd nivé per arbets-
omrade hos de 10 procent starkast presterande forvaltningarna. Dirtill illustreras
It-sikkollens niva 3 i diagrammet med en gron markering, vilken indikerar efter-
levnad av myndighetens foreskrifter.?

Not 40. Vilken aktérsgrupp som har flest deltagare paverkar typforvaltningens resultat
och resultatet for offentlig forvaltning i stort.

Not 41. Totalt deltog 256 organisationer i offentlig férvaltning i lt-s&kkollen 2024.

Not 42. Myndighetens foreskrifter om sékerhetsatgarder i informationssystem for statliga
myndigheter (MSBFS 2020:7).
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It-sdkkollen diagram 2. Resultat i lt-sékkollen foér typférvaltningen och typforvaltningen bland de
tio procent starkast presterande férvaltningarna

Typforvaltningen har uppnétt dvergripande nivé 1 i It-sikkollen 2025, vilket
betyder att grunderna i ett systematiskt it-sikerhetsarbete pa plats. Endast ett
arbetsomrade, nimligen Styrning, uppfoljning och kontroll, drar ner typtorvalt-
ningens dvergripande niva till niva 1. Det finns siledes goda férutsittningar
att typforvaltningen ska na overgripande niva 2 till ndsta mitning forutsatt att
forvaltningarna prioriterar att forbittra resultatet inom detta omride. Tekniskt
skydd och Dokumentation av it-miljon ir de nist svagaste arbetsomradena,
inom vilka typforvaltningen har uppnatt niva 2. For att na niva 3 i It-sikkollen
behéver typforvaltningen siledes dven prioritera att vidta dtgirder inom dessa
tvd arbetsomraden.
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Inom hela sju arbetsomraden har typférvaltningen uppnitt niva 3 eller hogre.
Det innebir att typforvaltningen har grunderna pa plats, anvinder sina arbetssitt

i tillricklig utstrickning och har ett kvalificerat innehall i sitt it-sikerhetsarbete.

Att nd niva 3 indikerar dven foreskriftsefterlevnad. Inom sex av dessa arbets-
omraden, nimligen Skydd av hirdvara, Andringshantering, Siikerbetstester och
granskning, Sikerhetskonfigurering, Behirighetshantering, samt Omuvirldsbevak-
ning av it-sikerhetsomridet, har typforvaltningen uppnatt den hégsta mojliga
nivan i modellen.

Diagram 2 visar ocksa att typforvaltningen bland de 10 procent starkast preste-
rande forvaltningarna har uppnatt dvergripande nivd 2. Det framgir vidare att
det endast ir ett arbetsomréde, nimligen Styrning, uppfolining och kontroll, som
hindrar denna grupp frin att nd niva 3 i It-sikkollen 2025. Aven for de starkast
presterande férvaltningarna finns det siledes goda forutsittningar att héja det
overgripande resultatet till nista mitning.

4.3.3 Spridning av resultattal

Diagram 3 syftar inte till att redovisa exakta data, utan till att ge en 6verblick
over resultattalet (se avsnitt 1.2) hos samtliga deltagande frvaltningar och
dirmed illustrera spridningen i resultaten.

It-sakkollen diagram 3. Resultattal hos de 289 férvaltningar som deltog
i It-sakkollen 2025

Den svarta linjen i diagrammet motsvarar den niva som Myndigheten for civilt
férsvar har definierat som en indikation dver huruvida en organisation uppfyller
myndighetens foreskriftskrav pa it-sdkerhetsomradet.
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Diagram 3 synliggor en stor resultatspridning bland de deltagande organisationerna.
Resultatspridningen ér dven stor inom aktorsgrupperna. Hos de deltagande
forvaltningarna ir det genomsnittliga resultattalet 0,95. Baserat pa det genom-
snittliga resultattalet ir myndigheterna den aktorsgrupp som presterar starkast
(1,36). Kommunernas respektive regionernas genomsnittliga resultattal 4r
likvirdigt (0,64 respektive 0,68). Som konstateras i avsnitt 4.3.6 presterar dock
regionerna nagot bittre in kommunerna i friga om antalet genomf6rda atgirder.

4.3.4 Fordelning av 6vergripande niva

Diagram 4 illustrerar fordelningen gillande 6vergripande niva bland deltagande
organisationer, det vill siga andelen som inte uppnatt nivé 1 alternativt har natt

upp till ndgon av modellens fyra nivéer. Nivd 1 motsvarar att en organisation har
grunderna i sitt it-sikerhetsarbete pé plats.

It-sdkkollen diagram 4. Fordelning av 6vergripande niva hos deltagande férvaltningar

Over hilften, 55 procent av deltagarna, uppnir inte évergripande niva 1 i
[t-sikkollen och saknar dirmed grunderna i ett systematiske it-sikerhetsarbete.
23 procent av deltagarna nar upp till nivd 1 och 17 procent nér upp till nivé 2.
Endast fem procent nar upp till nivé 3 eller bittre.
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Vidare konstateras att 95 procent inte nar upp till niva 3 i modellen. Niva 3
indikerar att en organisation lever upp till foreskriftskraven pé it-sikerhets-
omradet. Endast sex procent av myndigheterna, motsvarande sju organisationer,
uppnar nivé 3 eller battre. Foreskriftskraven for statliga myndigheter har funnits
i over femton ar.

Nistan 40 procent av kommunerna uppnir inte niva 1 eller hogre. Motsvarande
siffra hos regionerna r 47 procent, och hos myndigheterna 4r det 15 procent.
Det gir saledes att konstatera att myndigheter dr den aktérsgrupp som presterar
bast nir det giller att ha grunderna i ett systematiskt it-sikerhetsarbete pa plats.

Vilka dtgirder som typkommunen, typregionen och typmyndigheten hade
behovt vidta for att hoja sin 6vergripande nivé redovisas i avsnitt 3.4.
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4.3.5 Fordelning av niva per arbetsomrade

Diagram 5 visar fordelningen av uppnadd niva per arbetsomride inom It-sikkollen.
Utifran diagrammet kan det ocksa konstateras att deltagande organisationers
prestation inom de enskilda arbetsomradena varierar. Mitningarna inom Cyber-
sakerhetskollen syftar till att mita systematik i sakerhetsarbetet och premierar
dirfor helhet. Modellen stiller darfor krav pé att man har ndtt en viss niva,
exempelvis niva 1, inom samtliga arbetsomraden for att man ocksa ska nd niva 1
som overgripande niva.

It-sékkollen diagram 5. Fordelning av niva per arbetsomrade hos
deltagande férvaltningar
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It-sékkollen diagram 5 fortsattning. Fordelning av niva per arbetsomrade hos
deltagande férvaltningar
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It-sékkollen diagram 5 fortsattning. Fordelning av niva per arbetsomrade hos
deltagande férvaltningar

De arbetsomréiden dir den storsta andelen organisationer nar niva 1 eller hogre
ar Behorighetshantering (94 procent), Skydd av héardvara (94 procent) och Séiker-
hetskonfigurering (84 procent). De arbetsomraden dir den hégsta andelen har
natt niva 3 eller hogre r Skydd av hirdvara (77 procent), Sikerbetskonfigurering
(61 procent), samt Sikerhetstester och granskning (59 procent).
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Utifran diagram 5 kan det dven konstateras att de arbetsomraden dér den minsta
andelen organisationer har natt niva 1 eller hogre ar Incident- och kontinuitets-
hantering (44 procent), Styrning, uppfolining och kontroll (40 procent) samt
Tekniskt skydd (38 procent). Incident- och kontinuitetshantering ir siledes det
arbetsomrade dir den hogsta andelen organisationer har grundliggande brister

i sitt it-sdkerhetsarbete.

Diagram 5 synliggor inte vilken nivd som de enskilda aktorsgrupperna har uppntt.
Det bor dock uppmirksammas att fordelningen av niva per arbetsomréde skiljer sig
pa aktorsgruppsniva. Med undantag f6r tvd arbetsomriden, Behorighetshantering
och Andringshantering, finns den storsta andelen organisationer som uppnatt
niva 1 eller hogre hos myndigheterna. Hos kommunerna och regionerna ir
andelen som har uppnitt niva 1 eller hogre inom de tio arbetsomradena relativt
snarlik. Inom vissa arbetsomriden har fler kommuner nétt nivé 1 eller hogre
jamfort med regionerna, och i andra arbetsomraden ir férhallandet det motsatta.

Den storsta skillnaden mellan hur olika aktorsgrupper har presterat aterfinns
inom arbetsomridet Styrning, uppfolining och kontroll. Inom detta arbetsomrade
har 75 procent av myndigheterna uppnétt niva 1 eller hogre. Motsvarande siffra
hos kommunerna och regionerna ir 52 procent respektive 36 procent.

4.3.6 Antal genomforda atgarder hos typaktoren
Totalt antal méjliga atgirder att vidta i It-sikkollen dr 265 stycken. Diagram 6-7

redogdr for det totala antalet dtgirder som aktorsgrupperna har genomfort samt
antalet atgirder som aktdrsgrupperna infért inom varje enskilt arbetsomréde.
Det bér samtidigt understrykas att diagrammen inte synliggor huruvida de
atgirder som vidtagits avser mer grundliggande atgirder eller atgirder som
undersoks inom It-sikkollens hdgre nivéer.

Diagram 6 redogér f6r antalet vidtagna dtgirder hos typkommunen, typregionen
och typmyndigheten samt antalet genomf6rda dtgirder hos typmyndigheten

och typkommunen hos de tio procent starkaste respektive tio procent svagaste
typkommunerna och typmyndigheterna.
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It-sdkkollen diagram 6. Totalt antal genomférda atgarder hos typkommunen,
typregionen och typmyndigheten, samt de 10 procent svagast presterande
respektive starkast presterande kommunerna och myndigheterna*

Av diagram 6 framgar att typmyndigheten har vidtagit flest antal atgiarder

(244 stycken), foljt av typkommunen (229 stycken). Typregionen har genomfort
minst antal atgirder (194 stycken). Det skiljer saledes ett vidtagande om 50 atgirder
mellan den starkaste presenterande aktdrsgruppen, det vill siga typmyndigheten,
och den svagaste presterande aktdrsgruppen, det vill siga typregionen.

Typmyndigheten hos de tio procent starkast presterande myndigheterna har
vidtagit 262 dtgirder och dr dirmed endast tre atgirder ifran att ha vidtagit
samtliga dtgirder som mits inom ramen for It-sikkollen. Typkommunen hos de
tio procent starkaste kommunerna har vidtagit 257 atgirder och behover siledes
endast infora 8 ytterligare dtgirder for att ha vidtagit samtliga atgirder.

Aven om typmyndigheten har vidtagit fler dtgirder in typkommunen har dock
typkommunen bland de tio procent svagaste kommunerna vidtagit fler dtgérder
dn motsvarande aktorsgrupp hos myndigheterna. Detta visar pé en storre
resultatspridning hos myndigheterna in kommunerna.

Not 43. Regionerna &r en for liten aktorsgrupp for att det ska vara fruktsamt att ta fram
resultat for de tio procent starkaste regionerna.
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It-sékkollen diagram 7. Antal genomférda atgarder per arbetsomrade hos
typkommunen, typregionen och typmyndigheten
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It-sakkollen diagram 7 fortsattning. Antal genomforda atgarder per arbetsomrade
hos typkommunen, typregionen och typmyndigheten

Diagram 7 ger en mer detaljerad bild 6ver antalet vidtagna dtgirder genom att
visa hur méinga atgirder som aktorsgrupperna har genomfért inom varje arbets-
omrade. Av diagrammet framgar att typaktdrerna har genomfort relative ménga
atgirder i forhallande till vad som dr méjligt inom flera arbetsomriden. Att de
trots detta inte ndr en hogre 6vergripande niva i It-sikkollen 4n niva 1 betyder att
de behover tillimpa sina beslutade arbetssitt i hogre utstrickning.

Ahdrz'ngs/mnterz’ng, Omvirldsbevakning av it-sikerhetsomridet, Skydd av hirdvara i
arbetsomraden dir samtliga tre akt6rsgrupper har vidtagit flest atgirder (i genomsnitt
over 90 procent av atgirderna). Av diagrammet framgar dven att typmyndig-
heten och typkommunen har vidtagit éver 90 procent av de dtgirder som under-
soks inom arbetsomradet Incident- och kontinuitetshantering.
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Styrning, uppfoljning och kontroll samt Dokumentation av it-miljon ir de arbets-
omraden som samtliga tre aktdrsgrupper har minst andel vidtagna atgirder inom
(i genomsnitt 65 respektive 73 procent). Det dr noterbart att typregionen enbart
har vidtagit 45 procent av de atgirder som undersoks inom Styrning, uppfolining
och kontroll.

Av diagram 7 gar vidare att konstatera att typmyndigheten har vidtagit flest
atgdrder av de tre aktorsgrupperna inom alla arbetsomraden férutom Séikerbets-
tester och granskning. Med undantag for ett arbetsomride, Andringshantering, har
typkommunen vidtagit lika manga eller fler dtgérder dn typregionen. Typregionen
ar siledes den aktdrsgrupp som generellt presterar svagast i It-sikkollen.

Utifrdn mingden genomforda dtgirder inom de enskilda arbetsomridena
liksom It-sikkollen i stort kan det utldsas att de allra flesta organisationer, med
bara nigra nya dtgirder inforda till ndsta mitning, har goda férutsittningar atct
hoja sin 6vergripande niva till ndsta mitning. Antingen behdver de inféra nagra
grundliggande dtgirder till, alternativt anvinda sina beslutade arbetssitt i en
hégre utstrickning for att kunna klittra i modellen.
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4.3.7 Resultatspridning

Diagram 8 visar det genomsnittliga resultattalet (se avsnitt 1.2) mellan normal-
fordelningsgruppen samt de svagaste respektive starkast presterande forvaltning-
arna i syfte att tydliggora resultatspridningen. Normalfordelningen ses i detta
sammanhang som de 80 procent som varken hor till de svagaste eller bast
presterande forvaltningarna.

It-sdkkollen diagram 8. Resultatspridning hos deltagande férvaltningar
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It-sédkkollen diagram 8 fortséattning. Resultatspridning hos deltagande forvaltningar

Diagram 8 bekriftar den stora resultatspridningen som dven tidigare noterats.
De tio procent starkaste forvaltningarnas genomsnittliga resultattal 4r tre eller
hogre inom samtliga arbetsomraden. Denna grupp har ett noterbart starkare
resultat an normalférdelningsgruppen, vars genomsnittliga resultattal inom
arbetsomradena ligger pd 0,6. Gruppen som utgdrs av de svagaste tio procenten
har ett genomsnittligt resultattal pa noll inom fyra arbetsomraden samt pa
It-sikkollen i stort.

Skillnaden mellan gruppen om de bist presterande forvaltningarna och gruppen
som utgér normalfordelningen ér storst inom arbetsomradet Tekniskt skydd.
Den minsta resultatspridningen finns inom arbetsomradet Skydd av hérdvara.

Aven om det inte framgar av diagram 8 bér det ocks uppmirksammas att resultat-
spridningen dven ir kraftig inom varje aktorsgrupp. I friga om resultatet

i Infosikkollen i stort dr regionerna den mest homogena aktorsgruppen.
Resultatspridningen mellan kommunerna och regionerna ir likvirdig.

84

4. Resultat



4. Resultat

4.3.8 Djupdykning i lt-sakkollen

Avsnitt 4.3.5 konstaterar att arbetsomradena Styrning, uppfolining och kontroll,
Tekniskt skydd samt Incident- och kontinuitetshantering ir de tre arbetsomraden
dir den minsta andelen organisationer har natt niva 1 eller hogre. Samtidigt

4r dessa dven de tre arbetsomriden med den starkaste korrelationen (det vill
siga sambandet) mellan genomf6rda atgirder inom arbetsomradet och totalt
antal genomférda dtgirder i hela It-sikkollen.* Diagram 9, 10 och 11 synliggdr
denna korrelation®.

It-sékkollen diagram 9. Korrelation mellan totalt genomférda atgarder inom Styrning,
uppfélining och kontroll och totalt antal genomférda atgarder i lt-sékkollen

Not 44. Inom 6vriga sju arbetsomraden varierar korrelationen mellan 0,6 och 0,74.

Not 45. Korrelationskoefficienten (R?) har ett virde mellan 1 och -1. 1 anger maximalt
positivt samband och -1 anger maximalt negativt samband.
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It-sakkollen diagram 10. Korrelation mellan totalt genomférda atgarder inom
Tekniskt skydd och totalt antal genomférda atgarder i It-sékkollen

It-sakkollen diagram 11. Korrelation mellan totalt genomforda atgarder
inom Incident- och kontinuitetshantering och totalt antal genomférda atgarder
i It-sakkollen
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Diagrammen ovan pavisar en stark korrelation mellan resultatet inom respektive
arbetsomrade och resultatet i It-sikkollen i stort. Den starkaste korrelationen
mellan genomférda atgarder inom arbetsomradet i férhallande till totalt genom-
forda atgirder i mitningen finns inom Zekniskt skydd, foljt av Incident- och
kontinuitetshantering. Den tredje starkaste korrelationen finns for arbetsomradet
Styrning, uppfoljning och kontroll.

Aven om korrelation inte nddvindigtvis ir samma sak som kausalitet dr det rimligt
att anta att systematiskt arbete inom incident- och kontinuitetshantering samt
tekniskt skydd ar virdefullt dven f6r andra arbetsomraden inom av it-sikerhets-
arbetet. Likasa bor atgirder inriktade pa styrning, uppfoljning och kontroll av
it-sikerhetsarbetet skapa positiva effekter for it-sikerhetsarbetet i stort.

87



4.4 Resultati Ot-sakkollen 2025

Det hir avsnittet redogdr for resultatet i Ot-sikkollen 2025. Ot-sikkollen foljer
upp nivan pé det systematiska ot-sikerhetsarbetet och genomférs for forsta
gangen. Syftet med resultatredovisningen ér att ge en samlad bild av hur arbetet
med ot-sikerhet bedrivs, identifiera styrkor och utvecklingsomraden samt ge
underlag for fortsatt forbattringsarbete.

4.4.1 Deltagande i Ot-sdkkollen

Totalt har 62 organisationer i offentlig forvaltning deltagit i Ot-sikkollen 2025.
Deltagandet motsvarar elva procent av Sveriges forvaltningar. Den stora
majoriteten av deltagarna utgdrs av kommuner (87 procent), vilket medfor att
antalet regioner och myndigheter som deltagit ir allt for fa for att Myndigheten
for civile forsvar ska kunna dra nagra statistiskt sikra slutsatser f6r dessa enskilda
aktorsgrupper. Foljaktligen presenteras resultat enbart f6r kommuner och for
den samlade gruppen offentlig forvaltning, bestdende av representanter frén alla
tre aktdrsgrupper.

Ot-sédkkollen diagram 1. Deltagande i Ot-sékkollen 2025

Deltagandet i Ot-sikkollen ar lagt i forhallande till deltagandet i 6vriga mitningar
inom ramen for Cybersikerhetskollen 2025. En forklaring ir att ot-losningar
anvinds mer frekvent av bolag 4n offentliga forvaltningar. Exempel pa sidana
verksamheter ir energi- och transportforetag eller vattenreningsverk.

Not 46. Med Sveriges forvaltningar menas den rampopulation som specificeras i avsnitt 3.1.
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En ytterligare forklaring till det laga deltagandet 4r att Ot-sikkollen genomférdes
for forsta gangen 2025 och Myndigheten for civilt forsvar har fatt aterkoppling
om att flera organisationer inte var medvetna om att Ot-sikkollen skulle ingd
12025 ars mitning och dirfor inte hade avsatt tid eller resurser for att kunna
besvara fragorna.

Eftersom svarsgruppen f6r Ot-sikkollen ir sa pass liten i férhallande till antalet
samhillsviktiga verksamheter som bedriver ot-sikerhetsarbete gar det inte att dra
allefor langtgdende slutsatser. Resultaten bor dirfor frimst ses som en indikation
pa nuliget.

4.4.2 Typforvaltningens resultat

Diagram 2 illustrerar vergripande nivd samt uppnadd niva per arbetsomrade
hos typférvaltningen (se avsnitt 1.2) i Ot-sikkollen. Motsvarande visas dven for
de tio procent starkast presterande forvaltningarna. Kvalificerat innehll, niva 3,
indikeras i diagrammet med en gron markering. Nivd 3 uppnds av organisationer
som har beslutade arbetssitt (nivd 1) som de anvinder i tillricklig utstrickning
(niva 2) och som dessutom har ett kvalificerat innehall i sina arbetssitt (nivi 3).

Ot-sdkkollen diagram 2. Resultat i Ot-sékkollen for typforvaltningen och typférvaltningen bland
de tio procent starkast presterande forvaltningarna
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Typforvaltningen har inte uppnétt évergripande niva 1 i Ot-sikkollen. Detta betyder
att typforvaltningen brister i de grundlidggande delarna av ot-sikerhetsarbetet.

Den laga nivan hos typforvaltningen beror pé att deltagande férvaltningar 4r
svaga inom fem av sju arbetsomraden, nimligen Organisation och ledningssystem,
Uppfolining och utvirdering, Incident- och kontinuitetshantering, Atkomstkontroll
och skydd av information samt Komponentsiikerhet. Brister i dessa omraden pavisar
att grundlidggande arbetssitt saknas och flera atgirder behéver inforas for att fler
ska uppna niva 1.

Inom tvé arbetsomréden har typforvaltningen natt nivd 1, nimligen inom
Konfigurationshantering samt Nétverk och siikra kommunikationer. Det innebar
att typforvaltningen har grunderna pé plats inom dessa omraden, atminstone
i begrinsad utstrickning.

Diagram 2 visar ocksé att typforvaltningen hos de tio procent starkast preste-
rande forvaltningarna utmirker sig genom att na 6vergripande nivé 1 i samtliga
sju arbetsomraden, medan typforvaltningen som konstaterats endast nir nivé 1
pa tvi utav sju arbetsomriden. Inom fyra arbetsomraden har typforvaltningen
hos de tio procent starkast presterande organisationerna natt nivé tre eller bittre,
vilket visar pa att det ocksa finns kvalificerat innehéll i arbetssitten (Konfigura-
tionshantering, Nitverk och sikra kommunikationer, Uppfoljning och utvirdering)
och att man genomfor stindiga forbittringar (Atkomstkontroll och skydd av
information).

Resultatet indikerar sammantaget att manga organisationer med relativt begrin-
sade insatser skulle kunna nd niva 2. De omriden som sirskilt behover stirkas

ar Organisation och ledningssystem, Incident- och kontinuitetshantering samt
Komponentsikerhet. Genom att adressera dessa arbetsomriden skulle ménga
organisationer kunna ta ett steg uppat i modellen till ndsta mitning.
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4.4.3 Spridning av resultattal

Diagram 3 syftar inte till att redovisa exakta data, utan till att ge en 6verblick 6ver
resultattalet (se avsnitt 1.2) hos samtliga deltagande forvaltningar och dirmed
illustrera spridningen i resultaten.

Ot-sakkollen diagram 3. Resultattal hos de 62 férvaltningar som deltog
i Ot-sakkollen 2025

Den svarta linjen i diagrammet motsvarar den niva som Myndigheten for civilt forsvar
har definierat som en indikation 6ver huruvida en organisation uppfyller den niva
i modellen som motsvarar kvalificerat innehall i ot-sékerhetsarbetet.

Av diagram 3 framkommer att resultatspridningen, i jimforelse med 6vriga
mitningar, ar forhéllandevis lag. Det forklaras av att majoriteten av de deltagande
organisationerna har ett resultattal nira noll. Det genomsnittliga resultattalet

i Ot-sikkollen dr 0,37. Endast 19 procent av deltagarna har ett resultattal 6ver 0,5.
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4.4.4 Fordelning av 6vergripande niva

Diagram 4 illustrerar fordelningen gillande uppnéadd dvergripande niva bland
deltagande organisationer, det vill siga andelen som inte uppnatt niva 1 alternativt
har nate upp till ndgon av modellens fyra nivéer. Nivd 1 motsvarar att en organisa-
tion har grunderna i ett systematiskt leveranskedjesikerhetsarbete pa plats.

Ot-sidkkollen diagram 4. Fordelning av 6vergripande niva hos
deltagande férvaltningar

Av diagram 4 framgar att 90 procent av deltagande forvaltningar, motsvarande
56 organisationer, inte ndr niva 1. Enbart tio procent av organisationerna ndr
niva 1, varav samtliga 4r kommuner. Det kan ocksé konstateras att ingen av de
deltagande forvaltningarna nar modellens hogre nivaer.

Vilka atgirder som typforvaltningen hade behovt vidta for att hoja sin
overgripande nivd redovisas i avsnitt 3.5.
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4.4.5 Fordelning av niva per arbetsomrade

Diagram 5 visar vilken nivéd deltagande forvaltningar har uppnatt inom Ot-sikkollens
sju arbetsomraden. Diagrammet synliggdr dven variationen i prestation inom ett
visst arbetsomrade mellan organisationerna.

Ot-sakkollen diagram 5. Férdelning av niva per arbetsomrade hos
deltagande férvaltningar
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Ot-sakkollen diagram 5 fortsattning. Fordelning av niva per arbetsomrade hos
deltagande férvaltningar

Den storsta andelen organisationer har nétt niva 1 eller hégre inom Organisation
och ledningssystem (37 procent), Konfigurationshantering samt Incident- och konti-
nuitetshantering (bada 32 procent). Aven om flest organisationer nidde upp till
niva 1 gillande Organisation och ledningssystem var det ingen organisation som
nadde nivd 2 pa detta arbetsomride.

De arbetsomraden dir den hogsta andelen har natt niva 3 eller hégre ar Uppfolj-
ning och utvirdering (10 procent), Konfigurationshantering och Atkomstkontroll
och skydd av information (bada 5 procent).

Diagram 5 synliggor ocksa att den minsta andelen organisationer har natt niva 1
eller hogre dr Atkomstkontroll och skydd av information (23 procent) samt Nitverk
och siikra kommunikationer, Komponentsikerhet och Uppfoljning och utvirdering
(samtliga 26 procent).

Generellt 4r resultaten si svaga pd samtliga arbetsomraden att det 4r svirt att dra
nagra egentliga slutsatser utifran en jimforelse dem emellan. Det 4r heller inte
fruktbart att jimfora resultaten mellan aktorsgrupperna.
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4.4.6 Antal genomférda atgarder hos typaktorerna

Inom Ot-sikkollen undersoks totalt 260 stycken dtgirder. Diagram 6-7 redogor
for det totala antalet atgirder som aktdrsgrupperna har genomfort samt antalet
atgdrder som aktorsgrupperna infort inom varje enskilt arbetsomréide. Det bor
samtidigt understrykas att diagrammen inte synliggor huruvida de dtgirder som
vidtagits avser mer grundliggande dtgirder eller dtgirder som undersoks inom
modellens hogre nivéer.

Diagram 6 redogér for antalet vidtagna atgirder hos typkommunen och typfor-
valtningen samt antalet genomférda atgirder hos typkommunen och typforvalt-
ningen hos de tio procent starkaste respektive tio procent svagaste kommunerna
och forvaltningarna.

Ot-sakkollen diagram 6. Totalt antal genomférda atgarder hos typkommunen
och typférvaltningen, samt de 10 procent svagast presterande respektive starkast
presterande kommunerna och foérvaltningarna

Béde typkommunen och typférvaltningen har genomfort mindre dn 20 procent
av de atgirder som underséks inom Ot-sikkollen. Vidare bor noteras att
typkommunen och typférvaltningen enbart har vidtagit cirka tio fler tgirder dn
typkommunen respektive typforvaltningen hos de tio procent svagaste inom de
tva aktdrsgrupperna. Att resultatspridningen 4r si pass liten forklaras av att den
stora majoriteten av deltagande organisationerna har genomfort enbart ett fatal
av de dtgirder som undersoks.
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Diagram 6 synliggor samtidigt att typkommunen och typforvaltningen hos

de tio procent starkast presterande inom aktdrsgrupperna har vidtagit cirka tre
fjardedelar av atgirderna. Jimfort med typkommunen och typférvaltningen

ar resultatspridningen kraftig. Mellan typférvaltningen och typférvaltningen
hos de 10 procent starkaste skiljer det sig totalt 148 dtgirder. Skillnaden mellan
typkommunen och typkommunen hos de 10 procent starkaste motsvarar hela

157 atgirder.

Ot-sakkollen diagram 7. Antal genomforda atgarder per arbetsomrade hos
typkommunen och typférvaltningen
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Diagram 7 ger en mer detaljerad bild 6ver antalet vidtagna atgirder genom att visa
hur manga atgirder som aktérsgrupperna har genomfort inom varje arbetsomrade.

I enlighet med vad som framgar av diagram 8 kan det utifrin diagram 7 konsta-
teras att bide typkommunen och typforvaltningen har genomfért en mycket
liten andel av de dtgirder som undersoks inom de respektive arbetsomradena.
Uppfoljning och utvirdering (26 procent) samt Nitverk och sikra kommunika-
tioner (23 procent) dr de arbetsomriden dir den hogsta andelen atgarder har
genomforts. I dvriga arbetsomraden har bada aktdrsgrupperna genomfért runt
10 till 15 procent av undersokta atgirder.

Sammantaget tydliggor diagram 7 att savil typkommunen som typférvaltningen
miste vidta fler dtgirder inom samtliga arbetsomraden for att héja sin dvergripande
niva inom Ot-sikkollen.

4.4.7 Resultatspridning

Diagram 8 jimfor det genomsnittliga resultattalet (se avsnitt 1.2) mellan normal-
fordelningsgruppen samt de svagaste respektive starkast presterande forvaltningarna
i syfte att tydliggora resultatspridningen bland deltagarna. Normalfordelningen ses

i detta sammanhang som de 80 procent som varken hor till de svagaste eller bast
presterande férvaltningarna.
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Ot-sakkollen diagram 8. Resultatspridning hos deltagande férvaltningar

98



4. Resultat

Diagram 8 visar pa en mindre resultatspridning bade inom Ot-sikkollen och
enskilda arbetsomraden jimf6rt med 6vriga mitningar inom Cybersikerhets-
kollen. Det bor noteras att normalfordelningens resultat ligger nira de tio procent
svagaste forvaltningarna, vilket forklaras av att den stora majoriteten av organisa-
tionerna har ett mycket lagt resultat.

Diagrammet visar dock pé en reell skillnad mellan de tio procent starkaste
forvaltningarna och den grupp som utgor normalférdelningen. De tio procent
starkaste forvaltningarna har ett genomsnittligt resultattal pa 1 eller hogre, jamfort
med normalférdelningen som i genomsnitt ligger pa 0,4. Gruppen som utgor
normalférdelningen har ett relativt jimnt, men likvil ldgt resultat inom arbets-
omridena, medan de bist presterande har en storre variation.

Skillnaden mellan de starkast presterande forvaltningarna och den grupp som
i detta sammanhang benimns som normalférdelningen ir stdrst inom arbets-
omradet Uppfoljning och utvirdering. Den minsta resultatskillnaden dterfinns
inom arbetsomréidet Organisation och ledningssystem.

4.4.8 Djupdykning i Ot-sakkollen

[ avsnittet konstateras att nio av tio av de deltagande organisationerna har brister

i de mest grundlidggande delarna av ot-sikerhetsarbetet. Avsnitt 4.4.6 tydliggor att
bide typkommunen och typforvaltningen har genomfért mindre 4n 20 procent
av de dtgirder som undersoks inom Ot-sikkollen. De tio procent starkast preste-
rande av forvaltningarna har samtidigt vidtagit 6ver 70 procent av atgirderna,
vilket utgér en anmirkningsvird skillnad mot typférvaltningen.

Sammantaget talar resultatet for typforvaltningen bland de tio procent starkaste
forvaltningarna har goda forutsittningar for att héja den 6vergripande nivin
till ndsta mitning. Givet att det ror sig om en sa pass stor andel av deltagande
forvaltningarna som brister i de mest grundliggande delarna av ot-sikerhets-
arbetet spelar de starkast presterande forvaltningarna en i synnerligen viktig

roll eftersom de kan mojliggora lirande for organisationer som brister i de

mest grundliggande delarna.

Till skillnad frén avsnitt 3.5, som fokuserar pa rekommendationer som forvalt-
ningar bor vidta baserat pa typkommunens resultat i Ot-sikkollen, belyser detta
avsnitt i stillet vilka omraden som de organisationer som redan ar férhallandevis
starka i sitt ot-sikerhetsarbete bor adressera for att héja sin 6vergripande niva

i Ot-sikkollen.

Typforvaltningen bland de tio procent starkaste nér 6vergripande niva 1 i
Ot-sikkollen. En mer detaljerad analys visar dock att den 6vergripande nivin hade
kunnat héjas till niva 3 genom att enbart ett fatal ytterligare atgarder vidtas. Som
berors i avsnitt 4.4.2 ir det tre arbetsomraden, Organisation och ledningssystem,
Komponentsikerhet samt Incident- och kontinuitetshantering, som drar ned typ-
forvaltningen bland de tio procent starkaste forvaltningarnas 6vergripande niva.
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For att nd nivé 3 hade typforvaltningen hos de starkast presterande forvaltningarna
ocksd behovt vidta fler av atgirderna pi den grundliggande nivan, det vill siga
niva 1. Sidana dtgirder inkluderar exempelvis att dokumentera fler av sina arbets-
sitt. De arbetssitt dir det finns det storsta behovet av att vidta dtgiarder av mer
grundliggande karakeir inkluderar arbetssitt for act hirda komponenter innan

de tas i drift i ot-miljon samt arbetssitt for att uppritta, verifiera och vidmakthélla
ritningar/dokumentation dver ot-miljons arkitektur och infrastrukeur.

Inom ramen for Ot-sikkollens niva 2 hade gruppen behovt hantera komponenter
och system i ot-miljon i enlighet med sitt arbetssitt for siker livscykelhantering

(av komponenter och system i ot-miljon) i en stdrre utstrickning. Organisationens
ledningssystem f6r ot-sikerhet hade dven beh6vt omfatta regler och rikdlinjer f6r
fler personalrelaterade delar.

P4 nivé 3 hade mer kvalificerat innehdll behovt implementeras i arbetssitt for

detektering och loggning av sikerhetsavvikelser, hindelser och incidenter i ot-miljén.

Aven for arbetssitt for sikerhetslige i ot-miljon samt arbetssitt for att hantera
tradlésa nétverk, protokoll och kommunikation hade fler atgirder, som visar pa
kvalificerat innehall i ot-sikerhetsarbetet, behovt vidtas.
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4.5 Resultat i Leveranskedjekollen 2025

I det hir avsnittet redogors for resultat av Leveranskedjekollen 2025. Leverans-
kedjekollen féljer upp nivin pa det systematiska sikerhetsarbetet avseende digitala
leveranskedjor och mitningen genomfors for forsta gingen. Syftet 4r att ge en
samlad bild av hur sikerhetsarbetet med digitala leveranskedjor bedrivs, identifiera
styrkor och utvecklingsomraden, samt ge underlag for fortsatt forbittringsarbete.

Leveranskedjekollen f6ljer upp nivan pa det systematiska sikerhetsarbetet for
digitala leveranskedjor dels hos sa kallade mottagande organisationer, dels hos
s kallade levererande organisationer (se avsnitt 1.2). Sett utifran bade antalet
arbetsomraden och fragor 4r Leveranskedjekollen den minsta métningen

i Cybersikerhetskollen om totalt 15 frigor och fem arbetsomraden.

4.5.1 Deltagande i Leveranskedjekollen

Totalt har 224 organisationer i offentlig férvaltning deltagit i mitningen. Utav
dessa dr 118 kommuner, 10 regioner och 96 myndigheter. Deltagarna utgor cirka
en tredjedel av offentlig forvaltning.*’ Drygt tva tredjedelar av de som genomférde
Cybersikerhetskollen 2025 svarade dven pd Leveranskedjekollen.

Leveranskedijekollen diagram 1. Deltagande i Leveranskedjekollen 2025

Not 47. Enligt den rampopulation som specificeras i avsnitt 3.1.
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I férhillande till sin aktorsgrupp har regionerna deltagit i storst utstrickning i
Leveranskedjekollen (48 procent), f6ljt av kommunerna (41 procent) och slut-
ligen myndigheterna (30 procent). Sett till faktiskt antal 4r dock kommuner, i
likhet med deltagandet i 6vriga mitningar, den storsta aktorsgruppen.

Utav de 224 férvaltningar som deltagit, har 26 organisationer (12 procent)
uppgett att de dven ir en levererande organisation, det vill sidga att de utgor
startpunkten i en digital leveranskedja genom atr tillgingliggora tjanster eller
produkter som andra organisationer nyttjar.

4.5.2 Typforvaltningens resultat

Diagram 2 visar évergripande nivd samt uppnadd niva per arbetsomrade for
typforvaltningen i Leveranskedjekollen. Dessutom illustreras den évergripande
nivan samt uppnadd nivé per arbetsomride hos de tio procent starkaste frvalt-
ningarna. Leveranskedjekollens nivé 3, vilket gronmarkerats i diagrammet,
uppnis av organisationer som har beslutade arbetssitt (niva 1) som de anvinder
i tillricklig utstrickning (niva 2) och som dessutom har kvalificerat innehll

i sina arbetssitt (niva 3).

Not 48. Vilken aktorsgrupp som har flest deltagare paverkar typforvaltningens resultat
och resultatet for offentlig forvaltning i stort.
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Leveranskedjekollen diagram 2. Resultat i Leveranskedjekollen for typférvaltningen och
typforvaltningen bland de tio procent starkast presterande forvaltningarna

Resultatet i arbetsomradet Sékra leveranser baseras enbart pa de férvaltningar som uppgett att
de ar en levererande organisation (se avsnitt 1.2). Nivan hos de 10 procent starkast presterande
férvaltningarna ar baserad pa resultaten hos de tre férvaltningar.

Typforvaltningen har inte natt upp till Gvergripande nivé 1 i Leveranskedjekollen,
vilket indikerar avsaknad av grunderna i ett systematiskt leveranskedjesikerhetsarbete.
Uppfoljning ir det arbetsomrade som drar ner typforvaltningens évergripande nivé
till niva 0. Typf6rvaltningen presterar starkast inom arbetsomradet /ncidenthan-
tering, dir man har uppndtt nivé 2. I 6vriga tre arbetsomraden, det vill siga inom
Riskhantering, Kravstiillning, och Séikra leveranser uppnar typforvaltningen niva 1.
Med riktade insatser inom Uppfoljning skulle saledes typforvaltningen kunna hoja

sin vergripande niva till nista mitning.

Utifrdn diagram 2 kan det dven konstateras att typforvaltningen hos de tio procent
starkast presterande forvaltningarna uppnar nivd 1. Det som drar ned den ver-
gripande nivan ir resultatet inom arbetsomradet Sikra leveranser, dir typforvalt-
ningen uppnar niva 1. Inom 6vriga fyra arbetsomraden nar typforvaltningen hos
de tio procent starkast presterande forvaltningarna niva 2 eller hogre. I likhet
med typforvaltningen ir resultatet starkast inom Incidenthantering, dar niva 4
har uppnitts.
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For att forstd resultatet dr det viktigt att beakta att Leveranskedjekollen dr den
mitning i Cybersikerhetskollen med minst antal fragor, vilket medfér att
resultatet “slar hardare”. Det innebir samtidigt att de organisationer som viljer att
vidareutveckla sitt sikerhetsarbete avseende digitala leveranskedjor kan stiga i niva
genom att vidta forhallandevis fa dtgirder.

4.5.3 Spridning av resultattal

Diagram 3 syftar inte till att redovisa exakta data, utan till att ge en 6verblick
over resultattalet (se avsnitt 1.2) hos samtliga deltagande forvaltningar och
dirmed illustrera spridningen i resultaten.

Leveranskedijekollen diagram 3. Resultattal hos de 224 f6érvaltningar som deltog
i Leveranskedjekollen 2025

Den svarta linjen i diagrammet motsvarar den niva som Myndigheten for civilt
férsvar har definierat som en indikation dver huruvida en organisation uppfyller den
niva i modellen som motsvarar kvalificerat innehall i leveranskedjesakerhetsarbetet.

Diagram 3 synliggér, i likhet med Infosikkollen och It-sikkollen, en stor spridning
av resultatet med avseende pa resultattalet hos medverkande f6rvaltningar samt
inom de tre aktdrsgrupperna.

Det genomsnittliga resultattalet f6r samtliga deltagande f6rvaltningar r 0,56.
Baserat pa resultattalet presterar myndigheterna starkast (0,7), foljt av kommunerna
(0,44). Utifran resultattalet har regionerna det svagaste resultatet (0,27). Det genom-
snittliga resultattalet, bade i offentlig sektor i stort och inom aktérsgrupperna,

ar lagt eftersom majoriteten av de deltagande organisationerna har ett resultattal
mindre 4n 0,5.

104

4. Resultat



4. Resultat

4.5.4 Fordelning av 6vergripande niva

Diagram 4 illustrerar fordelningen vad giller uppnadd dvergripande nivé hos

deltagande aktorsgrupper i Leveranskedjekollen 2025, det vill siga andelen som
inte natt upp till niva 1, eller som néct upp till en viss niva. Nivd 1 motsvarar att en
organisation har grunderna i ett systematiskt leveranskedjesikerhetsarbete pa plats.

Leveranskedjekollen diagram 4. Férdelning av 6vergripande niva hos
deltagande férvaltningar

Diagram 4 visar att 69 procent, nistan sju av tio férvaltningar, inte nar dvergripande
niva 1 eller hégre i Leveranskedjekollen. En majoritet av deltagande organisa-
tioner saknar dirmed grunderna i sitt systematiska leveranskedjesikerhetsarbete.
18 procent av de deltagande organisationerna har uppnatt niva 1 och 7 procent har
uppnitt niva 2. Endast fem procent, motsvarande 13 organisationer, har uppnatt
niva 3 eller hogre. Niva 3 indikerar att organisationen har ett kvalificerat innehll

i sina arbetsstt.

Myndigheter dr den aktérsgrupp dér den stdrsta andelen organisationer,

39 procent, har uppnétt niva 1 eller bittre. Motsvarande siffra hos regionerna
och kommunerna 4r 20 respektive 25 procent. Myndigheter ir sledes den
aktorsgrupp som presterar bist nir det giller att ha grunderna i ett systematiske
leveranskedjesikerhetsarbete pa plats.

Vilka atgirder som typkommunen, typregionen och typmyndigheten hade
behovt vidta for att hoja sin dvergripande nivé redovisas nirmare i avsnitt 3.6.
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4.5.5 Fordelning av niva per arbetsomrade

Diagram 5 visar fordelningen av uppnidd niva per arbetsomride inom Leveranskedje-
kollen. Utifran diagrammet kan ocksa konstateras att det finns en férhallandevis stor
variation i hur organisationerna presterar inom varje enskilt arbetsomrade.

Leveranskedjekollen diagram 5. Fordelning av niva per arbetsomrade hos
deltagande férvaltningar

Resultatet i arbetsomradet Sakra leveranser baseras enbart pa de forvaltningar
som uppgett att de &r en levererande organisation (se avsnitt 1.2).
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Av de fem arbetsomraden som foljs upp i Leveranskedjekollen har den storsta andelen
nétt niva 1 eller hdgre inom arbetsomradena Sikra Leveranser (73 procent®) och Krav-
stillning (74 procent). Sikra leveranser och Kravstillning ir dven de tva arbetsomriden
dir den hogsta andelen har nitt niva 3 eller hogre (31 respektive 29 procent).

Den minsta andelen organisationer har uppnatt nivé 1 eller hégre inom Uppfolining
(43 procent) och Riskhantering (54 procent). I likhet med vad som konstaterades
i avsnitt 4.5.2 presterar siledes deltagande organisationer i synnerligen svagt
inom Uppfolining jamtort med Gvriga arbetsomraden.

Diagram 5 visar inte vilken niva som de enskilda aktdrsgrupperna har uppnatt.
I sammanhanget bor dock uppmirksammas att kommuner dr den aktérsgrupp
dir den minsta andelen organisationer har natt nivd 1 eller hdgre inom samtliga
fem arbetsomriden. Kommunernas resultat inom arbetsomradet /ncidenthan-
tering avviker sirskilt fran 6vriga tvd aktorsgrupper. Inom detta arbetsomride
nar 47 procent av kommunerna inte niva 1 eller hégre. Motsvarande siffra hos
regionerna och myndigheterna dr 10 respektive 15 procent.

Andelen kommuner och regioner som har uppnatt nivé 1 eller hogre inom de
fem arbetsomridena ir forhallandevis likvirdigt. Med undantag fran arbetsom-
radet Uppfolining, dir en betydligt strre andel myndigheter (60 procent) har
natt nivé 1 eller hogre jaimfort med regionerna (40 procent), dr andelen regioner
som har nétt niva 1 eller hogre storre bland regionerna 4n myndigheterna.

4.5.6 Antal genomférda atgarder hos typaktorerna

Totalt antal méjliga atgirder i Leveranskedjekollen 4r 75 stycken. Diagram 67
redogdr for det totala antalet dtgirder som aktorsgrupperna har genomfért samt
antalet atgirder som aktorsgrupperna infért inom respektive arbetsomrade. Det bor
samtidigt understrykas att diagrammen inte synliggor huruvida de dtgirder som
vidtagits avser mer grundliggande atgirder eller atgarder som underséks inom
Leveranskedjekollens hogre nivéer.

Diagram 6 visar for antalet vidtagna aktorer hos typkommunen, typregionen
och typmyndigheten samt antalet genomf6rda dtgirder hos typmyndigheten
och typkommunen hos de tio procent starkaste respektive tio procent svagaste
myndigheterna och kommunerna.

Not 49. Andelen &r baserad pa de 26 organisationer som uppgett att de &r en
levererande organisation.
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Leveranskedjekollen diagram 6. Totalt antal genomférda atgarder hos typkommunen,
typregionen och typmyndigheten, samt de 10 procent svagast presterande
respektive starkast presterande kommunerna och myndigheterna®®

Diagram 6 visar att typmyndigheten 4r den aktdrsgrupp som har vidtagit flest
atgdrder (52 stycken). Bide typkommunen och typregionen har genomfort
noterbart firre dtgirder dn typmyndigheten (33 respektive 35 stycken).
Typkommunen och typregionen presterar saledes forhéllandevis likvirdigt.

Resultatskillnaden mellan myndigheterna kontra 6vriga aktdrsgrupper illustreras
dven av att typkommunen bland de tio procent starkast presterande kommunerna
endast har infort sex fler dtgdrder 4n typmyndigheten. Det ror sig dock om en
mindre resultatskillnad nir man jamfor resultatet hos typmyndigheten bland

de tio procent starkaste med motsvarande grupp hos kommunerna. Detta hor
samman med att skillnaden mellan typmyndigheten och typmyndigheten bland
de tio procent starkaste dr forhallandevis liten.

Diagrammet visar dven att bade typmyndigheten bland de tio procent svagaste
myndigheterna liksom typkommunen bland de tio procent svagaste kommunerna
enbart har vidtagit 2 av de totalt 75 dtgirder som undersoks i mitningen.

Not 50. Regionerna &r en for liten aktorsgrupp for att det ska vara fruktsamt att ta fram
resultatet for de tio procent starkaste regionerna.
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Leveranskedjekollen diagram 7. Antal genomférda atgarder per arbetsomrade
hos typkommunen, typregionen och typmyndigheten

Resultatet i arbetsomradet Sakra leveranser baseras enbart pa de forvaltningar
som uppgett att de &r en levererande organisation (se avsnitt 1.2).
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Diagram 7 redogér for antalet vidtagna atgirder inom Leveranskedjekollens fem
arbetsomraden. Kravstillning och Incidenthantering ir de tva arbetsomraden som
aktorsgrupperna sammantaget har vidtagit flest atgdrder inom (84 respektive

72 procent i genomsnitt). I friga om arbetsomradet Kravstillning ir det noter-
bart att typmyndigheten har genomfért samtliga av de dtgdrder som undersdks.

Uppfoljning samt Riskhantering ir de arbetsomraden dir samtliga tre aktors-
grupper har genomfért det minsta antalet atgirder. Resultatet inom Uppfoljning
ar i synnerhet noterbart da typkommunen och typregionen inte har vidtagit en
enda av de dtgirder som undersoks. Typmyndigheten har vidtagit ndgot mindre
an hilften av dtgirderna.

Av diagram 7 kan vidare konstateras att typmyndigheten och typregionen presterar
bittre n typkommunen inom samtliga arbetsomriden med undantag for ett,
Séikra leveranser, dir typkommunen i stillet har det starkaste resultatet.

Aven om typforvaltningen inte uppnar niva 1 eller hogre i Leveranskedjekollen,
visar antalet genomférda dtgdrder pa att manga organisationer har god potential
att forbittra sin overgripande niva genom att enbart vidta ndgra fler dtgirder.
Antingen behover de inféra nagra grundliggande atgirder till, alternativt
anvinda sina beslutade arbetssitt i en hdgre utstrickning for att kunna klattra

i modellen.
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4.5.7 Resultatspridning

Diagram 8 jamfor det genomsnittliga resultattalet (se avsnitt 1.2) mellan normal-
fordelningsgruppen samt de svagaste respektive starkast presterande forvaltningarna
i syfte att tydliggora resultatspridningen hos deltagarna. Normalférdelningen ses

i detta sammanhang som de 80 procent som varken hor till de svagaste eller bast
presterande férvaltningarna.

Leveranskedijekollen diagram 8. Resultatspridning hos deltagande forvaltningar

Resultatet i arbetsomradet Sakra leveranser baseras enbart pa de forvaltningar
som uppgett att de &r en levererande organisation (se avsnitt 1.2).
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Diagrammet pavisar en stor resultatspridning inom sévil enskilda arbetsomraden
som Leveranskedjekollen i stort. De svagaste tio procenten av forvaltningarna
har ett genomsnittligt resultattal pa noll inom Leveranskedjekollen, samt inom
fyra av fem arbetsomriden. De tio procent starkaste férvaltningarna genomsnittliga
resultattal 4r cirka 3 inom enskilda arbetsomriden och mitningen i stort, medan
gruppen som representerar normalférdelningen har ett resultattal som varierar
mellan 0,5 och 1,5.

I sammanhanget dr det ocksa noterbart att gruppen som utgdr normalférdel-
ningen har ett mer ojimnt resultat mellan arbetsomridena, 4dn de tio procent
svagaste respektive starkaste forvaltningarna.

Skillnaden mellan de starkast presterande férvaltningarna och den grupp som
i detta sammanhang benimns som normalférdelningen ér storst inom arbets-
omradet Sikra leveranser. Den minsta skillnaden finns inom arbetsomradet
Incidenthantering.

Aven om det inte framgir av diagram 8 bor det uppmirksammas att resultatsprid-
ningen dven ir pataglig inom aktorsgrupperna. Regionerna dr dock den klart mest
homogena arbetsgruppen. Resultatspridningen ér storst hos myndigheterna.

4.5.8 Djupdykning i Leveranskedjekollen

Uppfoljning ir det arbetsomréde i Leveranskedjekollen didr minst antal organisationer
har uppnatt niva 1 eller hogre (se avsnitt 4.5.5). I avsnitt 4.5.6 konstateras ocksa att
det dr det arbetsomrade dir samtliga tre aktorsgrupper inom offentlig forvaltning har
vidtagit det minsta antalet dtgarder. Typkommunen och typregionen har noterbart
inte vidtagit en enda av de atgirder som undersoks inom arbetsomridet. Givet de
tydliga brister avseende Uppfoljning som framkommit i resultatredovisningen foljer
f6ljande djupdykning upp resultatet inom arbetsomréidet nirmare.

En nirmare granskning av resultatet visar att 6ver hilften (52 procent) av de delta-
gande organisationerna har svarat ze¢j pa fraigan om de under de senaste tvé dren
haft ect arbetssitt for ate f6lja upp sikerheten i sina digitala leveranskedjor. Av de
organisationer som uppgett att de har haft ett arbetssitt for att folja upp sikerheten
i digitala leveranskedjor uppger tva tredjedelar att arbetssittet varit beslutat eller pi
annat sitt medvetet valt av organisationen. Ndrmare 60 procent uppger att arbets-
sittet omfattat fordelning av roller och ansvar. Hilften uppger att arbetssittet varit
beskrivit i stod och vigledning samt varit kommunicerat till berorda medarbetare, och
nigot mindre 4n hilften procent uppger att arbetssittet varit integrerat i organisa-
tionens overgripande arbetssiitt for leverantors- och avtalsuppfolining.

Resultatet visar ocksa att de organisationer som trots allt har haft ett arbetssitt for
att folja upp sikerheten i digitala leveranskedjor enbart nyttjar det i lig utstrickning.
Hos de organisationer som har ett sadant arbetssitt har endast en femtedel foljt
upp mer in 50 procent av befintliga leverantorsrelationer. Enbart en av tio uppger att
uppfoljningen har avsett mer én 75 procent av de befintliga leverantorsrelationerna.
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Av de organisationer som har uppgett att de har haft ett arbetssitt for att f6lja upp
folja upp sikerheten i digitala leveranskedjor ar det ocksd enbart en minoritet
som kan sigas ha kvalificerat innehall i arbetssittet. Endast en tredjedel av orga-
nisationerna uppger att arbetssittet omfattat kontroll av att befintlig kravstillning
av sikerhet i leveranskedjan uppfylls pa ett dndamalsenligt siitt samt bedomning av
om den befintliga kravstillningen fortsatt ar tillricklig och dndamadlsenlig utifrin
organisationens behov.

Det ar ocksd enbart en tredjedel av organisationerna vars arbetssitt inbegripit
uppfolining av intriffade incidenter och storningar i leveransen med orsaksanalys
omfattande aktuella delar av leveranskedjan. 41 procent uppger att arbetssittet
omfattat bedomning av leverantirens fortsatta limplighet utifrin exempelvis forind-
rade forutsittningar kring utlindskt dgande ochleller skilda jurisdiktioner i leverans-
kedjan. Slutligen uppger endast 16 procent att arbetssittet inkluderat uppfoljning
av leverantirens och dess underleverantirers arbete med kontinuitetshantering och
ovning samt formdga att leverera i kris och hojd beredskap.

Den sammantagna bild som framkommer ir att det finns mycket grundlig-
gande brister avseende uppf6ljning av sikerhet i digitala leveranskedjor inom
offentlig férvaltning. Det mycket svaga resultatet inom arbetsomradet ska
ocksd ses i ljuset av att 41 procent av de cyberincidenter som inrapporterades till
myndigheten fran statliga myndigheter under ar 2023 uppges ha intriffat hos en
leverantor.” Det understryker ytterligare behovet av att organisationer arbetar
systematiskt med leveranskedjesikerhet.

Not 51. Myndigheten for civilt forsvar, EU férdndrar cybersékerhetsomradet — /'\rsrapport
it-incidentrapportering 2023, s. 30. https://www.mcf.se/sv/publikationer/eu-
forandrar-cybersakerhetsomradet--arsrapport-it-incidentrapportering-2023/
(hdmtad 01/2026).
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4.6 Jamforelse av resultatet i de
enskilda matningarna

Avsnittet jimfor resultatet inom Infosikkollen, It-sikkollen, Ot-sikkollen och
Leveranskedjekollen med avseende pa omraden som berdrs i flera av mitning-
arna. Direfter jamfors hur de olika aktorsgrupperna inom offentlig forvaltning
har presterat inom de enskilda mitningarna. Syftet 4r att belysa gemensamma
monster liksom skillnader.

4.6.1 Typforvaltningens resultat mellan matningarna

Som framgér av avsnitt 4.2—4.5 undersoks vissa aspekter av det systematiska
cybersikerhetsarbetet inom flera métningar. Nagra sidana aspekter r ledningens
engagemang, uppfdljning och utvirdering, incident- och kontinuitetshantering,
upphandling samt riskanalys och riskhantering, vilka samtliga r centrala for hela
cybersikerhetsarbetet.

I vissa mitningar utgdr dessa centrala delar av cybersikerhetsarbetet egna
arbetsomraden (exempelvis arbetsomradet Uppfoljning och utvérdering inom
Infosikkollen), medan det i andra mitningarna utgor delar av ett arbetsomrade
(exempelvis arbetsomradet Styrning och kontroll inom It-sikkollen som bade
foljer upp bade ledningens styrning och mer generell uppf6ljning av it-sikerhets-
arbetet). Eftersom frigor liksom arbetsomraden ser olika ut i olika mitningar
kan resultaten inte alltid jimforas rakt av mot varandra. Det gir dock att identi-
fiera vissa 6vergripande monster.

En for cybersikerhetsarbetet mycket central och grundlidggande aspekt som

foljs upp i flera mitningar 4r ledningens engagemang. Vissa specifika fragor
ingar dven i flera mitningar. Pa fragan om ledningen har foljt upp informations-
sikerhetsarbetet/it-sikerbetsarbetet under de senaste tvd dren kan det noteras att
typforvaltningen har genomfért samtliga av de dtgirder som undersdks i bade
Infosikkollen och It-sikkollen. Aven huruvida ledningen har informerat sig om
status pd sikerhetsarbetet under de senaste tvé dren undersoks inom ramen f6r bade
Infosikkollen, It-sikkollen och Ot-sikkollen. Hir kan det noteras att typforvalt-
ningen inom Infosikkollen har nétt ett bittre resultat (fyra av fem genomforda
atgarder kopplat till frigan), medan typforvaltningen inom It-sikkollen och
Ot-sikkollen har ett svagare resultat (en av fem genomférda dcgirder respektive
noll av fem genomforda dtgirder kopplat till fragan).

Aven uppféljning av det systematiska cybersikerhetsarbetet ir en aspekt som
behandlas i samtliga mitningar. Resultateten i de enskilda métningarna visar att
detta omrade dr genomgaende svagt. Inom béade Infosikkollen och Leverans-
kedjekollen ar det arbetsomride som fokuserar pa uppfoljning ett av de svagaste
arbetsomradena hos typforvaltningen. I bida mitningarna dr det ocksa det
arbetsomrade dir typaktorerna for samtliga tre aktdrsgrupper har vidtagit det
minsta antalet atgirder. I Leveranskedjekollen ir resultatet f6r Uppfolining
synnerligen svagt. Vidare framgar att typforvaltningen i Infosikkollen och
It-sikkollen inte har f6ljt upp cirka 40 respektive 30 procent av de arbetssitt
som undersoks. Fér Ot-sikkollen ir siffran dnnu hogre, omkring 60 procent
av arbetssitten har inte 6ljts upp.
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Vidare undersoks aspekter kopplade till incident- och kontinuitetshantering inom
samtliga fyra mitningar. Inom Infosikkollen tillh6r Incident- och kontinuitets-
hantering ett av de tvd svagaste arbetsomradena for typforvaltningen, som endast
har nétt niva 1 inom omradet. Nir det giller motsvarande arbetsomrade inom
It-sikkollen har typforvaltningen diremot uppnatt niva 3, och inom Leverans-
kedjekollen har typforvaltningen uppnétt niva 2. I Ot-sikkollen, dir typforvalt-
ningen dock enbart nér niva 1 eller hogre inom ett fatal arbetsomraden, har
typforvaltningen inte uppnatt ndgon nivé for arbetsomréadet. Det ojimna resultatet
mellan mitningarna kan indikera att incident- och kontinuitetshantering 4r ndgot
som har kommit olika langt inom de olika cyberdominerna.

Slutligen undersoks aspekter kopplat till upphandling bade i Infosikkollen och
Leveranskedjekollen®. I Infosikkollen behandlas dock upphandling i friga om
just informationssikerhet, medan det i Leveranskedjekollen behandlas bredare.
Inom Infosikkollen tillhér arbetsomradet Upphandling ett av de starkaste
arbetsomradena och typférvaltningen uppnar nivéa 4. Regionerna uppvisar ett
synnerligen starkt resultat inom omradet. Resultatet inom Infosikkollens arbets-
omrade Upphandling kan jimféras med det 6vergripande resultatet i Leverans-
kedjekollen, som visar att typforvaltningen saknar grunderna i ett systematiskt
leveranskedjesikerhetsarbete.

4.6.2 Aktorsgruppernas resultat mellan matningarna

Vissa jimforelser kan dven goras mellan aktorsgruppernas prestation inom de
enskilda mitningar som Cybersikerhetskollen bestir av. Da nirmare 90 procent
av deltagarna i Ot-sikkollen utgjordes av kommuner 4r det dock inte méjligt att
analysera aktorsgruppernas enskilda resultat pa samma vis for denna métning,
som de Gvriga.

I bade Infosikkollen, It-sikkollen och Leveranskedjekollen dr myndigheterna den
aktorsgrupp som, med ett fital undantag, presterar starkast. Inom samtliga av
dessa mitningar ir myndigheterna den aktorsgrupp dir den storsta andelen (61,
63 respektive 39 procent) har uppnatt évergripande nivé 1 eller hdgre. Inom bade
Infosikkollen, It-sikkollen och Leveranskedjekollen 4r myndigheterna dven den
aktorsgrupp som genomfort flest antal atgirder, jimfort med Gvriga akedrsgrupper.
Den bild som framkommer dr dirf6r att myndigheterna dr den aktdr inom
offentlig forvaltning som ér starkast i friga om systematiskt cybersikerhetsarbete.

Not 52. Fragor som undersoker arbetssatt om utkontraktering av it-tjanster hanteras i
Leveranskedjekollen. It-sdkkollen undersdker endast informationssystem och
natverk och it-tjanster som skéts i egen regi.
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Medan kommunerna genomgéende 4r den svagast presterande aktdrsgruppen

i Infosikkollen, presterar kommunerna bittre i It-sikkollen och Leverans-
kedjekollen i forhallande till dvriga aktdrsgrupper. Inom Infosikkollen 4r andelen
kommuner (30 procent) som nér évergripande niva 1 eller hogre noterbart
mindre dn Svriga tvi akeorsgrupper (54 respektive 61 procent). Inom béade
It-sikkollen och Leveranskedjekollen ir det i stillet en hogre andel kommuner
dn regioner som ndr overgripande nivé 1 eller hgre, dven om skillnaden mellan
kommuner och regioner ir mindre betydande.”

Att kommunerna, relativt sett, presterar bittre i [t-sikkollen och Leveranskedje-
kollen tydliggdrs ocksd nir man beaktar antal genomforda dtgirder. I Infosikkollen
har typkommunen vidtagit betydligt firre atgirder dn ovriga tva akedrsgrupper.
Inom It-sikkollen har typkommunen diremot genomfért noterbart fler atgirder
in typregionen. I Leveranskedjekollen presterar typkommunen och typregionen
likvirdigt i friga om totalt antal genomforda atgirder. Resultatet dr svartolkat.
Detta eftersom det inte gar att beligga om det handlar om att kommunerna ir i
synnerligen svaga i forhallande till andra aktdrsgrupper inom informationssiker-
hetsarbetet alternativt om det 4r regionerna som, i jimférelse med 6vriga aktors-
grupper, ir svaga inom it-sikerhets- och leveranskedjesikerhetsarbete.

4.7 Resultatet fran enkdatundersokningen

Den 23 september 2025 skickade myndigheten ut en enkiit om Cybersikerhets-
kollen 2025 till samtliga deltagare. Deltagande i enkiten var frivilligt och enkiten
var oppen till den 7 oktober 2025. Enkiten syftade till att 6ka myndighetens
forstielse for deltagares synpunkter pa Cybersikerhetskollen i friga om sakinnehall,
anvindning och upplevd nytta. Den syftade dven till att utreda organisationernas
forutsittningar att arbeta systematiskt med cybersikerhet, vilket bidrar till en fordjupad
forstaelse av de resultat som presenteras i avsnitt 4.1—4.5. Svaren var anonyma.

Totalt svarade 165 deltagare pd enkiten, varav 159 representerade offentliga
forvaltningar.>* Eftersom antalet deltagande bolag var s pass f& har svaren frin
dessa exkluderats fran redogérelsen nedan.” Representationen bland responden-
terna bestod av cirka 55 procent kommuner (motsvarande 87 stycken), 40 procent
myndigheter (motsvarande 63 stycken) och 6 procent (motsvarande nio stycken).

Not 53. 1 It-sakkollen nddde 33 procent av kommunerna évergripande niva 1 eller
hdgre, medan motsvarande siffra hos regionerna var 29 procent. Inom
Leveranskedjekollen nadde 25 procent av kommunerna och 20 procent av
regionerna 6vergripande niva 1 eller hogre.

Not 54. Det vill sdga drygt hélften av de som deltog i Cybersékerhetskollen 2025. 2024
besvarade totalt 165 enkéatutvarderingen av Infosékkollen och It-sékkollen 2024,
varav 83 kommuner, 7 regioner samt 76 statliga myndigheter.

Not 55. Bolag exkluderades av samma anledning &dven fran presentationen av resultaten
fran enk&tundersokningen i Cybersakerhetskollen 2024.

116

4. Resultat



4. Resultat

Majoriteten av respondenterna hade rollen som CISO/informations-sikerhets-
samordnare. Andra vanligt férekommande roller var it-chefer, it-strateger.
informationssikerhetsstrateger och sikerhetsskyddschefer.

Nedan redogors for de svar som berdr organisationernas forutsittningar att
bedriva ett systematisk cybersikerhetsarbete. Det gors dven en kommentar om
hur resultatet férhéller sig till enkitutvirderingen av Cybersikerhetskollen 2024.

4.7.1 Forutsattningar for att bedriva ett systematiskt
cybersikerhetsarbete

Gillande i vilken utstrickning respondenterna arbetar med cybersikerhet svarade
40 procent heltid, 6 procent angav cirka 75 procent, 20 procent angav cirka 50
procent och 35 procent angav cirka 25 procent. Andelen som uppgav att man
arbetar heltid med cybersikerhet har minskat med tre procentenheter i f6rhall-
ande till 2024 érs enkituvirdering, samtidigt som andelen som uppger att man
arbetar cirka 75 procent har 6kat nigot. Fragan rorde dock endast respondenten
(den svarande rollen). Det kan dirmed finnas ytterligare kollegor i organisationen
som arbetar med frigorna i storre utstrickning 4dn vad respondenten gor.

P4 fragan om samma kollegor ir ansvariga for organisationens cybersikerhetsarbete
som fOr tva ar sedan uppgav 23 procent ja, alla medarbetare Gr kvar, 33 procent de
[lesta medarbetarna ir kvar, 32 procent nej, vi har haft viss personalomsittning och
12 procent nej, vi har haft omfattande personalomsittning. Siffrorna ir svirtolkade
dd Myndigheten f6r civilt forsvar saknar uppgifter om vad som utgor en normal
personalomsittning inom branschen och tidsspannet. Det dr dock positivt att
andelen som uppgett att man haft viss respektive omfattande personalomsittning har
minskat med totalt sex procentenheter i forhéllande till 2024 &rs enkdtundersokning.

Myndigheten f6r civilt férsvar undersokte dven deltagarnas syn pa huruvida
organisationen har de resurser och den kompetens som krévs for att forbittra
cybersikerhetsarbetet.

I fraga om organisationen har den personal som krivs for att forbittra cyber-
sakerhetsarbetet uppgav 20 procent stimmer inte, 45 procent stimmer knappt,

31 procent stimmer vil, 4 procent stimmer belt. Andelen som besvarat pastdendet
med stimmer vil respektive stimmer helt har minskat med cirka fyra procent-
enheter jimfort med resultatet i enkidtutvirderingen 2024.

Gillande frigan om organisationen har den kompetens som krévs uppgav 6 procent
stammer inte, 35 procent stimmer knappt, 51 procent stimmer vil, 9 procent
stammer belt. Andelen som har uppgett att pastdendet stimmer knappt respektive
stiammer inte har minskat med tre procentenheter, vilket ir att betrakta som en
marginell férindring.
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P4 fragan om organisationens hogsta ledning har det engagemang som krévs for
att forbittra cybersikerhetsarbetet svarade 8 procent sz@mmer inte, 31 procent
stimmer knappt, 47 procent stimmer vil, 14 procent stammer helt. Att 61 procent
av respondenterna uppger att deras hogsta ledning har det engagemang som krivs
for att forbittra cybersikerhetsarbetet (stammer vil och stimmer helt) motsvarar en
forbattring om étta procentenheter i forhallande till 2024 ars utvirdering.

Sammantaget kan det konstateras att fordelningen av svar liknar férdelningen
som framkom i 2024 ars enkitutvirdering. Aven om forindringen jimfort med
enkitutvirderingen 2024 ir liten pekar den i positiv riktning. Den enda fraga
dir utvecklingen 4r negativ giller den friga som berdr huruvida organisationen
har den personal som krivs for att forbittra cybersikerhetsarbetet. Att enbart
31 procent respektive 4 procent uppgav stimmer vil respektive stammer helt ix
ocksd att betrakta som ett mycket svagt resultat. Det indikerar ett stort behov av
att tillsittande av resurser ocksa leder till tillsdttning av den personal som krivs.

Den storsta forbattringen har skett gillande andelen som uppger att organisationens
ledning har det engagemang som krivs for att forbittra cybersikerhetsarbetet.
Detta resultat ska dven tolkas i ljuset av att Ledningens styrning och kontroll har utgjort
det arbetsomrade dir minst antal organisationer har uppgett nivé 1 eller hogre vid de
senaste genomforandena av Infosikkollen. Manga av fragorna i Cybersikerhetskollen
stiller krav pa att en dtgird har funnits pa plats i minst tvd dr. Resultatet kan indikera
en forbittring gillande ledningens engagemang i cybersikerhetsarbetet som dnnu
inte genererat utslag i resultatet av Cybersikerhetskollen.
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5. Utvecklingen framat

Det saknas tecken pé att det allvarliga sikerhetspolitiska liget kommer att
forbittras inom en nirstiende framtid. Cybersikerhet utgdr en grundpelare
i Sveriges motstandskraft och dirigenom totalforsvarsformaga. De allvarliga
brister i det systematiska cybersikerhetsarbetet som framkommit i Cyber-
sakerhetskollen 2025 utgor en sdrbarhet som kriver atgirder frin ansvariga
samhillsviktiga verksamhetsutévare.

Andelen organisationer som identifieras som samhallsviktiga i cybersikerhetslagen
respektive svarsunderlaget i Cybersikerhetskollen skiljer sig samtidigt mycket at.
Medan majoriteten av de organisationer som omfattas av cybersikerhetslagen finns
inom det privata niringgslivet, var den stora majoriteten av deltagarna i Cybersiker-
hetskollen 2025 offentliga forvaltningar. For att kunna redogora for nivan pa det
systematiska cybersikerhetsarbetet i Sverige krivs ett 6kat deltagande frin privata
foretag. Utan deltagande fran fler verksamhetsutévare i enlighet med cybersiker-
hetslagen i framtida mitningar, riskerar de slutsatser och rekommendationer som
tas fram pa basis av resultatet att bli felaktiga.

Behovet av att stirka cybersikerhetsarbetet avspeglas dven i ny lagstiftning. Cyber-
sikerhetslagen, som tridde i kraft den 15 januari 2026, stiller mer lingtgiende
krav pa samhillsviktiga verksamheters cybersikerhetsarbete dn tidigare. Nigra
exempel pa skyldigheter giller styrning av sikerhetsarbetet liksom riskhantering.
Sikerhetsdtgirder ska utgd fran ett allriskperspektiv och sikerstilla en nivd pa
sikerheten i nitverks- och informationssystem som ér limplig i forhallande till
risken. I propositionen till lagen tydliggors att ledningen ansvarar for siker-
hetsatgirder och att det inte behver skrivas ut sirskilt i cybersikerhetslagen.>®
Ingripandedtgirderna som foljer av cybersikerhetslagen har dven skirpts. I det
fall verksamhetsutovare inte lever upp till skyldigheterna som f6ljer av lagen eller
tillhérande beslutade foreskrifter kan tillsynsmyndigheter komma att exempelvis
besluta om sanktionsavgift.

I syfte att dstadkomma en strategisk samt operativ f6rméigehojning pa cyber-
sikerhetsomradet pa nationell niv4, liksom for att dstadkomma en samlad och
samordnad nationell styrning inom cybersikerhetsarbetet beslutade regeringen
den 20 november 2025 att Myndigheten f6r civilt frsvars centrala verksamheter
inom cybersikerhet ska foras over till Nationellt cybersikerhetscenter, vilket utgor
en del av Forsvarets radioanstalt (FRA). Verksamhetsovergingen ska genomforas

Not 56. Regeringen, proposition 2025/26:28 Ett starkt skydd for ndtverks- och
informationssystem — en ny cybersdkerhetslag, s. 98. https://www.regeringen.
se/rattsliga-dokument/proposition/2025/10/prop.-20252628 (hdmtad 2026/02).
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den 1 juli 2026 och innefattar dven de regeringsuppdrag som Cybersikerhetskollen
vilar pa. Det innebir att Nationellt cybersikerhetscenter (NCSC) kommer 6verta
ansvaret for Cybersikerhetskollen frin och med sommaren 2026. Regeringens
ambition 4r att NCSC ska utgora navet i det nationella cybersikerhetsarbetet.

EU har under de senaste dren lanserat flera initiativ i syfte att stirka cybersikerheten
i unionen, bland annat genom flera regleringar sisom cyberresiliensférordningen
(CRA) och NIS2 (som Sverige nu implementerat genom cybersikerhetslagen).
Ett ytterligare exempel dr verktygsladan for sikerhet i digitala leveranskedjor™,
vilken publicerades i februari 2026. Verktygsladan, som har tagits fram av
EU-kommissionen och medlemsstaterna, syftar till att stirka och harmonisera
medlemsstaternas insatser for att identifiera, bedoma och hantera risker kopplade
till digitala leveranskedjor.

Nytt f6r Cybersikerhetskollen 2025 var lanseringen av fullskalig version av
It-sikkollen, samt tvd helt nya mitningar: Ot-sikkollen och Leversanskedje-
kollen. Dessa har utvirderats inom ramen f6r bland annat enkitutvirderingen
av Cybersikerhetskollen 2025. Till nista genomférande kommer innehallet i
Cybersikerhetskollen ses over baserat pa inkomna synpunkter liksom de krav
som f6ljer av cybersikerhetslagen och tillhérande foreskrifter.

Nirmare stdd inom it-sikerhet, ot-sikerhet och sikerhet i digitala leveranskedjor
kommer tas fram i syfte att sikerstilla att det méter verksamhetsutévares behov.
Vid utformningen av stodet ir resultatet i Cybersikerhetskollen vigledande.

Nista mitning av Cybersikerhetskollen sker under 2027. Givet den ckade
aktiviteten och negativa utvecklingen pé cybersikerhetsomradet de senaste aren
samt att tecken pé ett forbittrat omvirldslidge saknas, dr det centralt att det syste-
matiska cybersikerhetsarbetet hos de samhillsviktiga verksamhetsutévare som
Sverige idr beroende av prioriteras hogre. For att Sverige ska sté redo for kris och
krig maste motstandskraften forbittras, och det omgiende.

Not 57. EU-kommissionen, EU ICT Supply Chain Security Toolbox. https://digital-
strategy.ec.europa.eu/en/library/toolbox-improve-ict-supply-chain-security
(hdmtad 2026/02).
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