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1. Inledning

I september 2025 fattade generaldirektéren f6r Myndigheten for civilt forsvar
(fram till den 31 december 2025 Myndigheten f6r samhillsskydd och beredskap,
MSB) och Sveriges 6verbefilhavare beslut om Uzgangspunkter for totalforsvaret 2025—
2030. Dokumentet utgdr grunden for Sveriges planering och utveckling av
totalforsvaret 2025-2030. Utgangspunkterna riktar sig till alla aktérer som deltar 1
totalférsvarsforberedelserna och beskriver vad aktorerna bor utgd ifran i sin
planering for att kunna agera effektivt vid krigsfara och krig.

Samtidigt maste det civila férsvaret ocksa kunna méta den bredare hot- och
riskbild som sambhillet stir infér. Denna planeringsinriktning syftar till att ge
ytterligare stod till civila aktSrer 1 arbetet med krisberedskap och civilt forsvar.
Klimatférindringar, hilsohot, cyberangrepp, informationspaverkan och ytterst
konsekvenserna av krig, dr exempel pa de pafrestningar som samhillet behéver
kunna hantera. Utmaningarna dr manga och det krivs kunskap, samarbete och
resurser fOr att stirka férmagan inom det civila férsvaret och krisberedskapen.

Att stirka férmagan att forebygga och hantera olika former av samhillsstorningar
ar en angelagenhet for samtliga aktorer dar
centrala myndigheter, linsstyrelser, regioner,
kommuner, niringsliv, organisationer,

civilsamhillet och den enskilda individen maste
engageras. Det ir tillsammans som vi kan géra

skillnad.

Planeringsinriktningen ger sérskilt

beredskapsmyndigheterna stod 1 arbetet med

att skapa en 6kad férmaga att férebygga och

hantera savil krig som fredstida krissituationer
men kan med fordel anvindas som stod av det
civila forsvarets alla aktorer.

Detta stod utgors frimst av utvecklingssteg
inom sadana fokusomriaden som Myndigheten
for civilt forsvar bedémer vara av sarskild betydelse for utvecklingen av
krisberedskapen och det civila forsvaret.

Planeringsinriktningen dr en reviderad version av Planeringsinriktning for civil
beredskap: ett underlag till stid for fortsatt planering (MSB2194) och ersitter denna.
Revideringen har gjorts utifran regeringens nya ingangsvirden for
forsvarsbeslutsperioden 2025-2030.! Planeringsinriktningen tar dven avstamp i
Utgangspunkter for totalforsvaret 2025—2030, som kompletterar och konkretiserar
regeringens inriktning for perioden. Utgangspunkterna priglas av tre omraden dar
Sverige behéver agera annorlunda som allierad, jimfért med tidigare:

1. Forsvaret av Natos yttre grins istillet for enbart svenskt territorium.

L Inriktning for civilt forsvar 2025—-2030 (F62024/02054) samt Gemensamma forutsattningar for utvecklingen av
totalférsvaret 2025-2030 (F62024/02054 (delvis))



2. Pormagan att kunna verka hir och nu for att agera avskrickande redan i

fredstid.

3. Sveriges roll och uppgift som baserings- och transitionsomrade.

I denna uppdaterade planeringsinriktning har avsnittet om samhallsviktig
verksamhet, men dven andra delar av planeringsinriktningen, uppdaterats for att
tydliggora att arbetet med uppritthallandet av viktiga samhallsfunktioner utifran
Myndigheten for civilt forsvars lista 6ver de viktigaste samhallsfunktioner behover
vara i centrum for beredskapsplaneringen.?

Planeringsinriktningen innefattar jimstilldhets-, barnritts- samt milj6- och
klimatperspektivet’. Aven andra perspektiv som omfattas av Agenda 2030 (tre
hallbarhetsdimensioner: ekonomisk, social och ekologisk) ir viktiga att integrera i
arbetet. Dessa perspektiv dr nddvindiga att integrera i beredskapsplaneringen for
att kunna omhinderta olika gruppers behov infér och vid fredstida krissituationer

och krig.

For att sitta den inriktande delen 1 ett storre sammanhang inleds dokumentet med
en overgripande beskrivning av krisberedskap och civilt forsvar. Dokumentet
avslutas med att betona vikten av att arbetet f6ljs upp och utvirderas hos
respektive myndighet utéver de bredare systemuppféljningar och bedémningar
som genomfors pa uppdrag av regeringen och som myndigheternas eget
analysarbete bidrar till.

Lasanvisning

Planeringsinriktningen dr uppdelad i dessa delar:

e Kapitel 2. Krisberedskap och civilt férsvar

Beskriver kort vad krisberedskap och det civila férsvaret innebér samt vad
aktorerna ska planera infér. Dirutéver presenteras malet for totalforsvaret
och malet for civilt forsvar samt vilka aktérer som ska kunna férebygga
och hantera fredstida krissituationer, krigsfara och krig. Vidare beskrivs
hur arbetet med att stirka formagan att hantera dven fredstida
krissituationer kan stirkas av, och integreras i, arbetet med utvecklingen av
det civila forsvaret.

e Kapitel 3 och 4. Inriktning f6r civilt férsvar

Beskriver inriktningen for krisberedskapen och det civila forsvaret med
fokus pa férmageplanering 1 beredskapsmyndigheternas verksamhet.
Inriktningen sker genom antaganden, fokusomraden samt utvecklingssteg.

e Kapitel 5. Perspektiv som ska integreras

Beskriver atgirder inom jamstilldhet, barnritt samt miljé och klimat som
ska integreras i arbetet.

e Kapitel 6. Utbildning och 6vning

2 https://www.mcf.se/sv/publikationer/identifiering-av-samhallsviktig-verksamhet--lista-med-viktiga-
samhallsfunktioner/



Beskriver vikten av att utbilda och 6va for att starka motstindskraften hos
beredskapsmyndigheterna.

e Kapitel 7. Uppf6ljning och utvirdering

Beskriver vikten av kontinuerlig uppféljning och utvirdering fér att kunna
forbittra arbetet inom beredskapsplanering.

Syfte

Syftet med planeringsinriktningen dr att ge beredskapsmyndigheterna ett samlat
stod for att skapa Okad f6rmaga inom den egna myndigheten och dess
samhaillsviktiga verksamheter, samt inom samhallsviktiga
verksamheter hos andra aktérer inom myndighetens
ansvarsomrade. Allt for att kunna hantera savil fredstida
.D krissituationer som krig. Ett samlat stod forenklar for
myndigheterna att géra en prioritering av vilka atgirder
m som ska vidtas pa bade kortare och medellang sikt

(ca 1-10 ar).

- Planeringsinriktningen riktar sig i férsta hand till
beredskapsmyndigheterna men alla aktérer som pa nagot sitt

deltar i arbetet med att stirka krisberedskapen och det civila forsvaret, oaktat

forfattningsreglerade uppgifter eller inte, ska kunna anvinda detta dokument som
ett stod i deras arbete att starka det civila forsvaret.

Planeringsinriktningen i relation till andra
styrande och inriktande dokument

I och med Forsvarsbeslutet 2025-2030 och senare 6verenskommelse om utékad
finansiering av saval det militira som civila f6rsvaret har riksdagen satt de
overgripande ramarna for utvecklingen av det civila forsvaret. I och med Inriktning
Jfor civilt forsvar 2025-2030 (F52024/02054) har regeringen dven givit
beredskapsmyndigheterna en mer detaljerad inriktning for det arbete som dessa
myndigheten ska bedriva for att kunna uppna det av riksdagen beslutade malet for
det civila forsvaret.

Myndigheten for civilt férsvars avsikt ér att planeringsinriktningen tillsammans
med Utgingspunkter for totalforsvaret 2025—2030, forordning (2022:524) om statliga
myndigheters beredskap och utifran kraven 1 MSBES 2025:4 Myndigheten for
samhillsskydd och beredskaps foreskrifter och allménna rad om statliga myndigheters uppgifter
infor och vid hajd beredskap ska ses som Myndighetens f6r civilt f6rsvars nedbrytning
och operationalisering av den inriktning f6r det civila férsvaret som regeringen
beslutat om. Med det sagt beskrivs hir i storre detalj vilken verksamhet som i
forsta hand beredskapsmyndigheter, men dven andra aktdrer, bér bedriva £6r att
verksamheten ska bidra till att uppna malet for det civila forsvaret.



Avgransningar

Planeringsinriktningen innefattar inte myndighets- eller sektorsspecifika
inriktningar. Inte heller omhindertas den specifika inriktningen fér det geografiska
omradesansvaret. Sektorsansvariga myndigheter, beredskapsmyndigheter,
civilomradesansvariga linsstyrelser och 6vriga linsstyrelser behéver i sin planering
utga fran regeringens styrning for det civila forsvaret och den ytterligare inriktning
som Myndigheten for civilt férsvar och Férsvarsmakten presenterar i
Utgangspunkter for totalforsvaret 2025—2030. Planeringsinriktningen utgor ett stod for
att ytterligare konkretisera arbetet inom myndighetens ansvarsomrade eller
geografiska omradesansvar.

Planeringsinriktningen beskriver inte i detalj det stod som Forsvarsmakten har
behov av. Detta omhindertas till viss del 1 Utgangspunkter for totalforsvaret 2025—2030
och framfér allt i de dialoger som Forsvarsmakten kontinuerligt f6r med
respektive berord myndighet. Att viktiga samhillsfunktioner kan uppritthallas vid
kris och krig dr en grundliggande del for det civila férsvaret och inkluderar stodet
till det militira forsvaret och bidraget till Natos samlade avskrickningsformaga.



2. Krisberedskap och civilt forsvar

Krisberedskap handlar om férmagan att forebygga, motstd och hantera
krissituationer. Utgangspunkten ér att hela samhallet gemensamt och inom sina
respektive omraden tar ansvar for och utvecklar krisberedskapen.

Som allierad i Nato stills krav pa var fredstida motstandskraft eftersom en stark
nationell och kollektiv motstindskraft utgdr en viktig del i Natos avskrickning och
forsvar. Motstandskraft avser samhillets formaga att férbereda sig for, hantera och
snabbt kunna aterhimta sig vid hindelser 6ver hela hotskalan. Som allierad
forvintas vi kunna std emot en bred palett av hot och risker sisom cyberangrepp,
CBRN-hindelser, terrorism, pandemier, naturhdndelser samt sabotage och andra
storningar 1 kritisk infrastruktur och férsérjningskedjor. Allierade foérvintas stirka
sin motstandskraft genom att identifiera och atgirda sina sarbarheter, da dessa
annars kan utgéra mal for potentiella angripare. Genom en stark samhillelig
motstandskraft minskar incitamentet for en motstandare att angripa alliansens
medlemmar, da denna inte kan forvintas uppna sitt syfte med en eventuell attack.

Civilt férsvar ar den civila delen av totalforsvaret och dr den verksamhet som
statlign myndigheter, kommuner och regioner, niringsliv, frivilligorganisationer,
arbetsmarknadens parter, trossamfund, enskilda individer samt férenings- och
kulturliv med flera bedriver for att férbereda Sverige for krig. I fredstid utgors
totalférsvarets civila del av planliggning och férmageutveckling i syfte att uppna
malet for det civila forsvaret. Under héjd beredskap och ytterst krig utgors
verksamheten av nédvindiga atgirder for att virna befolkningen, sikerstilla de
viktigaste samhillsfunktionerna samt bidra till det militira forsvarets formaga att
mota ett vipnat angrepp samt fOr att uppritthalla férsvarsviljan.*

Krisberedskapen och det civila forsvaret ska forstirka varandra 1 gemensamma
processer for samordning, planering och férberedelser. Detta for att skapa storre
motstandskraft och férmaga att férebygga och hantera olika fredstida
krissituationer och krig, med vipnat angrepp som det dimensionerande scenariot.

4 Gemensamma férutséttningar for utvecklingen av totalférsvaret 2025—-2030. (F62024/02054 (delvis))



Styrande mal

Planeringen ska utga fran malet for totalférsvaret och malet for civilt forsvar.

Hinsyn ska ocksa tas till férmagan att hantera fredstida krissituationer eller

sikerhetspolitiska hot utifrin fredstida forutsittningar. Dirfér beh6ver hinsyn

ocksa tas till malen for krisberedskapen.

e

focecescd

i

—

LA

Mal for totalforsvaret®

Det 6vergripande malet for totalforsvaret ar att ha formaga att forsvara
Sverige och var befolkning mot vapnat angrepp, havda vart lands
sjalvstandighet, suveranitet och territoriella integritet samt medverka till
forsvaret av allierade. Verksamhet inom totalférsvaret ska kunna bedrivas
enskilt och tillsammans med andra, inom och utom landet och i enlighet
med Sveriges &taganden som medlem i Nato.

Mal for civilt forsvar®
Malet for det civila forsvaret &r att ha formaga att:

e  sdakerstalla de viktigaste samhallsfunktionerna,

. inom ramen for Natos kollektiva férsvar och uppgifter i dvrigt, bidra
till det militara forsvarets formaga,

° skydda civilbefolkningen,

e uppratthalla forsvarsviljan och samhallets motstandskraft mot
externa patryckningar.

Mal for krisberedskap’
De av regeringen angivna malen for krisberedskapen &r att:
e Minska risken for olyckor och kriser som hotar var sakerhet.

e Varna manniskors liv och hélsa samt grundlaggande véarden som
demokrati, rattssakerhet och manskliga fri- och rattigheter genom
att uppratthalla samhallsviktig verksamhet och hindra eller
begransa skador p& egendom och miljo da olyckor och
krissituationer intréffar.

5 Totalférsvaret 2025-2030. Prop. 2024/25:34

6 Ibid.
7

https://www.regeringen.se/contentassets/3416d1df56ae4fcaacf03ecd8ed81ab1/utgiftsomrade-6-forsvar-och-

sambhallets-krisberedskap/ s 74



https://www.regeringen.se/contentassets/3416d1df56ae4fcaacf03ecd8ed81ab1/utgiftsomrade-6-forsvar-och-samhallets-krisberedskap/
https://www.regeringen.se/contentassets/3416d1df56ae4fcaacf03ecd8ed81ab1/utgiftsomrade-6-forsvar-och-samhallets-krisberedskap/

Det som vi ska planera for

Enligt forordningen (2022:524) om statliga myndigheters beredskap ska statliga
myndigheter under regeringen genom sin verksamhet minska sarbarheten 1
samhillet och utveckla en god férmaga att hantera sina uppgifter vid fredstida
krissituationer och héjd beredskap. I det ingar att planera f6r hiandelser som kan
skada det som ska skyddas.

Hojd beredskap

For att stéarka Sveriges mojligheter att méta en angripare och for att se till
sd att det viktigaste i samhallet fungerar kan regeringen besluta om héjd
beredskap. Regeringen kan besluta om héjd beredskap om det exempelvis
utbryter krig och konflikter i vart naromrade, eller om laget i Gvrigt i
omvarlden allvarligt paverkar vart land eller hotar var sakerhet och
sjalvstandighet. Hojd beredskap ger regeringen storre handlingsfrihet att
agera och fatta olika beslut. Vid hojd beredskap kan andra lagar anvéandas
vid sidan av dem som géller i fredstid. Till exempel kan staten ta dver
privat egendom som &r viktig for totalférsvaret. Det kan handla om
byggnader, transporter och maskiner. Mgjligheten for staten att fa tillgang
till nédvéandig privat egendom vid krigsfara eller krig férbereds redan i
fredstid for att snabbt kunna mobilisera vid behov. Mobilisering betyder att
samhaéllets resurser samlas i totalférsvaret.

Fredstida krissituationer

Situationer som avviker fran det normala, drabbar manga manniskor, stora
delar av samhallet eller hotar grundlaggande varden, innebér en allvarlig
storning eller en dverhangande risk for allvarlig stérning av viktiga
samhallsfunktioner samt kraver samordnade och skyndsamma &tgarder
fran flera aktorer.®

Exempel pa fredstida krissituationer kan vara epidemier, skogs- och
vegetationsbrander, omfattande it-incidenter eller cyberangrepp.®

8 6 § forordningen (2022:524) om statliga myndigheters beredskap
9 MSB. (2025). Nationell risk- och sarbarhetsbedémning (NRSB) 2025. MSB2585 — april 2025.



Inriktning for perioden 2025-2030

Planeringsinriktningen tar sin utgangspunkt i regeringens styrning av totalforsvaret
och det civila forsvaret under perioden 2025-2030. Sirskilt kapitel 4 med
fokusomriden och tillhérande utvecklingssteg utgar fran det regeringen bedémer
som sarskilt viktigt f6r beredskapsmyndigheterna att fokusera pa under perioden,
vilket framgiar i nedan sju punkter.

Inriktning for civilt forsvar 2025-2030

Den 19 december 2024 fattade regeringen beslut om en ny inriktning fér det civila
forsvaret. Forutom att malet for det civila forsvaret dr utgangspunkten for arbetet
med civilt férsvar, inriktar regeringen beredskapsmyndigheters arbete inom ramen
for respektive myndighets uppgifter. En beredskapsmyndighet ska:

e tadel av och tillvarata de méjligheter som foljer av Natos grundliggande
civila formagekrav och 6vergripande resiliensmalsittningar for alliansen,

e forbereda sig for att kunna hantera de initiala konsekvenserna av ett krig
och kunna ge st6d till det militira forsvaret inklusive allierade militira
styrkor. Detta innebir frimst stod till Forsvarsmaktens mobilisering samt
virdlandsstod till allierade styrkor,

e verka fOr att aktOrer inom det civila forsvaret med ansvar for
samhaillsviktig verksamhet sakerstiller tillgang till n6dvindiga varor och
tjanster, skapar mojlighet att uppritthalla eller stilla om produktion samt
distribuera nédvindiga varor och tjinster,

* vidta konkreta dtgirder som ger direkt 6kad férmaga att kunna hantera
konsekvenserna av ett vipnat angrepp fore atgirder som kriver
omfattande planering, utredning eller indrade férfattningar. Vid avvigning
mellan att genomféra olika atgirder for det civila forsvaret ska sirskild vikt
ges till atgirder som dven kan bidra till det militira férsvarets férmaga,

e sikerstilla att formaga dven utvecklas pa lingre sikt for att uppna
uthallighet for att klara en lingre period av allvarlig sikerhetspolitisk kris
eller krig,

* ide fall myndigheten ir berord, beakta Forsvarsmaktens férmedlade
behov av stéd som underlag f6r planering och utveckling av verksamhet

>

* deltaioch bidra till den planeringsprocess for formageutveckling som
Myndigheten for civilt férsvar haller ssmman f6r det civila forsvaret.

Gemensamma forutsattningar for utvecklingen av
totalforsvaret 2025-2030

1 Gemensamma forutsittningar for utvecklingen av totalfirsvaret 2025-2030" ger
regeringen ett antal inriktande planeringsforutsittningar inom féljande omraden:

* det vipnade angreppet dr dimensionerande,

10 Gemensamma forutsattningar for utvecklingen av totalférsvaret 2025-2030. (F62024/02054 (delvis))



* sikerhetspolitiska utgangspunkter,

¢ Sveriges arbete med avskrickning och forsvar,
¢ geografiska perspektiv och transportperspektiv,
e uthallighet och férmaga till omstillning, samt

¢ totalforsvaret dr en angeligenhet for hela samhillet.

Utgangspunkter for totalforsvaret 2025-2030

I samband med Gemensamma forutsittningar for utvecklingen av totalforsvaret 2025—2030
fick Myndigheten for civilt férsvar och Forsvarsmakten 1 uppdrag att konkretisera
och komplettera regeringens inriktande planeringsférutsittningar genom att ta
fram gemensamma utgangspunkter for totalférsvarets aktérer. Resultatet,
Utgangspunkter for totalforsvaret 2025—2030, ir ett stod for samtliga aktorer inom
totalférsvaret i deras totalforsvarsférberedelser. Utgangspunkterna beskriver vad
respektive aktor i totalférsvaret bor utga ifran i planering, férberedelser och
utveckling under férsvarsbeslutsperioden 2025-2030.

Utgangspunkterna beh6éver kompletteras och konkretiseras av aktorerna, utifran
exempelvis forfattningsstyrda uppgifter, ansvarsomrade och geografiska
forutsittningar. Berorda aktorer ska i sin tur planera fér hur nddvindiga atgirder
ska genomféras inom deras verksamhet. Ett sidant arbete behéver initieras, ledas
och genomfé6ras av respektive ansvarig aktor, med stéd av andra berérda aktorer.

Nedan foljer ett ssmmandrag av Myndigheten for civilt forsvar och
Forsvarsmaktens komplettering och konkretisering av regeringens inriktande
planeringsfoérutsittningar 1 Uzgangspunkter for totalforsvaret 2025—2030. Direfter foljer
en mer utforlig beskrivning av Sveriges roll som allierad jamfoért med i
Utgangspunkter for totalforsvaret 2025—2030. Detta for att tydligare illustrera hur
Natos arbete har baring pa civila aktérer.

Hotbild

Sverige star infér en bred och komplex hotbild med antagonistiska aktiviteter som
sker redan nu och dirfér méste kunna hanteras med bade civila och militira
medel, dven utan beslut om hojd beredskap (skirpt eller hogsta).!! Eftersom ett
vipnat angrepp mot Sverige eller vara allierade inte kan uteslutas, ska
totalférsvarets aktorer planera och vidta atgirder for att kunna méta och hantera
ett sadant angrepp. Det finns inga givna facit, och totalforsvarets aktorer behover
planera utifran flera tinkbara scenarier.

Swerige som allierad

Som allierad ir Sverige en del av alliansens kollektiva férsvar, inklusive den
nukledra, och ska vara en trovirdig och solidarisk partner. Natos férsvarskoncept

11 Beslut om hojd beredskap far avse en viss del av landet eller en viss verksamhet. Vid héjd beredskap
mojliggors anvandandet av ett antal lagar som enbart far anvandas da det rader krig eller krigsfara. Uttrycket
"infér hojd beredskap” som forekommer i till exempel lagen (2006:544) om kommuners och regioners atgarder
infor och vid extra ordinara handelser i fredstid och hojd beredskap, handlar om planering, férberedelser och
&tgarder som behdver vidtas. Enligt Férsvarsmakten och Myndigheten for civilt forsvar rader "infor héjd
beredskap” har och nu.



bygger pa avskrickning i fredstid genom militdra resurser samt civilt férsvar och
krisberedskap. Avskrickning astadkoms genom ett starkt svenskt totalférsvar,
aktivt deltagande i Natos framskjutna styrkor och aktiviteter, samt genom en
trovirdig egen forsvarsformaga.

Sweriges geografiska lige och formagan till vardlandsstod

Sveriges geostrategiska lige, samt sikerhetspolitiska intressen, utgér grunden i
utformandet av Sveriges roll som allierad, med sirskilt fokus pa Natos norra och
Ostra flank — fran Norge till Baltikum. Sveriges geografiska lige innebir dven att
eget territorium och havsomraden ska kunna utgéra ett baserings- och
transiteringsomrade for alliansens styrkeuppbyggnad. Sverige ska utveckla sivil
kollektiv som svensk nationell formaga till effektivt virdlandsstéd. Civilt och
militirt forsvar maste samverka och statliga myndigheter behéver involvera
kommuner, regioner, niringsliv och civilsamhillet i sin planering.

Dimensionering och formaga till omstillning

Det militira och civila forsvaret ska forbereda och planera for att under minst tre
manader kunna mota och hantera ett krig i Europa som leder till allvarliga
konsekvenser f6r samhallets funktionalitet. Det civila férsvaret behéver bygga upp
en formaga att under minst tva veckor kunna uppritthalla de viktiga
samhillsfunktionerna med frimst egna resurser, till exempel under den inledande
fasen av ett krig.

Cipilt stod till militart forsvar

Det militdra forsvaret dr beroende av samhaillets grundliggande funktionalitet for
att avskricka fran fientligt angrepp, forsvara Sverige och Nato, aterstilla fred samt
uppritthalla nationell suveranitet och territoriell integritet. Aktorer som inte deltar
1 Forsvarsmaktens operationsplanering stodjer det militira forsvaret indirekt
genom att bygga upp sin egen férmaga.

Internationel] humanitar ratt och skydd av sarskilt ntsatta grupper

Sveriges skyldigheter enligt folkritten och den internationella humanitira ritten
(krigets lagar) kriver dtgirder redan i forberedelser och planering inom bade det
militdra och civila forsvaret. (Se dven kapitel 5 Perspektiv som ska integreras).

Sverige som allierad

Natos forsvarskoncept, avskrickning och férsvar bygger pa att alliansen, i fredstid,
sa langt som moijligt ska férebygga och forhindra ett angrepp genom olika former
av avskrickning. Natos civila beredskapsarbete ir en central utgangspunkt fér
alliansens kollektiva férsvarsférmaga och ir siledes en viktig del i avskrickningen.
Sveriges arbete med att stirka den fredstida motstandskraften i samhillet utgér en
viktig del i Natos avskrickning och férsvar.

Regeringen ansvarar for 6vergripande styrning och politisk inriktning f6r Sveriges
verksamhet inom Nato samt for inriktning i principiellt viktiga fragor. Regeringen



reglerar myndigheters verksamhet i Nato genom bland annat Instruktion for
myndigheters verksambet i Nato.12

Natos civila beredskapsarbete utgar frin tre grundférmagor:!3
1. Att sikerstilla politiskt beslutsfattande och centrala ledningsfunktioner.
2. Att sikerstilla viktiga samhillsfunktioner.14
3. Att sikerstilla civilt stod till militira verksamheter.!>
Nato har utifrin detta identifierat sju civila formagekrav!® som ar sirskilt viktiga:
1. Att sikerstilla politiskt beslutsfattande och centrala ledningsfunktioner.
Resilient energiforsorjning.

Effektiv hantering av okontrollerade befolkningsrérelser.

Hantering av stora masskadeutfall.

2
3
4. Resilienta system for livsmedels- och dricksvattenférsérjning.
5
6. Resilienta civila kommunikationssystem.

7

Resilienta transportsystem.

Nato har valt dessa sju omraden utifran vad som i Sverige skulle benimnas civilt
forsvar, med specifika formagekrav inom vissa viktiga samhallsfunktioner. Det
forsta formagekravet (NBR1) ar tillimpbart f6r de flesta organisationer, dven om
det saknar verksamhetsspecifika krav. Nox-Binding Guidance to Support National
Civilian Planning - CROSSCUTTING AND SECTORAL CHECKLISTS ger
ytterligare vigledning kring och bryter ned hur NATO ser att medlemslinderna
kan arbete med dessa sju civila férmagekrav. Myndigheten for civilt férsvar
kommer under 2026 aterkomma kring hur detta stod pa ett indamalsenligt vis kan
tas omhand inom ramarna for den sammanhangande planeringen for civilt forsvar.

Arbetet i Nato utgar ifrin en gemensam operationsplanering och 6vriga
beredskapsforberedelser, dir férmageplaneringsprocessen (Nato Defence
Planning Process, NDPP), som genomfors vart fjarde ar, resulterar i ett antal
formagekrav. Sveriges riksdag och regering ska sikerstilla att Natos férmagekrav
omsitts 1 styrningen av det civila forsvaret. De svenska beredskapsmyndigheter
vars verksamhet tydligt kopplar till de ovanstiende sju baskraven kan i hégre
utstrickning dn 6vriga aktérer komma att omfattas av férmagekrav.!”

12 Instruktion fér myndigheters verksamhet i Nato. (F62023/01701).

13 Dessa bryts ner till sju formagekrav: sakerstélla politiskt beslutsfattande och centrala ledningsfunktioner,
resilient energiférsorjning, effektiv hantering av okontrollerade befolkningsrérelser, resilienta system for
livsmedels- och dricksvattenforsorjning, hantering av stora masskadeutfall, resilienta civila
kommunikationssystem och resilienta transportsystem.

14 En viktig samhallsfunktion ar en samhallsfunktion som ar nédvandig fér samhallets grundlaggande behov,
varden eller sakerhet. Dessa aterfinns i Lista med de viktigaste samhéllsfunktionerna — Utgangspunkt for att
stérka samhéllets beredskap. Publ nr MSB1844 — reviderad november 2025.

16 NATO 7 Baseline Requirements for National Resilience (7NBR)

171 Inriktning for civilt férsvar 2025-2030 (F62024/02054) framgar att beredskapsmyndigheterna sarskilt ska
"ta del av och tillvarata de méjligheter som féljer av Natos grundldggande civila forméagekrav och dvergripande
resiliensmalsattningar for alliansen”.



Nato Response System (NRS) och Response Measures (RM) dr atgirder som
Nato, inklusive Sverige, kan vidta for att stirka motstindskraften och férbereda
for gemensamma édtgirder vid en akut/annalkande kris. De f6rmégor som krivs

for att vidta dessa atgirder ska siledes redan vara klara nir de beh6ver aktiveras.

Den formaga som ska skapas

I fredstid 4r det civila forsvaret genomférandet av sidan planering och andra
forberedelser som krivs for att forbereda landet f6r krigsfara och krig. Inom det
civila forsvaret bedrivs olika former av planering, som var och en har olika syften.

Planering for att anvinda befintlig f6rméga

e Forberedande planering dr generisk eller scenariospecifik planering fér
att kunna hantera mojliga hindelser som kan fa betydande
konsekvenser i samhillet.

e Responsplanering dr planering for hantering av faktiskt intraffade eller
omedelbart férestaende hindelser, samt planering for vasentligt
andrade forutsittningar.

Planering for att skapa f6rmiga

e Formageplanering ir planering som behover ske for att skapa férmaga
pa medellang sikt (1-10 ar).

e Liangsiktig formageutveckling fokuserar pa behov av f6rmaga pa
lingre sikt, till exempel 20-30 ar. Den underbyggs av analyser och
studier om framtidasamhaillsutveckling, hot- och riskutveckling samt
mojliga vagval. Resultaten utgor stéd vid inriktning, planering och
beslut om férmageutveckling.

Planeringsinriktningen innehaller element av samtliga dessa planeringsformer
undantaget responsplanering. Diremot ir planeringsinriktningen inte strukturerad
utifran planeringsformerna, utan enskilda fokusomraden och utvecklingssteg i
kapitel 4 innehaller moment som i sin tur kan ses som Forberedande planering,
Formageplanering och Langsiktig formdgentveckling. 1 kapitel 4 férsoker Myndigheten
for civilt forsvar, dir det dr mojligt och nédvindigt, sa tydligt som mojligt
tydliggora vilken planeringsform som olika utvecklingssteg avser.

De som ska planera och skapa formaga

Civilt forsvar och krisberedskap regleras i lagar och férordningar men
férdelningen av ansvar och roller bygger dven pa grundliggande principer. Vissa
myndigheter har tydligare ansvar och bemyndigande relativt andra, men alla
aktorer har ett ansvar att arbeta for att minska sarbarheter och virna om
samhillets funktionalitet och robusthet utifran sitt ansvarsomrade.

Nir en fredstida krissituation eller krig intriffar ska alla utifran sitt ansvarsomrade
bidra. Detta forvintas dven av foretag och privatpersoner. Det dr grunden for den
det krisberedskapen och det civila forsvaret.



k)

Offentliga aktorer

Riksdag och regering. Riksdagen beslutar om resurser samt om mal for
totalférsvaret inklusive det civila forsvaret. Regeringen beslutar om
inriktning och anvisningar for det civila férsvaret och andra uppdrag som rér
den civila beredskapen.

Statliga myndigheter ska genom sin verksamhet minska sarbarheten i
samhallet och utveckla en god formaga att hantera sina uppgifter under
fredstida krissituationer, krigsfara och krig.

Det finns 67 statliga myndigheter som &r sa kallade
beredskapsmyndigheter'®. Det &r myndigheter med sarskild betydelse for
samhéllets civila beredskap. 12 av dessa beredskapsmyndigheter &r vidare
sektorsansvariga myndigheter med ansvar for att halla samman
beredskapsarbetet i sin sektor.

Lansstyrelserna &r beredskapsmyndigheter och har darutover ett
geografiskt omrddesansvar avseende krisberedskap och civilt férsvar i
lanet.

Landets 21 lansstyrelser ar indelade i sex civilomrdden med varsin
civilomradesansvarig lansstyrelse. Den civilomradesansvariga lansstyrelsen
har ett geografiskt omradesansvar inom civilomradet nar det galler civilt
forsvar. Ansvaret géller uppgifter infér och under héjd beredskap.

Regioner och kommuner ska minska sarbarheten i sina verksamheter och
ha en god férméga att hantera fredstida krissituationer. Kommuner och
regioner ska darigenom ocksa uppna en grundldggande forméaga att
hantera krigsfara och krig.

Naringslivet

Aktorer inom néringslivet &r av avgérande betydelse for Sveriges
beredskap. En stor del av alla samhéllsviktiga verksamheter bedrivs av
privata aktorer och staten har ett intresse av att dessa kan fortsétta bedrivas
aven under fredstida krissituationer, krigsfara och krig. En val fungerande
privat—offentlig samverkan &r darfor en viktig och nédvandig forutsattning for
den civila beredskapen.

Frivilliga

Vid en fredstida krissituation, krigsfara och krig ar det viktigt att samhallet
kan ta emot hjalp fran frivilligorganisationer och spontanfrivilliga. Det kan
ske pa flera olika vis, med manga olika ideella organisationer pa lokal,
regional och nationell niva.

Frivilliga forsvarsorganisationer (FFO) ar 18 forsvarsorganisationer med
sarskilt utpekad stélining enligt férordningen (1994:524) om frivillig
forsvarsverksamhet. Enligt forordningen har de i uppdrag att rekrytera och
utbilda avtalsfrivilliga till totalférsvaret samt totalférsvarsupplysning fill
allménheten. Frivilliga férsvarsorganisationer utgér en del av totalfdrsvarets
personalforsorjning.

Den enskilda individen

Samhaéllets aktorer har ett ansvar for att den civila beredskapen fungerar,
men varje enskild individ har ocksa ett personligt ansvar. Var och en har
ansvar for att gora det som behovs for att skydda sig och sina ndrmaste mot
olyckor och odnskade stérre handelser.

Alla mellan 16 och 70 ar som bor i Sverige omfattas av totalforsvarsplikten
och har darmed ansvar for att bidra till forsvarsférmagan. Var och en bor
ocksé ha en egen beredskap for att méta fredstida krissituationer, krigsfara
och krig som radikalt kan forandra vardagslivet. Att ha rekommenderad
hemberedskap innebér att kunna klara sig utan samhéllets hjélp under en
vecka.

18 Antalet galler vid publiceringen av detta dokument. Antalet ar inte statiskt utan fler kan tillkomma under
férsvarsbeslutsperioden. Forteckning dver beredskapsmyndigheterna aterfinns som bilaga till Férordning
(2022:524) om statliga myndigheters beredskap.



Planeringsarbetet for civilt férsvar

Beredskapsmyndigheterna ansvarar for att hantera de beredskapsatgirder som
ryms inom det egna ansvarsomradet. Myndigheterna behover utga fran ett flertal
olika ingangsvirden i sin planering, sasom Inriktning for civilt forsvar 2025-2030",
forfattningar, regleringsbrev och andra bindande uppdrag samt stédjande
dokument som exempelvis detta dokument och Ulfgangspunkter for totalforsvaret
2025-20307°. En viktig kunskapsgrund 4r ocksa de risk- och sarbarhetsanalyser
som statliga myndigheter, kommuner och regioner ir dlagda att gora, samt de
atgirdsbehov som kan bli resultatet av dessa analyser. Det kan under tidsperioden
2025-2030 dven tillkomma regeringsuppdrag samt nya eller justerade forfattningar
som paverkar beredskapsmyndigheternas planering.

Andra avgorande ingangsvirden dr det arbete som sker inom Nato. Sveriges
integration 1 Nato innebir att svenska myndigheter, och samhillet i stort, vidtar
atgirder och genomf6r aktiviteter som skapar férutsittningar for, och okar
Sveriges formaga att bidra till Natos kirnuppgifter.?!

Nir ansvarsforhallandena for en identifierad atgard behover klaras ut, en
identifierad atgird behéver genomféras av annan aktor eller om atgirden 1 Gvrigt
kriver samverkan mellan olika aktorer — till exempel avseende behov av stéd och
resurser — bor fragan lyftas for dialog inom sektorn eller civilomradet.

For att tydliggora formerna for en aktérsgemensam planering med fokus pa
atgirder som kriver samordning mellan aktorer har Myndigheten f6r civilt forsvar
tagit fram dokumentet dgledning — planering for civil beredskap: process och metod (version
2023). Vigledningen beskriver ocksd metodsteg som behover genomféras pa
aktors-, beredskapssektors- och civilomradesniva for att komma fram till
atgirdsforslag.

Den aktérsgemensamma planeringsprocessen har bade érliga och flerariga
dimensioner och linkar till andra processer, exempelvis de risk- och
sarbarhetsanalys som nimnts ovan. I konceptet ligger en I6pande och aktiv
medverkan frin Myndigheten for civilt forsvars sida, samt att myndigheten
organiserar motestillfillen for att stodja beredskapsmyndigheternas arbete.??

Véagledning — Planering for civil beredskap hittas paA MCF.se
under ingangen "Publikationer”.

19 Inriktning for civilt férsvar 2025—-2030 (F62024/02054).

20 Vi har ett allmént rad till 10 § férordning (2022:524) om statliga myndigheters beredskap — beakta
totalférsvarets krav. Att myndigheten ska beakta totalférsvarets krav bér exempelvis innebara att myndigheten
bland annat beaktar vagledningar och andra ingangsvarden fran Myndigheten for civilt forsvar.

2! Natos strategiska koncept fran 2022 slar fast att Natos tre huvuduppgifter ar 1) avskrackning och forsvar 2)
civil och militér krishantering och férebyggande av kriser 3) sékerhetssamarbete.

22| Inriktning for civilt forsvar 2025—-2030 (F62024/02054) framgar att beredskapsmyndigheterna sarskilt ska
"delta i och bidra till den planeringsprocess for formageutveckling som Myndigheten for civilt férsvar haller
samman for det civila férsvaret”.



Fredstida krissituationer

Utéver de férmagor som krivs for att moéta ett vipnat angrepp, finns det fredstida
hot och risker som pa olika sitt berér beredskapsmyndigheterna. Vissa hot dr av
sadan karaktir att om dessa blir verklighet sa kan konsekvenserna bli mycket
allvarliga med negativ inverkan pa nationella skyddsvirden.

Inom ramen f6r Myndigheten f6r civilt férsvar uppdrag att tillhandahalla en
Nationell risk- och sarbarbetsbedomning (NRSB) sammanstiller Myndigheten f6r civilt
forsvar en nationell riskbedémning med 26 sirskilt allvarliga hot som bedéms
utgora sirskilt allvarliga risker f6r Sverige.?3 Beredskapsmyndigheter behéver inom
ramen arbetet med krisberedskap och civilt férsvar identifiera vilka hot och risker
som boér hanteras inom myndighetens ansvarsomrade. Utifran detta ska
beredskapsmyndigheter ta ansvar for att planering genomférs f6r hur samhallet
ska kunna forebygga, motsta och hantera just dessa hot och risker.

I Utgdangspunkter for totalforsvaret 2025—-2030 gors ett antal antaganden om méjliga
konsekvenser for samhillet i fred. Aven de utgor ingingsvirden for
beredskapsmyndigheternas planering.

23 For mer information se www.mcf.se/nrsb.


http://www.mcf.se/nrsb

Bidra till 6kad forsvarsvilja hos
befolkningen

Minniskors fértroende for varandra och f6r myndigheter frimjar en god hantering
av kriser och ytterst krig. Samtliga beredskapsmyndigheter behéver dirfor bidra till
att bade stirka forsvarsviljan i fredstid och att bibehilla den i hindelse av krig.24

Den breda och komplexa hotbilden innefattar till exempel informationspaverkan,
cyberincidenter och sabotage som alla syftar till att paverka befolkningens
forsvarsvilja. Den enskildes eget ansvarstagande och beredskap, samt acceptans
for en avsevirt ligre niva av samhillsservice, utgoér en central del 1 att motsta och
lindra konsekvenser av fredstida krissituationer, krigsfara och krig.

Som ett led i att bibehélla och stirka férsvarsviljan behover myndigheterna se till
att de egna medarbetarna, och befolkningen i stort, har kunskap om hotbilden och
behovet av den enskilda individens beredskap. Kunskap, fortroende och vilja dr
grundliggande faktorer for att under en fredstida krissituation och ytterst krig
uppritthalla den samlade beredskaps- och férsvarsférmagan.

Bakgrunden till att vi stirker var krisberedskap och virt civila forsvar, vad en detta
innebir i form av formégor och att det 4r vara grundliggande skyddsvirden vi
forsvarar, behover kontinuerligt kommuniceras till allmidnheten och relevanta

aktorer.

24 Las mer om ett urval av atgarder som kan vidtas i kapitel 4 under "Risk- och kriskommunikation”.



3. Centrala delar i
planeringsinriktningen

Planeringsinriktningens syfte ar att ge stod till beredskapsmyndigheterna i
beredskapsplaneringen. I sin tur syftar denna beredskapsplanering till att stirka
myndigheternas egna férmaga att verka under fredstida krissituationer och ytterst
krig, att stirka robustheten i beredskapsmyndigheternas samhallsviktiga
verksamhet samt sikerstilla funktionaliteten inom de viktiga samhillsfunktioner
som ligger inom beredskapsmyndigheternas ansvarsomraden.

Det arbete beredskapsmyndigheter behéver bedriva f6r att uppna allt detta
kategoriseras och presenteras i denna planeringsinriktning for krisberedskap och
civilt férsvar i form av ett antal fokusomraden. Dessa omriden har valts ut med
utgangspunkt i regeringens inriktning fér civilt férsvar 2025-2030, férordningen
(2022:524) om statliga myndigheters beredskap, den nationella risk-och
sarbarhetsbedomningen, den samlade bedomningen av det civila férsvarets
tormaga?> samt Ultgangspunkter for totalforsvaret 2025—2030. Fokusomradena refereras
till pa flera stillen 1 detta dokument.

Vagen framat genom utvecklingssteg

For att underlitta beredskapsmyndigheternas arbete har utvecklingssteg inom
respektive fokusomrade tagits fram. Dessa ger konkreta férslag pa dtgirder som
kan genomforas for en stegvis 6kad formaga. Med hjilp av utvecklingsstegen kan
myndigheterna sjalva géra en analys av sin nuvarande formaga samt identifiera
framtida behov och atgirder som maste genereras fOr att na nista steg.

Stegen dr inte jimforbara mellan de olika fokusomradena, utan ger en vigledning i
planeringen for att uppna en storre motstandskraft inom den egna myndigheten
men framférallt inom myndighetens ansvarsomrade.

Lagsta acceptabla niva

Med utgangspunkt i férordning (2022:524) om statliga myndigheters beredskap
och utifran kraven i MSBES 2025:4 Myndigheten for samhbdllsskydd och beredskaps
[foreskrifter och allmdinna rad om statliga myndigheters uppgifter infor och vid hijd beredskap
anges en lagsta niva for varje utvecklingssteg (se kapitel 4). Detta ska tolkas som
Myndigheten for civilt férsvars bedomning av vad som bor vara den ldgsta nivan
som kan férvintas av en beredskapsmyndighet utifrin de generella krav som stalls
pa samtliga beredskapsmyndigheter.

Dessa lagsta acceptabla nivier ska vidare uppfattas just som minimikrav. Samtliga
beredskapsmyndigheter bor utéver detta beddma hur myndighetens utveckling av
beredskapen ska ske for att en sa hog niva pd utvecklingsstegen som mdijligt ska
uppnas inom varje fokusomrade.

25 Civilt forsvar mot 2030 — ett totalférsvar i balans, Slutredovisning av regeringsuppdrag (Ju2022/01209/SSK).



Liagsta acceptabla niva markeras genom att den aktuella raden har en morkare
fyllnadsfirg samt genom att texten ar i fetstil. Att den ldgsta acceptabla nivan
nedan dr pa niva 4 ir ett exempel, det varierar mellan olika fokusomraden och

mognadstrappor.
0 Ingen férmaga finns.
1 Behovsanalys 6ver nodvandig formaga ar gjord.
2 Plan for formageutveckling finns.
3 Konkreta beredskapshéjande atgarder har vidtagits.
4 Lagsta acceptabla niva
5 Formagan &r évad och prévad.

Tidplanen for arbetet, hur snabbt man kan klattra sa hogt som méjligt, ar
beroende av de resurser som respektive myndighet har att tillgd men arbetet bor
ske skyndsamt med anledning av det sikerhetspolitiska liget. Prioriteringen av de
atgirder som ska genomféras inom respektive myndighet och ansvarsomrade, och
dirmed vilka fokusomraden som prioriteras, behover ske i dialog med savil andra
beredskapsmyndigheter som 6vriga aktorer inom myndighetens ansvarsomrade.

Dimensionerande antaganden

I varje steg under respektive fokusomrade ska, dir det dr mojligt, planeringen
inriktas mot de antaganden som aterfinns nedan och som ror fredstida
krissituationer, krigsfara och krig. Exempelvis kan det handla om att sikerstilla
elférsorjningen till kritiska system eller personalforsorjning for att kunna
uppritthalla samhallsviktig verksamhet.

Det vipnade angreppet dr dimensionerande, men det beh6vs kompletterande
atgirder for att dven kunna hantera fredstida kriser. Det civila férsvaret ska planera
for att ha férmaga att samtidigt kunna hantera flera typer av hindelser av olika
karaktir och intensitet, inklusive situationer dar fredstida krissituationer och ett
vipnat angrepp pagar parallellt. P sa sitt skapas battre forutsittningar for den
enskilda myndigheten att kunna férebygga och hantera samhallsstérningar pa hela
hotskalan.

Varje myndighet kan med fordel f6ra en intern diskussion om hur dessa
antaganden paverkar den egna verksamheten, exempelvis inom ramen for
kontinuitetshanteringen, for att de ska vara mer applicerbara.

Krigsfara och krig

Nedan presenteras ett urval av de antaganden som kan vara sarskilt viktiga att utga
fran i1 beredskapsplaneringen vid en dimensionering for hantering av ett vipnat



angrepp mot Sverige?6. Planeringen f6r h6jd beredskap och krig utgar fran de
typsituationer och beskrivningar av konsekvenser for samhillet som presenteras i
Utgangspunkter for totalforsvaret 2025—2030. Typsituationerna beskriver tinkbara delar
av en militir konflikt — en verklig konflikt skulle troligtvis innehalla situationer
som 1 olika grad avviker fran eller bestar av en kombination av vad som beskrivs i
typsituationerna. Typsituationerna maste kombineras, analyseras, vidareutvecklas
och anpassas utifran respektive aktérs ansvarsomrade, verksamhet, geografi och
forutsittningar i 6vrigt. Dimensionerande for totalforsvaret dr att Sverige ska
kunna hantera samtliga typsituationer parallellt, dven d4 tid till férberedelser och
omstillning dr begrinsad.

e e  Typsituation 1 — Hybrida hot

m e  Typsituation 2 — Véardlandsstod (VLS)

T 59 5 e  Typsituation 3 — Begransat anfall mot norra Sverige
R\Rﬂ\i\ e  Typsituation 4 — Anfall mot Gotland
e  Typsituation 5 — Fjarrangrepp
e  Typsituation 6 — Forstarkning av alliansens norra flank

e  Typsituation 7 — Forstarkning av alliansen i Baltikumomradet

Planeringshorisont

En av de inriktande planeringsforutsittningar som regeringen slar fast i
Gemensamma forutsattningar for utvecklingen av totalforsvaret 2025—2030 ar krav pa
uthallighet och f6rmaga till omstallning. For att mota detta krav ska totalforsvaret
forbereda och planera for att under minst tre manader kunna méta och hantera
ett krig i Europa. Vidare betonar regeringen vikten av att vid ett plotsligt vipnat
angrepp eller under andra kritiska faser av en vipnad konflikt kunna prioritera, pa
sa vis att det civila forsvaret kan anvindas for att ge det stéd till det militira
forsvaret som dr nédvindigt.?’

I Utgangspunkter for totalforsvaret 2025—-2030 kompletterar Myndigheten for civilt
forsvar och Forsvarsmakten kravet pa tre manaders uthéllighet med att ange att
det civila férsvaret behéver bygga upp en férmaga att under minst tva veckor
kunna uppritthalla de viktiga samhillsfunktionerna med frimst egna resurser.
Formagan innebir att den som bedriver samhillsviktig verksamhet, oavsett om det
ir i offentlig eller privat regi, kan sikerstilla detta genom till exempel férberedda
planer, lagerhéllning, sikerstillande av personal och andra konkreta atgirder.
Syftet med att bygga en sirskild robusthet utifran en dimensionering om minst tva
veckor dr att skapa handlingskraft i en inledande och kritisk fas av ett vipnat
angrepp samt 6ka handlingsutrymme f6r en strukturell omstillning av hela

26 For en fordjupad forstaelse av hotbilden och det vapnade angreppet finns flera 6ppna scenarier framtagna.
Se bland annat FOI-memo 5089, FOlI-memo 6787 och FOI-memo 6338.

27| Utgéngspunkter for totalférsvaret 2025—-2030 samt Inriktning for civilt férsvar 2025—-2030 (F62024/02054)
framgar att beredskapsmyndigheterna sarskilt ska "forbereda sig for att kunna hantera de initiala
konsekvenserna av ett krig och kunna ge stdd till det militara férsvaret inklusive allierade militdra styrkor. Detta
innebar framst stod till Férsvarsmaktens mobilisering samt vardlandsstdd till allierade styrkor”. Vidare ska "i de
fall myndigheteten &r berérd, beakta Férsvarsmaktens férmedlade behov av stéd som underlag for prioritering
och utveckling av verksamhet”.



samhillet till krigstida férhallanden med exempelvis férindrade
produktionsforutsittningar och transport- och varufléden.

Om totalférsvaret kan géra detta 6kar forutsittningarna visentligt for att dar efter
att kunna pabérja den omstillning som 4r nédvindiga for att hantera en lingre
period av krig i Europa.8

For att moéta tidskraven behover beredskapsmyndigheter i sitt beredskapsarbete ha
flera parallella tidsperspektiv i fokus. Detta oavsett om det r6r myndighetens egna
beredskap, planeringen for uppritthallandet av myndighetens egna samhallsviktiga
verksambhet eller det ansvar myndigheten har att driva arbetet med att stirka
férmégan inom ramarna for civilt férsvar i myndighetens ansvarsomrade.
Myndigheten behéver dirfor inom ramarna for sin den forberedande planeringen:

e Planera for att samhillsviktig verksamhet savil inom myndigheten som
inom ansvarsomradet sjalvstindigt ska kunna uppritthalla den verksamhet
som ir nédvindig for att kunna leva upp till de krav som malet f6r det
civila férsvaret stiller under de inledande och/eller mest kritiska faserna
av ett krig i Europa (minst 2 veckor).

e Planera for att samhillsviktig verksamhet savil inom myndigheten som
inom myndighetens ansvarsomrade inom ramarna for ett sammanhallet
totalférsvar ska kunna uppritthalla den verksamhet som ir nédvindig for
att under minst tre manader kunna moéta och hantera ett krig 1 Europa och
dirmed ocksa mojliggéra omstillning infor ett mer utdraget skeende.

Samtidigt som beredskapsmyndigheter planerar f6r hur vi ska kunna méta och
hantera ytterst ett vipnat angrepp mot Sverige eller allierade hir och nu behéver
myndigheterna arbeta for att stirka den samlade f6rmagan inom det civila
forsvaret pa lingre sikt. Dirfor behéver beredskapsmyndigheter planera for att
skapa formaga pa kort till medellang sikt (1-10 4r).?

28 Perioden tva veckor som en inledande fas av ett vépnat angrepp kan infinna sig flera ganger under ett krig.
Att kunna upprahalla samhallsviktig verksamhet under denna period ar en formaga som ater behdver byggas
upp nar den val har férbrukats.

29 |Las mer om de olika planeringsformernas syften och tidsperspektiv i MSBFS 2025:4 foreskrifter och
allmanna rad om statliga myndigheters uppgifter infér och vid héjd beredskap samt i Myndigheten for civilt
férsvars vagledning Planeringsformer inom det civila férsvaret, Publ. nr: MSB2594 — Maj 2025.



4. Fokusomraden och
utvecklingssteg

Planeringsinriktningen utgar fran fokusomraden dir det 4r av stor betydelse att
samtliga beredskapsmyndigheter bidrar till att skapa 6kad férmaga. Dessa omraden
ar 1 grunden likvirdiga och utgiangspunkten dr dirfor att de inte ska viktas
sinsemellan. Beroende pé hur langt myndigheten har kommit i sin
beredskapsplanering kan det dock finnas anledning att prioritera olika for att skapa
en god grundférmaga inom samtliga fokusomraden.

Till varje fokusomrade finns utvecklingssteg med ligsta acceptabla nivaer
markerade, for att underlitta en mer lingsiktig planering av uppbyggnaden inom
respektive fokusomrade. Med hjilp av dessa kan varje myndighet genomféra en
analys av sin nuvarande férmaga samt ges mojlighet att identifiera framtida behov
och dtgirder som maste genereras fOr att nd nista steg,



Uppratthallande och forsorjning av viktiga
samhallsfunktioner

For att samhallet ska fungera aven under fredstida
kriser och krig kravs att de viktigaste

> samhallsfunktionerna kan uppratthallas oavsett
storning. Dessa funktioner &r nddvandiga for
samhallets grundlaggande behov, varden och
sakerhet, och sakerstalls genom motstandskraft i
samhallsviktig verksamhet samt en vélfungerande
forsorjningsberedskap.

Sambhillsviktig verksamhet uppritthaller och sikerstiller viktiga
samhillsfunktioner? till exempel omsorg av barn och elever, livsmedelstillverkning
och férsérjning av sjukvardsprodukter.

Med sambhallsviktig verksamhet avses verksamhet, tjanst eller infrastruktur som
uppritthaller eller sikerstiller viktiga samhillsfunktioner som ar nédvandiga for
samhillets grundliggande behov, virden eller sikerhet3!. Motstandskraft i
samhillsviktig verksamhet innebir att aktoérer, bade offentliga och privata,
systematiskt arbetar for att verksamheten ska kunna fortsitta fungera dven vid
storningar. Det kan exempelvis ske genom kontinuitetshantering som handlar om
att planera for att uppritthalla verksamhet pa en tolerabel niva, oavsett vilken
storning den utsatts for.

For att ha en god férmaga 1 samhillsviktig verksamhet och viktiga
samhillsfunktioner krivs ocksa ett systematiskt arbete med férsérjningsberedskap.
Det handlar om att samhallet vid kriser och krig har tillgang till de varor och
tjdnster som ar nodvandiga for att trygga befolkningens 6verlevnad, sikerstilla de
viktigaste samhillsfunktionerna och bidra till det militira forsvarets formaga. Att
uppritthalla en nédvindig férsorjning dr centralt for att hantera fredstida kriser
och krig.32

Arbetet med férsorjningsberedskap handlar bland annat om att genomfora
forsorjningsanalyser och vidta atgirder fOr att stirka forsorjningsférmagan, sisom
beredskapsavtal, produktionsomstillning och lagerhallning.

Manga samhillsviktiga verksamheter tillhandahalls av niringslivet, som ocksa
forsorjer offentlig verksamhet med varor och tjinster. Dirfor dr privat-offentlig
samverkan avgorande for att stirka motstandskraft i samhallsviktig verksamhet,
forsorjningsberedskapen och i férlingningen Sveriges beredskap.
Informationsdelning, gemensamma forsorjningsanalyser och samordnade atgirder
ar centrala delar i detta arbete. Ett starkt och stabilt niringsliv utgér en

30 Hanvisning till listan

31 Forordning (2022:524) om statliga myndigheters beredskap.

32 | Inriktning fér civilt férsvar 2025-2030 (F62024/02054) framgar att beredskapsmyndigheterna sarskilt ska
"verka for att aktdrer inom det civila férsvaret med ansvar fér samhallsviktig verksamhet sékerstéller tillgang till
nédvandiga varor och tjanster, skapar méjlighet att uppratthalla eller stélla om produktion samt distribuera
nédvandiga varor och tjanster”.



grundférutsittning for att staten ska kunna sikerstilla Sveriges férmaga att under
fredstida kriser och krig férse befolkningen med de varor och tjanster som behévs

for dess ovetlevnad.

Identifiering av samhallsviktiga verksamhet

0 Samhallsviktig verksamhet, inklusive den som &r nddvandig for totalférsvaret, inom den
egna organisationen och ansvarsomradet &r inte identifierad.

1 Samhallsviktig verksamhet inom den egna organisationen &r identifierad.

2 Sambhallsviktig verksamhet inom myndighetens ansvarsomrade &r identifierad.

3 Utifrdn samhallsviktig verksamhet inom den egna organisationen &r den som &ar
nodvandig for totalférsvaret identifierad, om s&dan finns.
Vissa samhallsviktiga verksamheter &r, utifrdn deras betydelse for Sveriges planering
infér och hantering av ett vapnat angrepp, nddvandiga for totalférsvaret.

Myndigheten féljer Ibpande upp att sammanstéliningen éver den samhallsviktiga
verksamheten inom ansvarsomradet, inklusive den som &r nédvandig for totalférsvaret,
ar aktuell.

Myndigheten for I6pande dialog med och involverar i beredskapsplaneringen de aktorer
som tillhandahaller samhallsviktig verksamhet inom ansvarsomradet, inklusive den som
ar nodvandig for totalférsvaret.

Myndigheten genomfér detta regelbundet i syfte att omhénderta forandringar av behov
och leverantdrer.

Skapa formaga inom myndighetens egen samhallsviktiga verksamhet

Myndigheten arbetar inte med att starka formagan i organisationens samhallsviktiga
verksamhet.

Beroenden, forsorjningsfloden och risker kopplad till den samhallsviktiga verksamheten
ar kartlagda.

Beroenden, forsorjningsfldden och risker kopplad till den samhallsviktiga verksamheten
som ar nodvandig for totalférsvaret, om sadan finns, ar kartlagda.

Det finns en plan for att hantera risker som paverkar formagan i den samhallsviktiga
verksamheten.

Det finns en eller flera beslutade kontinuitetsplaner for den samhallsviktiga
verksamheten.

Det finns en plan for att hantera risker som paverkar formagan i den samhallsviktiga
verksamheten som &r nodvandig for totalférsvaret, om sadan finns.

Det finns en eller flera beslutade kontinuitetsplaner for den samhallsviktiga
verksamheten som ar nodvandig for totalforsvaret, om sadan finns.




De resurser som den samhaéllsviktiga verksamheten &r beroende av ar sakerstallda
under fredstida kriser.

Atgérder som sékerstéller leveranser av varor och tjanster under fredstida kriser &r p&
plats. Med samhallsviktig verksamhet avses aven den som ar nédvandig for
totalférsvaret.

Resurser som den samhallsviktiga verksamheten &ar beroende av ar sékerstéllda vid
krigsfara och krig.

Atgérder som sakerstéller leveranser av varor och tjanster dven under krigsfara och krig
ar pa plats.

Organisationen har den kunskap och det underlag som kravs for att kunna prioritera for
och mellan samhallsviktig verksamhet, inklusive den som &ar nédvandig for totalférsvaret,
inom organisationen.

Med samhaéllsviktig verksamhet avses &ven den som ar nédvandig for totalforsvaret.

Skapa férmaga inom myndighetens ansvarsomrade

0 Myndigheten arbetar inte med att skapa formé&ga hos de viktiga samhallsfunktionerna
inom ansvarsomradet.

1 Myndigheten har kartlagt sitt ansvarsomrade. Myndigheten har gjort en kvalitativ
och/eller kvantitativ beskrivning av ansvarsomradet.

2 Myndigheten har identifierat och analyserat hot, risker och sarbarheter inom sitt
ansvarsomrade.

3 Myndigheten verkar I6pande for att aktorer som tillhandahaller samhallsviktig

verksamhet for de viktiga samhallsfunktionerna inom ansvarsomradet bedriver ett
systematiskt arbete for att kunna uppratthalla verksamheten.

Samhallsviktig verksamhet, inklusive den som &r nédvandig for totalférsvaret, som
tillhandahaller varor och tjanster som ar nédvandiga for befolkningens éverlevnad ar
identifierade.

Det finns upparbetad samverkan med berdrda akt6rer och myndigheten involverar dessa
i beredskapsarbetet.

Myndigheten foljer Iopande upp att atgarder vidtas for att sékerstélla tillgangen till de
resurser som den samhallsviktiga verksamheten &r beroende av &r sakerstallda vid
héndelse av krigsfara och krig.

Organisationen har den kunskap och det underlag som kravs for att kunna bidra till
prioritering fér och mellan samhallsviktig verksamhet inom ansvarsomradet, inklusive
den som ar nédvandig for totalférsvaret, i syfte att kunna uppratthalla viktiga
samhallsfunktioner.

Lista med viktiga samhallsfunktioner — Utgangspunkt for att starka samhallets beredskap. MSB1844.

t slags ansvar for, till exempel ett tillsynsansvar, samordningsansvar eller geografiskt omradesansvar.
Ansvarsomradet gar utanfér den egna myndighetens verksamhet och innefattar &ven samhallsviktig verksamt
som bedrivs av andra aktorer inom omradet.



Metodstod for att kunna uppratthalla samhallsviktig
verksamhet och 6nskad férmageutveckling inom
forsorjningsberedskap hittas pa MCF.se under
amnesomradet "Beredskap for kris och krig”.




Krigsorganisation och personalforsorjning

Samhallsviktig verksamhet behdver fortsatt kunna
,’ fungera under fredstida kriser, krigsfara och krig.
~'n Det betyder att ansvariga aktorer aven maste
m ‘ planera for hur verksamheter ska organiseras och

bemannas.

Personalférsorjning

For att sakerstilla att samhallsviktiga verksamheter kan fungera dven under
fredstida kriser, krigsfara och krig dr bemanningen avgorande. Bemanningen
kommer till stor del att utgoras av verksamhetens ordinarie personal. Hojd
beredskap och ytterst krig stiller dock krav pa samhillsviktiga verksamheter som
inte alltid kan tickas av den ordinarie personalen.

Vissa uppgifter kommer att kriva mer resurser for att omfattningen Okar eller pa
grund av att den maste bedrivas fler timmar pa dygnet. Man behéver ocksa ha
uthallighet 6ver tid. Andra uppgifter kan behova prioriteras ned eller helt sluta
bedrivas.

Krigsorganisation

Krigsorganisationen ir myndighetens organisation anpassad for krigsférhallanden
och inriktad pa uppgifter som har betydelse for totalférsvaret. En viktig del av
planeringen infér hojd beredskap avser den verksamhet som krigsorganisationen
ska bedriva. Arbetet med att inféra och utveckla krigsorganisation handlar om att
avgora vilka verksamheter som behdver prioriteras och bedrivas under héjd
beredskap och ytterst krig. I en situation med h6jd beredskap kan det hinda att all
verksamhet inte ska eller gar att uppratthalla och att nya uppgifter tillkommer. En
central del 1 arbetet med att ta fram och forvalta en krigsorganisation ar darfor att
myndigheten har klart for sig vilka viktiga faktorer som paverkar forutsittningarna
att fortsitta bedriva viss verksamhet och hur myndigheten ska inrikta sin
verksamhet pa uppgifter som har betydelse for totalférsvaret. Myndigheten
behéver redan i fredstid, i sin planering, sitta en prioritering och ambitionsniva fér
de verksamheter som ska bedrivas vid skirpt respektive hogsta beredskap.

Nir de uppgifter som krivs for att uppritthalla n6dvindig verksamhet vid hojd
beredskap och krig ir identifierade sa ska bemanningen planeras, i férsta hand
med egen personal. Nagra i personalen kan vara krigsplacerade hos nagon annan
aktor med virn- eller civilplikt eller med avtal om frivillig tjdnstgéring. Om
myndigheten kommer fram till att behoven inte kan tickas helt med egen
personal, sa kan personalférstirkning behova tillféras utifran, vilket kan ske pa
olika sitt. Det kan ocksa behdvas utbildning av personalen for nya uppgifter under
héjd beredskap och krig. Krigsorganisationen behéver sedan kontinuerligt ses
over, utbildas och 6vas.



Oka férmagan att verka inom en krigsorganisation

0 Det har inte gjorts en bedomning av hur myndighetens organisation behéver se ut for att
kunna utféra myndighetens krigsuppgifter under héjd beredskap. En krigsorganisation
saknas.

1 Myndigheten har gjort en analys av vilka uppgifter och verksamheter som behdver kunna

bedrivas under hojd beredskap.

2 Utifr&n analysen av vilka uppgifter och verksamheter som behéver bedrivas finns en
framtagen och upprattad krigsuppgiftsférteckning och krigsarbetsordning.

Krigsorganisationens behov av personal och hur behoven ska tillgodoses har
analyserats och utifran analysen har en krigshemanningsplan upprattats.

3 Utifran krigsorganisationens uppgifter, verksamhet och behov har resterande planer
utifrdn 10 § 4 — 11 MSBFS 2025:4 tagits fram.

4 Krigsorganisationen &r bemannad, utrustad och utbildad.

Det finns en plan for dvergang till krigsorganisation.

5 Krigsorganisationen och personalen &r évad och/eller prévad. Ovning pa éverganag till
krigsorganisation samt hur krigsorganisation fungerar sker regelbundet.

En vagledning som ger stdd i arbetet med en
krigsorganisation hittas pa MCF.se under amnesomradet
"Beredskap for kris och krig”.

Samverkan med frivilliga

Nir krigsorganisationen dr bemannad med anstilld och inhyrd personal kan det
fortsatt forekomma vakanser. Frivilliga kan da utgora ett extra tillfalligt stod 1
sarskilt hart anstringda funktioner eller fungera som resursfoérstirkning f6r 6kad
uthéllighet. De kan ocksa bidra med specialistkompetenser som inte behovs 1
fredstid och dirmed inte finns hos den ordinarie personalen, men dir det finns ett

behov under h6jd beredskap eller 1 krig.

De frivilliga kan vara medlemmar i en frivillig férsvarsorganisation34, medlemmar i
annan civilsamhillesorganisation som till exempel en idrotts- eller
bygdegirdsforening, trossamfund, eller personer som utan att vara medlemmar 1
en organisation spontant anmaler sig som frivilliga.

Medlemmar i frivilliga forsvarsorganisationer kan teckna avtal med myndigheter
for frivillig tjidnstgdring inom totalférsvaret. Avtalen foregas av utbildning
arrangerad av den frivilliga férsvarsorganisationen 1 fraga och utformad utifran
myndighetens behov. Dessa avtal kan vara grund f6r krigsplacering och innebir att
personen ska tjinstgdra hos en myndighet under héjd beredskap med allmin

34 Bilkaren, Frivilliga automobilkaren, Frivilliga flygkaren, Frivilliga motorcykelkaren, Forsvarets
personaltjéanstférbund, Frivilliga radioorganisationen, Flygvapenfrivilliga, Insatsingenjérerna, Svenska
Brukshundklubben, Svenska Bla Stjarnan, Civilférsvarsférbundet, Svenska Fallskdrmsférbundet, Lottakaren,
Svenska Pistolskytteférbundet, Svenska Rdda Korset, Forsvarsutbildarna, Sjévarnskaren, och Svenska
Skyttesportférbundet.



tjansteplikt nir regeringen foreskriver om det. Det dr med andra ord frivilligt f6r
dessa personer att inga ett avtal om tjanstgoring i totalférsvaret, men nir avtalet
vil dr skrivet giller plikt att tjinstgora. Det gor avtalade frivilliga fran frivilliga
forsvarsorganisationer mer planerbara 4n andra frivilligkategorier.

Notera att frivilliga kan vara berittigade till ersittning for sina insatser.

Oka forméagan att kunna samverka med frivilliga

0 Inget arbete har paborjats for att skapa samverkan med frivilliga.

1 Myndigheten har analyserat det egna personalbehovet (jfr krigsorganisation) under
fredstida kriser, krigsfara och krig, och hur den egna personalen ska nyttjas for att |6sa
detta behov, samt vilka eventuella brister i formagan att tacka behovet som finns i
organisationen. Myndigheten har kunskap om frivilliga férsvarsorganisationer och deras
eventuella forutsattningar att bidra.

2 Myndigheten har integrerat mojligheten att ta stod av frivilliga, for att tacka de behov som
inte kan I6sas med egen personal, i planeringen for att bemanna krisorganisationen
och/eller krigsorganisationen.

4 Frivilliga har utbildats av frivilliga forsvarsorganisationer och avtal &r tecknade med dem.

5 Frivilliga fran frivilliga forsvarsorganisationer har krigsplacerats samt évas och
repetitionsutbildas aterkommande.

Las mer om hur offentliga aktorer kan samverka med
frivilliga i Myndigheten for civilt forsvars vagledning i @mnet.
Den hittas pa MCF.se under amnesomradet "Krisberedskap
och civilt férsvar”.




Ledning och samverkan

% Fredstida kriser och krig stéller sarskilda krav pa
ledning av den egna organisationen och hur olika

ale) ’ ) samhallsaktorer arbetar tillsammans. Det innebar
@ utmaningar i gemensamma tolkningar av begrepp,
forhallningssatt samt arbetsformer. Till exempel hur
vi delar information och analyserar handelser samt
hur vi inriktar och samordnar vara resurser sa
effektivt som mgjligt.

Ledning och samverkan handlar om att 6ka sannolikheten for att den verksamhet
som bedrivs ska uppna si bra effekter som moijligt. Syftet dr att skapa
forutsittningar for att leda den egna organisationen och att skapa en
aktérsgemensam inriktning och samordning under samhaillsstérningar vid fred och

krig.

For aktorsgemensam ledning och samverkan finns ett normerande Ramwerk for
ledning och samverkan. Syftet r att forbattra var aktorsgemensamma férmaga att
anvinda samhillets samlade resurser sa effektivt som mojligt. Det gbr vi genom
att:

e kontakta varandra

e dela information

e skapa lagesbilder

o {orstd situationen och varandra

e astadkomma inriktning och samordning
e genomfora atgirder

e fOlja upp atgirder.

Det dr exempelvis viktigt att aktorerna utifran en samlad ligesbild gemensamt
kommer 6verens om hur samhillet bist anvinder och prioriterar tillgingliga
resurser, som till exempel personal och materiel. For aktorerna ér ledning och
samverkan centrala styrverktyg for att skapa och uppna inriktning och samordning
under samhallsstérningar vid fred och krig.

Upptacka och agera snabbt

Vid fredstida kriser och krig dr det av yttersta vikt att samhillets aktorer tidigt
fangar upp larmsignaler och snabbt kommer i gang och agerar. Tjinsteman i
Beredskap (TiB) dr ett exempel pé en funktion som kan nas dygnet runt, aret runt
och som ska initiera och samordna det inledande arbetet f6r att uppticka,
verifiera, larma och informera vid samhaillsstorningar.



Oka férmégan att upptécka och agera snabbt

0 Det finns ingen funktion for att ta emot larm och agera snabbt.

1 Det finns en uppréattad och etablerad funktion som tar emot och férmedlar larm eller annan
viktig information under intraffade eller forvéantade samhallsstorningar vid fred och krig.
Funktionen finns tillganglig under kontorstid.

2 Funktionen kan dessutom nas dygnet runt och aret runt.

Det finns tydliga rutiner for funktionens arbete.

De viktigaste berorda aktérerna for samverkan ar identifierade och formerna for initiering ar

kanda.
3 Det finns dessutom en plan for utbildning och évning som innefattar funktionen.
4 Myndigheten har en Tjansteman i beredskap®. Tjansteman i beredskap ska:

. vara latt att kontakta for andra aktorer,
e ha beredskap dygnet runt och alla dagar pa aret,

e ha ett tydligt ansvar med befogenhet att vidta atgarder och att i 6vrigt kunna agera
utifrdn den egna myndighetens uppdrag,

. bedriva omvarldsbevakning utifrin myndighetens ansvarsomrade i syfte att tidigt
kunna initiera agerande.

Det genomfors regelbunden och systematisk utbildning och 6vning inom funktionen. Det
finns kunskap och fardighet att uppratthalla funktionens arbete vid fredstida kriser och krig.
5 Myndigheten har dessutom en ledningsfunktion®. Ledningsfunktionen ska:

e haen god formaga att vara verksam och agera genom att vara utbildad och 6évad
for uppgiften,

e kunna samverka utifran god kdnnedom om andra aktdrers ansvar, organisation
och arbetssétt,

e hatillgang till nédvandiga stodresurser bl.a. i form av lokaler och
sambandsutrustning,

. ha en god uthallighet och kunna verka under minst en veckas tid.

Det genomfors regelbunden och systematisk utbildning och 6vning inom funktionen. Det
finns kunskap och fardighet att uppratthalla funktionens arbete vid fredstida kriser och krig.
Det finns metodik for standiga forbattringar utifrdn genomférda évningar och intraffade
handelser.

35 Enligt férordning (2022:524) om statliga myndigheters beredskap.
36 |bid.



Rapportera, informationsdela och skapa
lagesbilder

Med rapportering syftar vi pa formella krav pa att dela information enligt
forfattningar. Med informationsdelning syftar vi pa information som delas for
kinnedom utan att det finns krav i forfattning. Begreppet informationsforsorjning
anvinds inom ledning och samverkan som ett sammanfattande begrepp for
rapportering och informationsdelning.

Rapportering och informationsdelning mellan olika aktorer vid fredstida kriser och
krig 4r en forutsittning for vilgrundade 6verenskommelser och beslut. Om
informationsdelningen dessutom ir effektiv och genomtinkt blir det littare att fa
ett bra grepp om vad som har hint, och om vad som maste goras.

En lagesbild ar ett urval av information som sammanstalls i form av beskrivningar
eller bedémningar av liget 1 syfte att ge 6verblick, forstaelse eller underlag f6r
beslut och atgirder. Att skapa ligesbilder innebir att en aktor, eller flera
tillsammans, systematiskt foljer, beskriver och analyserar en hiandelseutveckling.
Syftet édr att underlitta beddmningar av hindelsen och dess konsekvenser for att
kunna fatta beslut om inriktning och samordning, enskilt eller aktérsgemensamt.



Oka férméagan att rapportera, informationsdela och skapa lagesbilder

0 Det finns ingen kunskap om rapporteringsskyldigheter.
Det finns ingen férmaga att skapa en intern eller samlad lagesbild.
1 Det finns grundlaggande kunskap om rapporteringsskyldigheter.

Det finns grundlaggande kunskap om hur myndigheten skapar interna lagesbilder.

Det finns grundlaggande kunskap om hur myndighet med sérskilt ansvar skapar
samlade lagesbilder.

2 Myndigheten har férmaga att kunna begéra, ta emot samt rapportera och dela
efterfragad information och det finns tydliga rutiner for hur rapportering och
informationsdelning ska ske.

Det finns tydliga rutiner for lagesbildsarbetet, det vill sdga att identifiera behov av en
lagesbild, rama in arbetet med lagesbilden, skapa lagesbilden och att anvanda
lagesbilden.

3 Begéran, mottagande och rapportering av efterfragad information samt delande av
annan information har ett tydligt och behovsstyrt syfte och det finns en formaga att
hantera skyddsvard information.

Myndigheten skapar lagesbilder som analyseras och sammanstélls i form av
beskrivningar och bedémningar och anvands i syfte att ge forstaelse, 6verblick och
underlag till beslut och atgarder. Myndigheten har en plan for utbildning och 6vning som
innefattar en intern och samlad lagesbild, rapportering samt informationsdelning. Planen
utgar fran den organisation som ska utbildas och évas.

5 Det genomfors regelbunden och systematisk utbildning och 6vning inom rapportering,
informationsdelning och rapportering.

Det finns kunskap och fardighet for att rapportera, dela information och skapa relevanta
lagesbilder, med flexibla arbetssétt vid fredstida kriser eller krig. Det finns rutiner for att,
under pagéende hantering, folja upp lagesbildsarbetet samt behovet av rapportering,
informationsdelning och lagesbild.

Att astadkomma inriktning och samordning, enskilt och
tilsammans med andra

Infér och under fredstida kriser och krig dr det viktigt att samhillets aktorer har en
formaga att astadkomma inriktning och samordning av resurserna. Bade enskilt
och tillsammans med andra. I ramverket ”Gemensamma grunder f6r ledning och
samverkan” beskrivs tvd olika former/styrverktyg for att uppnd inriktning och
samordning. Det gérs antingen genom ledning eller genom samverkan.

Oka féorméagan att &stadkomma inriktning och samordning, enskilt och tillsammans med andra

0 Det finns ingen kunskap om hur inriktning och samordning astadkoms inom den egna
organisationen.

Det finns ingen kunskap om de aktérsgemensamma arbetssatten for att astadkomma inriktning
och samordning.




1 Det finns grundlaggande kunskap om hur myndigheten dstadkommer inriktning och samordning
av de egna resurserna vid fredstida kriser och krig. Det finns beskrivna roller i
ledningsfunktionen.

Det finns grundlaggande kunskap om de aktérsgemensamma arbetssatten for att dstadkomma
inriktning och samordning tillsammans med andra aktorer. Det finns en forstaelse for syftet med
arbetsformerna och det finns beskrivna roller for de olika moétesformerna.

2 Det finns roll, rutiner och instruktioner framtagna for hur man arbetar med inriktning och
samordning i den egna organisationen vid fredstida kriser eller krig. Organisationen har en
implementerad metod for att arbeta med ledningsstdd, till exempel stabsmetodik.

Det finns rutiner och instruktioner framtagna for hur man arbetar med inriktning och samordning
tillsammans med andra aktorer. Det finns en forstaelse for andra aktérers ansvar, roller och
mandat.

I myndighetens organisation finns ett ledningsstdd eller en stab for att hantera konsekvenserna
av fredstida kriser och krig.

3 Myndigheten har en plan for utbildning och évning som innefattar inriktning och samordning av
den egna organisationen och tillsammans med andra. Planen utgdr frdn den organisation som
ska utbildas och 6vas.

5 I myndighetens organisation finns ett valutvecklat och dvat ledningsstod eller en stab for att
hantera konsekvenserna av fredstida kriser och krig.

Det genomfors regelbunden och systematisk utbildning och évning i att arbeta med inriktning
och samordning inom den egna organisationen och tillsammans med andra.

Det finns kunskaper och fardigheter att arbeta med inriktning och samordning inom den egna
organisationen och tillsammans med andra med hjalp av aktérsgemensamma arbetssétt vid
fredstida kriser och krig.

Det finns metodik for standiga forbattringar utifrdn genomférda évningar och intraffade
héndelser.

Myndigheten for civilt forsvar metodstod hittas pa MCF.se
under amnesomradet "Ledning och samverkan”.

Ledningsplatser

For att sakerstilla en kontinuerlig och uthallig f6rmaga att leda och samverka
behévs ledningsplatser. Detta innebir fysiskt anpassade lokaler i limplig
skyddsniva, uthalliga tekniska férsorjningssystem med hog tillforlitlighet, robusta
system for informationsdelning samt en utbildad och 6vad organisation for drift
och férvaltning.

Oka formégan att samverka och leda fran uppréttad ledningsplats

0 Myndigheten har ingen forberedd ledningsplats for att verka vid fredstida kriser och krig.

1 Det finns en begransad forméaga till ledning och samverkan vid fredstida kriser och krig
fran lokaler i anslutning till det ordinarie verksamhetsstallet.




2 Myndigheten har tillgang till forberedda lokaler och utrustning for ledning och samverkan
under samhallsstérning i anslutning till det ordinarie verksamhetsstallet. Formaga finns
att utéva ledning med stod av lokaler med forhojd skyddsniva, redundanta system for
informationsdelning och en anpassad logistisk uthallighet. Det finns en fungerande drift-
och forvaltningsorganisation for ledningsplatsen.

Myndigheten genomfér regelbundna utbildningar och 6vningar i ledningsplatsen med
saval stabs- som stodorganisation.

3 Myndigheten har utéver formagor enligt niva 2 tillgang till en sekundar alternativ
ledningsplats. Den sekundara ledningsplatsen ska kunna anvéndas éver hela
hotskalan och har samma férmaga avseende informationsdelning som den
ordinarie ledningsplatsen, men har en forstarkt logistisk uthallighet. Daremot kan
lokalerna ha en lagre fysisk skyddsniva.

4 Myndigheten har utover formagor enligt niva 2 tillgang till en mobil eller fortifikatoriskt
skyddad alternativ ledningsplats som kan anvandas over hela hotskalan. Den alternativa
ledningsplatsen har samma formaga avseende informationsdelning som den ordinarie,
men har en forstarkt logistisk uthallighet. Utrustning finns sa att ledningsfunktioner kan
omgruppera utan avbrott i ledningsférmagan och verka fran tva olika geografiska platser.

5 Myndigheten har utéver formagor enligt niva 2 tillgang till mer an en mobil och/eller
fortifikatoriskt skyddad alternativ ledningsplats enligt niva 4.

Mer information om ledningsplatser finns pa MCF.se under

amnesomradet "Ledning och samverkan™..

Samhaéllsviktiga kommunikationstjanster

En foérutsittning for ledning och samverkan i alla ligen ar att det finns system for
informationsdelning som fungerar. Detta stiller krav pa att
kommunikationslésningarna som anvinds dr robusta och fungerar utan avbrott
dven 1 en ansatt miljé och att informationen skyddas och hanteras pa ritt sitt med
beaktande av konfidentialitet, tillginglighet och riktighet. Det dr viktigt att i forvig
ta aktiv stallning till vilka olika verktyg och system som ska anvindas vid bade
intern informationsdelning och vid samverkan sa att detta fungerar nir en
hindelse intraffar.

For att vilja ritt verktyg for sdker och robust samverkan genomférs en analys av
sambandsbehoven genomféras: en sambandsplanering.

Sambandsplaneringen utgar fran vilka behov av informationsdelning som finns, till
exempel vilka interna och externa aktérer som berdrs, vilken typ av information
som ska delas samt hur tidskritisk och skyddsvird informationen dr. Svar pa detta
finns ofta i till exempel beredskapsplaner, kontinuitetsplaner och krav pa
informationsdelning sdsom rapportering och ligesbild.

Utifran behoven gors en bedémning av vilken teknik, metod, regler och personal
som behd6vs for att kunna dela informationen.



Baserat pa bedémningen kan sen nédvindig férmaga och nédvindiga planer
utvecklas. Vid val av system kan signalskyddssystem, Myndigheten f6r civilt
forsvars tjanster for samhallsviktiga kommunikationer3” savil som andra limpliga
system Overvigas. Vid delning av sikerhetsskyddsklassificerad information krivs
signalskyddssystem?3s.

Oka forméagan att planera och hantera system for informationsdelning for alla situationer

0 Myndigheten saknar formaga att bedéma behovet av att samverka och dela information
sakert och robust i vardagen eller under samhallsstérningar vid fred och krig.

Signalskyddsformaga saknas.

1 En sambandsplanering ar gjord for att identifiera interna och externa samverkansbehov,
det vill séga en analys av vilken information som maste kunna utbytas dven vid
systembortfall, vilka aktdrer som behdver kunna kontaktas och vilka system for
informationsdelning som kan komma i fraga.

2 Myndigheten har utifrin sambandsplaneringen etablerat en &tgardsplan for att bygga
upp férméagan till robust och séker samverkan.

3 Organisationen har genomfort formagehojande atgarder, i enlighet med planen, saval
tekniska implementationer av system for informationsdelning som utbildningar i metodik
och handhavande.

Signalskyddsformaga finns etablerad i forekommande fall.

5 Myndigheten genomfor och utvarderar aterkommande samverkansovningar for att
bibehalla formagan till robust och séker informationsdelning.

Etablerade och fungerande reservsamband finns framtaget samt sékerstéllda och évade
rutiner/processer runt detta.

Mer information finns pa MCF.se under amnesomradena
"Informationssakerhet och cybersakerhet™ samt "Beredskap
for kris och krig”.

37 Lank for att hanvisa till Myndigheten for civilt forsvars tjanster. Exempelvis Rakel, SGSI, WIS och olika
rymdtjanster (ex. satellitkommunikation, positionering, tidsangivelse och jordobservation)
38 Lank for att hanvisa till



Scenariospecifika beredskapsplaner

En i forvag genomford

planering for att med befintliga resurser kunna
hantera fredstida kriser, hojd

beredskap och krig kan verka saval
avskrackande som oka vara mojligheter att
hantera téankbara hot.

Beredskapsmyndigheter har ett ansvar for att, enskilt och tillsammans med andra,
ta fram sddana beredskapsplaner som ir nédvindiga for att hantera hindelser som
riskerar att fa stora konsekvenser for samhillet. Fér beredskapsmyndigheter
innebir detta dels ett ansvar att sikerstilla att det finns planering f6r hur den egna
myndigheten ska kunna bidra till hanteringen av och uppritthalla egen
samhillsviktig verksamhet givet olika risker. Beredskapsmyndigheter har ocksa ett
ansvar fOr att beredskapsplaner tas fram fOr att de viktiga samhillsfunktioner som
ligger inom myndighetens ansvarsomrade ska kunna uppritthallas givet olika
kriser. Lika viktigt dr att beredskapsplaner finns for hur de resurser som finns
inom dessa viktiga samhillsfunktioner ska nyttjas inom ramarna for en nationell
gemensam hantering av olika kriser. Det dr denna senare planering som ir i fokus 1
detta avsnitt.

Vidare har beredskapsmyndigheter ansvar for att pa nationell niva ta initiativ till
och driva, tillsammans med andra berérda aktérer, framtagandet av
aktérsgemensamma beredskapsplaner for hur kriser som med utgangspunkt i
nirhetsprinciper och ansvarsprinciper faller inom ramarna f6r myndighetens
ansvar att leda hanteringen av.

Beredskapsplaner for den egna organisationen

0 Myndigheten har inte gjort en bedémning av vilka risker den egna organisationen
behover ta fram beredskapsplaner for.

1 Myndigheten har gjort en beddémning av vilka risker den egna organisationer behover ta
fram beredskapsplaner fér. Myndigheten har gjort en bedémning av organisationens
uppgifter, roll och mandat i den givna situationen.

2 Utifran analysen av myndighetens uppgifter, roll och mandat har malbilder tagits fram, i
de fall de inte redan finns formulerade, med utgangspunkt i vad som ska uppnas i
relation till hanteringen av den specifika risken. Nodvandiga prioriteringar i relation till
malbilden har tydliggjorts.

4 Beredskapsplanen &r beslutad och resurssatt. Information om beredskapsplanens
innehall har kommunicerats till berérda delar av organisationen.




Beredskapsplanen har prévats och évats och utifran lardomar fran detta har
beredskapsplanen vid behov reviderats. Atgérder som kan vidtas fér att 6ka
organisationens formaga att uppnd malsattningen med beredskapsplanen ar
identifierade och har &terforts till formageplaneringsprocessen.

Aktérsgemensam beredskapsplanering

0

Myndigheten har inte gjort en bedémning av vilken beredskapsplanering som
myndigheten behéver driva i relation till andra aktérer utifrdn myndighetens
ansvarsomrade.

Myndigheten har gjort en beddmning av vilka risker den egna organisationen behéver ta
initiativ till och/eller leda aktdrsgemensam beredskapsplanering for. Myndigheten har
utifrdn detta identifierat vilket ansvar, roll och mandat och den egna organisationen och
andra berorda aktérer har utifrdn hanteringen av den givna situationen.

Utifran en gemensam analys av berérda aktorers uppgifter, roll och mandat ska mer
specifika mélbilder fram med utgangspunkt i vad som ska uppnas i relation till
hanteringen av den specifika risken. Nédvandiga principer for prioritering i relation till
malbilden har tydliggjorts for samtliga i planeringen involverade aktérer.

4 Beredskapsplanen &r beslutad och resurssatt av savél den egna myndigheten som
andra berorda aktorer. Information om beredskapsplanens innehall har samverkats med
berérda aktorer.

5 Beredskapsplanen provats och 6vats och utifran lardomar fran detta har

beredskapsplanen vid behov reviderats. Atgérder som kan vidtas for att ka berorda
aktorers formaga att uppna malsattningen med beredskapsplanen ar identifierade och
har aterforts till formageplaneringsprocessen.




Risk- och kriskommunikation

trovardighet, férebygger otydligheter och motverkar

\\\ Samordnad kommunikation i ratt tid starker aktorers
r ryktesspridning.

Under fredstida kriser, krigsfara och krig har kommunikation stor betydelse for
hur effektiv hanteringen blir samt f6r manniskors tilltro till myndigheter och
ytterst demokratin. Offentliga aktOrers formaga att risk- och kriskommunicera
utgor dirfor en central f6rmaga oavsett hindelse, bade enskilt och tillsammans.
Risk- och kriskommunikation ska effektivt kunna bidra till mélen for civilt forsvar

och krisberedskapen.

Lite forenklat dr riskinformation information som ska firbereda minniskor infor en
eventuell fredstida kris eller ytterst krig. Har ar det dirfor viktigt att invanarna pa
férhand har kinnedom om risker och hur de kan férbereda sig. Krisinformation ar
information som kravs udr ndgot redan har intriffat.

Risk- och kriskommunikation dr effektiv om den uppfyller foljande kriterier:
e Snabb — kommer ritt 1 tid.
e Relevant — moéter behov och utgir fran erfarenheter och forskning.
e Samordnad — ger mottagaren en enhetlig bild, oavsett avsandare.
e Sann — dr korrekt och verifierad.

e Transparent — 6ppenhet om vad aktorer vet och inte vet, vilka oklarheter
som finns och hur man kommit fram till beslut.

e Tillginglig — medvetna kanalval, tillginglighetsanpassad och
sprakanpassad.

For att den samordnade och aktérsgemensamma kommunikationen ska bli
effektiv behover den:

e vara proaktiv och se till helheten utifrin ramverket ”Gemensamma
grunder for ledning och samverkan vid samhallsstorningar”

e vara samordnad pa alla berérda nivier, nationell, regional och lokal

e skapa delaktighet och engagemang genom att vara malgrupps- och
situationsanpassad

e visa pa handlingsalternativ, skapa effekt och 6nskvirda beteenden.



Oka férméagan att kommunicera samordnat

0 Det saknas praktiska och tekniska forutsattningar for att kunna kommunicera internt och
samordnat.
1 Myndigheten har analyserat sitt kommunikationsbehov infér och under fredstida kriser,

krigsfara och krig avseende exempelvis malgrupper, kanaler m.m.

2 Myndigheten har tagit fram och beslutat en plan fér kommunikationsberedskap.

(Till exempel uppréattade kontaktvéagar, forberedda texter, kommunikationsinriktningar,
plan med talespersoner, tillganglighetsanpassad information, alternativa kanaler utifran
scenarier som att elférsorjning och elektroniska kommunikationer slas ut osv.)

Myndighetens plan fér kommunikationsberedskap omfattar planering for att na ut till flera
grupper genom medvetna kanalval, tydlighet, sprakéversattningar och
tillganglighetsanpassning bade infor och under fredstida kriser, krigsfara och krig.

3 Myndighetens planering fér samverkan p&d kommunikationsomradet inkluderar att kunna
bidra till, och effektivt utnyttja, samhallets samlade kommunikationsresurser infér och
under fredstida kriser, krigsfara och krig.

(T.ex. kunna stodja andra utifrdn den egna verksamhetens expertis och verktyg inom
kommunikation och kunna ta stéd av andra inom omraden nar den egna organisationen
inte har kompetens eller verktyg.)

5 Nodvandiga investeringar har genomforts for att mojliggora for myndigheten att snabbt
nad ut med korrekt malgrupps- och situationsanpassad information infor och under
fredstida kriser, krigsfara och krig.

(T.ex. alternativa webbplatser, presskonferenser i félt och tillganglighet vid
trygghetspunkter.)

Véagledning om tillganglig samhallsinformation hittas pa
MCF.se under ingangen "Publikationer”.




Psykologiskt forsvar

Det psykologiskt forsvar ar hela samhallets formaga
n att std emot otillborlig informationspaverkan fran
frammande makt och andra utlandska aktdrer och
.‘ som riktas mot Sverige och svenska intressen for att
ah paverka beslut, uppfattningar eller beteenden.

Det psykologiska férsvaret dr en viktig del av det civila férsvaret och bestér av tre
huvuddelar: att sikerstilla befolkningens motstandskraft och férsvarsvilja, att
sikerstilla att korrekt information snabbt och effektivt kan férmedlas dven under
storda forhallanden samt att forebygga, identifiera, analysera och méta
paverkanskampanjer.

Frimmande makt och andra antagonistiska aktorer utnyttjar sarbarheter i det
svenska samhillet for att f6rsoka stora och styra det 6ppna samtalet. Otillborlig
informationspaverkan syftar till att forsvaga var motstandskraft och forsvarsvilja
eller att otillborligt paverka vira uppfattningar, beteenden och beslutsfattande till
frimmande makts férdel. Otillborlig informationspaverkan kan anvindas savil
enskilt som for att forstarka effekten av andra paverkansaktiviteter inom ramen
for en paverkanskampanj riktad mot Sverige.

Det handlar om en medveten inblandning fran utlindska aktérer i det som hinder
1 Sverige, dir man forsoker skapa splittring och underminera fortroendet for staten
och sambhillets funktionalitet. Att bygga férmaga och kunskap i den egna
myndigheten for att identifiera och méta otillborlig informationspaverkan bidrar
till att sakerstilla allminhetens fortroende f6r myndigheter och den svenska
demokratin.

Detta kan innebira att méta malgruppers informationsbehov genom att erbjuda
korrekt information och fakta om verksamhetens ansvarsomrade. Luckor eller
brister i information riskerar att utnyttjas av aktorer som vill sprida felaktig och
vilseledande information.



Oka formégan till psykologiskt férsvar

0 Det saknas formaga, kunskap eller verksamhet for att férebygga, identifiera, analysera
och mota otillborlig informationspaverkan.

Det saknas ett aktivt arbete med att sékerstalla befolkningens forsvarsvilja och
motstandskraft.

1 Myndigheten har inom sitt ansvarsomrade identifierat malgrupper som kan vara
sarskilt mottagliga for otillborlig informationspaverkan och arbetar for att starka
motstandskraften.

Myndigheten har en analys av hur myndigheten och dess ansvarsomrade kan
paverkas av otillborlig informationspaverkan. Detta kan goras antingen som en
integrerad del i myndighetens risk- och sérbarhetsanalyser, eller som fristdende
analys.

2 Myndigheten genomfoér omvéarldsbevakning av informationsmiljon som fangar upp
fragor och handelser relevanta for den egna verksamheten och myndighetens
ansvarsomrade.

Myndigheten har férmaga att genomfora konsekvensanalyser och anpassa sin
kommunikation utifrén intraffade handelser. Detta kan ske genom att myndigheten har
en kommunikationsplan och process for informationsdelning for att sékerstalla tillgang
till saklig och korrekt information.

3 Myndigheten kommunicerar sitt uppdrag och ansvarsomrade till relevanta malgrupper
och befolkningen i syfte att stéarka kunskapen om dess betydelse inom
beredskapssystemet.

Myndigheten inkluderar skydd mot otillbérlig informationspaverkan i planering av bade
krisledningsorganisationen och krigsorganisationen.

5 Myndigheten har rutiner fér kompetensutveckling, samverkan och évning inom
psykologiskt forsvar for att I6pande sakerstélla verksamhetens kunskap.

Myndigheten har en etablerad process for att utvardera, implementera och dra
lardomar fran intraffade handelser inom informationsmiljon.

Myndigheten har aven formaga att omhanderta befolkningens vilja att bidra vid
sarskilda handelser.




Systematiskt och riskbaserat arbete med
cybersakerhet

Informations- och cybersakerhet handlar om att
skydda viktig information och system sa att

E obehdriga inte kan komma at dem, att de inte kan
_ammmmmmm. | Manipulera samt sakerstalla att de kan anvandas
= | som det ar tankt och ar tillgangliga dar och nar de
behovs.

For att sakerstilla att viktiga samhillsfunktioner kan bedrivas under normala och
anstringda forhallanden krivs att information savil som nitverk- och
informationssystem ir tillgingligt pa ritt sitt och vid ritt tidpunkt f6r behoriga,
skyddas mot obehorig atkomst samt obehérig och o6nskad férindring®. Ett
systematiskt och riskbaserat arbete med cybersikerhet ska leda till en hog
gemensam cybersikerhetsniva. For visentliga och viktiga verksamhetsutévare
finns minimikrav i regelverket utifran NIS2-direktivet.*0 Systematiskt och
riskbaserat cybersikerhetsarbete ger myndigheter forutsittningar att uppritthalla
ritt niva av skydd over tid, samt formaga att hantera uppkomna situationer.
Kraven pa sikerhetsarbete omfattar ocksa sikerstillande av sikerheten i digitala
leveranskedjor, det vill siga hos samtliga undetleverantérer.

Det systematiska och riskbaserade cybersikerhetsarbetet behdver stirkas sirskilt
rorande de nitverks- och informationssystem som krivs for att uppritthalla
verksamheten. Organisatoriska, tekniska och driftsrelaterade, samt fysiska
sikerhetsatgirder behéver inforas och I6pande anpassas. Till exempel beh6vs
organisation och rutiner for att sikerstalla att system uppdateras och
sikerhetsGvervakas, samt fOr att atgirda och rapportera identifierade sarbarheter
och incidenter. Likasa behover risker med digitala leveranskedjor identifieras och
hanteras.

Cybersikerhetskollen*! innehaller samtliga aspekter av det systematiska
cybersikerhetarbetet. Fér en enskild organisation utgdér matningen en god grund
for prioritering av sitt forbattringsarbete och den samlade svarsmingden méjligeor
for Myndigheten for civilt forsvar att bedoma den nationella nivan pa
cybersikerhetsarbetet inom ramen for det civila férsvaret.

39 Med nétverks- och informationssystem avses (a) elektroniska kommunikationsnat, (b) enheter som ar
sammankopplade med varandra av vilka en eller flera genom ett program utfér automatisk behandling av
digitala uppgifter, eller (c) digitala uppgifter som lagras, behandlas, hamtas eller éverférs med stéd av
hjalpmedel som omfattas av (a) och (b) fér att kunna drivas, anvandas, skyddas och underhallas.

40 Europaparlamentet och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgarder for en hég
gemensam cybersékerhetsniva i hela unionen, om andring av férordning (EU) nr 910/2014 och direktiv (EU)
2018/1972 och om upphéavande av direktiv (EU) 2016/1148 (NIS 2-direktivet). | Sverige kommer NIS2-direktivet
inforlivas i svensk ratt genom cybersékerhetslagen, cybersakerhetsférordningen samt ett antal
myndighetsforeskrifter.

41 https://www.mcf.se/sv/amnesomraden/informationssakerhet-och-cybersakerhet/arbeta-systematiskt-med-
informationssakerhet-och-cybersakerhet/cybersakerhetskollen/ Cybersakerhetskollen innehaller infosékkollen,
it-sékkollen saval som pilotversioner av ot-sékkollen och leveranskedjekollen.



https://www.mcf.se/sv/amnesomraden/informationssakerhet-och-cybersakerhet/arbeta-systematiskt-med-informationssakerhet-och-cybersakerhet/cybersakerhetskollen/
https://www.mcf.se/sv/amnesomraden/informationssakerhet-och-cybersakerhet/arbeta-systematiskt-med-informationssakerhet-och-cybersakerhet/cybersakerhetskollen/

Oka cybersakerhetsférméaga

0 Myndigheten har inget systematiskt eller riskbaserat cybersakerhetsarbete.
Myndigheten har inte uppnatt de krav som motsvarar niva 1 i Cybersakerhetskollen.

Myndigheten har inte identifierat information och system som kréavs for att uppréatthalla sin
verksamhet.

1 Myndigheten har pabérjat arbetet med ett systematiskt och riskbaserat cybersékerhetsarbete och
organisationen uppfyller &tminstone i begransad utstrackning de grundldggande kraven i
Infosékkollen, It-sakkollen, Leveranskedjekollen, samt i forekommande fall i ot-sékkollen.

Myndigheten har uppnatt de krav som motsvaras av Cybersakerhetskollen niva 1.

2 Myndigheten har etablerat ytterligare formaga och genomfor arbetet med viss systematik.
Myndigheten har utvecklat den egna formagan enligt de grundlaggande kraven och har bérjat
genomfora sakerhetsatgarder utifran riskbaserade analyser. Organisationen tillampar sina
arbetssatt och har kopplat de olika delarna i cybersakerhetsarbetet till varandra.

Myndigheten har uppnatt de krav som motsvaras av Cybersékerhetskollen niva 2.
Myndigheten har borjat etablera sakerhetsatgarder enligt MSBFS 2020:7 kap. 2—4.

Myndigheten har identifierat information och system som krévs for att uppratthalla sin verksamhet.

4 Myndigheten har etablerat allt arbete som behéver ske inom samtliga omraden, samt bedriver ett
arbete med standiga forbattringar vad géller identifiering av hinder och framgangsfaktorer, samt
ledningens uppfdljning.

Myndigheten har uppnatt de krav som motsvaras av Cybersakerhetskollen niva 4.

Sakerhetsatgarder i MSBFS 2020:7 kap. 5 ar implementerade i enlighet med foreskriften. Ot-
sakerhetsarbetet efterlever kraven fran standard IEC 62443.

Informationssakerhetsrisker och beroenden som paverkar myndighetens samhallsviktiga
verksamhet inom hela hotskalan ar hanterade.

5 Systematiskt och riskbaserat cybersékerhetsarbete har en central roll i myndighetens évergripande
strategi och planering. Ledningen stddjer aktivt det systematiska och riskbaserade
cybersékerhetsarbetet och ser det som en strategisk fordel.

Myndigheten samarbetar aktivt med andra aktérer inom beredskapssystemet for att utveckla
gemensamma arbetssatt och ta vara pd méjligheterna att dela och nyttja information pa ett sakert
satt for att mota totalférsvarets behov.

Myndigheten arbetar proaktivt och innovativt for att skydda information och system som kravs for
att uppratthalla myndighetens verksamhet nu och i framtiden.

Myndigheten har genomfort kontinuitetshantering for information och system som kravs for att
uppratthalla myndighetens samhallsviktiga verksamhet vid hojd beredskap och har 6vat
kontinuerligt (se vidare om kontinuitetshantering i fokusomradet Samhallets funktionalitet och
forsorjning).

Myndigheten har ocks& anpassat kontinuitetshantering, utformning av ledningsplatser,
implementation av sakra kommunikationer, samt inférande av 6vriga sakerhetsatgarder till
identifierade krav.




Oka bidraget till ansvarsomréadets cybersékerhetsformaga

0 Myndigheten har inte identifierat information och system som kréavs for att
uppréatthalla ansvarsomradets verksamhet.

1 Myndigheten har bérjat identifiera information och system som krévs for att uppratthalla
ansvarsomrédets verksamhet men har begransad insikt i beroenden till och med andra aktorer.

Myndigheten bidrar till att starka lagesbilden dver det nationella informations- och
cybersékerhetsarbetet genom att genomféra och skicka in Cyberséakerhetskollen och rapportera
it-incidenter till Myndigheten for civilt férsvar samt genom anmalan vid sékerhetshotande
héndelser och verksamhet till Sakerhetspolisen och Férsvarsmakten.

2 Myndigheten har identifierat information och system som krévs for att uppratthalla
ansvarsomradets verksamhet b&de under normala férhallanden och vid hojd
beredskap. Beroenden till och med andra aktorer har identifierats.

Myndigheten har identifierat informationssystem inom ansvarsomradet som
uppratthaller samhallsviktiga verksamheter. Det finns dokumenterade och évade
planer for att sakerstalla tillracklig kontinuitet ur ett totalférsvarsperspektiv.

3 Myndigheten har férmaga att bedéma hot och risker kopplad till aggregering och
ackumulering av information inom ansvarsomradet. En viktig del i arbetet &r att ta del
av och agera pa tillganglig hotbildsinformation.

Myndigheten har bistatt ansvarsomradets aktorer med att identifiera
informationssystem som uppratthaller samhallsviktiga verksamheter. Krav stélls och
féljs upp pa underleverantorer.

De myndigheter som har olika styr- och reglersystem (ICS, ot) efterlever i dessa fall
standarden IEC 62443.

5 Myndigheten arbetar proaktivt och innovativt tillsammans med ansvarsomradets
aktorer for att skydda den information som kravs for att uppratthalla
ansvarsomradets verksamhet nu och i framtiden under hela hotskalan.

Myndigheten har tillsammans med ansvarsomradets aktérer genomfort
kontinuitetshantering av informationstillgangar som kravs for att uppratthalla
ansvarsomradets samhallsviktiga verksamhet vid héjd beredskap (se vidare om
kontinuitetshantering i fokusomradet Uppréatthallande och forsérjning av viktiga
samhallsfunktioner).

Bertrda myndigheter arbetar proaktivt med att skydda och sékra robusta industriella
informations- och styrsystem. Verksamheten ar kontinuitetshanterad och évad.

Mer information finns pa MCF.se under amnesomradet
"Informationssakerhet och cybersakerhet”




Fysiskt skydd av samhallsviktig
verksamhet

\\\ For att kunna uppratthdlla funktionaliteten i den

samhallsviktiga verksamheten som &r nddvéandig for
totalforsvaret behover det fysiska skyddet av denna
verksamhet kunna stéarkas.

Vid hindelse av h6jd beredskap eller krig, men dven i en situation dér olika
hybridhot riktas mot samhillet, 4r formagan att fysiskt kunna skydda
samhillsviktig verksamhet nédvindiga for totalférsvaret mycket viktig. Som en del
1 en sammanhallen totalférsvarsplanering behéver beredskapsmyndigheter darfor
inom sitt ansvarsomrade analysera behovet av stirkt fysiskt skydd for sadan
samhillsviktig verksamhet utifran den hotbild som beskrivs i Utgangspunkter for
totalforsvaret 2025—2030. Detta ir nédvindigt savil for att kunna stotta de aktorer
som bedriver samhillsviktig verksamhet att sikerstilla ett sa gott skydd som
moijligt av den egna verksamheten, som for att nationella myndigheter som
Myndigheten for civilt férsvar, Polismyndigheten och Forsvarsmakten ska fa de
underlag som krivs for att hansyn till dessa verksamheters behov av skydd ska
kunna tas i den nationella planeringen.

Planering for att starka det fysiska skyddet av samhallsviktig verksamhet som ar nédvandig

for totalférsvaret inom ansvarsomradet*?

0 Myndigheten har inte gjort en bedémning av vilka samhallsviktiga verksamheter av
betydelse for totalférsvaret inom myndighetens ansvarsomrade som sarskilt &r i behov
av starkt fysiskt skydd.

1 Myndigheten har inte gjort en dvergripande kartlaggning och bedémning av vilka

samhéllsviktiga verksamheter av betydelse for totalférsvaret inom myndighetens
ansvarsomrade som sarskilt ar i behov av starkt fysiskt skydd.

2 Myndigheten har, tillsammans med andra berdrda aktdrer, sammanstallt underlag
for att kunna géra en prioritering avseende behov av skydd mellan sadana
samhallsviktiga verksamheter som ar i behov av starkt fysiskt skydd.

3 Myndigheten har, tillsammans med andra berérda aktorer, gjort en bedémning av
hotbilden mot sddana samhaéllsviktiga verksamheter som &r séarskilt prioriterade
avseende vidtagande av atgarder for starkt fysiskt skydd. Utifran detta har lampliga
atgarder for att starka det fysiska skyddet av dessa verksamheter identifierats.

4 Myndigheten har, tillsammans med andra berorda aktorer, bidragit till att atgarder
vidtagits for att starka det fysiska skyddet av sddan samhallsviktig verksamhet som ar i
sarskilt behov av fysiskt skydd.

5 Férmégan att skydda s&dan samhallsviktig verksamhet som beskrivs ovan har provats
och 6vats och utifran lardomar fran detta har ytterligare atgéarder for att starka skyddes
reviderat och planer fér skydd av sadan samhallsviktig verksamhet har vid behov
reviderats.

42 Ansvarsomrade i detta sammanhang ska forstas som det omrade en myndighet verkar inom och har nagot
slags ansvar for, till exempel ett tillsynsansvar, samordningsansvar eller geografiskt omradesansvar.
Ansvarsomradet gar utanfér den egna myndighetens verksamhet och innefattar &ven samhallsviktig verksamt
som bedrivs av andra aktdrer inom omradet.



CBRNE (farliga amnen)

Forekomst av CBRNE-amnen, i kombination med de
olika sorters skador som dessa amnen kan
astadkomma, innebar att samhallet maste
uppratthalla olika formagor for att kunna skydda sig

o g
OO
— mot handelser inom omradet.

I vart samhille anvinds dagligen en mingd olika amnen. De ir till stor nytta inom
manga olika anvindningsomraden. Men manga av dessa amnen 4r ocksa farliga
och kan, om de hanteras fel, vara skadliga eller rentav dodliga. Sadana amnen
kallas CBRNE-dmnen, vilket dr en internationell férkortning f6r Chemical,
Biological, Radiological, Nuclear and Explosives. Ibland kallas CBRNE dven for
farliga imnen. Gemensamt for dessa dmnen dr att de kan orsaka skador pa
minniskor, djur, vixter, egendom och miljé. Amnenas egenskaper skiljer sig dock
at, liksom pa vilket sitt de kan orsaka skada.

CBRNE-hindelser omfattar hela hotskalan, allt fran naturlig smittspridning och
olyckor 1 fredstid till avsiktlig anvindning av CBRNE-imnen for att gora skada vid
exempelvis krig, terrorhandlingar eller kriminalitet (antagonistisk anvandning).
Hindelserna kan leda till omfattande insatser for beredskapsmyndigheterna.
Exempelvis kan hot om en CBRNE-hindelse ge upphov till ridsla och oro hos
allminheten samt forsvara hanteringen och 6ka belastningen pa samhillets
resurser.

CBRNE-hindelser kan dessutom ge upphov till allvarlig miljépaverkan som ér dyr
och tidskrivande att 4tgirda. Aven betydande ekonomiska konsekvenser kan
uppsta, inte minst om hindelsen innefattar sanering av egendom, avspirrningar
och produktionsbortfall 6ver ling tid.



Det idr sirskilt viktigt att aktorer som bedriver samhillsviktig verksamhet
planerar i férvig for att i sa stor utstrickning som mojligt kunna fortsitta

sin verksamhet under en CBRNE-hindelse.Oka formégan att hantera en CBRNE-
handelse

0 Det pagar inget arbete for att utveckla formagan att motsta och/eller hantera en CBRNE-
handelse.

1 Myndigheten har kunskap om CBRNE-handelser som &r relevant for den egna
verksamheten, om skyddsatgarder samt om relevanta aktérer inom omrédet och deras
roller.

2 Myndigheten tar kontinuerligt fram bedémningar av vilka hot och risker inom CBRNE-
omradet som finns inom ansvarsomradet och hur detta kan paverka verksamheten.

4 Myndigheten har en planering for att hanteringen av hot och risker inom CBRNE gors
kand och prévas genom utbildning och évning.

5 Nodvandiga investeringar for att hantera CBRNE hot och risker inom ansvarsomradet ar
genomforda.

Mer information hittas i CBRNE-strategin som aterfinns pa
MCF.se




Bidra till det militara forsvarets formaga
g

Beredskapsmyndigheter behdver sdkerstalla att den

egna myndigheten, inklusive egen samhallsviktig

?\ 75 7\ ?\ verksamhet, och den samhéllsviktiga verksamheten

ﬁxﬁﬁxﬁ\ i myndighetens ansvarsomrade planerar for hur det
militara forsvaret kan fa det stod som ar nodvandigt

for att kunna forsvara landet och vara allierade.

Det militdra forsvaret dr beroende av savil samhillets grundliggande funktionalitet
som, i manga fall, direkt stéd fran det civila samhillet. Detta f6r att kunna
avskricka fran fientligt angrepp, férsvara Sverige och allierade, aterstilla fred samt
uppritthalla nationell suveranitet och territoriell integritet. Ett stort antal civila
aktorer deltar i Forsvarsmaktens operationsplanering pa olika nivaer och
tidshorisonter for att kunna ge det stéd som beh6vs vid till exempel basering och
transitering av utlindska férband.

For att allt detta ska fungera maste beredskapsmyndigheter i dialog med
representanter for det militira forsvaret géra en bedémning av vad for stod som
det militira forsvaret efterfragar fran myndigheten och aktorer inom myndighetens
ansvarsomrade. Utifran detta behéver sedan konkreta atgirder vidtas, planering
genomféras och 6verenskommelser nas for hur detta sedan ska kunna bli

verklighet.

Bidra till det militara férsvarets formaga

0 Ingen analys &r gjord och férstaelsen ar Iag kring behov for myndigheten eller for aktorer
som bedriver samhallsviktig verksamhet inom myndighetens ansvarsomrade att vid hojd
beredskap eller krig ge stod till det militéra férsvaret.

1 Myndigheten har gjort en inledande bedémning av myndigheten och aktérer som
bedriver samhallsviktig verksamhet inom myndighetens ansvarsomrades behov av att ge
stod till det militara forsvaret.

Samverkan med det militara forsvaret kring behov av stéd har genomforts.

2 Foérsvarsmaktens behov av stod ar beskrivna i detalj.

En analys ar gjord av hur en sadan roll kan paverka berérda aktérers formaga att fullgéra
sina uppgifter i relation till dvriga delar av malet for det civila forsvaret.

3 Berorda aktorers stdd till forsvarsmakten har integrerats i beredskapsplaner.

Planeringsdokument beskriver avvéagningar mellan stod till Férsvarsmakten och évriga
civila forsvarsfunktioner.

4 Beredskapsplaner som beskriver hur berdrda aktdrer ska kunna ge nédvandigt
stad till forsvarsmakten ar beslutade och resurssatta av saval den egna
myndigheten som andra berérda aktorer. Information om beredskapsplanens
innehdll har samverkats med berérda aktorer.

5 Beredskapsplaner som beskriver hur berdrda aktorers ska kunna ge nédvandigt stod till
forsvarsmakten har prévats och dvats och utifran lardomar fran detta har
beredskapsplanerna vid behov reviderats. Atgéarder som kan vidtas for att 6ka berérda
aktorers formaga att uppna malsattningen med beredskapsplanen &r identifierade och
har aterforts till formageplaneringsprocessen.



5. Perspektiv som ska integreras

Planeringen for civilt férsvar och krisberedskap dr beroende av att alla bidrar,
samtidigt som den behover utformas efter de behov som grupper och individer
har och de risker de utsitts f6r. Denna inriktning lyfter dirfor tre tvirgiende
perspektiv: jaimstilldhet, barnritt samt miljé och klimat. Syftet med de tvirgaende
perspektiven i planeringsinriktningen dr att bidra till en beredskap som svarar upp
mot ett samhille dir individer och grupper drabbas olika, dir det 6vergripande
malet blir en héllbar beredskap av alla, for alla.

All offentlig verksamhet ska bidra till genomforandet av Agenda 2030%3 och dess
17 mal. I syfte att fa konkret effekt i genomférandet avgrinsas fokus i
Planeringsinriktningen till att inrikta och st6édja de ovan nimnda perspektiven. Det
ska inte ses som att andra hillbarhetsfrigor ir uteslutna. Ovriga
jamlikhetsperspektiv, icke-diskriminering och alla ménniskors lika virde ska ocksa
beaktas dar det ar relevant. Funktionsritt, etnisk mangfald och inkludering ar
ytterligare exempel pa perspektiv att viga in.

Jamstalldhetsperspektivet

Regeringen beddmer att kvinnor och man
fortfarande inte har samma makt att forma samhallet
och sina egna liv. For att na intentionen med malen
for det civila forsvaret och krisberedskapen behdéver
beredskapsplaneringen beakta detta.

Sverige ska verka for genomférandet av FN:s sidkerhetsradsresolutioner om
kvinnor, fred och sikerhet*. Myndigheter och kommuner har, enligt styrning fran
riksdag och regering, skyldighet att integrera ett jamstélldhetsperspektiv i bland
annat planering, genomforande samt utvirdering av civilt och militart forsvar®. I
totalférsvaret behéver berérda aktorer 1 sin planering analysera hur prioriteringar
av verksamhet och resurser vid héjd beredskap, nir samhillets kapacitet reduceras,
paverkar olika grupper och beakta slutsatserna av detta i olika beslut#.

43 Agenda 2030 ar en handlingsplan med mal for omstalining till ett hallbart samhélle fér manniskorna, planeten
och valstandet. Agenda 2030:s mal och delmal ar integrerade och odelbara och omfattar samtliga tre
dimensioner av hallbar utveckling: den ekonomiska, den sociala och den miljomassiga.

44 Regeringsbeslut I:15 Gemensamma forutséttningar for utvecklingen av totalférsvaret 2025-2030
F62024/02054 (delvis). FN:s sakerhetsradsresolution 1325 om kvinnor, fred och sakerhet slar fast att kvinnor
och flickor har séarskilda skyddsbehov i konflikter samt att kvinnors lika deltagande kravs for att uppna fred och
sakerhet.

45 Se Sveriges nationella handlingsplan 2024-2028. Genomférande av FN:s sékerhetsradsresolutioner om
kvinnor, fred och sédkerhet. Genevekonventionerna innehaller ocksa séarskilda regler for skydd av kvinnor, barn,
miljén och flyktingar.

46 Befolkningen skiljer sig at vad galler formaga att ta hand om sig sjalv och sina narstaende, tillgang till
centrala resurser eller méjlighet att kunna ta del av nédvandig information. Kunskap om skillnader pa individ-
och gruppniva kan leda till att farre drabbas och motverka fordjupad utsatthet. Svenska Réda Korset (2024).

Vérn i allvarstider.



Kvinnor och min har pa gruppniva olika forutsittningar och formaga att
férebygga, hantera och aterhdmta sig fran fredstida kriser, krigsfara och krig. Min
och kvinnor moter delvis olika risker och hot och bedomer dem ocksi olika, vilket
belagts i ett stort antal studier.#” Det svenska samhillet 4r pa manga sitt starkt
konssegregerat dir till exempel uniformerade yrken och tekniska omraden som
energi och cyber dr mansdominerade, medan vard- och omsorgsyrken ér starkt
kvinnodominerade. Detta speglas ocksa i normerna f6r hur verksamheten bedrivs,
vilken status den har i hanteringen av samhillsstorningar och vilka prioriteringar
som gofs.

Samtidigt tenderar storre samhallsstorningar att 4 ena sidan férstirka, 4 andra sidan
utmana normerna fér vad som betraktas som manligt och kvinnligt. Arbetet
behdver dirfor utga bade fran kinda ojimstilldhetsproblem och beakta hur
samhillet reagerar pa en fredstida kris, krigsfara och krig.

For att fa effekt behéver arbete med jamstilldhet utga fran tydliga
problemformuleringar. Ojimstilldhet kan till exempel bero pa férdelning av makt
och inflytande, ekonomiska forutsittningar, férdelning av obetalt omsorgsarbete
eller atnjutande av fysisk integritet. Utifran dessa samhillsévergripande problem
uppstir konsekvenser och omstindigheter som planeringen for civilt férsvar och
krisberedskap, som svarar pa minniskors behov och utgangspunkter, behéver utga
ifran.

Arbetet med beredskapsplaneringen ska dirfor inkludera foljande:

e En grundanalys baserad pa utredning av vilka ojamstillda forhallanden
och omgivande faktorer relaterade till jimstilldhet som finns inom
myndigheten samt ansvarsomradet och som kan fa konsekvenser under
fredstida kriser, krigsfara och krig.

e Kunskapshéjande arbete utifrin grundanalysen samt prioriteringar och
atgirder som beaktar de konsekvenser som framkommit och dirmed
stirker bade planering och operativ hantering.

Fokus for analyserna dr 1 huvudsak parametrarna /ika deltagande och utsatthet, medan
de sju jamstilldhetspolitiska delmaélen och problembeskrivningen bakom dem
fungerar som ingangsvarden.*8

e Lika deltagande handlar om makt, inflytande och representation och de
konsekvenser en ojamstilld férdelning av representation och resurser kan
fa: dels internt for aktérerna i den civila beredskapen, dels avseende den
enskildes delaktighet.

e Utsatthet handlar om hur risker och hot enskilt och sammantaget drabbar
kvinnor, min, flickor och pojkar olika, och hur dessa pa gruppniva dven
upplever dessa olika.

47 For en sammanfattning av konsskillnader i forhallningssatt till risker, se t.ex. Ménniskors férhéliningssétt till
risker, olyckor och kriser (Enander 2018, MSB), s. 48-51.
48 De sex jamstalldhetspolitiska delmalen utgor regeringens beskrivning av samhallets utmaningar inom

ojamstalldhet.



Barnrattsperspektivet

Sverige ska vidta alla tankbara atgarder for att
(] sakerstalla skydd och omvardnad av barn som
berdrs under fredstida kriser, krigsfara och krig.

Barn dr ofta en sirskilt riskutsatt grupp vid krig och barnrittsperspektivet dr
centralt i totalforsvarsplaneringen.

Forenta nationernas (FN) konvention om barnets rittigheter (barnkonventionen)
ar 1 dag, forutom en del av den internationella humanitira ritten, aven svensk
nationell lag.#® Ett barnrittsperspektiv ska darfor beaktas i uppbyggnaden av den
civila beredskapen. Vid en vipnad konflikt finns dessutom sirskilda folkrittsliga
normer och regelverk som berér barnets rittigheter.>0

Barnkonventionen omfattar ett stort antal omraden och barnets rittigheter ar till
sin karaktir odelbara och 6msesidigt beroende. I syfte att rama in och skapa fokus
for atgirder tar denna inriktning fasta pa en identifierad 6vergripande problembild
for beredskapen, men det innebir ocksa fortsatt att Sverige ska leva upp till hela
barnkonventionen.

Barnrittsaktorer har i flera rapporter under senare ar beskrivit hur Sveriges
krisberedskap kan beakta ett barnrittsperspektiv.>! Sammanfattningsvis
aterkommer foljande behov 1 dessa rapporter:

e Behovet av barnanpassad information och kommunikation.

e Behovet av dokumenterade barnrittsliga analyser och
konsekvensbedémningar med utgangspunkt i barnkonventionen.

e Behovet att géra barn delaktiga.

Arbetet med beredskapsplaneringen ska darfor inkludera féljande:

e  Grundanalys: identifiera och kartligga kinda risker for att barns rittigheter
inte tillgodoses under fredstida kriser, krigsfara och krig.

e Inleda arbete med att utveckla metoder och rutiner fér
barnkonsekvensanalyser inom myndighetens ansvarsomrade.

40 Lag (2018:1197) om Férenta nationernas konvention om barnets rattigheter.

50 Utéver barnkonventionens paragrafer 38 och 39 som behandlar barn i véapnad konflikt &r Barnkonventionens
tillaggsprotokoll vid indragning av barn i vapnade konflikter (2000) samt FN:s sakerhetsrads resolutioner 1261
(1999) och 1314 (2000) om barn i vapnad konflikt bland de mest centrala.

51 Se t.ex. Alla tar ju inte ansvar — Barnkonventionen som lag under en samhdllskris (Barnombudsmannen,
2021) eller Forsta aret med pandemin — Om barns maende och utsatthet (BRIS, 2021).



e Sikerstilla anpassad information till barn infér, under och efter fredstida

kriser, krigsfara och krig.

Arbetet ska i tillimpliga moment gbra barn delaktiga genom till exempel
barnpaneler si att de kan uttrycka sina behov och asikter.

Utover basala behov som vatten, mat och virme behGver minniskors existentiella
behov och behoven av trygghet och hopp tillfredsstillas. Att barn upplever
trygghet och kan uppritthalla sin vardag under péfrestning bidrar till samhillets
funktionalitet, robusthet och uthallighet. Aktérer i civilsamhillet, sisom Ridda
Barnen, Réda Korset och trossamfunden, har hir en avgérande roll.

Aven férskolan och skolan ir av stor betydelse da det ir den arena dir det
offentliga Sverige nar flest barn pa daglig basis. Barns ritt till utbildning f6r sin
egen skull framgar av savil regeringsformen och barnkonventionen som skollagen.
Skolan ir forutom sina andra roller dven en arena for hilsoarbete (till exempel
vaccinationsprogram) och information vid fredstida kriser, krigsfara och krig. Att
skolplikten och ritten till utbildning férverkligas blir ddrmed ocksa en
beredskapsfraga och ir av avgérande betydelse f6r barns trygghet, hilsa och
utveckling.

Miljo- och klimatperspektivet

Dagens svenska samhaélle har byggts upp och
anpassats till ett visst klimat men klimatférandringar
\ f) medfor att sannolikheten for extrema handelser
andras. Det stéller darmed andra krav pa Sveriges
beredskap.

Savil klimatférindringarna som omstillningen till fossilfria energikillor behéver
beaktas i totalférsvarsplaneringen. Klimatférindringarna medf6r bland annat en
okad medeltemperatur och fler extrema naturhindelser, sisom virmebdljor och
torka, allvarliga skogsbrinder samt 6kad och mer intensiv nederbérd som kan leda
till 6versvimningar, ras och skred. Ett mildare och bl6tare klimat kan dven
innebira fler stormskador. Dirutéver dr hojda havsnivier en aspekt att ta hinsyn
till.

Framtida naturrelaterade hindelser kan komma att bli mycket allvarligare och hota
infrastruktur, bebyggelse, milj6, liv och hilsa. Hogre temperaturer och dndrade
nederb6rdsmonster paverkar bland annat tillgangen pa dricksvatten, vixtperioder,
férekomst av skadedjur och ekosystemtjianster. Detta tillsammans med forlusten
av biologisk mangfald kan i sin tur leda till férindrade férutsittningar f6r
livsmedelsproduktion och paverka var f6rsorjningsformaga. Sverige paverkas dven
av klimatférindringarnas effekter i andra linder, exempelvis férindrad migration
och sikerhetspolitiska spanningar. Klimatférindringarna férsvarar
fattigdomsbekdmpning och innebir risk f6r nya hilsoutmaningar och 6kat tryck pa



ekosystemen. Forandringarna stiller krav pa anpassning och ett handlingskraftigt i

det civila férsvaret och krisberedskapen.

Arbetet med beredskapsplaneringen ska dirfor inkludera foljande:

Minska sarbarheten for klimatrelaterade risker och extrema viderhidndelser
samt 6ka férmagan att hantera sadana risker och hindelser. Det kan till
exempelvis rora sig om att det vid faststillande av limplig placering av
beredskapslager eller alternativa ledningsplatser behdver genomféras en
analys av klimataspekter, sisom Okad risk for Gversvimningar, ras och

skred.

Ta hinsyn till de forindringar som behéver genomféras for att stilla om
till ett klimatneutralt och klimatanpassat samhalle>2. Det kan till exempel
handla om att en 6kad elektrifiering medfor att elberoendet som helhet
kommer att 6ka och dirmed ocksa samhillets sarbarhet vid stromavbrott.

Det ir dven relevant att exempelvis analysera transportsystemets sarbarhet
for olika typer av naturhindelser samt ifall transportslagen innebar ett
energiberoende som kan paverkas av bade yttre paverkan, sisom vider
och vind, och av takten i energiomstillningen.

52 For mer information om hur klimatférandringar, klimatanpassning och klimatomstélining kan paverka
férmageutvecklingen inom beredskap: "Férandringar, anpassning och omstalining — Nya perspektiv och
utmaningar for civil beredskap i ett féranderligt klimat” (MSB2178). Underlag kring olika samhallsstérningar vid
fred, med varsta trovardiga utfall, hittas i "Nationell risk- och sarbarhetsbeddmning (NRSB) 2023".



6. Utbildning och ovning

Utbildning ir ett viktigt verktyg fOr att stirka férmagan hos den enskilde aktéren
och beredskapssystemet i stort, men for att kunna uppritthalla, utveckla och préva
samhillets formaga att hantera fredstida kriser, krigsfara och krig maste vi ocksa
ova.

For att myndigheterna ska kunna 16sa sina uppgifter dr det nédvindigt att
medarbetarna har tillricklig kompetens om system, uppgift och roller.
Kompetensforsorjning dr dirfor en grundliggande forutsittning for utveckling av
den civila beredskapen. Utbildning och 6vning dr centrala verktyg som
kompletterar varandra och dir det behéver ske en progression sa att ritt verktyg
anvinds vid ritt tillfalle for att uppna avsedd effekt. Genom utbildning och 6vning
lir organisationer och enskilda medarbetare sig hur de ska agera och samverka nir
nagot allvarligt hiander, vilka kontakter som ska tas, vilka olika roller och vilket
ansvar de har under fredstida kriser, krigsfara och krig,

Alla statliga myndigheter inom beredskapssystemet ansvarar for att personalen far
den utbildning och 6vning som behovs for att de ska kunna utféra sina uppgifter
under fredstida kriser>3. Varje myndighet ska dessutom ansvara for att personal
som dr krigsplacerad vid myndigheten far den utbildning och 6vning som behévs
for att den ska kunna utféra sina uppgifter under krigsfara och krig>*.

Vilken utbildning som krivs f6r den enskilde beror pa dennas arbetsuppgifter och
existerande kompetens. Respektive myndighet hanterar dessa bedémningar och tar
fram planer f6r kompetensutveckling samt 6vning- och utbildningsplaner som del
av sitt arbete med att sikra sin kompetensférsorjning.

Ovningsinriktning

For att underlitta en gemensam kraftsamling att stirka formagor finns en nationell
strategi fOr systematisk 6vningsverksamhet for krisberedskap och civilt férsvar.
Att utveckla f6rmaga med utgangspunkt i en gemensam bild av vilka de centrala
behoven dr underlittas genom Myndigheten for civilt forsvars 6vningsinriktning>6
dir féljande formagor lyfts fram som prioriterade att Gva under 2022—-2026:

¢ ledning och samverkan
e resurshantering

e kommunikation.

53 8 § forordning (2022:524) om statliga myndigheters beredskap

5411 § forordning (2022:524) om statliga myndigheters beredskap

55 Nationell strategi for systematisk évningsverksamhet — For krisberedskap och civilt forsvar, MSB1625 —
oktober 2020

56 Gvningsinriktningen tas fram av Myndigheten for civilt férsvar i dialog med aktérerna i Nationellt forum for
samordning av samverkansoévningar (NAFS).



De prioriterade férmagorna dr omfattande och har dirfor brutits ned i
underliggande aspekter som skapar konkreta férutsittningar att 6va de prioriterade
férmagorna. Aven dessa hittas i Myndigheten for civilt férsvars 6vningsinriktning.

Erfarenhetsaterforing

Under 6vningar uppstér lirande och erfarenheter som behéver tas om hand for att
stirka organisationens férmaga. Genom att pd ett strukturerat sitt utvirdera
6vningar och skapa utrymme for erfarenhetsaterféring far organisationen och de
enskilda medarbetarna nya insikter och kunskaper, om egna och andras styrkor
och svagheter. Det idr centralt att utarbeta en plan for att hantera erfarenheter och
vidta dtgirder. Genom att omvandla lirandet till konkreta handlingar och atgirder
skapas utveckling som gor skillnad.

ovningsverksamhet och utvardering samt vilka utbildningar
Myndigheten for civilt forsvar kan erbjuda hittas paA MCF.se
under amnesomradet "Utbildning och évning”.

- Mer information kring 6vningsinriktningen, stod for



7. Uppfoljning och utvardering

For att kunna forbattra arbetet med civilt férsvar och krisberedskap ar det viktigt
att det kontinuerligt genomfors uppféljning och utvirdering. Uppfdljning och
utvirdering dr en forutsittning for analys av uppnéidda resultat och effekter samt
tor bedémning av vilka atgirder och insatser som dr nddvindiga for att utveckla
samhillets formaga att hantera fredstida kriser, krigsfara och krig.

Uppfoljning

Uppfdljning av beredskapsatgirder kan genomféras pa flera olika sitt, bade av
interna och externa parter. Det dr dock viktigt att uppfoljningen sker med
planerade intervall och vid storre dndringar som paverkar organisationen.

En rutin for att félja upp och forbittra bor ange:
e frekvens och intervall f6r uppfoljningen
e hur uppfoljningen ska ga till
e vem som ansvarar for uppféljningen
e hur resultatet kommuniceras till ledningen och verksamheterna

e hur resultatet fran uppfoljningen ska tillvaratas.

For att uppfoljningen ska bli en naturlig del av arbetet behover den ocksa vara
integrerad 1 alla delar av verksamheten. Exempelvis kan det redan vid start vara bra
att titta pa hur arbetet inom civilt forsvar och krisberedskap kan samordnas, till
exempel verksamhetsplanering, kontinuitetshantering, risk-och sarbarhetsanalys,
sikerhetsskyddsarbete och informationssikerhetsarbete.

Utvardering

Utvirdering dr att systematiskt och transparent bedéma genomférande, resultat
och effekter av atgirder for att stirka samhaillets formaga att kunna hantera
fredstida kriser, krigsfara och krig. Malet ér att resultatet av utvirderingarna ska
komma till praktisk anvindning i arbetet med att stirka samhallets beredskap.

Utvirdering bor ske mot bakgrund av kunskapsluckor och behov inom varje
aktors ansvarsomrade och kan ge svar pa hur formégan att hantera fredstida kriser,
krigsfara och krig ser ut. Resultaten av utvirderingar redovisas for bestillaren och
ar amnade att vara ett viktigt beslutsunderlag f6r myndighetens ledning infor
strategiska beslut om inriktningen av den egna verksamheten.

Nir en utvirdering dr klar behover utvirderingens slutsatser omsittas i en
atgirdsplan som konkret beskriver hur, nir och av vem atgirderna ska
genomféras. Atgirdsplaner 4r normalt inte en del av utvirderingen, utan en foljd
av den, eftersom beslut om dtgirder ofta kriver att man tar hinsyn till ytterligare
beslutsunderlag. Det dr viktigt att f6lja upp atgirdsplaner och genomférda insatser
efter laimplig tid fOr att sidkerstalla att resultatet av utvirderingarna kommit till
praktisk anvindning.



Vagledningen "Utvardering av hantering av intraffade
handelser” som hittas pa MCF.se ger kunskap och stod i hur
man kan planera, genomféra och presentera utvarderingar
for att kunna ta tillvara erfarenheter och utveckla sin
verksamhet.
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