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Om materialet

Denna vigledning vinder sig frimst till dig som i din organisation — privat eller

offentlig — arbetar med riskhantering inom samhillsviktig verksamhet. Materialet 4r
avsett som en stddjande guide i arbetet och foreslar hur en organisation kan bedriva
riskhantering, exempelvis inom ramen for motstindskraft i samhillsviktig verksamhet.

Begreppen risk och riskhantering dr breda och kan betraktas ur flera perspektiv.
Syftet med denna vigledning 4r att stodja ett systematiskt arbete med riskhantering,
baserat pé standarden SS-ISO 31000:2018 — Riskhantering — Vigledning. Det finns
flera regleringar och processer som styr riskarbete. Den hir vigledningen rikear sig
framfor allt dill akeorer som tillhandahaller samhallsviktig verksamhet, men kan dven
vara ett stod vid andra riskanalyser, exempelvis med utgingspunkt i:

* Forordning (2022:524) om statliga myndigheters beredskap.

* Lag (2006:544) om kommuners och regioners dtgirder infér och vid
extraordinira hiandelser i fredstid och hojd beredskap.

* Kommande krav i samband med Sveriges implementering av CER-direktivet.

Vigledning ir en del av MSB:s stdd for arbete med motstindskraft i samhillsviktig
verksamhet. Inom ramen for arbete med motstindskraft i samhillsviktig verksamhet
ingdr, som minst, ett systematiskt arbete med riskhantering, kontinuitetshantering,
informations- och cybersikerhet samt hantera o6nskade hindelser.’

Allt metodstdd som hanvisas till i denna vagledning, liksom annat stéd for arbete
med motstandskraft i samhallsviktig verksamhet, finns tillgangligt pa www.msb.se/
sambhallsviktigverksamhet eller www.msb.se, om inget annat anges.

Har du fragor om metodstodet ar du valkommen att kontakta oss pa

sambhallsviktigverksamhet@msb.se

Not 1. Skydd av samhéllsviktig verksamhet — Okad motstandskraft genom arbete med riskhantering, kontinui-
tetshantering, informations- och cybersakerhet och hantera odnskade handelser (MSB2401 — augusti 2024).


https://www.msb.se/samhallsviktigverksamhet/
https://www.msb.se/samhallsviktigverksamhet/
http://www.msb.se
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Vad ar riskhantering?

Riskhantering definieras som en systematisk och strukturerad process
fér att identifiera, analysera, vérdera och hantera risker. Enligt SS-ISO
31000:2018 avser risk “osdkerhetens effekt p& mal”, vilkket innebdr att risk
ar kopplad till hur osdkerhet kan pdverka verksamhetens férmdaga att né

sina uppsatta mail.

Risker kan anta manga olika former och
paverka verksamheten pa olika sitt. Det kan
handla om finansiella risker, miljorisker,
varumirkesrisker eller mer vardagliga risker
sasom avbrott i viktiga processer. En vanligt
forekommande metod ir att beskriva risk
som en kombination av sannolikheten for att
en oonskad hindelse intriffar och de konse-
kvenser denna hindelse kan leda till.

Denna vigledning riktar sig i férsta hand

till organisationer inom samhillsviktig
verksamhet, dir risker ofta ses som hot som
kan paverka verksamhetens kontinuitet eller
samhillets funktion. Dirfor ir syftet med
riskhantering att antingen helt eliminera risker

eller minimera sannolikheten for att de intriffar,

samt att mildra eventuella konsekvenser om
de ind3 skulle intriffa.
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Riskhantering bor vara en central och integrerad
del av en organisations beredskapsarbete.
Arbetet bor vara systematiskt, anpassat efter
organisationens mal och resurser samt invol-
vera relevanta intressenter och kompetenser.
Det maste ocksé vara dynamiske, vilket
innebir att det kontinuerligt utvecklas och
anpassas efter forindringar i omvirlden, orga-
nisationen och verksamheten. For att arbetet
ska vara framgéngsrikt behéver det baseras
pa tillforlitlig och aktuell information samt
ta hinsyn till bide minskliga och kulturella
faktorer. Genom ett kontinuerligt forbatt-
ringsarbete kan risker hanteras effektivt och
allvarliga negativa hindelser forebyggas.



Hur genomfors arbetet
pa bdsta satt?

Arbetet med riskhantering kan med fordel folja den cykliska modellen

Plan-Do-Check-Act (PDCA). Genom att anvadnda PDCA-modellen blir
arbetet strukturerat och systematiskt. Denna vagledning guidar Idsaren
genom varje steg i PDCA-modellen och ger tips pd tillvégagdngssatt,

stddmaterial, férdjupningar och exempel.

Forbatira Planera
(Act) (Plan)
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Planera

Planera
(Plan)

Planera

Vad ar viktigt att tanka
pd innan arbetet borjare

Det ir vikeigt att planera riskhanteringsarbetet
innan det inleds. Arbetet bor samordnas med
liknande processer inom organisationen,
sdsom informations- och cybersikerhet eller
kontinuitetshantering.

Eftersom riskhantering kan bedrivas pa flera
nivier inom organisationen bor f6ljande vara
faststillt innan Genomféra-fasen paborjas:

¢ Opvergripande syfte, mal och ambitions-
niva for arbetet, for att sikerstilla att det
ligger i linje med organisationens mal.

* Omfattning av arbetet, exempelvis vilka
processer och delar av organisationen
som omfattas samt tilldelade resurser.

* Identifiering av intern och extern
kontext, sisom organisationens struktur,
resurser, relevanta intressenter och lagkrav.

¢ Faststillande av nivier for sannolikhet
och konsekvens.
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Dessa delar bér inga i organisationens policy
och eventuella riktlinjer for riskhantering

(se nista avsnitt). Planeringen bér ske pé orga-
nisatorisk niva for att mojliggdra samordning
mellan olika verksamheter och processer.

o Viktigt att ta med infér arbetet:
Tank pd atft géra en informations-
klassning av materialet och att
resultatet fran arbetet kan generera
skyddsvérd information som inte kan

spridas fill obehdriga. Rekommendationer
om informationssdkerhet finns p&:

https://metodstod-informationssaker-
het.msb.se/



https://metodstod-informationssakerhet.msb.se/
https://metodstod-informationssakerhet.msb.se/

Planera

Planera
(Plan)

Planera

Vikten av férankring
och mandat

Riskhanteringsprocessen bor dven stodja

organisationens befintliga styrmodell eller Riskhantering, Végledning S$-1SO
styrprocess for att pa ett naturligt sitt integreras 31000: 2018

i organisationens arbete. Lis sidorna: 5-6

Nir arbetet dr forankrat hos ledningen skapas Avsnitt 5.2 Ledarskap och engagemang
mojligheter att fi bdde mandat och resurser.

Det ir viktigt att bade ledning och verksam- Avsnitt 3.3 Integrering

het forstdr nyttan med riskhantering, di det Avsnitt 5.4 Utformning
okar sannolikheten f6r engagemang och att

verksamheterna avsitter resurser for arbetet.
|
Ledningens ambitioner bor dokumenteras i en

policy som sdtter ramarna for arbetet. Policyn Stoddokument & fordjupning

kan vara ett fristdende styrande dokument MSB: Skydd av samhallsviktig verksamhet
— Okad motstandskraft genom arbete med
riskhantering, kontinuitetshantering, infor-
mations- och cybersakerhet och hantera
nens overgripande sikerhetsarbete. I policyn odnskade handelser (MSB2401).

beskrivs organisationens syfte och mal, kontext

eller inga i dokument som styrdokument for
krisberedskap, civilt forsvar eller organisatio-

. . . . MSB: Fordjupning — Kontinuitetspolicy
och avgrinsningar, riskacceptans (om risken och riktlinjer (MSB1414 — reviderad

kan accepteras eller inte), ansvar och roller december 2023).

iner for hur risker sk .
Samt Futiner Ior hur risker ska rapporteras MSB: Informationssakerhet — Metodstddet

— Utforma styrdokument, https://metod-
. . stod-informationssakerhet.msb.se/sv/utfor-
och rutiner som kompletterar policyn och malstyrdokument

preciserar hur arbetet bér genomforas,

Organisationen kan ocksa ta fram riktlinjer

— . MSB: www.msb.se/rsa
exempelvis vilken metod som ska anvindas

vid riskbedomningar och vilka nivaer for
sannolikhet och konsekvens som ska anvindas.
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Planera

Planera
(Plan)

Planera

Forbered genom aftt ta
fram nivaer fér sannolikhet
och konsekvens

En central del i riskhanteringsarbetet 4r att

definiera och besluta om nivéer for sanno- Riskhantering, Végledning S$-1SO
likhet och konsekvens. Dessa nivder utgor 31000: 2018

viktiga verktyg for att analysera och virdera
risker pé ett enhetligt och jamforbart sitt.

I organisationer med flera verksamhetsomraden
ar det sirskilt viktigt att ta fram gemensamma =,
beskrivningar av nivéerna.

Las sidorna: 10-13

Stoddokument & fordjupning

. MSB: Checklista for organisationens
Sannolikhet arbete med riskhantering (MSB2615
Sannolikhet beskriver hur troligt det ar att ~ september 2025).
en hindelse intriffar. For att underlitta jaim- MSB: Férdjupning kriteriemodell

forelse mellan risker anvinds ofta bide ord (MSB2152 — december 2022).

och siffror (nivé i tabellen nedan). Genom att MSB: Informationssakerhet — Metodstédet

koppla sannolikheten till tidsintervall blir det — Utforma: Riskhantering, https://metod-

littare att skapa gemensam forstaelse. stod-informationssakerhet.msb.se/sv/utfor-
ma/riskhantering

MSB: Informationssakerhet — Metodstodet
— Utforma: Klassningsmodell, https://me-
todstod-informationssakerhet.msb.se/sv/

utforma/klassningsmodell

Tabell 1. Exempel pa sannolikhetsskala

Forklaring Exempel: hur ofta hdnder det?

Mycket ovanligt 1 gang pa 50-100 ar
2 Medelhdg Ovanligt, men kan intraffa 1 gang pa 10-50 ar
3 Hog Sannolikt att det hander ibland 1 gang per ar till vart 10:e ar
4 Mycket hog Hander ofta 1 gang per ar eller oftare
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Konsekvens

Konsekvens beskriver hur allvarliga foljderna
blir om risken intriffar. En forutbestimd

konsekvensskala med tydliga nivaer sikerstiller

Tabell 2. Exempel pa konsekvensskala

jimforbarhet. Aven hir kan siffror anvindas

for att numrera konsekvenserna (se nivi i
tabellen nedan).

1 Obetydlig
2 Lindrig

3 Betydande
4 Allvarlig

Sma eller inga markbara skador
Vissa skador som paverkar verksamheten tillfalligt
Stora skador med tydlig paverkan

Mycket stora skador med langvarig paverkan

Nir sannolikhet och konsekvens ges virden,
till exempel 3 och 4, kan ett riskvirde riknas
ut genom att multiplicera dessa (3 x 4 = 12).
Riskvirdet ger en indikation pé hur allvarlig
risken dr och anvinds for att prioritera
dtgirder. Ju hogre virde, desto viktigare ar
det att hantera risken. P4 s sitt underlittas
ett mer systematiskt och objektivt arbetssitt.
Se figur 1 for hur riskvirden kan visualiseras
i en riskmatris.

Kriteriemodell - fordjupning av
konsekvensbeddmning

For att fordjupa beddmningen av konsekvenser
kan organisationen ta fram en kriteriemodell.

I en kriteriemodell delas konsekvenser upp

i olika typer, sisom liv och hilsa, ekonomi,
fortroende, leveranssikerhet eller samhillets
funktionalitet. Genom att definiera vad olika
nivier av paverkan innebir f6r varje typ av
konsekvens, exempelvis allvarlig piverkan
pa ekonomi eller katastrofal paverkan pa
leveranssiikerhet skapas en gemensam forstaelse
inom organisationen. Det minskar risken f6r
subjektiva beddmningar.
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Kriteriemodellen méjliggér dven en viktning
mellan olika konsekvenstyper och kan anvindas
brett inom organisationens riskrelaterade
processer, exempelvis kontinuitetshantering,
informationssikerhet och krisberedskap.

Ténk pa att en kriteriemodell

ofta anvands dven inom arbetet

med kontinvitetshantering
Om det redan finns en kriteriemodell,
eller om en sddan tas fram inom arbetet
med riskhantering eller kontinuitets-
hantering, se fill att ni anvé&nder samma
modell, oavsett vilket omréde ni
jobbar med.



Planera

Tabell 3. Kriteriemodell med exempel pa konsekvenstyper

Konsekvenstyp Obetydlig Betydande Allvarlig

Fortroende

Ekonomi

Leveranssakerhet

Fortroendet ar
opaverkat och det
finns inga negativa
inslag i media.

Ingen paverkan pa
ekonomin. Gallande
budget haller.

Obetydligt antal
drabbade kunder,
<100.

Viss paverkan pa fortro-
endet, enstaka negativa
inlagg i sociala medier
eller enstaka negativa
inslag i lokal media.

Forlust <500 000 SEK.
Vissa prioriteringar far
gobras i budget.

Fatal antal drabbade
kunder, 100-3 000.

Fortroendet ar markbart
paverkat, det finns
negativa inlagg i sociala

medier och det finns flera

negativa inslag i lokal
media under 2 veckors
tid eller enstaka inslag i
rikstackande media.

Forlust 500 000—

2 000 000 SEK. Stérre
prioriteringar far géras
i budget.

Stort antal drabbade
kunder, 3 000-10 000.

Det finns stor paver-
kan pa foértroendet,
negativa inlagg i
flera sociala medier
och negativa inslag
i flera rikstackande
medier.

Forlust

>2 000 000 SEK.
Gallande budget
racker inte.

Mycket stort
antal drabbade
kunder, >10 000.
Produktionen
star still.

Visualisera risker genom en riskmatris

For att underlitta att hantera, kommunicera
och rapportera risker kan en riskmatris
anvindas. En riskmatris 4r ett verktyg som
genom tydliga firgsittningar kan ge en

Figur 1. Forslag pa hur en riskmatris kan stéllas upp

Mycket hég 4

Hag

Sannolikhet

Lag
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Medelhég =~ 2

3 -

Obetydlig

2

Lindrig

Konsekvens

Betydande

konsekvens.

3 4

Allvarlig

overblick av identifierade risker. En orga-
nisations riskmatris bor utgd fran de redan
definierade nivierna av sannolikhet och

B Lagrisk

B Vedeinsg risk

B o risk



Planera

Om en riskmatris anvinds bor den vara

vil férankrad i organisationens styrande
dokument och i det 6vergripande riskhante-
ringsarbetet. Det 4r viktigt att organisationen
tydligt definierar hur olika risknivéer ska
hanteras, utifrin den riskacceptans som ir
beslutad. Genom att ta fram gemensamma
riktlinjer och exempel pé dtgirdsnivier for
olika riskklasser skapas en enhetlig och effektiv

hantering av risker i hela verksamheten.

Riskaptit

Risker kan accepteras om de ligger inom
organisationens riskaptit, det vill siga den nivd
av risk som 4r acceptabel i férhallande till
organisationens mal. Riskaptiten fungerar som
en vigledning for vilka risker som kan tolereras
utan att omedelbara dtgirder krivs. Detta ska
tydligt framga i organisationens styrande
dokument, sa att det finns en gemensam
forstielse for vilka risker som 4r acceptabla.
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Hur kan samhall

sviktiga

verksamheter riskhanteras?

Genom att utgd frédn en systematis

k och cyklisk process for arbetet med

riskhantering ges férutsattning fér kontinuerlig férbattring och utveckling

av organisationens riskarbete.

For att sikerstilla att det praktiska arbetet
hos verksamheterna sker systematiskt under-
ldttar det att dven se fasen Genomfora som en
cyklisk process. Hir planeras och forbereds
det praktiska analysarbetet utifrin organisa-
tionens process med hinsyn till verksamhetens

Genomfora
(Do)
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forutsittningar. Resultatet av den interna
uppfoljningen i det praktiska arbetet utgor
sedan underlag till organisationens upp-
foljning av den 6vergripande processen for
riskhantering.

Genomfora

* Forbered arbetet

* Riskbeddmning

» Genomfor &tgarder

* Kommunicerq, testa och éva
* Vidareutveckla arbetet



Forbered arbetet

Genomfoérandet av arbetet bor planeras i samrdd

med representanter frdn de berdrda verksamheterna. Ger;gr;féru
En tydlig plan for hur arbetet ska utféras bor tas

fram, samtidigt som det &r viktigt att identifiera

vilka personer som bér bjudas in for att delta. Det kan

ocksd vara vardefullt att inventera befintligt underlag som kan stédja
arbetet, exempelvis processkartidggningar, risk- och sérbarhetsanalyser
eller sGkerhetsskyddsanalyser. Ett forberett arbete underlGttar arbetspro-
cessen och okar forutsattningarna for ett framgdéngsrikt genomférande.
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Forbered arbetet

Forbered arbetet
Genombéra Hur genomfaors forberedelserna?

(Do)

De styrande dokumenten, se avsnittet Planera
— Vikten av forankring och mandat, sitter
ramarna for arbetet och anger bland annat
vilken metod som ska anvindas for riskbedom-
ningen, inklusive nivier for sannolikhet och
konsekvens. De styrande dokumenten och
verksamheten som ska riskhanteras paverkar
de forberedelser som behdver goras innan
arbetet kan pabérjas. For att riskhanterings-
arbetet ska bli effektivt dr det viktigt att det
genomforas i nira samarbete med personal
frin den aktuella verksamheten, savil besluts-
fattare som operativ personal.
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Genomfor arbetet i workshopformat.
Det ér ofta ett effektivt satt for att
samla r&tt kompetens fill arbetet.

Tank pd att géra en informations-

klassning av materialet och att

resultat frdn arbetet kan generera
skyddsvard information som inte ska
spridas fill obehoriga.



Riskbedomning

Inom ramen for arbetet med riskhantering utgor

riskbeddmning den dvergripande processen for att: Genomféra
(0o)

e |dentifiera risker
* Analysera risker
e Vardera risker

Resultatet av en riskbeddmning ar en kartldggning av potentiella risker
som verksamheten eller organisationen kan utsattas for. Detta utgor i sin
tur ett underlag for beslut om vilka riskhanteringsétgérder som bér vidtas.

Riskbeddmningar bér genomféras systematiskt och baseras pé& aktuell
och fillforlitlig information, med hansyn till organisationens och verksam-
hetens specifika forutsattningar, uppgifter och skyldigheter.

18 Vagledning for arbete med riskhantering



Riskbedémning

Riskbedomning

Genomféra
(Do)

Syftet med riskidentifiering ar att uppticka,
beskriva och forsta risker som kan forhindra
att verksamhetens mal uppnas. Utover mil
kan verksamheten ha krav, till exempel lagar
eller regler, som riskhanteringen bér stédja.

Riskidentifieringen resulterar i en bruttolista
med risker, ett sd kallat riskregister. Riskregistret
kan innehélla bade overgripande risker, till
exempel 6versvimning, och mer specifika
risker, som exempelvis elfel i brandcentral.
Riskregistret ar ett levande dokument som
successivt kan kompletteras och didrmed
fungera som stod vid framtida riskanalyser.

Riskidentifiering kan med f6rdel ske genom
informationsinhdmtning frin en bred repre-
sentation frin verksamheten, exempelvis via
workshops, enkiter eller intervjuer. Vid identi-
fiering av risker kan verksamheten dven:

* Utgd frin tidigare hindelser och samla in
tidigare erfarenheter frin organisationen.

* Ta hjilp av data och dokumentation
fran intriffade hindelser och incidenter.

* Ta hjilp av rapporter och andra under-
lag, exempelvis MSB:s riskkatalog.

Dokumentation av
riskidentifiering

Riskidentifieringen bér dokumenteras for att
underlitta det fortsatta analysarbetet. Det dr
viktigt att beskriva riskerna utférligt, hur de
kan paverka organisationens mél, samt hur
de bist kan hanteras vidare. Det bor ocksi
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Hur identifieras risker?e

tydliggdras vem som ir riskdgare for respektive
risk, det vill siga vem i organisationen som
ansvarar for att en risk hanteras.

En strukturerad dokumentation underlittar
arbetet med analys och vérdering. En beskrivning
av risker kan dokumenteras i ett si kallat
riskregister. Lis mer om hur du dokumen-
terar risker under Dokumentation av analys
och virdering.

N
Riskhantering, Vagledning SS-1SO
31000: 2018

Las sidorna: 1 och 11-12

Avsnitt 6.4.2 Riskidentifiering

Stoddokument & fordjupning

MSB: Dokumentationsmall for arbete med
riskhantering (MSB2616 — september 2025).

MSB: Checklista for verksamhetens
arbete med riskhantering (MSB2617
— september 2025).

MSB: Riskkatalog https://www.msb.se/sv/
amnesomraden/krisberedskap--civilt-fors-
var/samlat-stod-till-kommuner/hand-
bok-i-kommunal-krisberedskap/riskkatalog/

FOI: Scenarier till stéd for planeringen for
forsorjningsberedskap. Med exempel pa
beredskapsatgarder. FOI-R--5144-SE.
www.foi.se


https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samlat-stod-till-kommuner/handbok-i-kommunal-krisberedskap/riskkatalog/
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samlat-stod-till-kommuner/handbok-i-kommunal-krisberedskap/riskkatalog/

Riskbedémning

Riskbedomning
Hur analyseras och

o varderas risker?
Att analysera och virdera en risk handlar e —

om att forsta riskens egenskaper och gora en Riskhantering, Vigledning SS-1SO
bedémning avseende riskens sannolikhet och 31000: 2018

konsekvens. Genom denna sammanvigning
kan risken virderas med avseende pi om
risken kan accepteras och limpliga dtgirder Avsnitt 6.4.3 Riskanalys

kan identifieras. Avsnitt 6.4.4 Riskvardering

Las sidorna: 12-13

Att analysera och virdera risker kan genomforas

med varierande detaljnivd och komplexitet
I

beroende pi tillgingliga resurser och syfte,
men dven utifrdn vilken tillf6rlitlig informa- Stoddokument & fordjupning

tion som finns att tillga. MSB: Dokumentationsmall fér arbete med
riskhantering (MSB2616 — september 2025).

Metoder for att analysera risker kan vara

MSB: Checklista for verksamhetens

. . . t iskhantering (MSB2617
av bida. Val av metod beror pa organisationens frsb:p?er:%de: Igozgr)]_ ering (MSB26

kvalitativa, kvantitativa eller en kombination

forutsittningar och behov.

ndr det saknas fillrGckliga data for att géra exakta berdkningar eller nér man vill ha
en bredare bild av risker. Mdalet @r att & insikter om erfarenheter, motiv eller beteenden
kopplat till den identifierade risken.

o Kvalitativa metoder fokuserar p& beskrivande bedémningar av risker. De anvénds

Kvantitativa metoder utgar frdn numeriska data och statistiska analyser for att sétta siffror
pd& b&de sannolikheten och konsekvenserna av olika risker. De l[Gmpar sig sarskilt val nar
det finns fillrGckligt med underlag, fill exempel i form av enkatsvar eller statistik dver fidigare
infraffade hédndelser. Genom denna typ av analys kan man upptdcka frender, samband
eller moénster som annars kan vara svéra aft se.
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Riskbedémning

Nir organisationen utformar arbetet med
riskhantering 4r det viktigt att bestimma pa
vilket sdtt risker ska virderas. Alla metoder
har sina f6r- respektive nackdelar. Minga
organisationer viljer att anvinda en kombi-
nation av kvalitativ och kvantitativ metod

i arbetet med att virdera identifierade risker.
P4 sd vis mojliggors att fi en sd god helhets-
bild som maijligt.

Féljande fragor kan vara ledande i arbetet
med att analysera och virdera risker:

e Vilka ir orsakerna till risken? Finns det
flera olika scenarion som ir troliga?

* Hur stor ir sannolikheten att risken
intraffar? Har risken intriffac tidigare?
Finns det nigra sirskilda tidsramar eller
tidsrelaterade faktorer som péaverkar
sannolikheten?

* Vilka kan konsekvenserna bli om
risken intriffar?

* Vad ir karaktiren och omfattningen
pa konsekvenserna?

* Finns det ndgon inbordes relation
mellan riskerna?

* Finns det nigon pigiende édtgird pa
plats, och har denna face effeke?
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Dokumentation av analys
och vardering

Riskanalysen bér dokumenteras pa limpligt
vis, exempelvis sammanstillas i ett riskregister
som innehaller information om:

¢ Risken.
¢ Orsak (vad kan orsaka att risken intriffar).

* Sannolikhet (beskrivning av sannolik-
heten att risken intriffar).

* Konsekvens (beskrivning av konsekven-
serna om risken intriffar).

* Riskégare (vem #ger risken och har man-
dat att genomf6ra eventuella dtgirder).

* Riskacceptans.

En sammanstillning av riskbedomningen
kan anvindas som beslutsunderlag i lednings-
grupper for exempelvis utveckling av strategier,
genomforande av investeringar eller forind-
ringar i arbetsprocesser.



Atgarder

FOr att hantera de risker som har identifierats

behodver verksamheten: Ger;on;féru
Do)

» Vdlja lampliga atgdrder

* Formulera en &tgdrdsplan

* Kommunicera och genomfora atgdrder

| denna vagledning anvadnds begreppet atgdrder istdllet for risknanterings-
&tgdarder som anvénds i standarden SS-ISO 31000: 2018 Riskhantering
- Vagledning.
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Atgérder

Atgarder
Hur formuleras, valjs och
(oo) hanteras dtgdrdere

Genomféra

Baserat pé riskbedémningen identifieras
dtgdrder for att hantera de identifierade
riskerna. De dtgirder som formuleras syftar

i huvudsak till att hantera risker som bedoms
som oacceptabla. Aven risker som bedoms
som acceptabla kan vara foremal for atgirder,
exempelvis med bevakning och efterkontroller
eller om atgirderna bedéms vara relativt enkla
att genomfora eller bidra till att flera andra
risker minimeras.

Foljande fragor kan vara ledande vid val
av atgirder:
¢ Kan risken undvikas?
¢ Kan orsaken till risken elimineras?
* Kan sannolikheten for att risken
intriffar minimeras?
* Kan konsekvensen av risken minimeras?
* Vilka fordelar finns med den valda
tgirden?
* Kan dtgirderna medféra malkonflikter
for organisationen eller verksamheten?

* Kan flera atgirder ge synergieftekter och
tillsammans hantera flera risker parallellt
samt effektivisera genomférande och
spara resurser?

o Ar det limpligt att fortsitta verksam-
heten utifrin bedomd risk?

* Kan verksamheten avbrytas pa kort tid
for ate atgirda risken eller bor verksam-
heten helt upphéra?
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Riskhantering, Vdgledning SS-1SO
31000 2018

Las sidorna: 13-15
Avsnitt 6.5 Riskhanteringsatgarder
Avsnitt 6.6 Overvakning och éversyn

Avsnitt 6.7 Dokumentation och rapportering

Stoddokument & férdjupning

MSB: Dokumentationsmall fér arbete med
riskhantering (MSB2616 — september 2025).

MSB: Checklista fér verksamhetens
arbete med riskhantering (MSB2617
— september 2025).

| standarden for riskhantering
o (SS-ISO 31000:2018) anvands
begreppen riskhanteringsatgdérder
och riskhanteringsplan, vilka i denna
vagledning bendmns som atgdarder
respektive dtgdrdsplan. Innebdrden
av dessa begrepp ar desamma.

Syftet med riskhanterings@tgdrder
(&tgérder) ar att vélja och implemen-
tera alternativ fér att ta hand om risker
och mojligheter.

Syftet med en risknanteringsplan (&tgdrds-
plan) ar att ange hur de valda atgar-
derna kommer att implementeras och
foljas upp.



Atgérder

De atgirder som har valts ska dokumenteras, Riskovervakning

exempelvis i ett riskregister. Dir bor tydligt . . )
P 5 yels Riskovervakning innebir att man regelbundet

framga: . 1 .
& foljer upp identifierade risker for att se om
* Vilken risk atgirden adresserar. ndgot har férindrats. Det handlar om att se
* Beskrivning av atgirdens omfattning. over om nya risker har uppstatt, om gamla

risker har blivit allvarligare eller om vidtagna

Vilken effekt som atgirden forvintas fa.
dtgirder fungerar som de ska. Syftet 4r att

¢ Ansvarig for genomforande av atgirden. . ) C g
g1t 8 5 overvaka riskerna och kunna agera i tid vid

Tidplan for genomférande av atgirden. forandringar eller utebliven effekt av atgirderna.

Det ir viktigt att faststilla en kronologisk
ordning for atgirder och stodjande aktiviteter,
sasom behov av utredningar eller forstudier
infor inforande av atgirder.

Vidare bér dtgirdernas effeke, inklusive kost-
nad och nytta, bedémas for att avgora dess
limplighet och identifiera eventuellt kvarstiende
risker. Om kvarstdende risk inte 4r acceptabel
miste ytterligare atgirder identifieras.
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Atgérder

Atgéarder

Genomia Hur sammanstdlls dtgdrder?
(Do)
En dtgirdsplan ir ett strategiskt verktyg som F

kan anvindas féf attohailtera dtgirderna pa Riskhantering, Végledning $S-ISO
ett strukturerat sitt. Atgirdsplaner syftar till 31000 2018

att underlitta for prioritering av atgirder,

specificera och ange hur de valda dtgirderna
kommer att inféras och i vilken ordning. Avsnitt 6.5 Riskhanteringsatgarder
P4 sé sdte far alla berorda parter kinnedom

Las sidorna: 13—-15

Avsnitt 6.6 Overvakning och &versyn
om dtgirdsprocessen, vilket dven majliggor

uppfé’)ljning av itgiir derna och dess effekt. Avsnitt 6.7 Dokumentation och rapportering

En atgirdsplan bor innehalla fsljande

information: |
* Motivering till valet av dtgirder, samt de Stéddokument & férdjupning
fordelar och effeke som forvintas fis. MSB: Dokumentationsmall fér arbete med
e Vilka som ansvarar for att godkéinna riskhantering (MSB2616 — september 2025).
och inf6ra planen. MSB: Checklista fér verksamhetens
o F(’jreslagna aktiviteter. arbete med riskhantering (MSB2617
— september 2025).

* Ansvarig fér genomférande.

* Begrinsningar.

* Erforderlig rapportering och évervakning
(uppféljning).

* Nir atgirder férvintas genomféras och
vara slutforda (ange samtidigt en priori-
teringsnivé for atgirderna).

Atgirdsplanen behéver beslutas och forankras
inom organisationen.
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Atgérder

Atgarder
__ Hur kommuniceras och
oo genomfdrs atgdrder?

Efter att dtgirdsplanen ir beslutad bér den -]

kommuniceras och delas med de verksamheter Riskhantering, Végledning SS-ISO
som berdrs och direfter foljas upp i enlighet 31000 2018

med utsatta hélltider i planen. Det viktigt att
ha en dialog med ledningen om roller och

ansvar, exempelvis vem som ska kommunicera Avsnitt 6.5 Riskhanteringsatgarder

Las sidorna: 13—15

beslut om atgirder till berorda verksamheter Avsnitt 6.6 Overvakning och Sversyn

och intressenter.
Avsnitt 6.7 Dokumentation och rapportering

Exempel pé information att kommunicera ir:

* vilka dtgirder som ska genomf6ras och
dess forvintade effekt,

* vilka atgirder som har prioriterats ned,

* om de genomf6rda atgirderna paverkar
innehallet i redan befintliga planer
och rutiner.

Nir atgirdsplanen ar beslutad och kom-
municerad bor atgirderna genomfdras
enligt faststilld tidplan. Vanligtvis ansvarar
verksamheten for genomférandet, men en
processledare kan behéva stodja arbetet.
Atgiirderna bor integreras i den ordinarie
verksamhetsplaneringen.
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Kommunicera och
rapportera risker

Genomféra

En viktig del i arbetet med riskhantering ar att (Do)
systematiskt kommunicera och rapportera risker

inom organisationen, b&de ftill ledningen, verksam-

heter och andra intressenter.
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Kommunicera och rapportera risker

Kommunicera och
rapportera risker
o Hur kommuniceras och
rapporteras risker?

Resultatet av riskhanteringsprocessen bor
kommuniceras och rapporteras till relevanta o Tank pd att géra en informations-

parter, bade internt och externt. Hiessning @ MEERel el eet et
resultat fran arbetet kan generera

skyddsvard information som inte ska

Kommunikationen bér dven belysa varfor o s
spridas fill obehoriga.

riskhantering bedrivs inom organisationen.
Bra kommunikation bidrar till att besluts-
fattare fir underlag for beslut samt en 6kad
forstaelse for riskhantering.

Hur risker rapporteras bor framgé av orga-
nisationens styrande dokument, till exempel
riktlinje eller rutin.
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Vidareutveckla arbetet

Arbetet med riskhantering kraver kontinuerlig
utveckling och forbattring. P& sé satt sékerstdlls att Genomta
riskhnanteringen ar aktuell.

BAde inre och yttre faktorer gor att verksamhetens

forutsattningar ar forénderliga, viket ar ndgot som kan péverka resultatet
av riskbeddmningen och val av atgdrder. Det kan i sin tur resultera i nya
Atgdrdsbehov for att hantera organisationens risker.

Att félja upp och vidareutveckla det praktiska arbetet med riskhantering
i verksamheten @r ocksa viktiga ingdngsvarden for uppfoljning och forbatt-
rng av organisationens dvergripande riskhanteringsprocess.
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Vidareutveckla arbetet

Vidareutveckla arbetet
Hur kan verksamhetens arbete

e med riskhantering utvecklas?
Riskhanteringen bor vara en del av vardagen -]

och det stindiga forbittringsarbetet inom

Stoddokument & fordjupning
verksamheten.

MSB: Checklista for verksamhetens
arbete med riskhantering (MSB2617

Forbittring kan exempelvis uppnis genom
& p pp & — september 2025).

att ta fram en tidplan och arbetssitt for att

regelbundet och utifran behov MSB: Uppfdlining for férbattrad kontinuitets-
hantering (MSB2150 — december 2022).
* uppdatera riskbeddmningen

* folja upp étgirdslistan

Utvirdering och uppféljning kan genom- @ Uppfoliningen av verksamheten
foras enligt en faststilld rutin, vilket skapar bdr dokumenteras. Ta med b&de
det som har gétt bra och det som
har gatt mindre bra.

forutsittningar for att systematiske identi-

fiera vad som fungerat bra och vad som kan
forbdttras. Det ger ocksd méjlighet att ta fram
konkreta forbattringsforslag som kan utveckla
verksamhetens arbete med riskhantering.
Det ir viktigt att berorda medarbetare fir en
sammanfattning av den genomférda uppfolj-
ningen for att kinna ansvar och delaktighet.
Uppféljningen blir ocksa ett underlag till
ledningen for évergripande beslut om resurser
och prioriteringar.
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Folja upp
(Check)

| Folja upp



Folja upp

Folja upp
Varfor bor arbetet med
riskhantering foljas upp?

Folja upp
(Check)

Att kontinuerligt f6lja upp arbetet med e —

riskhantering ar centralt for att sakerstilla att stéddokument & férdjupning

arbetet leder till 6nskade resultat, att meto-
MSB: Checklista for organisationens
. o L . arbete med riskhantering (MSB2615
arbetet ligger i linje med organisationens mal — september 2025).

och de interna och externa krav som finns.

derna som anvinds ir anvindbara, samt att

MSB: Uppféljning for forbattrad kontinuitets-

Uppfoljningen ger forstielse for om styrande hantering (MSB2150 — December 2022).
dokument, arbetssitt, mallar och liknande MSB: Informationssékerhet — Metodstdet
fortfarande ir relevanta och anpassade till — Félja upp och férbattra — Utvardera och
forandringar inom organisationen och i om- folja upp, https:/metodstod-informations-

sakerhet.msb.se/sv/folja-upp/ utvarde-

virlden. Resultatet kan ligga till grund for ol

forbittringar och eventuella omprioriteringar
av bade arbetssitt och resursfordelning.

Kontinuerlig och strukturerad uppfdljning,

dokumentation och rapportering av arbetet

leder till en stdrke formaga att hantera risker
effektivt och ger dirmed okade mojligheter

att uppna organisationens mal.
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https://metodstod-informationssakerhet.msb.se/sv/folja-upp/utvardera-och-folja-upp
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Folja upp

Folja upp
(Check)

Uppf6ljningen bér utga frin mal och rikdinjer
i styrande dokument. Den kan genomféras
enligt en faststilld rutin, eller utifrin organisatio-
nens egna kontroll- och uppfoljningsprocesser,
sasom internkontroller. Uppféljningen kan
utforas av bidde interna och externa parter.

En uppfoljning kan genomféras med f6ljande
aktiviteter:

* Genomgang av styrande dokument, det
vill siga policy och riktlinjer for arbetet.
Det innebir att f6lja upp mal, arbetssitt
och metoder samt de mallar och verktyg
som anvinds.

* Genomgang av underlag och analyser
som genererats av arbetet, till exempel
riskregister och atgardsplaner.

I den man det dr mojligt bor uppfsljnings-
arbetet integreras med eller anpassas till andra
uppfoljningsaktiviteter inom organisationen,
exempelvis genom att utgoéra en del av organi-
sationens vergripande verksamhetsplanering
och verksamhetsuppf6ljning (arshjul eller

motsvarande).

En viktig del av uppf6ljningen ir att kommu-

nicera resultatet av utvirdering efter intriffade
hindelser och 6vningar till relevanta intressenter,
sasom ledningen, tillsynsmyndigheter, berorda
verksamheter och medarbetare.
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Hur kan organisationens arbete
med riskhantering foljas upp<

Ledningen bor regelbundet informeras

om resultaten fran riskhanteringsarbetet.
Detta kan dill exempel ske genom en sirskild
genomgang dir den ansvarige for riskhantering
presenterar en Gvergripande bild av arbetets
status. Syftet med genomgdngen ir att ge
ledningen en aktuell nuldgesbild och skapa
forutsiteningar for att faststilla en tydlig rike-
ning f6r det fortsatta arbetet. Kommunikation
kan ske via exempelvis moten, nyhetsbrev eller
interna/externa rapporter. Internt bidrar
kontinuerlig och transparent kommunikation
till organisationens kultur gillande delaktig-
het och ansvar i arbetet med riskhantering.

N
Riskhantering, Vagledning SS-1SO
31000 2018

Las sidorna: 8

Avsnitt 5.6 Utvardering

Stoddokument & férdjupning

MSB: Checklista for organisationens
arbete med riskhantering (MSB2615
— september 2025).

MSB: Uppféljning for forbattrad kontinuitets-
hantering (MSB2150 — December 2022).

MSB: Informationssakerhet — Metodstddet
— Folja upp och forbattra — Utvardera och
folja upp, https://metodstod-informations-
sakerhet.msb.se/sv/folja-upp/utvarde-
ra-och-folja-upp
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Forbattra
(Act)

Forbattra



Forbattra

Forbattra

o Forbatira

Hur kan organisationens arbete
med riskhantering forbattrase

Att kontinuerligt forbittra arbetet med |

riﬂskhar‘l.tering Ifréiver ett strulfture?at tillvé.ig‘a— Riskhantering, Végledning $S-ISO
gangssitt som integrerar utvirdering, revisioner 31000 2018

och kontroller som en del av den dagliga verk-
samheten och det stindiga forbattringsarbetet

inom organisationen. Avsnitt 5.6 Utvardering

Avsnutt 5.7 Forbattring

Las sidorna: 8

Forbittringsarbetet sker genom att omhinderta
resultatet av uppfoljningen, se avsnittet Félja upp.

I syfte att forbéttra arbetet med riskhan tering e —
kan organisationen stilla sig f6ljande frigor: Siedaokument sitordinTinG
* Anvinds ritt arbetssitt och metod MSB: Checklista fér organisationens
inom organisationen? arbete med riskhantering (MSB2615
— september 2025).

* Finns tillrickliga resurser for att bedriva

arbetet enligt uppsatta mal? MSB: Uppféljning for forbattrad kontinuitets-

.. . . hantering (MSB2150 — december 2022).
* Behover organisationen ytterligare

kompetens inom riskhantering?

* Finns det specifika omraden (verksam-
heter eller moment) som organisationen
bor fokusera pd i kommande arbete?

Svaret pa dessa frigor ger ingdngsvirden till
fortsatt arbete med riskhanteringsprocessen
enligt PDCA-cykeln. Utifran resultatet av
Félja upp blir nista steg att se dver organi-
sationens styrande dokument, avgrinsning,
resurstilldelning, processen/arbetssitt for
riskhantering eller samordning med andra
processer i fasen Planera. Att sikerstilla
kontinuiteten i den cykliska processen ar
avgorande for att uppritthalla och utveckla
arbetet med riskhantering i organisationen.
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