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Om materialet

Denna vägledning vänder sig främst till dig som i din organisation – privat eller 
offentlig – arbetar med riskhantering inom samhällsviktig verksamhet. Materialet är 
avsett som en stödjande guide i arbetet och föreslår hur en organisation kan bedriva 
riskhantering, exempelvis inom ramen för motståndskraft i samhällsviktig verksamhet.

Begreppen risk och riskhantering är breda och kan betraktas ur flera perspektiv. 
Syftet med denna vägledning är att stödja ett systematiskt arbete med riskhantering, 
baserat på standarden SS-ISO 31000:2018 – Riskhantering – Vägledning. Det finns 
flera regleringar och processer som styr riskarbete. Den här vägledningen riktar sig 
framför allt till aktörer som tillhandahåller samhällsviktig verksamhet, men kan även 
vara ett stöd vid andra riskanalyser, exempelvis med utgångspunkt i:

•	 Förordning (2022:524) om statliga myndigheters beredskap.
•	 Lag (2006:544) om kommuners och regioners åtgärder inför och vid 

extraordinära händelser i fredstid och höjd beredskap.
•	 Kommande krav i samband med Sveriges implementering av CER-direktivet.

Vägledning är en del av MSB:s stöd för arbete med motståndskraft i samhällsviktig 
verksamhet. Inom ramen för arbete med motståndskraft i samhällsviktig verksamhet 
ingår, som minst, ett systematiskt arbete med riskhantering, kontinuitetshantering, 
informations- och cybersäkerhet samt hantera oönskade händelser.1

Allt metodstöd som hänvisas till i denna vägledning, liksom annat stöd för arbete 
med motståndskraft i samhällsviktig verksamhet, finns tillgängligt på www.msb.se/
samhallsviktigverksamhet eller www.msb.se, om inget annat anges.

Har du frågor om metodstödet är du välkommen att kontakta oss på  
samhallsviktigverksamhet@msb.se

Not 1.	 Skydd av samhällsviktig verksamhet – Ökad motståndskraft genom arbete med riskhantering, kontinui-
tetshantering, informations- och cybersäkerhet och hantera oönskade händelser (MSB2401 – augusti 2024).

https://www.msb.se/samhallsviktigverksamhet/
https://www.msb.se/samhallsviktigverksamhet/
http://www.msb.se
mailto:samhallsviktigverksamhet%40msb.se?subject=
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Vad är riskhantering?

Riskhantering definieras som en systematisk och strukturerad process 
för att identifiera, analysera, värdera och hantera risker. Enligt SS-ISO 
31000:2018 avser risk “osäkerhetens effekt på mål”, vilket innebär att risk 
är kopplad till hur osäkerhet kan påverka verksamhetens förmåga att nå 
sina uppsatta mål.

Risker kan anta många olika former och 
påverka verksamheten på olika sätt. Det kan 
handla om finansiella risker, miljörisker, 
varumärkesrisker eller mer vardagliga risker 
såsom avbrott i viktiga processer. En vanligt 
förekommande metod är att beskriva risk 
som en kombination av sannolikheten för att 
en oönskad händelse inträffar och de konse-
kvenser denna händelse kan leda till.

Denna vägledning riktar sig i första hand 
till organisationer inom samhällsviktig 
verksamhet, där risker ofta ses som hot som 
kan påverka verksamhetens kontinuitet eller 
samhällets funktion. Därför är syftet med 
riskhantering att antingen helt eliminera risker 
eller minimera sannolikheten för att de inträffar, 
samt att mildra eventuella konsekvenser om 
de ändå skulle inträffa.

Riskhantering bör vara en central och integrerad 
del av en organisations beredskapsarbete. 
Arbetet bör vara systematiskt, anpassat efter 
organisationens mål och resurser samt invol-
vera relevanta intressenter och kompetenser. 
Det måste också vara dynamiskt, vilket 
innebär att det kontinuerligt utvecklas och 
anpassas efter förändringar i omvärlden, orga-
nisationen och verksamheten. För att arbetet 
ska vara framgångsrikt behöver det baseras 
på tillförlitlig och aktuell information samt 
ta hänsyn till både mänskliga och kulturella 
faktorer. Genom ett kontinuerligt förbätt-
ringsarbete kan risker hanteras effektivt och 
allvarliga negativa händelser förebyggas.
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Hur genomförs arbetet  
på bästa sätt?

Arbetet med riskhantering kan med fördel följa den cykliska modellen 
Plan-Do-Check-Act (PDCA). Genom att använda PDCA-modellen blir 
arbetet strukturerat och systematiskt. Denna vägledning guidar läsaren 
genom varje steg i PDCA-modellen och ger tips på tillvägagångssätt, 
stödmaterial, fördjupningar och exempel.



Planera
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Planera
Vad är viktigt att tänka 
på innan arbetet börjar?

Det är viktigt att planera riskhanteringsarbetet 
innan det inleds. Arbetet bör samordnas med 
liknande processer inom organisationen, 
såsom informations- och cybersäkerhet eller 
kontinuitetshantering.

Eftersom riskhantering kan bedrivas på flera 
nivåer inom organisationen bör följande vara 
fastställt innan Genomföra-fasen påbörjas:

•	 Övergripande syfte, mål och ambitions-
nivå för arbetet, för att säkerställa att det 
ligger i linje med organisationens mål.

•	 Omfattning av arbetet, exempelvis vilka 
processer och delar av organisationen 
som omfattas samt tilldelade resurser.

•	 Identifiering av intern och extern 
kontext, såsom organisationens struktur, 
resurser, relevanta intressenter och lagkrav.

•	 Fastställande av nivåer för sannolikhet 
och konsekvens.

Dessa delar bör ingå i organisationens policy 
och eventuella riktlinjer för riskhantering 
(se nästa avsnitt). Planeringen bör ske på orga-
nisatorisk nivå för att möjliggöra samordning 
mellan olika verksamheter och processer.

Viktigt att ta med inför arbetet: 
Tänk på att göra en informations-
klassning av materialet och att 

resultatet från arbetet kan generera 
skyddsvärd information som inte kan 
spridas till obehöriga. Rekommendationer 
om informationssäkerhet finns på:

https://metodstod-informationssaker-
het.msb.se/

https://metodstod-informationssakerhet.msb.se/
https://metodstod-informationssakerhet.msb.se/
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Riskhanteringsprocessen bör även stödja 
organisationens befintliga styrmodell eller 
styrprocess för att på ett naturligt sätt integreras 
i organisationens arbete.

När arbetet är förankrat hos ledningen skapas 
möjligheter att få både mandat och resurser. 
Det är viktigt att både ledning och verksam-
het förstår nyttan med riskhantering, då det 
ökar sannolikheten för engagemang och att 
verksamheterna avsätter resurser för arbetet.

Ledningens ambitioner bör dokumenteras i en 
policy som sätter ramarna för arbetet. Policyn 
kan vara ett fristående styrande dokument 
eller ingå i dokument som styrdokument för 
krisberedskap, civilt försvar eller organisatio-
nens övergripande säkerhetsarbete. I policyn 
beskrivs organisationens syfte och mål, kontext 
och avgränsningar, riskacceptans (om risken 
kan accepteras eller inte), ansvar och roller 
samt rutiner för hur risker ska rapporteras.

Organisationen kan också ta fram riktlinjer 
och rutiner som kompletterar policyn och 
preciserar hur arbetet bör genomföras, 
exempelvis vilken metod som ska användas 
vid riskbedömningar och vilka nivåer för 
sannolikhet och konsekvens som ska användas.

Riskhantering, Vägledning SS-ISO 
31000: 2018

Läs sidorna: 5–6

Avsnitt 5.2 Ledarskap och engagemang

Avsnitt 5.3 Integrering

Avsnitt 5.4 Utformning

Stöddokument & fördjupning

MSB: Skydd av samhällsviktig verksamhet 
– Ökad motståndskraft genom arbete med 
riskhantering, kontinuitetshantering, infor-
mations- och cybersäkerhet och hantera 
oönskade händelser (MSB2401).

MSB: Fördjupning – Kontinuitetspolicy 
och riktlinjer (MSB1414 – reviderad  
december 2023).

MSB: Informationssäkerhet – Metodstödet 
– Utforma styrdokument, https://metod-
stod-informationssakerhet.msb.se/sv/utfor-
ma/styrdokument

MSB: www.msb.se/rsa

Planera
Vikten av förankring  
och mandat

https://metodstod-informationssakerhet.msb.se/sv/utforma/styrdokument
https://metodstod-informationssakerhet.msb.se/sv/utforma/styrdokument
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Förbered genom att ta 
fram nivåer för sannolikhet 
och konsekvens

En central del i riskhanteringsarbetet är att 
definiera och besluta om nivåer för sanno-
likhet och konsekvens. Dessa nivåer utgör 
viktiga verktyg för att analysera och värdera 
risker på ett enhetligt och jämförbart sätt. 
I organisationer med flera verksamhetsområden 
är det särskilt viktigt att ta fram gemensamma 
beskrivningar av nivåerna.

Sannolikhet
Sannolikhet beskriver hur troligt det är att 
en händelse inträffar. För att underlätta jäm-
förelse mellan risker används ofta både ord 
och siffror (nivå i tabellen nedan). Genom att 
koppla sannolikheten till tidsintervall blir det 
lättare att skapa gemensam förståelse.

Tabell 1. Exempel på sannolikhetsskala

Nivå Benämning Förklaring Exempel: hur ofta händer det?

1 Låg Mycket ovanligt 1 gång på 50–100 år

2 Medelhög Ovanligt, men kan inträffa 1 gång på 10–50 år

3 Hög Sannolikt att det händer ibland 1 gång per år till vart 10:e år

4 Mycket hög Händer ofta 1 gång per år eller oftare

Riskhantering, Vägledning SS-ISO 
31000: 2018

Läs sidorna: 10–13

Stöddokument & fördjupning

MSB: Checklista för organisationens 
arbete med riskhantering (MSB2615 
– september 2025).

MSB: Fördjupning kriteriemodell 
(MSB2152 – december 2022). 

MSB: Informationssäkerhet – Metodstödet 
– Utforma: Riskhantering, https://metod-
stod-informationssakerhet.msb.se/sv/utfor-
ma/riskhantering

MSB: Informationssäkerhet – Metodstödet 
– Utforma: Klassningsmodell, https://me-
todstod-informationssakerhet.msb.se/sv/
utforma/klassningsmodell

https://metodstod-informationssakerhet.msb.se/sv/utforma/riskhantering
https://metodstod-informationssakerhet.msb.se/sv/utforma/klassningsmodell
https://metodstod-informationssakerhet.msb.se/sv/utforma/riskhantering
https://metodstod-informationssakerhet.msb.se/sv/utforma/klassningsmodell
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Konsekvens
Konsekvens beskriver hur allvarliga följderna 
blir om risken inträffar. En förutbestämd 
konsekvensskala med tydliga nivåer säkerställer 

jämförbarhet. Även här kan siffror användas 
för att numrera konsekvenserna (se nivå i 
tabellen nedan).

Tabell 2. Exempel på konsekvensskala

Nivå Benämning Förklaring

1 Obetydlig Små eller inga märkbara skador

2 Lindrig Vissa skador som påverkar verksamheten tillfälligt

3 Betydande Stora skador med tydlig påverkan

4 Allvarlig Mycket stora skador med långvarig påverkan

När sannolikhet och konsekvens ges värden, 
till exempel 3 och 4, kan ett riskvärde räknas 
ut genom att multiplicera dessa (3 × 4 = 12). 
Riskvärdet ger en indikation på hur allvarlig 
risken är och används för att prioritera 
åtgärder. Ju högre värde, desto viktigare är 
det att hantera risken. På så sätt underlättas 
ett mer systematiskt och objektivt arbetssätt. 
Se figur 1 för hur riskvärden kan visualiseras 
i en riskmatris.

Kriteriemodell – fördjupning av  
konsekvensbedömning
För att fördjupa bedömningen av konsekvenser 
kan organisationen ta fram en kriteriemodell. 
I en kriteriemodell delas konsekvenser upp 
i olika typer, såsom liv och hälsa, ekonomi, 
förtroende, leveranssäkerhet eller samhällets 
funktionalitet. Genom att definiera vad olika 
nivåer av påverkan innebär för varje typ av 
konsekvens, exempelvis allvarlig påverkan 
på ekonomi eller katastrofal påverkan på 
leveranssäkerhet skapas en gemensam förståelse 
inom organisationen. Det minskar risken för 
subjektiva bedömningar.

Kriteriemodellen möjliggör även en viktning 
mellan olika konsekvenstyper och kan användas 
brett inom organisationens riskrelaterade 
processer, exempelvis kontinuitetshantering, 
informationssäkerhet och krisberedskap.

Tänk på att en kriteriemodell 
ofta används även inom arbetet 
med kontinuitetshantering 

Om det redan finns en kriteriemodell, 
eller om en sådan tas fram inom arbetet 
med riskhantering eller kontinuitets-
hantering, se till att ni använder samma 
modell, oavsett vilket område ni 
jobbar med.
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Tabell 3. Kriteriemodell med exempel på konsekvenstyper

Konsekvenstyp Obetydlig Lindrig Betydande Allvarlig

Förtroende Förtroendet är 
opåverkat och det 
finns inga negativa 
inslag i media.

Viss påverkan på förtro-
endet, enstaka negativa 
inlägg i sociala medier 
eller enstaka negativa 
inslag i lokal media.

Förtroendet är märkbart 
påverkat, det finns 
negativa inlägg i sociala 
medier och det finns flera 
negativa inslag i lokal 
media under 2 veckors 
tid eller enstaka inslag i 
rikstäckande media.

Det finns stor påver-
kan på förtroendet, 
negativa inlägg i 
flera sociala medier 
och negativa inslag 
i flera rikstäckande 
medier.

Ekonomi Ingen påverkan på 
ekonomin. Gällande 
budget håller.

Förlust <500 000 SEK. 
Vissa prioriteringar får 
göras i budget.

Förlust 500 000–
2 000 000 SEK. Större 
prioriteringar får göras 
i budget.

Förlust 
>2 000 000 SEK.
Gällande budget
räcker inte.

Leveranssäkerhet Obetydligt antal 
drabbade kunder, 
<100.

Fåtal antal drabbade 
kunder, 100–3 000.

Stort antal drabbade 
kunder, 3 000–10 000.

Mycket stort 
antal drabbade 
kunder, >10 000. 
Produktionen 
står still.

Visualisera risker genom en riskmatris
För att underlätta att hantera, kommunicera 
och rapportera risker kan en riskmatris 
användas. En riskmatris är ett verktyg som 
genom tydliga färgsättningar kan ge en 

överblick av identifierade risker. En orga-
nisations riskmatris bör utgå från de redan 
definierade nivåerna av sannolikhet och 
konsekvens.

Figur 1. Förslag på hur en riskmatris kan ställas upp
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Om en riskmatris används bör den vara 
väl förankrad i organisationens styrande 
dokument och i det övergripande riskhante-
ringsarbetet. Det är viktigt att organisationen 
tydligt definierar hur olika risknivåer ska 
hanteras, utifrån den riskacceptans som är 
beslutad. Genom att ta fram gemensamma 
riktlinjer och exempel på åtgärdsnivåer för 
olika riskklasser skapas en enhetlig och effektiv 
hantering av risker i hela verksamheten.

Riskaptit
Risker kan accepteras om de ligger inom 
organisationens riskaptit, det vill säga den nivå 
av risk som är acceptabel i förhållande till 
organisationens mål. Riskaptiten fungerar som 
en vägledning för vilka risker som kan tolereras 
utan att omedelbara åtgärder krävs. Detta ska 
tydligt framgå i organisationens styrande 
dokument, så att det finns en gemensam 
förståelse för vilka risker som är acceptabla.



Genomföra
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Hur kan samhällsviktiga  
verksamheter riskhanteras?
Genom att utgå från en systematisk och cyklisk process för arbetet med 
riskhantering ges förutsättning för kontinuerlig förbättring och utveckling 
av organisationens riskarbete.

För att säkerställa att det praktiska arbetet 
hos verksamheterna sker systematiskt under-
lättar det att även se fasen Genomföra som en 
cyklisk process. Här planeras och förbereds 
det praktiska analysarbetet utifrån organisa-
tionens process med hänsyn till verksamhetens 

förutsättningar. Resultatet av den interna 
uppföljningen i det praktiska arbetet utgör 
sedan underlag till organisationens upp-
följning av den övergripande processen för 
riskhantering.

Genomföra

•	 Förbered arbetet
•	 Riskbedömning
•	 Genomför åtgärder
•	 Kommunicera, testa och öva
•	 Vidareutveckla arbetet
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Förbered arbetet
Genomförandet av arbetet bör planeras i samråd 
med representanter från de berörda verksamheterna. 
En tydlig plan för hur arbetet ska utföras bör tas 
fram, samtidigt som det är viktigt att identifiera 
vilka personer som bör bjudas in för att delta. Det kan 
också vara värdefullt att inventera befintligt underlag som kan stödja 
arbetet, exempelvis processkartläggningar, risk- och sårbarhetsanalyser 
eller säkerhetsskyddsanalyser. Ett förberett arbete underlättar arbetspro-
cessen och ökar förutsättningarna för ett framgångsrikt genomförande.
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Förbered arbetet
Hur genomförs förberedelserna?

De styrande dokumenten, se avsnittet Planera 
– Vikten av förankring och mandat, sätter 
ramarna för arbetet och anger bland annat 
vilken metod som ska användas för riskbedöm-
ningen, inklusive nivåer för sannolikhet och 
konsekvens. De styrande dokumenten och 
verksamheten som ska riskhanteras påverkar 
de förberedelser som behöver göras innan 
arbetet kan påbörjas. För att riskhanterings-
arbetet ska bli effektivt är det viktigt att det 
genomföras i nära samarbete med personal 
från den aktuella verksamheten, såväl besluts-
fattare som operativ personal.

Genomför arbetet i workshopformat. 
Det är ofta ett effektivt sätt för att 
samla rätt kompetens till arbetet.

Tänk på att göra en informations-
klassning av materialet och att 
resultat från arbetet kan generera 

skyddsvärd information som inte ska 
spridas till obehöriga.
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Riskbedömning
Inom ramen för arbetet med riskhantering utgör 
riskbedömning den övergripande processen för att:

•	 Identifiera risker
•	 Analysera risker
•	 Värdera risker

Resultatet av en riskbedömning är en kartläggning av potentiella risker 
som verksamheten eller organisationen kan utsättas för. Detta utgör i sin 
tur ett underlag för beslut om vilka riskhanteringsåtgärder som bör vidtas.

Riskbedömningar bör genomföras systematiskt och baseras på aktuell 
och tillförlitlig information, med hänsyn till organisationens och verksam-
hetens specifika förutsättningar, uppgifter och skyldigheter.
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Riskbedömning
Hur identifieras risker?

Syftet med riskidentifiering är att upptäcka, 
beskriva och förstå risker som kan förhindra 
att verksamhetens mål uppnås. Utöver mål 
kan verksamheten ha krav, till exempel lagar 
eller regler, som riskhanteringen bör stödja.

Riskidentifieringen resulterar i en bruttolista 
med risker, ett så kallat riskregister. Riskregistret 
kan innehålla både övergripande risker, till 
exempel översvämning, och mer specifika 
risker, som exempelvis elfel i brandcentral. 
Riskregistret är ett levande dokument som 
successivt kan kompletteras och därmed 
fungera som stöd vid framtida riskanalyser.

Riskidentifiering kan med fördel ske genom 
informationsinhämtning från en bred repre-
sentation från verksamheten, exempelvis via 
workshops, enkäter eller intervjuer. Vid identi-
fiering av risker kan verksamheten även:

•	 Utgå från tidigare händelser och samla in 
tidigare erfarenheter från organisationen.

•	 Ta hjälp av data och dokumentation 
från inträffade händelser och incidenter.

•	 Ta hjälp av rapporter och andra under-
lag, exempelvis MSB:s riskkatalog.

Dokumentation av  
riskidentifiering
Riskidentifieringen bör dokumenteras för att 
underlätta det fortsatta analysarbetet. Det är 
viktigt att beskriva riskerna utförligt, hur de 
kan påverka organisationens mål, samt hur 
de bäst kan hanteras vidare. Det bör också 

tydliggöras vem som är riskägare för respektive 
risk, det vill säga vem i organisationen som 
ansvarar för att en risk hanteras.

En strukturerad dokumentation underlättar 
arbetet med analys och värdering. En beskrivning 
av risker kan dokumenteras i ett så kallat 
riskregister. Läs mer om hur du dokumen-
terar risker under Dokumentation av analys 
och värdering.

Riskhantering, Vägledning SS-ISO 
31000: 2018

Läs sidorna: 1 och 11–12

Avsnitt 6.4.2 Riskidentifiering 

Stöddokument & fördjupning

MSB: Dokumentationsmall för arbete med 
riskhantering (MSB2616 – september 2025).

MSB: Checklista för verksamhetens  
arbete med riskhantering (MSB2617 
– september 2025).

MSB: Riskkatalog https://www.msb.se/sv/
amnesomraden/krisberedskap--civilt-fors-
var/samlat-stod-till-kommuner/hand-
bok-i-kommunal-krisberedskap/riskkatalog/

FOI: Scenarier till stöd för planeringen för 
försörjningsberedskap. Med exempel på 
beredskapsåtgärder. FOI-R--5144-SE. 
www.foi.se

https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samlat-stod-till-kommuner/handbok-i-kommunal-krisberedskap/riskkatalog/
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samlat-stod-till-kommuner/handbok-i-kommunal-krisberedskap/riskkatalog/
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Riskbedömning

Riskbedömning
Hur analyseras och 
värderas risker?

Att analysera och värdera en risk handlar 
om att förstå riskens egenskaper och göra en 
bedömning avseende riskens sannolikhet och 
konsekvens. Genom denna sammanvägning 
kan risken värderas med avseende på om 
risken kan accepteras och lämpliga åtgärder 
kan identifieras.

Att analysera och värdera risker kan genomföras 
med varierande detaljnivå och komplexitet 
beroende på tillgängliga resurser och syfte, 
men även utifrån vilken tillförlitlig informa-
tion som finns att tillgå.

Metoder för att analysera risker kan vara 
kvalitativa, kvantitativa eller en kombination 
av båda. Val av metod beror på organisationens 
förutsättningar och behov.

Riskhantering, Vägledning SS-ISO 
31000: 2018

Läs sidorna: 12–13

Avsnitt 6.4.3 Riskanalys

Avsnitt 6.4.4 Riskvärdering

Stöddokument & fördjupning

MSB: Dokumentationsmall för arbete med 
riskhantering (MSB2616 – september 2025).

MSB: Checklista för verksamhetens  
arbete med riskhantering (MSB2617 
– september 2025).

Kvalitativa metoder fokuserar på beskrivande bedömningar av risker. De används 
när det saknas tillräckliga data för att göra exakta beräkningar eller när man vill ha 
en bredare bild av risker. Målet är att få insikter om erfarenheter, motiv eller beteenden 

kopplat till den identifierade risken.

Kvantitativa metoder utgår från numeriska data och statistiska analyser för att sätta siffror 
på både sannolikheten och konsekvenserna av olika risker. De lämpar sig särskilt väl när 
det finns tillräckligt med underlag, till exempel i form av enkätsvar eller statistik över tidigare 
inträffade händelser. Genom denna typ av analys kan man upptäcka trender, samband 
eller mönster som annars kan vara svåra att se.
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Riskbedömning

När organisationen utformar arbetet med 
riskhantering är det viktigt att bestämma på 
vilket sätt risker ska värderas. Alla metoder 
har sina för- respektive nackdelar. Många 
organisationer väljer att använda en kombi-
nation av kvalitativ och kvantitativ metod 
i arbetet med att värdera identifierade risker. 
På så vis möjliggörs att få en så god helhets-
bild som möjligt.

Följande frågor kan vara ledande i arbetet 
med att analysera och värdera risker:

•	 Vilka är orsakerna till risken? Finns det 
flera olika scenarion som är troliga?

•	 Hur stor är sannolikheten att risken 
inträffar? Har risken inträffat tidigare? 
Finns det några särskilda tidsramar eller 
tidsrelaterade faktorer som påverkar 
sannolikheten?

•	 Vilka kan konsekvenserna bli om 
risken inträffar?

•	 Vad är karaktären och omfattningen 
på konsekvenserna?

•	 Finns det någon inbördes relation 
mellan riskerna?

•	 Finns det någon pågående åtgärd på 
plats, och har denna fått effekt?

Dokumentation av analys  
och värdering
Riskanalysen bör dokumenteras på lämpligt 
vis, exempelvis sammanställas i ett riskregister 
som innehåller information om:

•	 Risken.
•	 Orsak (vad kan orsaka att risken inträffar).
•	 Sannolikhet (beskrivning av sannolik-

heten att risken inträffar).
•	 Konsekvens (beskrivning av konsekven-

serna om risken inträffar).
•	 Riskägare (vem äger risken och har man-

dat att genomföra eventuella åtgärder).
•	 Riskacceptans.

En sammanställning av riskbedömningen 
kan användas som beslutsunderlag i lednings-
grupper för exempelvis utveckling av strategier, 
genomförande av investeringar eller föränd-
ringar i arbetsprocesser.
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Åtgärder
För att hantera de risker som har identifierats  
behöver verksamheten:

•	 Välja lämpliga åtgärder
•	 Formulera en åtgärdsplan
•	 Kommunicera och genomföra åtgärder

I denna vägledning används begreppet åtgärder istället för riskhanterings-
åtgärder som används i standarden SS-ISO 31000: 2018 Riskhantering 
– Vägledning.
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Åtgärder

Åtgärder
Hur formuleras, väljs och 
hanteras åtgärder?

Baserat på riskbedömningen identifieras 
åtgärder för att hantera de identifierade 
riskerna. De åtgärder som formuleras syftar 
i huvudsak till att hantera risker som bedöms 
som oacceptabla. Även risker som bedöms 
som acceptabla kan vara föremål för åtgärder, 
exempelvis med bevakning och efterkontroller 
eller om åtgärderna bedöms vara relativt enkla 
att genomföra eller bidra till att flera andra 
risker minimeras.

Följande frågor kan vara ledande vid val 
av åtgärder:

• Kan risken undvikas?
• Kan orsaken till risken elimineras?
• Kan sannolikheten för att risken

inträffar minimeras?
• Kan konsekvensen av risken minimeras?
• Vilka fördelar finns med den valda

åtgärden?
• Kan åtgärderna medföra målkonflikter

för organisationen eller verksamheten?
• Kan flera åtgärder ge synergieffekter och

tillsammans hantera flera risker parallellt
samt effektivisera genomförande och
spara resurser?

• Är det lämpligt att fortsätta verksam-
heten utifrån bedömd risk?

• Kan verksamheten avbrytas på kort tid
för att åtgärda risken eller bör verksam-
heten helt upphöra?

Riskhantering, Vägledning SS-ISO 
31000 2018

Läs sidorna: 13–15

Avsnitt 6.5 Riskhanteringsåtgärder

Avsnitt 6.6 Övervakning och översyn

Avsnitt 6.7 Dokumentation och rapportering

Stöddokument & fördjupning

MSB: Dokumentationsmall för arbete med 
riskhantering (MSB2616 – september 2025).

MSB: Checklista för verksamhetens  
arbete med riskhantering (MSB2617 
– september 2025).

I standarden för riskhantering 
(SS-ISO 31000:2018) används 
begreppen riskhanteringsåtgärder 

och riskhanteringsplan, vilka i denna 
vägledning benämns som åtgärder 
respektive åtgärdsplan. Innebörden 
av dessa begrepp är desamma.

Syftet med riskhanteringsåtgärder  
(åtgärder) är att välja och implemen-
tera alternativ för att ta hand om risker 
och möjligheter.

Syftet med en riskhanteringsplan (åtgärds-
plan) är att ange hur de valda åtgär-
derna kommer att implementeras och 
följas upp.
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Åtgärder

De åtgärder som har valts ska dokumenteras, 
exempelvis i ett riskregister. Där bör tydligt 
framgå:

•	 Vilken risk åtgärden adresserar.
•	 Beskrivning av åtgärdens omfattning.
•	 Vilken effekt som åtgärden förväntas få.
•	 Ansvarig för genomförande av åtgärden.
•	 Tidplan för genomförande av åtgärden.

Det är viktigt att fastställa en kronologisk 
ordning för åtgärder och stödjande aktiviteter, 
såsom behov av utredningar eller förstudier 
inför införande av åtgärder.

Vidare bör åtgärdernas effekt, inklusive kost-
nad och nytta, bedömas för att avgöra dess 
lämplighet och identifiera eventuellt kvarstående 
risker. Om kvarstående risk inte är acceptabel 
måste ytterligare åtgärder identifieras.

Riskövervakning
Riskövervakning innebär att man regelbundet 
följer upp identifierade risker för att se om 
något har förändrats. Det handlar om att se 
över om nya risker har uppstått, om gamla 
risker har blivit allvarligare eller om vidtagna 
åtgärder fungerar som de ska. Syftet är att 
övervaka riskerna och kunna agera i tid vid 
förändringar eller utebliven effekt av åtgärderna.
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Åtgärder

Åtgärder
Hur sammanställs åtgärder?

En åtgärdsplan är ett strategiskt verktyg som 
kan användas för att hantera åtgärderna på 
ett strukturerat sätt. Åtgärdsplaner syftar till 
att underlätta för prioritering av åtgärder, 
specificera och ange hur de valda åtgärderna 
kommer att införas och i vilken ordning. 
På så sätt får alla berörda parter kännedom 
om åtgärdsprocessen, vilket även möjliggör 
uppföljning av åtgärderna och dess effekt.

En åtgärdsplan bör innehålla följande 
information:

• Motivering till valet av åtgärder, samt de
fördelar och effekt som förväntas fås.

• Vilka som ansvarar för att godkänna
och införa planen.

• Föreslagna aktiviteter.
• Ansvarig för genomförande.
• Begränsningar.
• Erforderlig rapportering och övervakning

(uppföljning).
• När åtgärder förväntas genomföras och

vara slutförda (ange samtidigt en priori-
teringsnivå för åtgärderna).

Åtgärdsplanen behöver beslutas och förankras 
inom organisationen.

Riskhantering, Vägledning SS-ISO 
31000 2018
Läs sidorna: 13–15

Avsnitt 6.5 Riskhanteringsåtgärder

Avsnitt 6.6 Övervakning och översyn

Avsnitt 6.7 Dokumentation och rapportering

Stöddokument & fördjupning
MSB: Dokumentationsmall för arbete med 
riskhantering (MSB2616 – september 2025).

MSB: Checklista för verksamhetens  
arbete med riskhantering (MSB2617 
– september 2025).
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Åtgärder

Åtgärder
Hur kommuniceras och 
genomförs åtgärder?

Efter att åtgärdsplanen är beslutad bör den 
kommuniceras och delas med de verksamheter 
som berörs och därefter följas upp i enlighet 
med utsatta hålltider i planen. Det viktigt att 
ha en dialog med ledningen om roller och 
ansvar, exempelvis vem som ska kommunicera 
beslut om åtgärder till berörda verksamheter 
och intressenter.

Exempel på information att kommunicera är: 

• vilka åtgärder som ska genomföras och
dess förväntade effekt,

• vilka åtgärder som har prioriterats ned,
• om de genomförda åtgärderna påverkar

innehållet i redan befintliga planer
och rutiner.

När åtgärdsplanen är beslutad och kom-
municerad bör åtgärderna genomföras 
enligt fastställd tidplan. Vanligtvis ansvarar 
verksamheten för genomförandet, men en 
processledare kan behöva stödja arbetet. 
Åtgärderna bör integreras i den ordinarie 
verksamhetsplaneringen.

Riskhantering, Vägledning SS-ISO 
31000 2018
Läs sidorna: 13–15

Avsnitt 6.5 Riskhanteringsåtgärder

Avsnitt 6.6 Övervakning och översyn

Avsnitt 6.7 Dokumentation och rapportering
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Kommunicera och  
rapportera risker
En viktig del i arbetet med riskhantering är att 
systematiskt kommunicera och rapportera risker 
inom organisationen, både till ledningen, verksam-
heter och andra intressenter.
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Kommunicera och rapportera risker

Kommunicera och 
rapportera risker
Hur kommuniceras och 
rapporteras risker?

Resultatet av riskhanteringsprocessen bör 
kommuniceras och rapporteras till relevanta 
parter, både internt och externt.

Kommunikationen bör även belysa varför 
riskhantering bedrivs inom organisationen. 
Bra kommunikation bidrar till att besluts-
fattare får underlag för beslut samt en ökad 
förståelse för riskhantering.

Hur risker rapporteras bör framgå av orga-
nisationens styrande dokument, till exempel 
riktlinje eller rutin.

Tänk på att göra en informations-
klassning av materialet och att 
resultat från arbetet kan generera 

skyddsvärd information som inte ska 
spridas till obehöriga.
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Vidareutveckla arbetet
Arbetet med riskhantering kräver kontinuerlig 
utveckling och förbättring. På så sätt säkerställs att 
riskhanteringen är aktuell.

Både inre och yttre faktorer gör att verksamhetens 
förutsättningar är föränderliga, vilket är något som kan påverka resultatet 
av riskbedömningen och val av åtgärder. Det kan i sin tur resultera i nya 
åtgärdsbehov för att hantera organisationens risker.

Att följa upp och vidareutveckla det praktiska arbetet med riskhantering 
i verksamheten är också viktiga ingångsvärden för uppföljning och förbätt-
ring av organisationens övergripande riskhanteringsprocess.
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Vidareutveckla arbetet

Vidareutveckla arbetet
Hur kan verksamhetens arbete 
med riskhantering utvecklas?

Riskhanteringen bör vara en del av vardagen 
och det ständiga förbättringsarbetet inom 
verksamheten.

Förbättring kan exempelvis uppnås genom 
att ta fram en tidplan och arbetssätt för att 
regelbundet och utifrån behov

• uppdatera riskbedömningen
• följa upp åtgärdslistan

Utvärdering och uppföljning kan genom-
föras enligt en fastställd rutin, vilket skapar 
förutsättningar för att systematiskt identi-
fiera vad som fungerat bra och vad som kan 
förbättras. Det ger också möjlighet att ta fram 
konkreta förbättringsförslag som kan utveckla 
verksamhetens arbete med riskhantering. 
Det är viktigt att berörda medarbetare får en 
sammanfattning av den genomförda uppfölj-
ningen för att känna ansvar och delaktighet. 
Uppföljningen blir också ett underlag till 
ledningen för övergripande beslut om resurser 
och prioriteringar.

Stöddokument & fördjupning
MSB: Checklista för verksamhetens  
arbete med riskhantering (MSB2617 
– september 2025).

MSB: Uppföljning för förbättrad kontinuitets-
hantering (MSB2150 – december 2022).

Uppföljningen av verksamheten 
bör dokumenteras. Ta med både 
det som har gått bra och det som 

har gått mindre bra.
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Följa upp

Följa upp
Varför bör arbetet med 
riskhantering följas upp?

Att kontinuerligt följa upp arbetet med 
riskhantering är centralt för att säkerställa att 
arbetet leder till önskade resultat, att meto-
derna som används är användbara, samt att 
arbetet ligger i linje med organisationens mål 
och de interna och externa krav som finns.

Uppföljningen ger förståelse för om styrande 
dokument, arbetssätt, mallar och liknande 
fortfarande är relevanta och anpassade till 
förändringar inom organisationen och i om-
världen. Resultatet kan ligga till grund för 
förbättringar och eventuella omprioriteringar 
av både arbetssätt och resursfördelning.

Kontinuerlig och strukturerad uppföljning, 
dokumentation och rapportering av arbetet 
leder till en stärkt förmåga att hantera risker 
effektivt och ger därmed ökade möjligheter 
att uppnå organisationens mål.

Stöddokument & fördjupning
MSB: Checklista för organisationens 
arbete med riskhantering (MSB2615 
– september 2025).

MSB: Uppföljning för förbättrad kontinuitets-
hantering (MSB2150 – December 2022).

MSB: Informationssäkerhet – Metodstödet 
– Följa upp och förbättra – Utvärdera och
följa upp, https://metodstod-informations-
sakerhet.msb.se/sv/folja-upp/ utvarde-
ra-och-folja-upp

https://metodstod-informationssakerhet.msb.se/sv/folja-upp/utvardera-och-folja-upp
https://metodstod-informationssakerhet.msb.se/sv/folja-upp/utvardera-och-folja-upp
https://metodstod-informationssakerhet.msb.se/sv/folja-upp/utvardera-och-folja-upp
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Följa upp
Hur kan organisationens arbete 
med riskhantering följas upp?

Uppföljningen bör utgå från mål och riktlinjer 
i styrande dokument. Den kan genomföras 
enligt en fastställd rutin, eller utifrån organisatio-
nens egna kontroll- och uppföljningsprocesser, 
såsom internkontroller. Uppföljningen kan 
utföras av både interna och externa parter.

En uppföljning kan genomföras med följande 
aktiviteter:

•	 Genomgång av styrande dokument, det 
vill säga policy och riktlinjer för arbetet. 
Det innebär att följa upp mål, arbetssätt 
och metoder samt de mallar och verktyg 
som används.

•	 Genomgång av underlag och analyser 
som genererats av arbetet, till exempel 
riskregister och åtgärdsplaner.

I den mån det är möjligt bör uppföljnings-
arbetet integreras med eller anpassas till andra 
uppföljningsaktiviteter inom organisationen, 
exempelvis genom att utgöra en del av organi-
sationens övergripande verksamhetsplanering 
och verksamhetsuppföljning (årshjul eller 
motsvarande).

En viktig del av uppföljningen är att kommu-
nicera resultatet av utvärdering efter inträffade 
händelser och övningar till relevanta intressenter, 
såsom ledningen, tillsynsmyndigheter, berörda 
verksamheter och medarbetare.

Ledningen bör regelbundet informeras 
om resultaten från riskhanteringsarbetet. 
Detta kan till exempel ske genom en särskild 
genomgång där den ansvarige för riskhantering 
presenterar en övergripande bild av arbetets 
status. Syftet med genomgången är att ge 
ledningen en aktuell nulägesbild och skapa 
förutsättningar för att fastställa en tydlig rikt-
ning för det fortsatta arbetet. Kommunikation 
kan ske via exempelvis möten, nyhetsbrev eller 
interna/externa rapporter. Internt bidrar 
kontinuerlig och transparent kommunikation 
till organisationens kultur gällande delaktig-
het och ansvar i arbetet med riskhantering.

Riskhantering, Vägledning SS-ISO 
31000 2018
Läs sidorna: 8

Avsnitt 5.6 Utvärdering

Stöddokument & fördjupning
MSB: Checklista för organisationens 
arbete med riskhantering (MSB2615 
– september 2025).

MSB: Uppföljning för förbättrad kontinuitets-
hantering (MSB2150 – December 2022).

MSB: Informationssäkerhet – Metodstödet 
– Följa upp och förbättra – Utvärdera och 
följa upp, https://metodstod-informations-
sakerhet.msb.se/sv/folja-upp/utvarde-
ra-och-folja-upp

https://metodstod-informationssakerhet.msb.se/sv/folja-upp/utvardera-och-folja-upp
https://metodstod-informationssakerhet.msb.se/sv/folja-upp/utvardera-och-folja-upp
https://metodstod-informationssakerhet.msb.se/sv/folja-upp/utvardera-och-folja-upp
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Förbättra

Förbättra
Hur kan organisationens arbete 
med riskhantering förbättras?

Att kontinuerligt förbättra arbetet med 
riskhantering kräver ett strukturerat tillväga-
gångssätt som integrerar utvärdering, revisioner 
och kontroller som en del av den dagliga verk-
samheten och det ständiga förbättringsarbetet 
inom organisationen.

Förbättringsarbetet sker genom att omhänderta  
resultatet av uppföljningen, se avsnittet Följa upp.

I syfte att förbättra arbetet med riskhantering 
kan organisationen ställa sig följande frågor:

• Används rätt arbetssätt och metod
inom organisationen?

• Finns tillräckliga resurser för att bedriva
arbetet enligt uppsatta mål?

• Behöver organisationen ytterligare
kompetens inom riskhantering?

• Finns det specifika områden (verksam-
heter eller moment) som organisationen
bör fokusera på i kommande arbete?

Svaret på dessa frågor ger ingångsvärden till 
fortsatt arbete med riskhanteringsprocessen 
enligt PDCA-cykeln. Utifrån resultatet av 
Följa upp blir nästa steg att se över organi-
sationens styrande dokument, avgränsning, 
resurstilldelning, processen/arbetssätt för 
riskhantering eller samordning med andra 
processer i fasen Planera. Att säkerställa 
kontinuiteten i den cykliska processen är 
avgörande för att upprätthålla och utveckla 
arbetet med riskhantering i organisationen.

Riskhantering, Vägledning SS-ISO 
31000 2018
Läs sidorna: 8

Avsnitt 5.6 Utvärdering

Avsnutt 5.7 Förbättring

Stöddokument & fördjupning
MSB: Checklista för organisationens 
arbete med riskhantering (MSB2615 
– september 2025).

MSB: Uppföljning för förbättrad kontinuitets-
hantering (MSB2150 – december 2022).
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