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Forord

Myndigheten f6r samhillsskydd och beredskap har under méinga dr mottagit och
analyserat it-incidentrapporter. Detta har méjliggjort en datadriven utveckling av
vara kunskaper och vira metoder, som vi sedermera har presenterat i vira tema-
rapporter om digital leveranskedjesikerhet, dndringshantering och cyberangrepp.
Jag vill tacka de organisationer som rapporterat it-incidenter till MSB.

It-incidentrapporteringen ger manga insikter om karaktiren hos de incidenter
som intriffar i Sverige. Denna rapport fokuserar sirskilt pa variationen i inci-
denternas natur — hur olika de kan vara och vilka utmaningar som uppstar nir
de ska jamforas. Den utforskar dven hur dessa utmaningar kan hanteras for att
sikerstilla en enhetlig bedomning och klassificering av alla it-incidenter enligt
samma ramverk.

Ramverket som vi presenterar i denna rapport syftar till att skapa en konse-
kvent och jaimforbar analys av it-incidenters paverkan pd it-miljo, verksamhet
och sambhillet. Rapporten innehaller dven fallstudier for att illustrera exempel
pa tillimpning.

Arbetet ir viktigt. Cybersikerhetsomradets betydelse f6r samhillets motstands-
kraft vixer, och i samma takt vixer ocksé behovet av att analytiskt kunna ringa
in dels de mest frekventa incidenterna, dels de mest allvarliga incidenterna.
Av samma skil dr det ocksa viktigt att stirka formagan att kommunicera om
hur allvarligt ldget 4r, om exempelvis en cyberkris skulle uppsta.

Arbetet dr samtidigt inte firdigt. Vi ser fram emot att fortsitta utveckla vara
metoder for att forstd, analysera och beddma utvecklingen, och vi ser fram
emot att fortsitta diskussionen med alla som vill bidra till utvecklingen av
sambhillets cybersikerhet.

Stockholm, 2025-06-12
Johan Turell

Verksamhetschef, Strategisk cybersikerhet,
Avdelningen for cybersikerhet och samhillsviktiga
kommunikationer, Myndigheten f6r samhillsskydd
och beredskap
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Begreppsforteckning

Har redovisas de begrepp som &r centrala for forstéelsen
av rapporten. Se Bilaga 1 fér en mer djupgdende redogorelse
av de begrepp som anvants i rapporten for att analysera
it-incidenter.

Faktisk incident: Typ av incident. En hindelse dir nyzta forhindras eller skada
orsakas for den drabbade organisationen eller nytza orsakas eller skada forbindras
for en av organisationens konkurrenter (se Bilaga 1 for en mer djupgiende
redogérelse av begreppets innebord).

Incident: En intriffad oonskad hindelse. Vid it-incidentrapportering delas
incidenters orsaker in enligt mdinskliga hot (bide antagonistiska hot i form av
angrepp och icke-antagonistiska hot i form av misstag), tekniska hot (i form av
systemfel) eller naturhot (det kan handla om exempelvis viderfenomen, jord-
bivningar och solstormar).

Informationssystem: System for att samla in, lagra, bearbeta och distribuera
information for ett givet andamal.

It-miljé: En samlad mingd informationssystem som anvinds for att behandla
information som organisationen ansvarar for. Organisationens it-miljo omfattar
bide informationssystem som hanteras internt och de som ir utkontrakterade.

Konfidentialitet: En aspekt av informationssikerhet som i korthet innebir att
endast behoriga kan ta del av information.

Monoberoende: En organisation har ett monoberoende av exempelvis en
tjdnst ndr den ir beroende av den tjinsten och det saknas alternativa tjdnster
att anvinda ifall den tjinst man redan anvinder upphér.

Redundans: Tillstaind dd mer 4n ett medel finns f6r att uppritthalla ett givet
funktionssitt for att sikerstilla kontinuerlig drift.

Resiliens: Férmaga hos en organisation att std emot stérningar.
Risk: En mojlig oonskad hindelse.

Robusthet: Ett systems eller verksamhets forméga att std emot, anpassa sig
till och dterhdmta sig frin stérningar eller pafrestningar, vilket sikerstiller dess
funktionalitet under férindrade eller oforutsedda forhillanden.

Sambhiillsviktig funktion: En viktig samhillsfunktion 4r nodvindig f6r samhallets
grundliggande behov, virden eller sikerhet. Dessa funktioner uppritthalls och
sakerstills av samhillsviktiga verksamheter.



Begreppsférteckning

Sambhillsviktig infrastruktur: Avser till exempel strukturer for tele- och
datakommunikation, elproduktion och eldistribution, bank- och finanssystem,
samt olika transportledningssystem.

Sambhillsviktig tjinst: Tjinster som betraktas som viktiga for att uppritthalla
kritisk samhallelig eller ekonomisk verksamhet inom den Europeiska unionen.

Sambhillspaverkan: Samhillspaverkan uppstar nir en eller flera hindelser
medfor konsekvenser som forindrar, eller forindrar férutsittningarna for,
samhillsviktiga funktioner, tjdnster eller grundliggande virden.

Stérning: En konsekvens av en incident som innebir att en digital tjinst inte
kan tillhandahallas pd avsett sitt.

Sarbarhet: Avsaknad av nigot som forhindrar, eller bidrar till att f6rhindra,
att en incident intriffar.

Sikerhetshindelse: Typ av incident. En hindelse ddr ett hot uppstér, ett skydd
upphdér, sarbarhet(er) uppstér, framgingsfaktor(er) upphér, brist(er) uppstér eller
hinder uppstér (se Bilaga 1 for en mer djupgiende redogérelse av begreppen).

Tillginglighet: En aspekt av informationssikerhet som i korthet innebir att
information 4r nabar nir behoriga efterfragar den.

Utpressningsangrepp: Angrepp som innebir att utpressningsprogram anvinds
eller att kinslig information stjils med hot om publicering eller radering om
inte losensumma betalas eller annat krav uppfylls.






Sammanfaitning

Rapporten syftar till att stérka samhdallets gemensamma fér-
madaga att forstd och beddma konsekvenserna av it-incidenter.
Genom att ta fram ett ramverk fér analys och bed®mning
presenterar rapporten ett strukturerat och enhetligt satt aft
undersdka och forstd incidenters pdverkan pdé it-miljo, verk-
samhet och samhdllet.

Ramverket bygger pa en distinktion mellan sikerhetshindelser, hindelser dar
ett hot eller hinder uppstar, och faktiska incidenter, ddr nytta férhindras eller
skada orsakas. Genom att analysera olika hindelser utifrin en bestimd taxonomi
mojliggdrs ett nyanserat resonemang och bedomning av paverkan i samband
med intriffade incidenter.

For att prova ramverket analyseras fem fallstudier. Fallstudierna bygger pa 6ppna
killor och de drabbade verksamheternas egna analyser och omfattar:

1. Ett datumfel i nya betalsystem i Ica-butiker och Apotek Hjirtats apotek.
Ett utpressningsangrepp mot Svenska kyrkans administrativa system.
Ett utpressningsangrepp mot ett av Tietoevrys datacenter.

En felaktig uppdatering som distribuerades automatiskt av Crowdstrike.

AT G

En misslyckad automatisk pafyllning av flytande kvive till kryofrysarna
pa Karolinska Institutet, som orsakades av ett tidigare servicearbete.

Fallstudierna visar hur modellen kan tillimpas pa intriffade hindelser. Analyserna
kompletteras med lirdomar kring ramverkets tillimpning pa fallstudien.
Fallstudierna visar pd variation i piverkan men ocksd aterkommande monster,
sarskilt nir det kommer till de lirdomar som kan dras fran analysen. Bland
annat framkommer att en sikerhetshindelse kan paga under lang tid innan
forutsittningarna for en faktisk incident uppstar.

Ramverket 4r utvecklat baserat pA MSB:s erfarenheter och kunskaper fran att
under ménga ar mottagit och analyserat it-incidentrapporter. Tanken ar att det
ska anvindas av samhillsviktiga verksamheter sivil som leverantorer och andra
aktorer for att f en gemensam terminologi och forstielse f6r konsekvenser.
Eftersom bide teknik och samhille forindras dver tid kommer dven ramverket
att behéva utvecklas och forfinas. Denna rapport ir ett forsta steg mot en mer
systematisk syn pa it-incidenter och hur de paverkar it-milj6, verksamhet och
samhillet i stort.






Om rapporten

Inom ramen fér denna rapport presenteras kriterier for
beddmning av de konsekvenser en it-incident kan orsaka,
inklusive i vilken utstrackning en it-incident kan sdgas orsaka
samhdllspdverkan. Avsaknaden av beddmningskriterier
bidrar idag fill spekulationer och godtyckliga beddmningar.
Denna rapports huvudsakliga syfte ar att presentera eftt
ramverk for beddmning s& att branschen far ett gemen-
samt férhdliningssatt till sakomrédet.

En fordjupad forstielse av vilka it-incidenter som leder till samhillspaverkan ér
avgoérande for att kunna stidrka motstandskraften i det digitaliserade samhillet.
Genom att systematiskt analysera incidenter ir det méjligt att identifiera monster,
sarbarheter och forebyggande atgirder.

MSB har under méinga ar mottagit och analyserat rapporter om it-incidenter.
Arbetet har resulterat i virdefulla insikter om hur olika incidenter paverkar
it-milj6er, verksamheter och samhillet i stort. Erfarenheterna har ocksa mojlig-
gjort metodutveckling, driven av behovet att kunna systematisera, analysera och
jamfora incidenter pa ett enhetligt sitt. Den metodik som presenteras i denna
rapport ir ett resultat av detta arbete och syftar till att ge ett strukturerat ramverk
for beddmning och klassificering av it-incidenters paverkan. I rapporten analyseras
it-incidenters paverkan utifrin aspekterna it-miljopéverkan, verksamhetspaverkan
och ytterst samhillspaverkan.

Rapporten har tagits fram med stdd av medel frin EU inom ramen for ENIAC-
projektet (The Enhanced NIS2 Implementation And Cooperation Project).
Den riktar sig framst till analytiker, verksamhetsutvecklare och strateger inom
it-verksamhet men ocksi sikerhetsfunktioner och verksamhetsstéd, sisom
informationssikerhetssamordnare, CISO' och motsvarande nyckelroller i
informations- och cybersikerhetsarbetet.

I kapitlet ’Om paverkan p3 olika nivier” beskrivs vad som menas med paverkan
1Y p p p
pa it-milj6, verksamhet respektive samhille i relation till it-incidenter. En central
del av rapporten ir det ramverk for bedomning av paverkan som presenteras i
pp gavp p

Not 1. Chief information security officer, CISO ansvarar fér samordning av informations-
sakerhetsarbetet i en organisation.
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Om rapporten

kapitlet "Bedémning av it-incidenters pdverkan”. Ramverket har utvecklats for
att kunna ge en sammanhingande och konsekvent bedémning av incidenters
konsekvenser. MSB bedémer att det dr avgorande att ha ett vil genomarbetat
ramverk for att det ska fylla sitt syfte. Klassificeringar av incidenter fir ofta
karaktiren av en forenklad tolkning av en mer komplex verklighet. Det dr
ddrfor viktigt att klassificeringar gors med hog precision, transparens och
underbyggda resonemang, sé att de bade tal granskning och kan bemétas pa
ett korreke sdtt. I kapitlet "Fallstudier” analyseras verkliga incidenter utifrin
ramverket. Syftet med fallstudierna ér att bedoma incidenters paverkan men
ocksa att prova ramverket. I rapportens sista kapitel kopplas ramverket och
fallstudierna ihop i ett slutord.
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Om paverkan pa
olika nivaer

lt-incidenter kan ha en negativ péverkan som strécker sig
bortom enskilda individer, foretag och organisationer. De kan
dven paverka samhdllet, dess institutioner, grundldggande
varden och funktioner. Genom att férstd denna pdverkan
kan det forebyggande arbetet forbattras och utvecklas for
att stérka Sveriges motstdndskraft.

Ramverkets grundlaggande delar

Ramverkets delar presenteras i sin helhet i Bilaga 1. Det bygger pa en logik
kring sikerhetshindelser och faktiska incidenter. En sikerhetshindelse 4r en
oonskad hindelse som paverkar sikerheten i it-milj6, verksamhet eller samhille.
Den behéver inte leda till nagon faktisk skada, sirskilt inte om det finns
skyddsitgirder eller redundans pa plats. En faktisk incident 4 andra sidan
ar en sikerhetshindelse som lett till konkret negativ paverkan — till exempel
genom att en funktion slutar fungera eller att skada uppstar.

Tabell 1. Oversikt dver taxonomi for sakerhetshandelser och faktiska incidenter

Sakerhetshandelse m Majlig incident

Hinder uppstar Nagot blockerar  En felaktig Nytta forhindras/
en funktion fran natverkskonfigu-  Skada forhindras
att fungera som  ration gor att en
avsett. molntjanst inte

kan kommuni-
cera med andra
system.

Framgangsfaktor En viktig faktor Ett kritiskt back- Nytta férhindras/

upphor som kravs for up-system gar Skada forhindras
att uppratthalla offline, vilket gor
en funktion att dataforlust inte
slutar fungera. kan aterstéllas.

13



Om paverkan pa olika nivaer

Sakerhetshandelse m Mojlig incident

Hot uppstar En sakerhets- Ett cyberspionage Skada orsakas/
handelse innebar avsldjar kdnsliga  Nytta orsakas
en okad risk for foretagsdata for
negativ paverkan. en konkurrent.

Skydd upphor Ett skyddssystem En brandvaggs- Skada orsakas/
som tidigare regel tas bort, Nytta orsakas
forhindrade o6n-  vilket mojliggor
skade handelser ett externt cyber-
slutar fungera. angrepp.

Paverkan pa it-miljo, verksamhet och samhdlle

I denna rapport presenteras ett ramverk for att analysera och bedoma hur allvarliga
incidenter dr, utifran deras paverkan pd tre olika nivéer: it-miljéniva, verksam-
hetsniva och samhillsniva. Dessa nivéer paverkar, och paverkas av varandra.
Ramverket tillimpar ett helhetsperspektiv dir varje niva kan forstds som en del
av ett storre sammanhang. Analysen omfattar dirfor inte bara paverkan inom
en enskild nivé, utan ocksd hur paverkan forhéller sig mellan nivier.

* It-miljénivin omfattar en organisations samlade informationssystem
— bade de som 4gs och de som hyrs, inklusive molntjinster som tillhanda-
halls av externa leverantérer. Detta utgér den tekniska infrastrukturen
ddr manga incidenter forst uppstar.

* Verksamhetsnivan avser hela organisationens funktionalitet och verksamhet
i stort. P4 denna niva analyseras hur it-incidenten paverkar organisationens
forméga att leverera sina tjdnster, fatta beslut och uppritthalla operativ
kontinuitet.

* Sambhillsnivén avser den nivd dir organisationers tjinster tillsammans
skapar samhillets funktionalitet. Exempelvis vard, energi, betalningar eller
transport — inom ett geografiskt omrade. Pa denna niva bedéms hur en
incident paverkar samhillets méjligheter att tillhandahélla grundliggande
tjanster till medborgare, foretag och andra aktorer.

Paverkan fran en it-incident kan uppsté pd en eller flera av dessa nivaer och
behover inte vara lika allvarlig 6verallt. En incident kan exempelvis ha viss
paverkan pa en funktion inom en organisations it-milj6, samtidigt som dess
paverkan pa den overgripande verksamheten 4r hanterbar och dess effekter pa
samhillsnivin obefintliga. For att beddma péverkan anvinds en kombination
av information om vilka funktioner som paverkats, i vilken omfattning péverkan
skett samt om det finns alternativ eller redundans som mildrar konsekvenserna.
Ramverket mojliggor en systematisk och nyanserad analys av en incident, dven
i komplexa situationer dir olika delar paverkas pa olika sitt och i olika omfattning,
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Om paverkan pa olika nivaer

Paverkan pa it-miljo

It-miljopaverkan avser den paverkan som en incident har pa en organisa-
tions samlade informationssystem, oavsett om dessa ir egendgda eller inhyrda.
Det inkluderar exempelvis servrar, molntjinster, nitverk, databaser och
terminaler. Kategorin fingar sikerhetshindelser som paverkar organisationens
it-milj6 negativt. Det kan handla om att tillgingligheten, konfidentialiteten
eller riktigheten hos informationssystemen, eller den information som lagras
och behandlas i dem, har dventyrats. En faktisk incident pa denna niva upp-
star exempelvis nir en bestdndsdel i it-miljon slutar fungera som avsett, och
kompensatoriska atgirder, som sikerhetskopior, redundans eller alternativa
system, inte ir tillrickliga for att fullt ut uppritthélla funktionaliteten.

Paverkan pa verksamhet

Verksamhetspaverkan avser hur en it-incident paverkar en organisations formaga
att bedriva sin verksamhet. Det innefattar kirnverksamhet savil som adminis-
trativa och stddjande funktioner. Bedomningen pa denna nivd fokuserar pa
incidentens konsekvenser fér organisationens funktionalitet, beslutstérmaga
eller leveranskapacitet, och i férlingningen dven pa ekonomiska virden eller
andra centrala intressen for verksamheten och dess intressenter.

Verksamhetspaverkan innebir att en sikerhetshindelse orsakar eller bidrar till
att orsaka en faktisk incident f6r den drabbade organisationen — eller f6r andra,
genom organisationen. En faktisk incident pd denna nivé kan besta i att nytta
forhindras alternativt att skada orsakas for organisationen eller dess uppdrags-
givare och intressenter. Det kan dven handla om att nytta orsakas eller skada
forhindras f6r organisationens konkurrenter eller f6r andra, pa ett sitt som
inte ligger i organisationens intresse.

En paverkan pi denna nivé ir inte nddvindigtvis beroende av en foregiende
paverkan pa it-miljon dven om sidana samband ofta forekommer. Paverkan
pa verksamhet uppstdr nir det saknas alternativ eller reservlosningar for att
uppritthélla verksamheten som avsett. Det kan handla om uteblivna leveranser,
storningar i virdkedjan, forsenade beslut, men dven forlust av kontroll och
fortroendeskador. I analysen 4r det avgdrande att identifiera vilken del av
organisationens funktion som paverkas, hur allvarlig paverkan 4r och i vilken
utstrickning verksamheten kan anpassa sig, fortsitta enligt alternativa arbets-
sitt eller aterhdmrta sig inom rimlig tid.

Paverkan pa samhadlle

Sambhillspaverkan uppstir nir en eller flera hindelser medfor konsekvenser
som forindrar samhillsviktiga funktioner, tjanster eller grundliggande virden
samt dess forutsittningar. Samhillspaverkan kan vara bade positiv och negativ.
Denna rapport dr dock avgrinsad till negativ samhillspaverkan.
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Om paverkan pa olika nivaer

Samhillspaverkan kan delas in i direkt och indireke paverkan. Direkt paverkan
uppstir omedelbart som en f6ljd av en incident — exempelvis nir ett cyberangrepp
slar ut en samhallsviktig tjanst, vilket leder till att ménniskor inte kan ta ut pengar,
sjukhus forlorar tillging till patientjournaler eller transporter stors. Dessa konse-
kvenser sker per automatik utan ytterligare agerande fran externa aktorer.

Indirekt paverkan uppstar diremot genom reaktioner och foljdeffekter som
incidenten medfér. Det kan handla om hur samhillet, myndigheter eller foretag
agerar for att hantera situationen, exempelvis genom krishantering, skirpta siker-
hetsatgirder eller forindrade regelverk. Indirekt paverkan kan ocksé inkludera
hur andra akeérer, sdsom konkurrenter eller hotfulla aktérer, utnyttjar situationen
for egna syften. Exempelvis kan ett foretag stirka sin position pa marknaden
om en konkurrent drabbas av en omfattande driftstérning, eller si kan en
incident paverka allminhetens fértroende for digitala tjdnster, vilket pé sikt
kan leda till forindrade beteenden och policybeslut.

En faktisk incident pa samhillsniva uppstir nir paverkan ir si pass omfattande
att samhillsnyttan uteblir, hotas eller urholkas — och det saknas tillricklig forméaga
att kompensera eller aterstilla funktionalitet inom rimlig tid.

Att forsta bade den direkta och indirekta péverkan av en incident ir avgdrande
for att kunna bedéma dess fulla samhillseffekter. For att stirka samhillets
motstandskraft krivs dirfor en helhetssyn dir bide omedelbara och efterfoljande
konsekvenser tas i beaktande.

It-incidenter som orsakar, eller bidrar till att orsaka,
samhallspaverkan

It-incidenter som leder till samhillspéverkan uppstir sillan isolerat — de utgor
ofta en del av en kedja ddr flera faktorer samverkar. En it-incident kan vara
bade utlosande faktor (en sa kallad “trigger”) eller forvirrande omstindighet

i en redan kritisk situation. Till exempel kan ett cyberangrepp mot ett elbolag
under extremvider forvirra effekterna av stromavbrott.

Samhillspaverkan kan uppstd direkt, som nir ett angrepp mot ett sjukhus slar
ut journalsystem och paverkar virden. Det kan ocksi uppstd indirekt, som nir
en it-storning férdrdjer hanteringen av en pagaende kris, exempelvis riddnings-
tjanstens kommunikation vid en naturkatastrof.

Exempel: Samhdllspaverkan

Ett exempel ar cyberangreppet mot Synnovis i Storbritannien 2024. Pa kort
sikt stalldes 800 operationer in pa grund av uteblivna blodanalyser. Pa langre
sikt bidrog incidenten till nationell blodbrist, i kombination med andra samhalls-
faktorer. It-incidenten bade orsakade och forvarrade samhallspaverkan.?

Not 2. BBC. Blood stocks drop to ‘unprecedentedly low levels’. https://www.bbc.com/
news/articles/cw4y2x2kndko (Hamtad 05/2024).
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Om paverkan pa olika nivaer

Enligt MSB:s ramverk uppstar faktisk samhillspaverkan antingen nir nytta
forhindras (en funktion slutar fungera) eller nir skada orsakas (exempelvis lickta
personuppgifter’ eller personskador). Det vanligaste scenariot 4r att nytta
forhindras, sirskilt nir system kopplade till samhillsviktiga funktioner drabbas.
Faktorer som avgdr om paverkan uppstar pd samhillsniva 4r ofta varaktigheten
i storningen, om alternativa 18sningar finns och hur manga verksamheter eller
minniskor som drabbas.

Robusthet och resiliens spelar en avgérande roll. Robusthet handlar om att
motstd storningar, exempelvis genom redundanta system eller alternativa rutiner.
Resiliens handlar om att dterhidmta sig snabbt, exempelvis genom fungerande
incidenthantering och aterstillning. Den relativt liga frekvensen av it-incidenter
som orsakar skada pd samhillsniva kan majligen tillskrivas att manga verksam-
heter har inbyggd robusthet och resiliens, vilket begrinsar skadeverkningarna.
Samtidigt 4r det viktigt att kontinuerligt utveckla och stirka dessa formégor,
eftersom hotlandskapet forindras och komplexiteten i digitala ekosystem okar.

MSB:s tidigare analyser visar att monoberoenden — dir manga ir beroende
av en enda aktor — kan skapa stora konsekvenser vid incidenter. Men ofta finns
alternativa aktorer, vilket minskar effekterna. Exempelvis kunde kunder i
Sverige handla i andra butiker nir Coops kassasystem lag nere 2021 till foljd
av it-angreppet mot Kaseya.*

Not 3. Léackta personuppgifter innebar inte bara en krankning fér den enskilde, utan
paverkar aven ratten till privatliv. Ratten till privatliv ar en mansklig rattighet och
en grundlaggande princip i ett demokratiskt samhalle.

Not 4. SVT. /t-attacken mot Coop — detta har hant. https://www.svt.se/nyheter/inrikes/
it-attacken-mot-coop-detta-har-hant (Hamtad 05/2025).
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Om paverkan pa olika nivaer

Tabellen nedan exemplifierar hindelser som skulle kunna uppsta till f6ljd av
en eller flera incidenter.

Tabell 2. Handelser som skulle kunna uppsta till féljd av en eller flera incidenter

Nytta forhindras for samhallet Skada orsakas for samhallet

It-incidenten orsakar eller bidrar till It-incidenten orsakar eller bidrar till
att orsaka: att orsaka:
* en storning som orsakar att elfor- * en stdrning som resulterar i ett
sorjningen till ett storre antal hushall antal déda eller skadade.
och foretag uteblir i flera dygn. « en stérning som resulterar i en
+ en stdrning som orsakar att ett signifikant ekonomisk kostnad
signifikant ekonomiskt tillskott for samhallet.

for samhallet uteblir.

Skada forhindras for andra pa Nytta orsakas for andra pa

bekostnad av samhallet bekostnad av samhallet

It-incidenten orsakar eller bidrar till It-incidenten orsakar eller bidrar till

att orsaka: att orsaka:

+ att system som anvands for att « att hemliga uppgifter om exempelvis
forsvara ett land militart slas ut for att totalférsvarsplanering hamnar i
underlatta en forestaende invasion. handerna pa utlandska aktorer.

+ att bevis for korruption forstors. « att beslut fattas som gynnar andra

aktorer, exempelvis angripare, pa
bekostnad av samhallet intresse.

I exemplen framgér att ramverket skiljer pa direkt kausalitet (orsakar) och indirekta
konsekvenser (resulterar i). ”Orsakar” anvinds nir en it-incident direkt leder
till en hindelse, utan att ytterligare triggers krivs. “Resulterar i” anvinds nir
en incident bidrar till en konsekvens genom en indirekt effekt eller en kedja av
hindelser. Ett exempel som illustrerar skillnaden &r nir ett cyberangrepp som
slar ut ett sjukhus it-system orsakar att patientjournaler blir otillgingliga, vilket
i sin tur resulterar i forsimrad vardkvalitet och i vissa fall livshotande konsekvenser.
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Bedomning av it-incidenters
paverkan

Infroduktion

Ramverket for bedomning av paverkan tar sin utgdngspunkt i att en it-incident
har intriffat. Det innebir per definition att en s@kerbetshiindelse har intriffat

i en organisations it-miljo. Sikerhetshindelsen i it-miljon ka7 i sin tur, men
mdste inte, utgora en faktisk incident i it-miljon. It-incidenten kan ocksa utgéra
eller medfora en sikerhetshindelse i organisationens verksamhet, och den
sikerhetshindelsen ka7 i sin tur, men maste inte, utgora en faktisk incident i
organisationens verksamhet. P motsvarande sitt kan hindelsen ocksa utgora
en sikerhetshindelse pa samhillsnivd, och under vissa omstindigheter 27 den
sikerhetshindelsen i sin tur utgdra en faktisk incident pa samhillsniva.

Figur 1. lllustration av hur it-incidenter, sakerhetshandelser och faktiska incidenter
forhaller sig till varandra

lt-incidenter
Sakerhetshdndelse {::::::‘j:- Faktisk incident

P
=

Hindelser som utgor sikerhetshindelser kan fordelas ver ett spektrum over
deras allvarlighetsgrad dir ena dnden utgdrs av renodlade sikerhetshindelser
som inte i nigon bemirkelse liknar en faktisk incident, medan andra dnden ir
renodlade faktiska incidenter. Det dr genom att dela in spektrumet mellan de
tva extremerna som bedomningsklasser definieras i ramverket.

Modellen omfattar fyra bedémningsnivaer (kritisk, allvarlig, betydande och mdttlig)
som tillimpas for att bedéma paverkan pd it-miljon, verksamhet och samhillet.

20



Beddmning av it-incidenters paverkan

Syftet med att anvinda beddmningsnivaerna ir att pd ett strukturerat sitt
bedoma hur allvarligt ldget 4r, utifrin den information som finns tillginglig.
Bedémningen sker forst inom en avgrinsad del av en viss niva, exempelvis en
specifik del av en organisations it-milj eller en del av elférsérjningen i en
kommun. Om det finns information om ytterligare delar pa samma niva
— exempelvis en annan del av organisationens it-milj eller en annan del av
kommunens elférsérjning — kan dven dessa bedémas.

Nedan foljer en forenklad beskrivning av hur bedémningar av en it-incidents
J g g
paverkan kan goras for respektive omrade:

Tabell 3. Tabellen visar hur paverkan av en it-incident kan variera mellan olika nivaer
aiarigratgrad il | Organisaion — samnite
Kritisk Kritisk
Allvarlig Allvarlig
Betydande Betydande
Mattlig

Tabellen visar att den aktuella it-incidenten har bedémts som kritisk inom
it-miljén, med allvarlig paverkan pa organisationens verksamhet och med
betydande samhillspaverkan. En sidan beddmning kan exempelvis grundas pa
ett scenario dir en kommun utsitts for ett cyberangrepp som leder till att hela
eller stora delar av kommunens it-miljo blir otillginglig. Detta far, givet bristande
kontinuitetsarbete, allvarliga konsekvenser for kommunens férutsittningar att
bedriva sin verksamhet, vilken i sin tur riskerar leda till en betydande paverkan
pa samhallet.

Viktigt att veta dr att respektive bedomningsniva innefattar ett storre antal
delar och omraden. Om endast en del av en nivé har bedomts, exempelvis
mejlservrarna inom en organisations it-miljé, kan klassificeringen for den delen
indikera det samlade liget. Bedomningen av mejlservrar kan ge en indikation
pa den potentiella paverkan pa hela it-miljon, pa samma sitt som en analys av
elférsorjningen i en kommun kan indikera bredare konsekvenser.’

For att det ska vara majligt att gora en bedémning, och for att det ska vara
mojligt for andra reproducera den bedémningen, behdver det som ska bedémas
definieras och avgrinsas. Avgrinsningen bestar av fem delar:

1. Avgrinsningar inom it-miljén, verksamhet eller samhillet.
Avgrinsning till interna férhillanden.
Avgrinsning av incidenter.

Avgrinsning mellan direkta konsekvenser och f6ljdeffekter.

AN S

Avgrinsning i tid.

De olika avgrinsningarna beskrivs i de nistf6ljande avsnitten.

Not 5. Se avsnittet "Samlade bedémningar av paverkan pa respektive nivd” nedan.
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BedOdmning av it-incidenters paverkan

Avgransningar inom it-miljon, verksamhet eller samhallet

Oavsett om det dr paverkan pé it-milj6n, verksamhet eller samhillet som ska
bedomas, maste bedomningen goras inom en tydlig avgrinsning pd den aktuella
nivan. Vissa organisationer har flera separata it-miljoer eller tydligt segmenterade
system. Andra har flera avgrinsade delar av verksamheten, sisom kommuner
med olika forvaltningar eller foretagskoncerner med flera dotterbolag. P4 samhalls-
nivé kan samhillsviktiga tjinster utféras av olika aktorer pa olika geografiska
nivder — exempelvis dagligvaruhandel inom en kommun, transporter/infrastruktur
inom en region, internetbanktjinster pa nationell niva eller molntjinster som
verkar internationellt. Resiliens, redundans och geografisk spridning 4r avgorande
faktorer for att bedéma vilken, om ndgon, paverkan en it-incident fir pa it-miljon,
verksamheten eller samhillet.

Om en samhallsviktig tjinst — exempelvis dricksvattenférsérjning — upphor att
fungera i en kommun pé grund av att it-systemet som uppritthaller tjinsten
fallerar, kan paverkan bli allvarlig. Om dessutom férmagan att aterstilla tjinsten
(resiliensen) dr begrinsad och aterstillningen darfor tar lang tid, samt inga
alternativa losningar (redundans) finns inom kommunen, kan tjinstens nytta
for samhillet utebli under en lingre period utan att kunna ersittas.

I en sadan situation kan paverkan pd samhillets forméga att tillhandahélla denna
funktion i kommunen bedémas som allvarlig eller kritisk, sdrskilt om incidenten
blir langvarig. Om tjinsten dven var den enda i hela det geografiska omradet,
paverkas funktionaliteten i storre utstrickning. Diremot, om andra dricksvattenverk
i det geografiska omradet kan understédja tjinsten via separata it-system, kan
samhillspaverkan pa regional niva bedomas som delvis kritisk, medan bedém-
ningen for den enskilda kommunen kvarstar som allvarlig eller kritisk.

Nir ramverket tillimpas ska det dirfor alltid framgd vad som bedoms. Exempelvis
kan det anges att bedémningen giller hela foretaget X:s it-miljo, foretaget Y:s
webbproduktion eller dricksvattenforsérjningen i kommunen Z.

Avgrdnsning till interna férhallanden

Bedémningarna som gors i ramverket handlar om interna férhallanden i det
som bedoms. Nir it-miljopaverkan bedoms dr det paverkan inom it-miljén
som bedoms, exempelvis i form av i vilken utstrickning paverkan pa mejlservrarnas
funktionalitet har uppstéatt. Nir paverkan pd organisationens verksamhet bedéms
handlar det om méjligheten f6r organisationen att bedriva eller fa till stind
sadan verksamhet som har drabbats av incidenten, sisom méjligheten att hantera
och expediera inkommande kundordrar. Nir paverkan pa samhillet bedoms ir
det med avseende pa samhillets mojlighet att fortsitta att mojliggora eller till-
handahilla sidan funktionalitet som har stérts, exempelvis genom att ge vird
utan stdd av digitala journaler.

Nir ramverket tillimpas ska det darfor framga att det 4r de interna forhéllandena
inom den nivi och den avgrinsade del av den valda nivin som bedéms.
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Beddmning av it-incidenters paverkan

Avgransning av incidenter

En och samma incident kan orsaka, eller leda till, nya incidenter. I det hir
ramverket gors dirfor beddmningen for en incident i taget, och for en niva i taget
— det vill siga paverkan pa antingen it-miljon, verksamheten eller samhillet.

Om en incident i exempelvis it-miljon orsakar en stérning i organisationens
verksamhet, och den stérningen i sin tur leder till konsekvenser f6r samhillet,
ska dessa bedomas som tre separata incidenter — en per niva. Pa sé sitt blir det
tydligt vad som paverkar vad, och hur langtgiende konsekvenserna ir.

I Exempel: En incident som orsakar nya incidenter

En incident intraffar i it-systemet som styr filtreringen i ett vattenverk.
Incidenten innebar att filtreringen av dricksvatten upphor, samtidigt som
vattenverket fortsatter att pumpa ut vatten till det kommunala vattennatet.

» Paverkan pa it-miljoniva: Den ursprungliga incidenten ar ett fel i styrsystemet
— det ar en faktisk incident i vattenverkets it-miljo.

» Paverkan pa verksamhetsniva: Eftersom it-incidenten leder till att orenat
vatten distribueras, fungerar vattenverkets verksamhet inte langre som
avsett. Det ar en separat faktisk incident i vattenverkets verksamhet.

» Paverkan pa samhallsniva: Dricksvattenforsorjningen har fallerat.
Det utgdr en ytterligare faktisk incident, nu pa samhallsniva. En f6ljd-
verkan av den incidenten ar dessutom att manniskor i omradet dricker
det kontaminerade vattnet och insjuknar.

Aven om dessa tre handelser hanger ihop orsaksmassigt, ska de alltsa ana-
lyseras separat. Det beror pa att de utgdr olika fenomen, med olika typer av
paverkan och ofta kraver olika typer av atgarder eller expertis. It-incidenten kan
behova losas av tekniker, driftstorningen hanteras av vattenverkets personal
och halsoeffekterna kraver insatser fran vard- och smittskyddsmyndigheter.

Effektiv incidenthantering kraver darfor bade samordning och tydlig
ansvarsfordelning. De som arbetar med att hantera samhallseffekterna
behover information om hur verksamheten paverkas — och verksamhets-
ansvariga behover i sin tur forsta orsaken till stérningen i it-miljon.

Nir ramverket tillimpas ska det dirfor framgé vad det 4r f6r incident som
analyseras och pa vilken niva, samt hur incidenten skiljs fran eventuella foljder
av den ursprungliga incidenten.
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BedOdmning av it-incidenters paverkan

Avgransning mellan direkta konsekvenser
och foljdeffekter

I analysen av it-incidenters paverkan pa it-milj6, verksamhet och samhalle 4r
det viktigt att gora en distinktion mellan direkta konsekvenser av en incident
och de effekter som f6ljer av de reaktioner som incidenten utloser. En reaktion
dr inte en automatisk f6ljd av en hindelse i sig, utan snarare en utlésande
faktor for en ny kausal kedja.

Detta innebir att ndr en organisation reagerar pa en incident — exempelvis genom
att investera i ny utrustning eller dterhimtning av system — 4r dessa dtgirder
i sig en respons pé incidenten. Samtidigt ger de ocksé upphov till ytterligare
konsekvenser, sisom ekonomiska kostnader, organisatoriska forindringar eller

forandrad riskuppfattning.

Att analytiskt separera de direkta konsekvenserna av en incident fran de f6ljd-
effekter som uppstdr genom reaktioner 4r inte ett sitt att reducera betydelsen
av reaktionerna eller deras kostnader. Tvirtom ir det en viktig distinktion for
att forstd bade hur incidenter paverkar system pa olika nivier och hur reaktiva
dtgdrder kan forma cybersikerhetsarbetet. Denna uppdelning gor det ocksa
mojligt att mer precist analysera berorda aktdrers val och strategier och hur de
paverkar incidentens langsiktiga effekter.

Nir ramverket tillimpas ska det dirfor framgd om det 4r incident eller en reaktion
pa en incident som beddms.

Avgransning i tid

Som det foregdende avsnittets exempel visar kan tidsaspekten vara avgorande
for hur incidenter, och incidenter de orsakar eller resulterar i, ska bedémas
och hanteras. Hur linge en incident pagar ir avgdrande for bedémningen.
Det giller sirskilt nir incidenten hindrar it-miljon, verksamheten eller sam-
hillet frin att skapa nytta.

Det ir ocksd maijligt att tidsaspekten inte spelar sa stor roll. Om incidenten
handlar om att ett intring har skett kan det minga ganger vara mindre betydelse-
fullt hur linge intranget har pagatt — det viktiga ar da att information som skulle

skyddas inte skyddas lingre.

Nir ramverket tillimpas ska dérfor incidentens varaktighet framga om det ar
nddvindigt for beddmningen.
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Beddmning av it-incidenters paverkan

Olika bedémningar pa olika nivaer

En och samma incident kan bedémas olika pé olika nivéer. En incident dir
utpressningsprogramvara har stingt ner en it-miljo kan resultera i att paverkan
pa it-miljéniva kan bedémas som kritisk. Om organisationens verksamhet kan
bedrivas pd andra sitt utan it-stdd, behover incidenten inte nédvindigtvis ha
en kritisk paverkan pd verksamhetsnivan.

Det omvinda kan ocksé gilla. Om information har licke ifran en it-miljo
kanske det inte nddvindigtvis orsakar, eller resulterar i, mer in mattlig paverkan
pa it-miljon — men det kan foranleda att organisationen behover fatta beslut
om stora dndringar i verksamheten.

Samlade bedémningar av paverkan pa
respektive niva

Ramverket mojliggor klassificering och bedémning av incidenter pa it-miljo-,
verksamhets- och samhillsnivd inom avgrinsade och definierade delar. Inom
varje nivd gors en bedomning inom en avgrinsning (se tidigare avsnitt i kapitlet
ovan). Paverkan kan uppstd inom flera avgrinsade delar pa en och samma niva.
Exempelvis kan en och samma incident bdde paverka en organisations méjlighet
att tillhandahélla webbtjinster och dess majlighet att omhinderta kundordrar.
Om incidenten gor att webbtjinsterna inte kan tillhandahallas alls medan vissa
kundordrar fortfarande kan omhindertas, dr paverkan olika inom olika delar
av organisationens verksamhet. Den samlade beddmningen av péverkan pa
organisationens verksamhet tar dé sin utgingspunke i den avgrinsade del av
verksamheten som bedoms ha paverkats virst.

Exempelvis, om det 4r klarlagt att en it-incident har medfért att en viss organi-
sations samtliga mejlservrar (en del av organisationens it-milj6) helt har slutat
att fungera, och it-incidenten antingen redan har pagitt linge (eller kommer
att paga linge) blir bedémningen att it-incidentens paverkan pa den del av
it-miljén som utgdrs av mejlservrar ir kritisk. Om det 4r okint hur incidenten
har paverkat 6vriga delar av it-miljon, sdger ramverket, givet den information
som finns tillginglig, att paverkan pa hela den organisationens it-milj6 som virst
ar kritisk. Om det sedan framkommer vilken paverkan it-incidenten har haft
pa andra delar av samma organisations it-milj6 aggregeras de olika beddmningarna,
med utgangspunkt i den allvarligaste angivna bedomningsklassen. Om 4ven
de andra delarna av it-miljon har angetts vara drabbade av kritisk paverkan
kvarstar bedomningen att paverkan pé hela den organisationen som virst dr
kritisk. Om det visar sig att andra delar av samma organisations it-miljo inte
har paverkats pé ett lika allvarligt sdtt blir den aggregerade beddmningsklassen
for hela it-miljon som vérst delvis kritisk paverkan.

P4 motsvarande sitt kan en och samma incident ha paverkan inom flera olika
omraden pa samhillsniva.
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BedOdmning av it-incidenters paverkan

Exempel: Paverkan pa flera nivaer

Cyberangreppet mot Kalix kommun i december 2021 illustrerar hur en
enskild incident kan fa flera olika typer av paverkan inom en kommuns
egen verksamhet och pa samhallet i stort. Eftersom kommunen ansvarar
for en rad viktiga tjanster och funktioner, resulterade angreppet i stérningar
pa flera nivaer — fran it-miljon, till den interna organisationens férmaga att
bedriva sin verksamhet, samt i férlangningen paverkan pa samhallet.

It-miljopaverkan. Angreppet mot Kalix kommun paverkade hela kommu-
nens digitala infrastruktur.® Paverkade system lag nere i tre veckor, vilket
innebar en omfattande paverkan pa hela den tekniska miljon. Eftersom
angreppet ledde till total nedstadngning av systemen och kravde att samtliga
datorer genomgick kontroller och sakerhetsuppdateringar, kan paverkan
pa hela it-miljon klassificeras som kritisk enligt bedémningsmodellen.
Dock pabdrjades aterstallningsarbetet relativt snabbt, vilket begréansade
ytterligare spridning och langsiktig paverkan.

Verksamhetspaverkan. Cyberangreppet innebar en allvarlig paverkan pa
organisationens verksamhet, sarskilt inom socialférvaltningen. Férvaltningens
verksamhet fick ga 6ver till manuella arbetssatt, inklusive dokumentation
pa papper, telefonsamordning och fysiska planeringstavlor. Trots dessa
atgarder drabbades socialférvaltningens verksamhet av stérningar, sasom
svarigheter att genomféra utbetalningar av ekonomiskt bistdnd och hantera
socialtjanstens arenden. Tack vare tidigare krisdvningar och kontinuitets-
planer kunde verksamheten dock halla igang grundlaggande funktioner.
Paverkan pa socialforvaltningens verksamhet bedéms som betydande enligt
ramverket. Den samlade bedémningen for hela kommunens verksamhet ar
som vérst betydande paverkan.

Samhallspaverkan. Socialtjansten ansvarar for flera samhallsviktiga
funktioner, sasom aldreomsorg, vard och omsorg samt ekonomiskt bistand.
Angreppet paverkade flera av dessa omraden. Dock fungerade viktiga
tjanster, sasom digitala las och trygghetslarm, vilket mildrade effekten pa
de mest sarbara grupperna. Snabba atgarder och méjligheten att anvanda
alternativa arbetssatt gor att samhallspaverkan for funktionerna aldre-
omsorg, vard och omsorg samt ekonomiskt bistdnd bedéms som betydande.
Den samlade bedémningen fér samhallspaverkan blir darfér som vérst
betydande i det geografiska omradet som kommunen ansvarar for.

Not 6. Eftersom analysen av it-miljdpaverkan omfattar hela den digitala infrastrukturen

ar bedémningen samtidigt en samlad bedémning.
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Beddmning av it-incidenters paverkan

Tillampning av ramverket i operativt arbete

Ramverket 4r designat sa att det bade ska kunna anvindas for lingsiktig strategisk
analys, och for bedomning av pagiende incidenter i samband med operativ
hantering, exempelvis i samband med cyberkrishantering.

Information om en péigiende incident uppdateras ofta fortlopande, vilket kan
innebira att information tillkommer som gor att tidigare bedomningar méste
omvirderas. I ett tidigare ldge kanske paverkan inom en viss avgrinsad del av en
verksamheten bedémdes som £ritisk, och beddmningen blev grinssittande for
den samlade bedomningen av vilken paverkan en it-incident som wvirst har pa
organisationens samlade verksamhet. Med tillkommande information blir det
kanske tydligt att pdverkan inte var fullt s& omfattande inom just den delen av
verksamheten. Om det samtidigt tillkommer information om en annan avgrin-
sad del av organisationens verksamhet som gor att den fir bedomningsklassen
allvarligt péverkad blir istillet beddmningen av den delen av verksamheten
grinssittande. Den samlade beddmningen av paverkan pa organisationens
samlade verksamhet gar da fran som virst kritisk paverkan tll som vérst delvis
allvarlig paverkan.

Ett fiktivt exempel illustrerar tilldimpning i operativt arbete:

En storre offentlig verksamhet upptacker en it-incident dar deras dokument-
hanteringstjanst har drabbats av en driftstérning. Incidenten gor att anstallda
inte kan komma at dokument och system som kravs for det dagliga arbetet,
vilket leder till férseningar i handlaggningsprocesser. Vid denna tidpunkt ar
det oklart om andra system har paverkats. Paverkan beddms som betydande
for dokumenthanteringstjansten i organisationens it-miljé och som vérst
betydande for hela organisationen.

Efter ytterligare analys visar det sig att flera databaser har blivit korrupta
och att viktiga filer riskerar att ga forlorade. Aterstaliningen kommer att krdva
mer tid an initialt bedomt, och vissa avdelningar kan inte arbeta effektivt
under tiden. Det star ocksa klart att dokumenthanteringstjansten har en
mer central funktion an forst antaget och att dess paverkan aven stér andra
administrativa processer. Incidenten omvarderas och klassificeras nu som
allvarlig for den drabbade tjansten och som vérst allvarlig for organisationen.

Ytterligare undersdkningar visar dock att flera andra viktiga system, sdsom
e-post samt ekonomi- och personalsystem, fortsatter att fungera normailt.
Alternativa rutiner, sdsom anvandning av aldre filkopior och utskrifter, har
implementerats, vilket gor att paverkan pa organisationens totala verksam-
het blir mer hanterbar. Beddmningen justeras darfor till att paverkan som
vérst &r delvis allvarlig for hela organisationen, da vissa delar fungerar
normalt medan andra fortfarande har stérningar.

Handelsen illustrerar hur en it-incident kan omvarderas allteftersom ny
information tillkommer och visar vikten av en stegvis bedémning for att
fatta informerade beslut om hantering och skadebegransning.
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BedOdmning av it-incidenters paverkan

Bedomning av paverkan pa it-miljon, verksamhet
och samhadlle

Nedan beskrivs exempel pd it-incidenters paverkan utifrin ramverkets kriterier
for paverkan. Exemplen i tabellerna underlittar bedomning av en it-incidents
paverkan for respektive niva.

Foljande kriterier giller for respektive paverkansniva:

En it-incident har kritisk paverkan pa (hela eller delar av) it-miljon, verksam-
heten eller samhiillet om (minst) en sikerhetshindelse har intriffat (d.v.s. ett
hot har uppstatt, ett skydd har upphort, en framgingsfaktor har upphort eller
ett hinder har uppstatt) och (minst) en faktisk incident har intriffat (skada har
orsakats, skada har férhindrats, nytta har forhindrats eller nytta har orsakats).

En it-incident har allvarlig paverkan pa (hela eller delar av) it-milj6n,
verksamheten eller samhillet om it-incidenten inte har kritisk paverkan och
(minst) en sikerhetshindelse har intriffat och det ir mer korrekt att bedéma att
(minst) en faktisk incident har intriffat 4n det ar att bedéma att ingen faktisk
incident har intriffat.

En it-incident har betydande paverkan pa (hela eller delar av) it-miljon,
verksamheten eller samhillet om it-incidenten inte har allvarlig paverkan och
(minst) en sikerhetshindelse har intriffat och det inte ir mer korrekt att bedéma
att enbart en (eller flera) sikerhetshindelse(r) har intriffat.

En it-incident har méttlig paverkan pa (hela eller delar av) it-miljon,
verksamheten eller samhillet om it-incidenten inte har betydande péaverkan.

En it-incident har ingen péverkan pa (hela eller delar av) it-miljén, verksam-

heten eller samhillet om it-incidenten inte har inneburit nigon sikerhetshindelse
med paverkan pa it-miljo, verksamhet eller samhille.
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Beddmning av it-incidenters paverkan

Beddmning av paverkan pa it-miljoé

Tabell 4. Oversikt som visar exempel pa méjliga héandelser och paverkan pa it-miljon

Sédkerhetshdndelse Faktisk incident m Allvarlig Betydande m

Hot uppstar

Skydd upphor

Framgangsfaktor

upphor

Hinder har uppstatt

Skada orsakas,
nytta forhindras

Nytta férhindras,
skada orsakas

Nytta forhindras

Nytta forhindras

Skadlig kod installeras
och krypterar alla
lagringsmedia.

Alla brandvaggar
slutar att fungera.

Alla servrar ar
otillgéngliga.

Fullstandig blockering i
kommunikationslésningar.

Skadlig kod krypterar
mer an halften av
lagringsmedia.

Mer an halften av
brandvaggarna slutar
att fungera.

Mer an hélften
av servrarna ar
otillgangliga.

Omfattande men inte
fullstandig blockering i
kommunikationslésningar.

Skadlig kod krypterar
mindre an halften av
lagringsmedia.

Mindre an halften av
brandvaggarna slutar
att fungera.

Mindre an halften
av servrarna ar
otillgangliga.

Delvis blockering i
kommunikationslésningar.

Skadlig kod installeras
och krypterar enstaka
lagringsmedia.

Mindre an hélften men
fler an enstaka brand-
vaggar slutar fungera.

Mindre an héalften men
fler an enstaka servrar
ar otillgangliga.

Delvis blockering i
kommunikationslosningar
sa att trafik inte kan floda.
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Beddmning av it-incidenters paverkan

Bedomning av paverkan pa organisationens verksamhet

Tabell 5. Oversikt som visar exempel p& méjliga handelser och paverkan péa organisationens verksamhet

Sidkerhetshidndelse | Faktisk incident AIIvarIig Betydande m

Hot uppstar

Skydd upphor

Framgangsfaktor
upphor

Hinder har uppstatt

Skada orsakas,
nytta forhindras

Nytta férhindras,
skada orsakas

Nytta forhindras

Skada orsakas,
nytta forhindras

Det installeras en wiper som
gor att informationssystem
som verksamheten anvander
for att uppratthalla en moln-
tjanst som de tillhandahaller
till sina kunder krypteras.
Molntjansten ar helt ned-
stangd for alla anvandare.

Ett angrepp riktas mot ett
centralt system for atkomst-
hantering och avaktiverar
multifaktorautentisering.
Organisationens skydd mot
intrdng upphor helt.

All data raderas i de system
som vanligtvis anvands i arbetet
och kan inte aterstallas alls
fran andra kallor. Uppdrag kan
inte genomfdras i tid.

Det installeras en wiper som
gor att informationssystem
som organisationen anvander
for att uppratthalla en moln-
tjanst som organisationen
tilhandahaller till sina kunder
krypteras. Molntjansten &ar helt
nedstangd for alla anvandare.

Det installeras en wiper som
gor att informationssystem
som verksamheten anvander
for att uppratthalla en moln-
tjianst som de tillhandahaller
till sina kunder krypteras.
Molntjansten ar helt ned-
stangd for mer an halften,
men inte alla, anvandare.

Ett angrepp riktas mot ett
centralt system for atkomst-
hantering och avaktiverar
multifaktorautentisering.

Mer an halften av organisatio-
nens tjanster ar utan skydd.

All data raderas i de system
som vanligtvis anvands i
arbetet. Mindre &n halften kan
aterstallas. Flera uppdrag
kan inte genomfdras i tid.

Det installeras en wiper som
gor att informationssystem
som organisationen anvander
for att uppratthalla en moln-
tjanst som organisationen
tillhandahaller till sina kunder
krypteras. Molntjansten ar helt
nedstangd for mer an halften,
men inte alla, anvandare.

Det installeras en wiper som
gor att informationssystem
som verksamheten anvander
for att uppratthalla en moln-
tjanst som de tillhandahaller
till sina kunder krypteras.
Molntjansten ar helt nedstangd
for mindre an halften, men fler
an enstaka, anvandare.

Ett angrepp riktas mot ett
centralt system for atkomst-
hantering och avaktiverar
multifaktorautentisering.
Mindre an halften av organisa-
tionens tjanster ar utan skydd.

All data raderas i de system
som vanligtvis anvands i
arbetet. Mer an halften kan
aterstallas. Nagra uppdrag
kan inte genomforas i tid.

Det installeras en wiper som
gor att informationssystem som
organisationen anvander for
att uppratthalla en molntjanst
som organisationen tillhanda-
haller till sina kunder krypteras.
Molntjansten ar helt nedstangd
for mindre an halften, men fler
an enstaka, anvandare.

Det installeras en wiper som
gor att informationssystem
som verksamheten anvander
for att uppratthalla en moln-
tjanst som de tillhandahaller
till sina kunder krypteras.
Molntjansten ar helt nedstangd
for enstaka anvandare.

Ett angrepp riktas mot ett
centralt system for atkomst-
hantering och avaktiverar
multifaktorautentisering.
Enstaka tjanster ar utan skydd.

All data raderas i de system
som vanligtvis anvands i
arbetet. Majoriteten data kan
aterstallas. Enstaka uppdrag
kan inte genomforas i tid.

Det installeras en wiper som
gor att informationssystem
som organisationen anvander
for att uppratthalla en moln-
tjdnst som organisationen
tillhandahaller till sina kunder
krypteras. Molntjansten ar
helt nedstangd for enstaka
anvandare.
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Beddmning av it-incidenters paverkan

Bedémning av paverkan pa samhdllet

Tabell 6. Oversikt som visar exempel p& méjliga handelser och paverkan pa samhallet

Sadkerhetshandelse Faktisk incident m Allvarlig Betydande m

Skada orsakas,
nytta forhindras

Hot uppstar

Skydd upphor Nytta forhindras,

skada orsakas

Framgangsfaktor
upphor

Nytta forhindras

Hinder har uppstatt Nytta forhindras

Det installeras skadlig
kod i informationssyste-
men som uppratthaller
en molntjanst dar regi-
onen lagrar alla tagna
rontgenbilder. Inga tagna
rontgenbilder lagras
nagon annanstans.

Alla reningssystem i
dricksvattenverket pa
en viss plats har slutat
att fungera.

Alla de tillgangliga
telenaten pa en viss
plats forstors.

Alla de tillgangliga
telenaten pa en viss
plats blockeras.

Det installeras skadlig
kod i informationssyste-
men som uppratthaller
en molntjanst dar regi-
onen lagrar alla tagna
rontgenbilder. Enstaka
tagna rontgenbilder lag-
ras nagon annanstans.

Mer an halften av alla
reningssystem i dricks-
vattenverket pa en
viss plats har slutat

att fungera.

Mer an halften av de
tillgangliga telenaten pa
en viss plats forstors.

Mer an halften av de
tillgangliga telenaten pa
en viss plats blockeras.

Det installeras skadlig
kod i informationssyste-
men som uppratthaller
en molntjanst dar regi-
onen lagrar alla tagna
rontgenbilder. Mindre
an halften, men fler an
enstaka, tagna ront-
genbilder lagras nagon
annanstans.

Mindre an halften av
alla reningssystem i
dricksvattenverket pa
en viss plats har slutat
att fungera.

Mindre an halften av de
tillgangliga telenaten pa
en viss plats forstors.

Mindre an halften av de
tillgangliga telenaten pa
en viss plats blockeras.

Det installeras skadlig
kod i informationssyste-
men som uppratthaller
en molntjanst dar regi-
onen lagrar alla tagna
rontgenbilder. Fler an
hélften, men inte alla,
tagna réntgenbilder lag-
ras ndgon annanstans.

Enstaka reningssystem
i dricksvattenverket pa

en viss plats har slutat

att fungera.

Enstaka tillgangliga
telenat pa en viss
plats forstors.

Enstaka tillgangliga
telenat pa en viss
plats blockeras.




BedOdmning av it-incidenters paverkan

Exempel pd samlad bedémning

Skadlig kod installeras och krypterar alla lagringsmedia i organisationens
it-milj6. Den skadliga koden gor att informationssystem som anvands for
att uppratthalla en molntjanst som organisationen tillhandahaller till sina
kunder krypteras. Molntjansten ar helt nedstangd for alla anvandare.
Regionen lagrar alla tagna rontgenbilder i molntjansten. Farre &n hélften,
men fler n enstaka tagna rontgenbilder lagras ocksa nagon annanstans.

Bedomningsklasser for respektive niva:

* Kritisk paverkan pa it-miljons lagringsmedia, som vérst kritisk paverkan
pa hela it-miljon.

* Kritisk paverkan pa molntjansten som organisationen tillhandahaller till
sina kunder, som vérst kritisk paverkan pa hela verksamheten.

» Betydande paverkan pa majligheten att inom regionens geografiska
omrade bedriva vard med stdd av réntgenbilder, som vérst betydande
péverkan pa all vardverksamhet inom regionens geografiska omrade.

Om mer information sedan tillkommer kanske bedomningsklasserna justeras
till féljande:

* Kritisk paverkan pa it-miljons lagringsmedia, som vérst delvis kritisk
paverkan pa hela it-miljon.

* Kritisk paverkan pa molntjansten som organisationen tillhandahaller till
sina kunder, som vérst delvis kritisk paverkan pa hela verksamheten.

« Allvarlig paverkan pa mojligheten att inom regionens geografiska om-
rade bedriva vard med stdd av rontgenbilder, som vérst delvis allvarlig
paverkan pa all vardverksamhet inom regionens geografiska omrade.

Information som skulle kunna tillkomma och dndra bedémningen enligt
exemplet ovan ar till exempel om det framkommer information om mdgjlighet
till aterstalining sasom en saker kopia som kan aterstéllas eller om vissa
system i it-miljon fortfarande fungerar eller snabbt kan isoleras och skyddas.
| de fallen kan den samlade paverkan mildras.
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Fallstudier

Genom ett antal kortare fallstudier testas ramverket i prak-
tiken. Det ger insikter i hur det kan anvéndas for att beddma
paverkan vid it-incidenter — och hur sddana beddmningar
kan stérka samhdllets motstdndskraft.

Detta kapitel omfattar korta fallstudier dir aktuella it-incidenter analyseras med
hjilp av MSB:s ramverk f6r bedémning av it-incidenters paverkan pa it-miljon,
verksamheten och samhallet. Fallstudierna har forkortats och forenklats i syfte
att gora bedomning och resonemang littare att f6lja. Samtliga redogorelser 4r
baserade pd uppgifter som kommunicerats 6ppet i media samt aktdrernas egna
publicerade analyser.

Varje fallstudie ir indelad i féljande delar:
* Sammanfattning: Innehaller en sammanfattande beddmning av incidenten
och dess paverkan.

* Incidentbeskrivning: Innehaller en 6vergripande beskrivning, baserad pa
oppna killor, med avvigda detaljer for att kunna bedoma hur incidenten
paverkar it-miljo, verksamheten respektive samhillet.

* Analys av it-miljopaverkan: Innehiller analys av incidentens paverkan
pa it-miljon utifrin MSB:s ramverk f6r bedomning av it-incidenter.

* Analys av verksamhetspaverkan: Innehéller analys av incidentens paverkan
pa en organisations verksamhet utifrin MSB:s ramverk f6r beddmning av
it-incidenter.

* Analys av samhillspaverkan: Innchéller analys av incidentens paverkan
pa samhallet utifrin MSB:s ramverk f6r bedomning av it-incidenter.

* Lirdomar: Hir aterges de lirdomar som kan dras utifrin fallstudien och
analysen av paverkan pa olika nivéer.
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Fallstudier

Ica och Apotek Hjartat

* Incidenten: Ett datumfel i nya betalsystem gjorde att terminaler inte
kunde hantera kortbetalningar pa skottdagen.

* Faktiska incidenter: Faktiska incidenter uppstod i it-miljén (kortterminals-
systemet), pa verksamhetsniva (férsaljning och kundfléde), samt pa
samhallsniva (tillgang till dagligvaror och lakemedel).

* It-miljopaverkan: Mattlig fram till dagen innan den 29 februari och kritisk
under delar av den 29 februari.

* Verksamhetspaverkan: Mattlig fram till dagen innan den 29 februari
och betydande under delar av den 29 februari.

* Samhadllspaverkan: Mattlig fram till dagen innan den 29 februari, och
maéttlig under delar av den 29 februari. Betydande i de delar av landet
dar Ica och Apotek Hjartat var enda alternativ for att handla dagligvaror

och lakemedel.

Incidentbeskrivning

Under férmiddagen den 29 februari 2024 uppstod problem med kortbetalningar
i samtliga Ica-butiker och Apotek Hjirtats apotek runt om i landet. Problemen
paverkade alla bankkort, oavsett kortutgivare. Alternativa betalningsmetoder
sasom kontanter, Swish eller betalning via app fungerade som vanligt.”

Incidenten bestod i att datumet 29 februari (skottdagen) saknades i betalsystemet,
vilket ledde till att terminalerna inte kunde hantera kortbetalningar.® Detta fel
hade inte uppstétt tidigare skottar, utan var kopplat till introduktion av nya
terminaler. Vid 12.30 meddelade Ica-gruppen att kortbetalningar ater fungerar
i de flesta butiker och apotek.’

Analys av it-miljopaverkan

Analys av paverkan pé it-miljé avgrinsas till systemen som hanterar kortbetalningar.
Ett systemfel i betalsystemet gjorde att datumet 29 februari saknades. Det resulte-
rade i att terminalerna inte kunde hantera kortbetalningar. Avsaknaden av det
aktuella datumet innebar en sikerhetshindelse i form av framgingsfaktor upphor.
Sikerhetshidndelsen hade pigatt sedan de nya terminalerna introducerades. Innan
den 29 februari var inte sikerhetshindelsen nagon faktisk incident, men den
29 februari blev den det, av typen nytta forhindras nir systemet forsokte hantera
betalningar pi ett datum som systemet inte kunde kidnna igen. Det fanns inte
heller nagon alternativ funktionalitet att falla tillbaka pa som kunde mojliggdra

Not 7. SVT, Betalproblemet hos Ica I6st: "Skottdagsproblem”. https://www.svt.se/nyhe-
ter/inrikes/betalproblem-pa-ica-kort-funkar-inte (Hamtad 04/2025).

Not 8. Dagligvarunytt!. Betalhaveriet hos Ica lést. https://www.dagligvarunytt.se/i-butik/
sakerhet/betalhaveriet-hos-ica-lost/ (Hamtad 04/2025).

Not 9. SVT, Betalproblemet hos Ica I6st: "Skottdagsproblem”. https://www.svt.se/nyhe-
ter/inrikes/betalproblem-pa-ica-kort-funkar-inte (Hamtad 04/2025).
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Fallstudier

betalningarna dnda. Inget tyder pd att Icas och Apotek Hjirtats it-system var
paverkade pa nigot annat sitt. Incidenten var avgrinsad till endast den del av
it-miljon som berdr kortbetalningar. Bedémningen pé it-milj6 avser darfor
endast de delarna. Incidenten bedéms som mittlig fram till dagen innan den
29 februari och som kritisk under delar av den 29 februari.

Analys av verksamhetspdverkan

Analys av paverkan pa verksamhetsnivé avser verksamheternas formaga att ta
betalt f6r dagligvaror, likemedel och andra apoteksvaror. Eftersom méjligheten
att ta emot kortbetalningar den 29 februari inte hade funnits sedan nya termi-
naler installerades hade en sikerhetshindelse av typen framgingsfaktor upphir
pa verksamhetsnivéa pdgitt under en lang tid. Nir den 29 februari infoll innebar
det att incidenten inte bara var en sikerhetshindelse eftersom det inte var méjligt
att ta betalt via kort. Det var dock fortfarande mojligt att betala med andra betal-
medel som swish, foretagets appar eller kontanter i de flesta butiker. De uteblivna
betalningarna hade viss paverkan pd forsiljningen den 29 februari och troligen
mittlig pdverkan pa forsiljningen pa lingre sikt. Uppgifter saknas om exakt hur
ménga kortbetalningar som inte kunde genomforas den dagen, eller hur ménga
betalningar som skedde med alternativa betalsitt. Pa verksamhetsnivd bedoms
incidenten, av typen nytta forbindras, dirtor som mattlig fram till dagen innan
den 29 februari och som betydande under delar av den 29 februari.

Analys av samhadlilspaverkan

Analys av paverkan péd samhillsniva avser mojligheten att handla dagligvaror,
likemedel och andra apoteksvaror. Dir Ica och Apotek Hjirtat var enda
alternativ hade en sikerhetshindelse pd samhillsniva pagatt inda sedan de
nya terminalerna installerades.

Sikerhetshindelsen var av typen framgingsfaktor upphor. Det pagick savitt
kint inte nagra incidenter hos Icas och Apotek Hjirtats konkurrenter den
29 februari. Det gick ocksé att handla dagligvaror och apoteksvaror frin de
paverkade butikerna och apoteken genom att anvinda andra sorters betalmedel
den dagen. I orter dir bade de aktuella verksamheterna och minst nigon
konkurrent till respektive organisation finns var samhillspaverkan dirfor
mattlig, om det dverhuvudtaget uppstod nagon, under delar av den 29 februari.
I omraden dir endast Ica respektive endast Apoteket Hjirtat finns var sam-
hallspaverkan diremot betydande. Pa samhillsniva (avseende mojligheten att
handla dagligvaror, likemedel och andra apoteksvaror) bedéms incidenten
darfor som mdttlig fram till dagen innan den 29 februari, och som madrtlig
under delar av den 29 februari. Dir Ica respektive Apotek Hjirtat var enda
alternativ for inkdp av dagligvaror, likemedel och andra apoteksvaror var
samhillspaverkan betydande under delar av den 29 februari. Incidenten 4r av
typen nytta forhindras dven pa samhillsniva.
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Lardomar

Fallstudien illustrerar att vissa sikerhetshindelser kan ligga dolda under ling
tid — i detta fall ett datumfel som blev synligt forst pa skottdagen. Det betonar
vikten av att testa system for sillsynta men forutsigbara scenarier. Analysen visar
ocksd att paverkan varierar geografiskt, och att férekomsten av alternativa betal-
sitt kan mildra samhillspiverkan. Analysen visar ocksé ett exempel pd att
paverkan bedéms inom avgrinsade delar. It-miljopéverkan avgrinsas till system
for kortbetalningar och verksamhetspéaverkan till forméga att ta betalt. Ramverket
hanterar avgrinsningar per funktion och gradvis eskalering frin mattlig paverkan
till betydande under dagen nir terminalerna slutade fungera.

Béde Ica och Apoteket Hjirtat hade tillgang till alternativa betalningsmetoder
vilket mojliggjorde forsiljning trots storningen. Ramverket hjilper dill att visa
att tillgdngen till alternativa arbetssitt eller losningar minskar paverkan. Slutligen
visar fallstudien att ramverket mojliggor bedémning utifran den allvarligast
drabbade delen pa respektive niva.
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Svenska kyrkan

* Incidenten: Utpressningsangrepp som innebar att Svenska kyrkans
administrativa system fick stangas ned.

* Faktiska incidenter: Faktiska incidenter uppstod i it-miljon (adminis-
trativa system), verksamhetsniva (hantering av administrativ verksamhet
och begravningar) samt samhallsniva (begravningsverksamhet).

* It-miljopaverkan: Allvarlig paverkan.

* Verksamhetspaverkan: Betydande paverkan.

* Samhallspaverkan: Mattlig paverkan pa begravningsverksamhet
under tiden incidenten pagick, betydande pa forlust av kontroll éver
personuppgifter pa langre sikt.

Incidentbeskrivning

Den 23 november 2023 utsattes Svenska kyrkan for ett utpressningsangrepp.
Nir Svenska kyrkan upptickte incidenten vidtogs omedelbara dtgirder for att
skydda it-system och information. Det innebar bland annat att Svenska kyrkan
stangde ned all dtkomst till berdrda system och bytte samtliga l6senord. Direfter
pagick intensivt arbete med att aterstarta alla system. Funktioner som har stor
betydelse for férsamlingarnas arbete prioriterades.'

Den 15 november, atta dagar fore angreppet, skickade MSB/CERT-SE en
varning via e-post om att angrepp av den aktuella typen kunde férekomma.
Meddelandet skickades till en funktionsbrevlida som frimst anvinds for
anvindarfrigor. Varningen uppmirksammades dock inte som ett prioriterat
sikerhetsmeddelande vid det dillfallet. Enligt kyrkokansliet forekommer siker-
hetsvarningar och larm om sarbarheter regelbundet — bade fran leverantorer
som Microsoft, som rapporterar flera allvarliga sdrbarheter varje vecka, och frin
myndigheter som MSB. Den stora mingden varningar kan bidra till att det ér
svért att avgora vilka som kriver omedelbara dtgirder.

Ansvaret for datorer och sikerhet hos Svenska kyrkan har till stor del legat pa
lokal niva. Efter angreppet uppticktes att flera datorer var felregistrerade och
inte kunde hittas nir de skulle installeras om. Det visade sig dven att en del
servrar uppkopplade mot kyrknitet inte hade uppdaterat sikerhetssystemen pé
flera ar, samt att anvindare hade fel behérigheter i form av att for minga hade
rittigheter som administratorer."!

Not 10. TT. Det fortsatta arbetet efter cyberangreppet. https://via.tt.se/pressmed-

delande/3393640/det-fortsatta-arbetet-efter-cyberangreppet?publishe-
rld=1344892&lang=sv (Hamtad 04/2025).

Not 11. Kyrkans Tidning. Darknet, I6sensummor och telefonkedjor — I&s om cyberattacken
mot Svenska kyrkan. https://www.kyrkanstidning.se/nyhet/darknet-losensum-
mor-och-telefonkedjor-sa-gick-cyberattacken-mot-svenska-kyrkan-till (Hamtad
04/2025).
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Angreppet paverkade bland annat system som hanterar ekonomi, fakturering,
l6ner och begravningsverksamhet.'* Det paverkade i sin tur arbetet i pastorat
och férsamlingar i hela landet. Det gick exempelvis inte alls att boka vigslar

eller dop. Kyrkoirenden fick skotas med papper och penna.'

Begravningsverksamheten uppges ha fungerat som vanligt utan storre svarig-
heter i de flesta delar av landet, enligt Svenska kyrkan. De problem som fanns,
och som uppmirksammades i medier, gillde frimst gravsittning i familjegravar.
Det var tillgangen till den sa kallade gravboken dir det framgér hur tidigare
gravsatta kistor och urnor ir placerade som paverkades av angreppet. Utan till-
gang till den kunde man inte griva i familjegravar utan att riskera att skada de
som tidigare gravsatts.'4

Den 22 januari 2024 fungerade Svenska kyrkans webbplats igen efter att ha
legat nere sedan november. Det drdjde ytterligare ett tag innan all information
var uppdaterad och aktuell igen.

Den 21 maj 2024 konstaterades det att en stor mingd stulna data har publicerats
pa Darknet. De flesta filer som stulits kom fran 3 100 datorer, vilket motsvarar
ungefir 10 procent av Svenska kyrkans datoranvindare. Data hade dven stulits

fran servrar.

Analys av it-miljdpdaverkan

Analys av paverkan pa it-milj6 avgrinsas till centrala administrativa system

i Svenska kyrkans nationella och lokala nitverk. Enligt MSB:s ramverk for
bedomning av it-incidenter innebir sikerhetshindelsen att ett hor uppstdr nir nya
angreppsmetoder utvecklas och som utnyttjar funktioner i it-miljon som inte
sikerhetsuppdaterats i tid."> Direfter intriffade ytterligare en sikerhetshindelse,
ett angrepp, som innebar att en framgingsfaktor upphor nir Svenska kyrkans
it-system slas ut och en stor mingd data krypteras och exfiltreras. Den faktiska
incidenten handlade om att system f6r ekonomi, fakturering, 16n och bokningar
paverkas och nytta forhindras. Paverkan bedoms som allvarlig for de centrala
administrativa systemen och som vérst allvarlig for hela Svenska kyrkans it-miljo
eftersom den omfattar stora delar, men inte hela Svenska kyrkans it-miljo.

Not 12. TT. Det fortsatta arbetet efter cyberangreppet. https://via.tt.se/pressmeddelan-
de/3393640/det-fortsatta-arbetet-efter-cyberangreppet (Hamtad 04/2025).

Not 13. SVT. Stora problem efter cyberattack mot Svenska kyrkan. https://www.svt.se/
nyheter/lokalt/helsingbora/stora-problem-efter-cyberattack-mot-svenska-kyr-
kan--wv2vhg (Hamtad 04/2025).

Not 14. TT. Det fortsatta arbetet efter cyberangreppet. https://via.tt.se/pressmed-

delande/3393640/det-fortsatta-arbetet-efter-cyberangreppet?publishe-
rld=1344892&lang=sv (Hamtad 04/2025).

Not 15. Eftersom avsaknad av s@kerhetsuppdatering inte ar en férandring i sig ar
sakerhetshandelsen det férandrade hotet.
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Analys av verksamhetspaverkan

Analys av paverkan pa verksamhetsnivd avser administrativ verksamhet i Svenska
kyrkans pastorat och férsamlingar i hela landet. Sikerhetshindelsen utgjordes
av att verksamheten inte kunde anvinda de digitala systemen f6r viktiga admi-
nistrativa funktioner, det vill siga att en framgingsfaktor upphort. Nytta forhindras
nir vigsel- och dopbokningar inte kunde hanteras digitalt. Det uppstod dven
forseningar och 6kad belastning genom alternativa arbetssitt. Utifran att flera
visentliga delar av verksamheten drabbats och behovde bedrivas genom alternativa
arbetssitt ver en lingre tid beddms verksamhetspaverkan som betydande tor
den administrativa verksamheten och som virst betydande tor hela Svenska kyrkans
verksamhet. Svenska kyrkan hade viss redundans i form av manuella arbetssitt.

Analys av samhadlilspaverkan

Analys av paverkan péd samhillsniva avser Svenska kyrkans roll som utforare

av begravningsverksamhet samt foljdverkningar som f6ljd av ett dataintrang,.
Sikerhetshindelsen av typen framgingsfaktor upphor innebar en faktisk incident
nir Svenska Kyrkan utsattes for ett cyberangrepp som resulterade i storningar

i system som hanterar ekonomi, fakturering, 16n, bokning av vigslar och dop
samt begravningsverksamhet. Den faktiska incidenten innebar att nytta forhin-
drades nir storningen paverkade arbetet i pastorat och forsamlingar i hela landet.
Kyrkodrenden stoppades inte helt utan manga drenden kunde dndé skotas
genom manuella arbetssitt, exempelvis med hjilp av papper och penna.

P4 de allra flesta platser i landet fungerade den normala verksamheten for
begravningar utan storre svérigheter. Piverkan berorde specifike begravningar
i familjegravar vilket utgér en mindre andel av de begravningar som genomfors.
Dessutom fanns viss redundans inom tjinsten di gravbdcker dven fanns till-
gingliga fysiskt inom flera forsamlingar. Sammantaget gor detta att trots att
incidenten pagick under en lingre tid, innebar den bara mdttlig paverkan pa
begravningsverksamhet och som virst martlig paverkan pa samhillet.

Foljdverkningar genom de lickta personuppgifterna innebar ytterligare en
faktisk incident av typen skada orsakas i betydande omfattning for det langsiktiga
fortroendet for samhillets institutioner och dess forméga att sikerstilla fri-
och rittigheter sdsom ritten till privatliv.

Lardomar

Fran analysen av Svenska Kyrkans it-incident framgr att en sikerhetshindelse
kan péga under lang tid innan den innebir paverkan och blir en faktisk incident.
Nya angreppsmetoder som utvecklas kan utnyttja brister i konfiguration och
uteblivna uppdateringar i system utan att sikerhetshindelsen uppticks forrin
angreppet genomfors. Det illustrerar vikten av detektionsformaga och proaktiv
sarbarhetshantering for att kunna hantera och atgirda sikerhetshindelser i tid
innan de innebir stérre paverkan.
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Analysen visar dven hur olika delar drabbas olika. Den virst drabbade delen styr
den samlade bedémningen pa varje niva. Exempelvis var det centrala administra-
tiva system som drabbades virst medan andra delar av it-miljén inte paverkades i
samma utstrickning. Analysen visar sedan att samhillspaverkan kan vara begrinsad
trots att det handlar om en lingvarig incident, eftersom det fanns redundans och
alternativa arbetssitt. Ramverket hjilper till att identifiera att paverkan var lokal
och begrinsad till vissa typer av begravningar. Slutligen exemplifierar analysen hur
ramverket mojliggdr en separat klassificering av ny paverkan vid foljdverkningar.
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Tietoevry

* Incidenten: Ett utpressningsangrepp mot ett av Tietoevrys datacenter.

* Faktiska incidenter: Faktiska incidenter uppstod i it-miljon (datacenter),
pa verksamhetsniva (leverans av molntjanst) och samhallsniva (tillgang
till stédsystem).

* It-miljopaverkan: Kritisk paverkan.

* Verksamhetspaverkan: Kritisk paverkan.

« Samhadllspaverkan: Allvarlig paverkan.

Incidentbeskrivning

Under natten mellan den 19 och den 20 januari 2024 drabbades ett av Tietoevrys
datacenter i Sverige av ett utpressningsangrepp. Nir Tietoevrys évervakning
upptickte misstinkt och ovanlig aktivitet vidtogs atgirder for att begrinsa
angreppets paverkan. Bland annat fattades ett beslut om att temporirt isolera
plattformen som péverkades.'®

Incidenten innebar paverkan for ett stort antal statliga myndigheter nir
hr-systemet Primula, som administreras av Statens Servicecenter, inte gick att
na. Primula nyttjas av 120 myndigheter med sammantaget omkring 60 000
anstillda. Under tiden for storningen var det inte mojligt f6r organisationer
som nyttjar tjinsten att exempelvis administrera 16ner eller medarbetares
egenrapportering, sisom sjukfrinvaro eller semester.

Statens Servicecenter meddelade att de kunde implementera reservrutiner nir
incidenten intriffade och att hindelsen inte piverkade januari minads I6ner
vars hantering redan slutforts."”

Incidenten paverkade dven ett stort antal aktérer inom hilso- och sjukvards-
sektorn, inklusive flera regioner och kommuner. Detta primirt pé grund av
att plattformen Prator, som vérdinstanser nyttjar f6r kommunikation, var
otillginglig. Stérningen innebar att flera hilso- och sjukvérdsinstanser behovde
nyttja alternativa arbetssitt vid exempelvis utskrivning av patienter. Det medf6rde
medarbete for vardpersonal och i vissa fall 4ven en f6rdr6jning. Flera regioner
bland andra Region Blekinge, S6rmland och Uppsala, gick upp i stabslige for
att hantera storningen. Den 2 februari var Prator i drift i Region Visterbotten
och Region Blekinge, medan for Region Sormland och Region Uppsala tog det
yttetligare ett tag. Enligt Region Visterbotten har varden har anpassat sig bra

Not 16. Tietoevry. Tietoevry: Slutsatser géllande ransomware-attacken. https://www.
tietoevry.com/se/nyhetsrum/alla-nyheter-och-pressmeddelanden/pressmeddelan-
de/2024/04/tietoevry-slutsatser-gallande-ransomwarattacken/ (Hamtad 04/2025).

Not 17. Statens servicecenter. Cyberattack paverkar Tietoevrys tjdnster till ett antal kunder
i Sverige. https://www.statenssc.se/nyheter/nyhetsarkiv/2024-01-21-cyberat-
tack-paverkar-tietoevrys-tjanster-till-ett-antal-kunder-i-sverige (Hamtad 04/2025).
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trots storningarna, samtidigt har det inneburit extra belastning. Deras erfarenhet
ar att papper och penna fortfarande har stor betydelse nir ett nodlige uppstar.'

I minst tva fall kunde krypterad information tillhérande kundorganisationer
inte aterstillas. I Vellinge kommun betraktades mycket av den information som
paverkades, inklusive avslutade patientjournaler frin dldreboenden och inom
socialtjinsten, som forlorad."” Manga av de informationssystem som driftades av
Tietoevry behovde dirutover dterstillas frin grunden, vilket orsakade omfattande
merarbete for kommunen. Konsekvenserna av incidenten innebar ett omfattande
administrativt pussel men det var aldrig ndgon risk for liv och hilsa. Enligt kom-
munen ska alla patienter fatt vird enligt plan och det finns inga indikationer om
att personuppgifter skulle ha spridits.*

Analys av it-miljopaverkan

Analys av paverkan pé it-miljé avgrinsas till Tietoevrys paverkade datacenter.
Sikerhetshidndelsen handlade om att ett Aot uppstir nir datacentret utsitts for

ett utpressningsangrepp. All information som lagrades i centrets molnldsningar
krypterades, medan angriparna krivde en losensumma for att dekryptera
informationen. Den faktiska incidenten innebar att nytta forhindras. Eftersom
hindelsen hade en stark paverkan pa datacentrets funktionalitet bedoms paverkan
som kritisk for den avgrinsade delen av Tietoevrys it-milj6, samt som vérst
kritisk for hela it-miljon. Ytterligare sikerhetshindelser och foljdverkningar

i form av faktiska incidenter omfattas inte av denna bedémning.

Analys av verksamhetspaverkan

Analys av paverkan pé verksamhetsnivd avser leverans av Tietoevrys utbud av
molntjinster. Sikerhetshindelser pa verksamhetsniva innebar att en framgings-
faktor upphor nir kunddata som lagrades i datacentret krypterades. Den faktiska
incidenten handlade om att nyzta forhindras eftersom molntjdnsterna inte kunde
levereras som avsett. Notera att incidenten hos Tietoevry dven innebir foljd-
verkningar i form av incidenter hos de kunder som anvinder Tietoevry som
leverantor av it. Dessa sikerhethindelser och féljdverkningar i form av faktiska
incidenter omfattas inte av denna bedomning. Bedomningen av verksamhet-
paverkan dr kritisk paverkan pa Tietoevrys molntjanstutbud.

Verksamhetspéverkan sker dven i de organisationer som paverkas av att moln-
tjansterna inte kunde levereras som avsett. I enlighet med metoden utgér detta
separata foljdincidenter som bedéms fristdende fran huvudincidenten och verk-
samhetspaverkan i Tietoevrys verksamhet. Exempel pé verksamhetspaverkan ar
stérningar hos de myndigheter som anvinder hr-systemet Primula for adminis-
tration. Nir systemet inte var tillgingligt innebar det en sikerhetshindelse av

Not 18. Dagens Medicin. Regionchefer drar ldrdomar efter hackerattacken. https://www.
dagensmedicin.se/vardens-styrning/digitalisering/regionchefer-drar-lardomar-ef-
ter-hackarattacken/ (Hamtad 04/2025).

Not 19. Vellinge kommun. /T-attacken som drabbat Vellinge kommun far stora féljder.
https://vellinge.se/nyhetsarkiv/2024/01/it-attacken-som-drabbat-vellinge-kom-
mun-far-mycket-stora-foljder/ (Hamtad 04/2025).

Not 20. SVT. Efter hackerattacken i Vellinge: Journaler spéarl6st borta. https://www.svt.
se/nyheter/lokalt/skane/efter-hackerattacken-journaler-sparlost-borta-i-vellinge
(Hamtad 04/2025).
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typen framgingsfaktor upphor i den del av verksamheten som hanterar personal-
fragor. Nytta forhindras dir det saknades alternativa arbetssitt. Beddmningen
ar som vdrst betydande verksamhetspaverkan for den del av verksamheten som
hanterar personalfragor pi de myndigheter som anvinder Primula till det att
alternativa arbetssitt implementerades och paverkan minskade.

Analys av samhadlilspaverkan

Samhillspaverkan i samband med Tietoevrys incident utgjordes av avbrott i
tillgéng till information och informationssystem som flera av Tietoevrys kunder
nyttjade inom sin dagliga verksamhet. Sikerhetshindelsen pa samhallsniva
innebar att en framgingsfaktor upphor. Den faktiska incidenten handlade om att
nytta forhindras for ett storre antal statliga myndigheter men dven kommuner,
foretag och aktorer inom hilso- och sjukvardssektorn. Tietoevry kunde ater-
stilla stora delar av de drabbade informationssystemen under de forsta dagarna
efter angreppet, men i ett mindre antal fall férblev tjansterna och informationen
inom dem otillgingliga till och med mitten av mars. I ett begrinsat antal fall
kunde den krypterade informationen inte aterstillas.”! Sammantaget beddms
paverkan pa samhillsnivé att nysta forhindras i allvarlig omfattning f6r de sam-
hallsfunktioner som har paverkats.

Hindelsen innebar dven féljdincidenter pa samhillsnivd. Precis som med
exemplet ovan med verksamhetspaverkan f6r de myndigheter som anvinder
Primula analyseras foljdincidenter som innebir samhillspaverkan separat.
Exempel pé f6ljdincident som innebar samhillspaverkan ar paverkan pé hilso-
och sjukvardssektorn nir kommunikationsplattformen Prator inte var tillginglig.
Sikerhetshindelsen innebar att en framgingsfaktor upphorde. Dir alternativa
arbetssitt saknades innebar det paverkan i form av att nytta forhindras avseende
mojligheten att bedriva hilso- och sjukvérdsverksamhet. Paverkan bedéms till
betydande och innebar forutom merarbete dven forseningar.

Lardomar

Fallstudien visar att ramverket skiljer pa huvudincident och féljdincidenter vilket
dr avgdrande for en strukturerad analys. Storningen i Tietoevrys datacenter fick
spridning i flera andra organisationer. Ramverket ger analytiskt stdd genom att
klargora att verksamhetspaverkan och samhillspaverkan hos kundorganisa-
tioner ir foljdincidenter och ska analyseras separat fran leverantorens incident.
Det mojliggor en mer nyanserad beddmning per akedr. Angreppet mot datacentret
utloste bade tekniska och verksamhetsrelaterade sikerhetshindelser. Ramverket
gor det mojligt att klassificera och forstd dessa hindelser i sin egen ritt, dven om
de intriffar samtidigt. Sdkerhetshindelsen i it-miljén innebar att ot uppstod,
medan sikerhetshindelsen i verksamheten innebar att framgdngsfaktor upphorde.
Fallstudien ger slutligen exempel pa hur bedémning av avgrinsade delar gors
som grund f6r den samlade beddmningen.

Not 21. Tietoevry. Tietoevry: Slutsatser géllande ransomware-attacken. https://www.
tietoevry.com/se/nyhetsrum/alla-nyheter-och-pressmeddelanden/pressmeddelan-
de/2024/04/tietoevry-slutsatser-gallande-ransomwarattacken/ (Hamtad 04/2025)
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Crowdstrike

* Incidenten: Felaktig uppdatering distribueras automatiskt.

» Faktisk incident: Faktisk incident uppstod pa verksamhetsniva
(distribution av programvara) och pa samhallsniva (tillgang till flera
samhallsviktiga verksamheter).

* It-miljopaverkan: Ingen paverkan.

* Verksamhetspaverkan: Allvarlig for den felaktiga leveransen och
som vérst betydande for fortroendeskadan.

« Samhadllspaverkan: Som virst allvarlig.

Incidentbeskrivning

Under morgonen den 19 juli 2024 uppmirksammades omfattande globala
storningar i sikerhetsplattformen Crowdstrike. Féretaget bekriftade att stor-
ningarna orsakats av en felaktig uppdatering som automatiske skickats ut till
kunder. P4 férmiddagen samma dag drog Crowdstrike tillbaka uppdateringen
och skickade ut en ny version for att dtgirda felet.*> Enligt Microsoft slogs
omkring 8,5 miljoner enheter ut globalt.*» Manga kunder kunde inte installera
rittelsen eftersom systemen redan lag nere.

Incidenten hos Crowdstrike orsakade omfattande stérningar globalt och drabbade
flera sektorer. I Australien sammankallades ett krisméte pa regeringsniva.
Mediebranschen paverkades, bland annat tvingades nyhetskanalen Sky News

i Storbritannien stinga sin verksamhet tillfilligt.” Flygtrafiken stdrdes i bade
USA och Europa, med problem i biljett- och incheckningssystem, forseningar
och tillfilliga flygplatsstingningar — diribland sju amerikanska och Berlins
flygplats.” ¥ Hilso- och sjukvérden i Storbritannien, USA och Tyskland drabbades,
med stérningar i journalsystem, instillda operationer och paverkan pa det
amerikanska nédnumret 911. Aven bank- och finanssektorn globalt paverkades,
med svarigheter att nd handelsplattformar och betalningssystem.?

Not 22. Crowdstrike. Remediation and guidance hub: Channel file 291 incident. htt-
ps://www.crowdstrike.com/blog/statement-on-falcon-content-update-for-win-
dows-hosts/ (Hamtad 04/2025).

Not 23. SVT. Experten: Det kan vi ldra oss av it-haveriet. https://www.svt.se/nyheter/inri-
kes/experten-det-kan-vi-lara-oss-av-it-haveriet (Hamtad 04/2025).

Not 24. Dagens PS. Global krasch: "Vérre &n en cyberattack”. https://www.dagensps.se/
varlden/global-krasch-varre-an-en-cyberangrepp/ (Hamtad 04/2025).

Not 25. Dagens PS. Global krasch: "Vérre &n en cyberattack”. https://www.dagensps.se/
varlden/global-krasch-varre-an-en-cyberangrepp/ (Hamtad 04/2025).

Not 26. Dagens Nyheter. Problemen kan dréja kvar i dagar efter globala it-haveriet.
https://www.dn.se/varlden/flyg-stoppas-over-hela-varlden-efter-globalt-it-haveri/
(Hamtad 04/2025).

Not 27. Svenska Dagbladet. Globalt it-kaos — flera flygplatser har sténgt. https./www.
svd.se/a/OooP1l/it-problem-varlden-over-flyg-stalls-in (Hédmtad 04/2025).

Not 28. Dagens Nyheter. Problemen kan dréja kvar i dagar efter globala it-haveriet.
https://www.dn.se/varlden/flyg-stoppas-over-hela-varlden-efter-globalt-it-haveri/
(Hamtad 04/2025).

45


https://www.crowdstrike.com/blog/statement-on-falcon-content-update-for-windows-hosts/
https://www.crowdstrike.com/blog/statement-on-falcon-content-update-for-windows-hosts/
https://www.crowdstrike.com/blog/statement-on-falcon-content-update-for-windows-hosts/
https://www.svt.se/nyheter/inrikes/experten-det-kan-vi-lara-oss-av-it-haveriet
https://www.svt.se/nyheter/inrikes/experten-det-kan-vi-lara-oss-av-it-haveriet
https://www.dagensps.se/varlden/global-krasch-varre-an-en-cyberangrepp/
https://www.dagensps.se/varlden/global-krasch-varre-an-en-cyberangrepp/
https://www.dagensps.se/varlden/global-krasch-varre-an-en-cyberangrepp/
https://www.dagensps.se/varlden/global-krasch-varre-an-en-cyberangrepp/
https://www.dn.se/varlden/flyg-stoppas-over-hela-varlden-efter-globalt-it-haveri/
https://www.svd.se/a/OooP1l/it-problem-varlden-over-flyg-stalls-in
https://www.svd.se/a/OooP1l/it-problem-varlden-over-flyg-stalls-in
https://www.dn.se/varlden/flyg-stoppas-over-hela-varlden-efter-globalt-it-haveri/

Fallstudier

I Sverige noterades stérningar framfor allt inom transportsektorn. Ett flertal
regioner rapporterade problem med webbplatser och biljettsystem i kollektivtrafiken
under formiddagen den 19 juli, men trafikpaverkan uteblev och problemen
atgirdades snabbt. Flygplatser upplevde forseningar till f6ljd av internationella
stérningar, och bide SAS och Ryanair rapporterade paverkan.”” LKAB:s gruva

i Malmberget utrymdes som en sikerhetsatgird men produktionen dterupptogs
samma dag.”® Karlstads kommun rapporterade om stérningar i tre system, dock
utan storre konsekvenser.”!

Analys av it-miljdpdaverkan

Incidenten utgjorde inte en sikerhetshindelse hos Crowdstrike. Den felaktiga
uppdateringen orsakade diremot sekundira effekter hos Crowdstrikes kunder.
Servrar och klienter som kérde Microsoft Windows och Falcon Sensor blev
obrukbara efter att ha mottagit uppdateringen. I miljéer dir redundans saknades
utgjorde detta sannolikt en sikerhetshindelse av typen hinder uppstir, och faktiska
incidenter dir nytta forhindrades. De foljdverkningar som den felaktiga uppdate-
ringen ledde till i de paverkande kundmiljéerna omfattas inte i beddmningen
”ingen péaverkan” pa it-milj6 utan avser endast Crowdstrikes egna it-miljo.

Analys av verksamhetspaverkan

Analys av paverkan pa verksamhetsnivi avser leverans av programvara. Sikerhets-
hindelsen innebar att framgingsfaktor upphir for Crowdstrikes leverans nir den
avtalade uppdateringen skickades ut automatiskt och innehéll fel. Nyzta forbindras
nir fortroendet frin kunder och andra intressenter paverkades negativt. Det kan
dock antas paverka foretaget forst om kunder viljer andra leverantdrer. De faktiska
incidenterna handlade om att ny#ta forhindras nir verksamheten inte kunde leverera
som planerat till sina kunder. Paverkan bedéms som allvarlig for den felaktiga
leveransen samt som virst allvarlig for hela verksamheten.

Den misslyckade uppdateringen far dven foljdverkningar for fortroendet, vilket
utgdr ytterligare en incident som en reaktion pa den ursprungliga hindelsen.
Paverkan bedéms som som virst betydande for fortroendeskadan.

Not 29. RTE. Ryanair cancels flights, NCTs disrupted over IT outage. https://www.rte.ie/

news/ireland/2024/0719/1460766-ryanair-cyber-outage/ (Hamtad 04/2025).

Not 30. SVT. Efter utrymningen — gruvan | Malmberget éppen igen. https://www.svt.se/
nyheter/lokalt/norrbotten/gruvan-i-malmberget-utrymt-pa-grund-av-it-problem
(Hamtad 04/2025).

Not 31. Arvika Nyheter. Regionen héjer beredskapen efter IT-haveriet — s paverkas
kommun och rdddningstjénst. https://www.arvikanyheter.se/2024/07/19/regio-
nen-hojer-beredskapen-efter-it-haveriet-sa-paverkas-kommun-och-raddningst-
janst-fbe50/ (Hamtad 04/2025).
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Fallstudier

Analys av samhdlilspaverkan

Analys av paverkan pa samhallsnivé avser flera sektorer, sdsom flygtrafik, hilso-
och sjukvird, media, bank och finans samt transporter. Sikerhetshindelsen pé
samhillsnivd handlade om att en framgingsfaktor upphir i samband med den
felaktiga uppdateringen. Det innebar paverkan pid méjligheten att bedriva en rad
samhillsviktiga verksamheter som en 6ljd av att nytta forhindrades. Bedomningen
motiveras med att flera sektorer i samhillet paverkades a/lvarligt av incidenten nir
deras ordinarie verksamhet stordes, exempelvis behovde operationer stillas in och
planerade flygningar stoppas. Péverkan pa samhillet ar som virst allvarlig.

Lardomar

Crowdstrikes incident orsakade stérningar i miljontals kundsystem. Ramverket
gor det tydligt att foljdincidenter i kundmiljoer ska analyseras separat. Det skapar
struktur i analysen, sdrskilt vid handelser som slér brett, och sikerstiller att bedom-
ningar gors pa ritt nivd och inom ritt avgrinsning. I fallstudien framgar exempel
pa att sikerhetshindelser kan overga till faktiska incidenter extremt snabbt.
Ramverkets klassificering hjilper till att tydliggéra utveckling och konsekvenser
fran att framgingsfakror upphor till att nytta forhindras. Det visar samtidigt pa
behovet av kvalitetskontroller innan distribution.

Fallstudien visar att samhillspaverkan kan uppstd indirekt via teknikleverantorer.
Aven om Crowdstrike inte sjilva tillhandahéller samhillsviktiga tjinster visar
ramverket att ett tekniskt fel i deras miljo anda kan leda till paverkan pa sam-
hallsniva. Slutligen visar analysen att ramverket stodjer aggregering av paverkan
frin méinga sektorer utan att overdriva effekten. Samhillspaverkan bedoms som
”som virst allvarlig” tack vare ramverkets princip om att bedomningen ska utga
frin det mest piverkade omradet. Hindelser med spridd och ojimn péverkan
kan dirmed 4nd4 fa en tydlig samlad bedémning.
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Karolinska Institutet

* Incidenten: Misslyckad automatisk pafylining av flytande kvave till
kryofrysarna.

* Faktisk incident: Faktisk incident uppstod i verksamheten (forstort
forskningsmaterial) och pa samhallsniva (tillgang till forskningsresultat).

* It-miljopaverkan: Allvarlig paverkan.

* Verksamhetspaverkan: Kritisk paverkan till det att materialet kan ersattas.

« Samhadllspaverkan: Allvarlig till det att materialet kan ersattas.

Incidentbeskrivning

P4 kvillen den 22 december 2023 aktiverades ett larm i fryshotellet i byggnaden
Neo pé Karolinska Institutet. Larmet aktiverades da den rutinmissiga automatiska
pifyllningen av flytande kvive till kryofrysarna, nédvindigt f6r temperaturhall-
ningen i frysarna, hade misslyckats. I kryofrysarna forvarades stora mingder
virldsunikt forskningsmaterial och patientprover som samlats in fran ett flertal
institutioner under 30 ars tid.>* Nir temperaturen i kryofrysarna steg till foljd
av avbrottet i kvivetillforseln forstordes stora delar av detta forskningsmaterial.
Karolinska Institutet uppskattar att notan for incidenten omfattar omkring en
halv miljard kronor.*®

P4 formiddagen samma dag, den 22 december 2023, utfordes ett planerat service-
arbete i anslutning till fryshotellet. Servicearbetet utloste ett larm, vilket orsakade
att en ventil stingdes vid den yttre lagringstanken dir flytande kvive lagras och
varifrin den automatiska pafyllningen till kryofrysarna inleds. Nir servicearbetet
slutforts skulle larmet ha kvitterats och aterstillts, men detta skedde inte och
ventilen férblev stingd.** Detta ledde till att kryofrysarna stod utan pafyllning
av kvive vilket i sin tur gjorde att temperaturen i frysarna gradvis steg.

Under julhelgen upptickte medarbetare pd Karolinska Institutet vid flera tillfillen
att kryofrysarna i fryshotellet larmade och rapporterade detta till sina 6verordnade.
Trots detta genomf6rdes inga kontroller av kryofrysarna f6rrin pé eftermiddagen
den 27 december, nistan 5 dygn efter den misslyckade pafyllningen av flytande
kvive.” Vid en mer grundlig kontroll av frysarna den 28 december konstateras
det att 16 av de 19 kryofrysarna i fryshotellet har en f6rhéjd temperatur och att
en betydande del av frysarnas innehall f6rstorts.

Not 32. DN. Kl kdnde till brister i larmsystemet — vérldsunikt material forstért. https://
www.dn.se/sverige/ki-kande-till-brister-i-larmsystemet-varldsunikt-material-for-
stort/ (Hamtat 04/2025).

Not 33. Aftonbladet. Kostnaden fér fryshaveriet: En halv miljard. https://www.aftonbla-
det.se/nyheter/a/0Q5pg0/karolinska-institutet-polisanmaler-fryshaveriet-kost-
nad-pa-en-halv-miljard (Hamtad 04/2025).

Not 34. Karolinska Institutet. Utredning fryshaveri Neo. https://nyheter.ki.se/me-
dia/144225/download (Hdmtad 04/2025).

Not 35. Ibid.
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Fallstudier

Karolinska Institutets haveriutredning pekar pa organisatoriska brister som orsak
till incidenten. Hindelsen intriffade inte pd grund av en enskild hindelse eller
felkilla utan en kombination av otydligheter i uppdrag, mandat, kommunikation
och informationsdelning. Brister fanns dven i kunskap och kompetens for att
garantera funktionen hos verksamhetskritiska system.

Analys av it-miljdpdaverkan

Analys av paverkan pa it-milj6 avgrinsas till de tekniska system som vervakar
frysarna. Systemet fallerade pd grund av ett misstag nir nédvindiga atgirder i
samband med underhéllsarbete inte vidtogs. Brister i underhallsarbetet orsakade
en sikerhetshindelse av typen hinder uppstir nir ventilen inte lingre 6ppnades
som forvintat. Utifrin MSB:s ramverk innebar hindelsen att en faktisk incident
av typen nytta forhindras intriftade med allvarlig paverkan pa ventilens funktion,
och som virst delvis allvarlig paverkan pa hela it-miljon.

Analys av verksamhetspdverkan

Analys av paverkan pa verksamhetsniva avser tillgang till det forskningsmaterial
som forvaras i frysarna. Sikerhetshindelsen innebar att skydd upphor nir den
automatiska pafyllningen inte fungerade. Det resulterade i att materialet i frysarna
forstordes. Nir forskningsmaterialet forstdrdes fanns inga alternativa underlag
att anvinda och méjligheten for institutionen att bedriva forskning paverkas
negativt under ling tid framéver. Verksamheten stélls infér omfattande kostnader
for att reparera skadan. Den faktiska incidenten utgdrs av att nytta forhindras i
kritisk omfattning for de paverkade frysarna och den verksamhet som bygger sin
forskning pa materialet som forvaras dir. Beddmningen avser den tidsperiod till
materialet kan ersittas.

Analys av samhdallspaverkan

Analys av paverkan pa samhillsniva avser tillgang till forskningsresultat.
Sikerhetshindelsen handlade om att framgingsfaktor upphor nir virldsunike
forskningsmaterial och patientprover som samlats in under 30 érs tid gatt forlorat.
Materialet ar unikt och kan inte ersittas och den faktiska incidenten innebar att
nytta forhindras. Samhillet kommer inte att kunna ta del av eventuella framsteg
som forskningsmaterialet skulle kunna ha gett upphov dill. Samhillspaverkan
bedoms som véirst allvarlig utifran forlorad formaga att uppritthalla forskning
och experimentell utveckling tills det att materialet 4r ersatt.

Not 36. Karolinska Institutet. Utredning fryshaveri Neo. https://nyheter.ki.se/me-
dia/144225/download (Hédmtad 04/2025).
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Lardomar

Fallstudien visar att ramverket hjilper till att identifiera nir en sikerhetshindelse
som att skydd upphor Svergar till en faktisk incident och att analysen innefattar
bidde minskliga, tekniska och organisatoriska faktorer. I fallstudien visas exempel
pa verksamhetspdverkan med lingsiktig betydelse. Ramverket stodjer samtidigt
klassificering av paverkan nir effekterna ar fordrojda, diffusa eller icke-ekonomiska

till sin karaktir.
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Slutord

It--incidenter kan resultera i pdverkan pad viktiga samhdllsvérden.
Rapporten har presenterat ett ramverk for beddémning av
it-incidenters samhdllpaverkan i syfte att ge branschen ett
gemensamt férhdliningssatt till sakomrddet. Samhdllet ar
dock dynamiskt och i stGndig forandring vilket innebdr att
beddmningskriterierna dven bor anpassas i takt med sam-
hdallets utveckling.

Artt mita samhillspaverkan av en it-incident ir en komplex uppgift dir paverkan
kan innefatta allt fran stdrre ekonomiska pafoljder f6r samhillsbirande institu-
tioner till sociala och hilsorelaterade konsekvenser med biring pé, exempelvis,
befolkningens méende eller produktivitet. Det kan innefatta kortsiktiga och
omvilvande férindringar, men dven konsekvenser vars omfattning forst blir
mojligt att observera pa lingre sikt.

Fallstudierna visar att MSB:s ramverk f6r att beddma it-incidenters paverkan ar
ett anvindbart verktyg for att forstd tekniska, organisatoriska och samhailleliga
konsekvenser. Svenska Kyrkans incident illustrerar hur nya angreppsmetoder
kan utnyttja ouppdaterade system. Fallet med Ica och Apotek Hjirtat visar hur
en latent brist i it-miljén kan fi genomslag forst senare, och hur alternativa
arbetssitt spelar roll i att minska verksamhets- och samhillspaverkan. Tietoevrys
och Crowdstrikes incident visar hur en storning hos en leverantér kan innebira
separata foljdincidenter i kundorganisationer och hur ramverket bidrar till att
forstd dem var for sig. Hindelsen hos Karolinska Institutet visar att verksamheter
kan drabbas av paverkan dven pa lang sikt och att samhillspaverkan kan vara
allvarlig dven nir den inte dr omedelbar.

For att stirka formdgan att tolka och forstd konsekvenserna av it-incidenter
kommer MSB att tillimpa det presenterade ramverket i sin egen analysverk-
samhet. Ramverket kommer anvindas bade for operativa analyser av enskilda
incidenter och for att folja langsiktiga trender i hotbilden. Syftet ir att sikerstilla
att konsekvenser bedoms systematiske, strukturerat och med hinsyn till bade
tekniska, organisatoriska och samhilleliga dimensioner. Myndigheten uppmanar
ocksé andra aktdrer — sivil offentliga som privata — att anvinda ramverket aktivt
i sitt eget arbete. Ramverket utgdr ett verktyg for att skapa enhetliga, transparenta
och nyanserade analyser av it-incidenter.
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Slutord

Ramverket ir inte statiskt. Precis som sambhillet utvecklas, behéver ocksa var
forstaelse for incidenters paverkan kontinuerligt férfinas. Erfarenheter frin
verkliga incidenter, nya forskningsron och samhillsutvecklingen kommer att vara
avgorande for hur ramverket vidareutvecklas framéver. Denna rapport markerar
ddrfor inte ett slut, utan ett forsta steg i en levande modell f6r bed6mning.

Genom att anvinda en gemensam bedémningsmodell och en enhetlig terminologi
— en gemensam taxonomi — for olika typer av paverkan, ges bittre forutsittningar
att tolka, beskriva och jimf6ra konsekvenser av it-incidenter. Det forbéttrar var
kollektiva forméga att kommunicera risker, planera atgirder och fordela resurser
— béde inom enskilda organisationer och pa samhillsniva.
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Bilaga 1: Ramverk for
klassifikation och bedomning
av incidenters paverkan

Att beddma konsekvenserna av en it-incident ar avgérande
for att forstd dess pdverkan pd samhdllet. Genom att dka
forstdelsen for hur it-incidenter pdverkar enskilda verksam-
heter s&val som samhdllet i stort &r det mojligt att skapa en
grund for evidensbaserat beslutsfattande. Detta mojliggdr
battre prioriteringar och férebyggande atgdrder.

I denna rapport presenteras fallstudier av verkliga it-incidenter och deras
klassificerade och bedémda paverkan pa it-miljo, organisation och samhille.
Syftet med metoden ir att den utifrin en storre mangd bedomningar kommer
fordjupa kunskapsliget om hur manga och vilka it-incidenter som faktiskt far
paverkan pa it-miljon, organisationen eller samhillet trots att det i enskilda fall
kan innefatta svirbeddmda avvigningar nir bedomningsgrundande information
ar bristfillig eller saknas.
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Bilaga 1: Ramverk for klassifikation och beddmning av incidenters paverkan

Grundlaggande begrepp

Foljande grundliggande begrepp utgor en utgdngspunkt f6r de analyser som
utférs inom den strategiska analysen péd informations- och cybersikerhets-
omréidet pd MSB.

Tabell 7. Grundlaggande begrepp

Begrepp Forklaring

Incident En intraffad oonskad handelse.”
Framgang En intraffad 6énskad handelse.3®
Hot Nagot som orsakar, eller bidrar till

att orsaka, en incident.

Hinder Nagot som forhindrar, eller bidrar till
att férhindra, en framgang.

Framgangsfaktor Nagot som orsakar, eller bidrar till
att orsaka, en framgang.

Skydd Nagot som férhindrar, eller bidrar till
att férhindra, en incident.

Risk En mojlig odnskad handelse.

Chans En méjlig 6nskad handelse.

Sarbarhet Avsaknad av nagot som forhindrar,

eller bidrar till att forhindra, en incident.

Brist Avsaknad av nagot som orsakar,
eller bidrar till att orsaka, en framgang.

Frihet Avsaknad av nagot som orsakar,
eller bidrar till att orsaka, en incident.

Not 37. Det ar viktigt att notera att handelsen har ska forstds som oénskad utifran vad
den leder till, d.v.s. att en o6nskad effekt infinner sig, snarare an att det ar en
handelse som intraffar istéllet fér en 6nskad handelse. Att en e-postfiltrerings-
tjanst felaktigt markerar ett legitimt affarsmejl som skrappost ar en handelse som
kan anses vara o0nskad eftersom den forvantade handelsen var att mejlet skulle
levereras korrekt till mottagaren. En saddan handelse raknas dock inte som en
incident i detta ramverk.

Not 38. | enlighet med den féregaende fotnoten ar det viktigt att notera att handelsen har
ska forstds som 6nskad utifran vad den leder till, d.v.s. att en 6nskad effekt infinner
sig, snarare an att det &r en handelse som intraffar istallet fér en o6nskad handelse.
Att ett mejl skickas till och mottas av den tilltdnkta mottagaren nar avséndaren
trycker pa "Skicka” ar en dnskad handelse i den relevanta bemarkelsen. Att det
visade sig att skadlig kod inte installerades nar en anvandare klickade pa en okand
lank, d.v.s. att o6nskad handelse uteblev, ar inte en framgang i detta ramverk.
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Bilaga 1: Ramverk for klassifikation och beddmning av incidenters paverkan

Typer av incidenter

I detta analytiska ramverk gérs en distinktion mellan tva typer av hindelser:
sikerhetshindelser och faktiska incidenter.

S&kerhetshandelse

En sikerhetshindelse definieras som en hindelse som paverkar sikerheten i
it-miljon, organisationens verksamhet eller samhillet negativt. Det 4r viktigt att
notera att en sikerhetshindelse inte nédvindigtvis innebir att en faktisk skada har
uppstétt. Organisationer med redundanta system och effektiva skyddsmekanismer
kan hantera sikerhetshindelser utan att de leder till nagra konkreta problem.

Faktisk incident

En faktisk incident uppstar nir en sikerhetshindelse orsakar direke eller indireke
negativ paverkan pa it-miljon, organisationens verksamhet eller samhillet.
Detta intriffar nir kompensatoriska mekanismer, som redundans eller skydd,
inte dr tillrickliga. En faktisk incident innebir att skada har uppstatt, eller att
organisationen har forlorat nyttan av en viss funktion.

En faktisk incident orsakas alltid av (minst) en sikerhetshindelse, men det ir
inte alltid sikerhetshindelser vare sig orsakar eller leder till faktiska incidenter.

Begreppen it-pdverkan, verksambetspiverkan och sambillspiverkan asyftar i
ramverket sidana sikerhetshidndelser respektive faktiska incidenter som intriffade
oonskade hindelser orsakar eller resulterar i it-miljon, verksamheten respektive
i samhillet.

Figur 2. lllustration av hur it-incidenter, sdkerhetshandelser och faktiska incidenter
forhaller sig till varandra

It-incidenter

Sakerhetshandelse

Y

Matilig paverkan Kritisk/allvarlig/
betydande paverkan
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Bilaga 1: Ramverk for klassifikation och beddmning av incidenters paverkan

Sakerhetshdndelser

Det finns fyra typer av sikerhetshindelser: Hot uppstir, skydd upphor,
[framgingsfaktor upphor och hinder uppstir.

Hot uppstdr
Definition: Nigot som kan orsaka eller bidra till att orsaka att en incident
intriffar (ett hot) uppstar.

Exempel pa ett hot som uppstar i it-miljon

Utpressningsprogramvara som kan kryptera data och gora den otillganglig for
organisationen installeras. Ett annat exempel ar att en filyta som innehaller
kanslig information gors fritt tillgénglig pa internet.

Exempel pa ett hot som uppstdr i organisationens verksamhet

Utpressningsprogramvara som krypterar informationssystem som anvands for
att uppratthalla en molntjanst som organisationen levererar till sina kunder.

Exempel pa eft hot som uppstar pa samhdallsniva

Det installeras utpressningsprogramvara i informationssystemen som
uppratthaller molntjansten dar regionen lagrar alla tagna réntgenbilder.

Skydd upphor
Definition: Nigot som kan forhindra eller bidra till att férhindra att en incident
intriffar (ett skydd) upphor.

Exempel pa ett skydd som upphér i it-miljon

En brandvagg som skyddar fran obehorig atkomst avaktiveras vid en
konfigurationséndring.

Exempel pa ett skydd som upphér i organisationens verksamhet
Ett angrepp riktas mot ett centralt system fér atkomsthantering och av-
aktiverar multifaktorautentisering. Organisationens skydd mot intrdng har
darmed upphort.

Exempel pa ett skydd som upphdr pa samhadalisniva

Alla reningssystem i dricksvattenverket pa en viss plats har slutat att fungera.
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Framgdngsfaktor upphdr
Definition: Nigot som orsakar eller bidrar till att orsaka att en framging
intriffar upphor.

Exempel pa en framgangsfaktor som upphér i it-miljén

En router tappar formagan att kanalisera trafik pa ett korrekt satt. Ett annat
exempel ar att en harddisk gar sénder, och att data som fanns i den darfér
blir otillganglig.

Exempel pd en framgdangsfaktor som upphdr i organisationens
verksamhet

All data raderas i systemen dar man normalt arbetar.

Exempel pa en framgangsfaktor som upphdr pa samhalisniva

Alla de tillgangliga telenaten pa en viss plats forstors.

Hinder uppstar
Definition: Nigot intriffar som forhindrar eller bidrar till att férhindra att en
framgang intriffar uppstar.

Exempel pa ett hinder som uppstar i it-miljén

En ny brandvaggsregel laggs till, vilket resulterar i att legitim natverkstrafik
blockeras. Ett ytterligare exempel ar att ett antivirusprogram felaktigt stoppar
atkomst till filer.

Exempel pa ett hinder som uppstar i organisationens verksamhet

En tjanst for realtidskoordinering slutar fungera.

I Exempel pa ett hinder som uppstar pa samhallsniva
I Alla tillgangliga telenat pa en viss plats blockeras.
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Faktiska incidenter

Bilaga 1: Ramverk for klassifikation och beddmning av incidenters paverkan

Nir en sikerhetshindelse intriffar kan den antingen hanteras utan paverkan
eller leda till en faktisk incident. Det avgors av huruvida verksamheten har
tillricklig redundans eller alternativa 16sningar. Det finns fyra typer av faktiska
incidenter: Skada orsakas, skada forhindras, nytta forhindras och nytta orsakas.

Tabell 8. lllustration av vilka sakerhetshandelser som utgor faktiska incidenter

Typ av

sakerhetshandelse

Hinder uppstar

Framgangsfaktor
upphor

Hot uppstar

Skydd upphor

Beskrivning

Nagot blockerar
en funktion
fran att fungera
som avsett.

En viktig faktor
som kravs for
att uppréatthalla
en funktion
slutar fungera.

En sakerhets-
handelse innebar
en okad risk for
negativ paverkan.

Ett skyddssystem
som tidigare
forhindrade o6n-
skade handelser
slutar fungera.

En felaktig
natverkskonfigu-
ration gor att

en molntjanst
inte kan kommu-
nicera med
andra system.

Ett kritiskt back-
up-system gar
offline, vilket gor
att dataforlust inte
kan aterstallas.

Ett cyberspionage
avslojar kansliga
foretagsdata for
en konkurrent.

En brandvaggs-
regel tas bort,
vilket mojliggor
ett externt cyber-
angrepp.

Méjlig

incidenttyp

Nytta forhindras/
Skada forhindras

Nytta forhindras/
Skada foérhindras

Skada orsakas/
Nytta orsakas

Skada orsakas/
Nytta orsakas
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Skada orsakas
Definition: Skada orsakas for entiteten, eller for andra, pd ett sitt som inte

ligger i entitetens intresse. I ramverket ir entiteten antingen organisationen

eller samhillet.

Exempel pa att skada orsakas i it-miljon

Skadlig kod gor att harddiskarna den installeras i krypteras (sékerhets-
handelsen). Den skadliga koden infekterar alla organisationens harddiskar.

Exempel pa att skada orsakas i organisationens verksamhet

Skadlig kod infekterar organisationens informationssystem och krypterar
de system som anvands for att uppratthalla en molntjanst som organisationen
tillhandahaller till sina kunder. Detta utgor sjalva sakerhetshandelsen
eftersom det paverkar verksamhetens tillganglighet. Eftersom samtliga
informationssystem som ar nédvandiga for att molntjansten ska fungera blir
obrukbara, upphor organisationens mojlighet att leverera tjansten till sina
kunder. Denna paverkan pa verksamheten innebar att sékerhetshandelsen
blir en faktisk incident, eftersom den direkt hindrar organisationen fran att
bedriva sin kadrnverksamhet.

Exempel pa att skada orsakas pa samhdllsniva

Genom att den skadliga koden krypterar molntjansten krypteras aven
rontgenbilder och de verktyg for att analysera och bearbeta rontgenbilder
som regionens halso- och sjukvardsorganisationer har lagrat dar. Detta ut-
gor en sdkerhetshandelse, eftersom det paverkar tillgangligheten till kritisk
medicinsk information och arbetsverktyg. Eftersom samtliga rontgenbilder
och analysverktyg enbart lagras inom den drabbade molntjansten, saknas
alternativa satt att analysera nya rontgenbilder. Detta gor att sakerhetshandelsen
utgor en faktisk incident pa samhallsniva, da den direkt paverkar regionens
halso- och sjukvard och kan fa konsekvenser for patienters diagnoser
och behandlingar.

Det dr viktigt att notera att skada kan orsakas pé en niva utan att det nddvindigt-

vis leder till skada pa andra nivaer. Exempelvis kan skada uppsta i it-miljén

genom att programvara med skadlig kod krypterar viss lagringsmedia, men om

organisationen har alternativa system eller backuper kan dess verksamhet dnda

fortsitta relativt obehindrat. P4 samma sitt kan skada orsakas i organisationens
verksamhet utan att detta nddvindigtvis leder till skada pa samhillsnivd. Om vissa
rontgenbilder lagras i regionens och kommunernas egna system, eller om en

annan molntjinst kan anvindas f6r att analysera och bearbeta bilderna, kan

konsekvenserna for samhillet mildras.
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Det som gor incidenten till en faktisk incident av typen skada orsakas (det ir
ocksi en faktisk incident av andra typer) pa de olika nivaerna ir att:

1. En bestindsdel i organisationens it-milj6 forstors och det saknas redun-
danta bestindsdelar som mojliggdr att it-miljon fortsdtter att fungera
som avsett.

2. En bestandsdel i organisationens verksamhet forstdrs och det saknas
redundanta bestindsdelar som mojliggor att verksamheten fortsitter att
fungera som avsett.

3. En bestandsdel i samhillsviktig verksamhet forstors och det saknas redun-
danta bestandsdelar som mojliggor att samhillsservicen kan fortsitta att
fungera som avsett.

Skada férhindras

Definition: Skada férhindras for entitetens konkurrenter, eller for andra, pa ett

sdtt som inte ligger i entitetens intresse.”

Exempel pa att skada férhindras i it-miljén

Ett cyberangrepp slar ut informationssystem som anvands for att styra ett
forsvarssystem. Angriparna har installerat skadlig kod i det natverk som
hanterar kommunikation mellan ledningscentralen och de operativa luft-
varnssystemen. Detta gor att systemet inte kan ta emot eller skicka order.
Eftersom hela styrfunktionen ar beroende av denna digitala kommunikation
och alternativ saknas, innebar denna sakerhetshandelse en incident som
paverkar it-miljén inom forsvarsorganisationen.

Exempel pa att skada férhindras i organisationens verksamhet

Pa verksamhetsniva innebar sakerhetshandelsen med styrsystemet att
forsvarsorganisationen inte kan utfora sitt uppdrag, vilket ar att skydda landets
luftrum och avvarja fientliga angrepp. Foérsvarspersonalen ar beroende av
fungerande digitala system for att styra luftvarnet, och utan dessa kan hot
inte bemotas i tid. Detta innebar en incident med paverkan pa verksam-
heten, eftersom organisationens forsvarsformaga tillfalligt neutraliseras.

Exempel pa att skada férhindras pa samhallsniva

Angreppet paverkar landets sadkerhet eftersom fienden kan genomféra
angrepp utan att méta motstand fran luftférsvaret. Eftersom missilférsvaret
inte kan anvandas, och det saknas andra omedelbara férsvarsatgarder,
innebar detta en faktisk incident pa samhallsniva.

Not 39. Detta ramverk ar framtaget enbart i analytiskt syfte for att mojliggéra en syste-
matisk bedémning av it-incidenters paverkan pa olika nivaer. Syftet ar att ge ett
heltdckande och strukturerat stdd fér analys, inte att pa nagot satt uppmana,
uppmuntra eller legitimera handlingar som syftar till att orsaka skada eller paverka
system, organisationer eller samhallsfunktioner pa ett negativt satt. Ramverket ar
neutralt och avsett for incidentanalys och riskbeddomning i syfte att starka mot-
standskraft och sakerhet, inte for att stddja eller inspirera till skadliga aktiviteter.
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Det ir dock dven i detta exempel viktigt att notera att skada kan forhindras pa
en niva utan att det nddvindigtvis innebir att skada férhindras pd andra nivéer.
Exempelvis kan forsvarssystemet pd it-miljoniva blockeras av ett cyberangrepp,
men om det finns ett parallellt system eller alternativa kommunikationskanaler
kan forsvarsorganisationen fortfarande ha méjlighet att styra och avfyra vapen
via andra vigar. P4 samma sitt kan forsvarsorganisationens verksamhet férhindras
pa grund av att missilforsvaret ir otillgingligt. Om andra forsvarsitgirder,
sdsom bemannade flygforetag eller andra vapensystem, kan aktiveras, behover
dock inte konsekvensen pa samhillsniva bli kritisk.

Om nationen dessutom har andra forsvarssystem i drift, exempelvis andra
lufevirnssystem eller stéd fran allierade, kan skadan pa samhillsnivd mildras,
dven om skada har férhindrats pa it-miljo- och verksamhetsniva.

Det som gor incidenten till en faktisk incident av typen skada férhindras (dven
om den kan vara en faktisk incident av andra typer) pa de olika nivaerna ir att:

1. En bestandsdel i organisationens it-miljo sitts ur funktion och det saknas
alternativa tekniska 16sningar som mojliggér att it-miljén fortsitter att
fungera enligt plan.

2. En bestindsdel i organisationens verksamhet sitts ur funktion och det
saknas alternativa l6sningar inom organisationen som skulle kunna ersitta
funktionen pa samma sitt.

3. En bestindsdel i samhillets forsvarsformaga sitts ur funktion. Det saknas
redundanta forsvarssystem som skulle kunna fylla samma funktion.
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Nytta férhindras
Definition: Nytta forhindras for entiteten, eller for andra, pa ett sitt som inte
ligger 1 entitetens intresse.

Exempel pa att nytta forhindras i it-miljon

Ett angrepp krypterar databasen dar en grossist i lakemedelsbranschen
hanterar orderinformation och automatiserad transportkoordinering. Detta
utgor sadkerhetshandelsen. Systemet kan inte behandla bestallningar och
funktionaliteten ar helt blockerad. Detta innebar en incident av typen nytta
férhindras i it-miljon eftersom funktionalitet for distribution inte ar tillganglig
pa nagot satt.

Exempel pa att nytta férhindras i organisationens verksamhet

Grossisten av lakemedel kan inte ta emot nya bestallningar fran sjuk-
hus och apotek. Viss lagerhantering fungerar fortfarande manuellt, men
distributionskedjan ar paverkad och inga nya lakemedel kan skickas ut.
Detta innebar att sdkerhetshandelsen aven utgoér en faktisk incident som
férhindrar nytta fér verksamheten.

Exempel pa att nytta férhindras pa samhallsniva

Stdrningarna i distributionstjansten innebar att sjukhus och vardcentraler inte
far nagra nya leveranser av mediciner. Det resulterar i att vissa behandlingar
maste skjutas upp eller begransas. Detta gor att sékerhetshandelsen utgér en
faktisk incident pa samhallsniva, da den direkt paverkar méjligheten att bedriva
halso- och sjukvard och kan fa konsekvenser for patienters behandlingar.

P4 samma sdtt som i tidigare exempel kan nytta kan férhindras pd en nivé utan
att det noédvindigtvis leder till att nytta forhindras pé andra nivéer. Exempelvis
kan nytta forhindras i it-miljén genom att ett cyberangrepp krypterar logistik-
systemets databaser, men om likemedelsgrossisten har en redundant infrastruktur
eller manuella alternativ kan verksamheten 4nd4 fortsitta, dven om det blir
mindre effektivt. P4 samma sitt kan nytta forhindras i verksamheten genom att
lakemedelsgrossisten inte kan hantera orderflodet, men om det finns andra leve-
rantdrer av likemedel kan den totala péverkan pa samhillet mildras. Om vérden
dessutom har lokala likemedelslager eller kan omférdela medicin mellan sjukhus
och apotek, kan samhillets beroende av just denna grossist minska, och konse-
kvenserna blir mindre allvarliga.
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Det som gor incidenten till en faktisk incident av typen nytta forhindras (iven
om den kan vara en faktisk incident av andra typer) pa de olika nivaerna ir att:

1. En bestindsdel i organisationens it-milj sitts ur funktion. Eftersom
det saknas alternativa tekniska 16sningar, kan it-miljon inte fortsitta att
fungera som avsett.

2. En bestandsdel i organisationens verksamhet sitts ur funktion, eftersom

likemedelsgrossisten inte kan leverera bestillningar till sjukhus och apotek.
Det saknas redundanta 16sningar inom verksamheten, vilket innebir att
distributionen av likemedel avstannar.

3. En bestindsdel i samhillsviktig verksamhet sitts ur funktion, eftersom

sjukhus och vardcentraler inte fir sina mediciner i tid. Eftersom det saknas
alternativa distributionsvigar i tillricklig omfattning, kan samhillets
formaga att sikerstilla tillgang till likemedel inte uppritthallas fullt u.

Nytta orsakas
Definition: Nytta orsakas for entitetens konkurrenter, eller for andra, pé ett

sdtt som inte ligger i entitetens intresse.

Exempel pa att nytta orsakas i it-miljén

Sakerhetshandelsen utgors av att angripare exploaterar en sarbarhet i
sjukhusets lagringsinfrastruktur, vilket leder till en faktisk incident nar de
aven utnyttjar lagrings- och berakningskapacitet for att bryta kryptovaluta.
Lagringsutrymmet fylls upp av mining-relaterade berakningar, vilket forhindrar
sjukhusets egna system fran att fungera optimalt.

Exempel pa att nytta orsakas i organisationens verksamhet

Eftersom sjukhusets it-system ar belastade av kryptomining, fungerar
inte de digitala patientjournalerna i realtid. Detta utgor séakerhetshandelsen.
Vardpersonal har svart att snabbt fa fram provsvar, réntgenbilder och
annan viktig patientdata, vilket skapar fordréjningar i vardbeslut och utgor
en faktisk incident i verksamheten.

Exempel pa att nytta orsakas pa samhadllsniva

Sakerhetshandelsen med storningar i patientjournalerna for att kapaciteten
nyttjias av andra utgor en faktisk incident pa samhallsniva, da den paverkar
mojligheten att bedriva halso- och sjukvard och kan fa konsekvenser for
patienters behandlingar.

65



Precis som i tidigare exempel 4r det dven hir viktigt att uppmirksamma att nytta
kan orsakas pa en nivé utan att det nédvindigtvis leder till att nytta orsakas pa
andra nivéer. Exempelvis kan nytta orsakas i it-miljén genom att angripare
far dtkomst till sjukhusets system och utnyttjar dess resurser f6r egen vinning
genom kryptomining, utan att det omedelbart medf6r nigon direke effekt pa
verksamhetsnivan. Om sjukhuset har tillricklig it-resiliens, lastbalansering
och alternativa berdkningsresurser, kan den medicinska verksamheten fortsitta
relativt obehindrat, trots att angriparna utnyttjar it-miljon.

P4 samma sitt kan nytta orsakas i verksamheten utan att det direke leder till
betydande konsekvenser pa samhillsnivd. Om exempelvis sjukhusets interna
administrativa processer paverkas men den akuta sjukvarden kan fortsitta tack
vare alternativa system eller manuella reservrutiner, kan konsekvenserna pa
samhillsnivé begrinsas. Om patientdata dven lagras i en alternativ hilsoportal
som ir oberoende av sjukhusets interna system, kan vardpersonal fortfarande
fa fram viktig medicinsk information, vilket mildrar effekterna av incidenten.

Det som gor incidenten till en faktisk incident av typen nytza orsakas (dven om
den ocksi kan vara en faktisk incident av andra typer) pa de olika nivderna ir att:

1. En bestindsdel i organisationens it-miljo anvinds for ndgon annans nytta,
och det saknas skyddsitgirder som hindrar att it-miljén fortsitter att
exploateras av obehoriga.

2. En bestindsdel i organisationens verksamhet anvinds pa ett sitt som
missgynnar organisationen, och det saknas alternativ som gor att verk-
samheten kan fungera ostért.

3. En bestindsdel i samhillsviktig verksamhet exploateras pa ett sitt som
leder till negativa konsekvenser f6r samhillet, och det saknas redundanta
system eller processer som sikerstiller att sjukvirden kan fortsitta fullt
ut utan paverkan.

Alla incidenter ar sakerhetshandelser men alla
incidenter ar inte faktiska incidenter

Hir presenteras nigra exempel som illustrerar att alla incidenter ir sikerhets-
hindelser, men att inte alla incidenter ir faktiska incidenter. Diremot ir alla
faktiska incidenter ocksa sikerhetshindelser.

Nytta behéver inte férhindras bara for att ett hinder uppstir eller en fram-
gangsfaktor upphér. En organisation kan undvika att nytta férhindras genom
att ha redundans i sina informationssystem. Om en komponent, exempelvis en
harddisk, gar sonder eller blockeras, innebir det inte nodvindigtvis att funk-
tionen harddisken bidrar med upphér helt, si linge det finns andra harddiskar
med ledigt utrymme tillgingliga. Redundanta system kan sikerstilla att infor-
mation fortfarande kan sparas och tjinster fortsitter att fungera. Diremot, om
information inte lingre kan sparas forhindras nytta antingen for att alla lagrings-
medier ir fulla eller trasiga (framgangsfaktor upphér) eller att de 4r blockerade
(hinder uppstar).
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Skada behéver inte orsakas bara for att ett hot uppstér eller ett skydd upphér.
Ett hot som introduceras i en organisations informationssystem orsakar inte
nédvindigtvis skada, sirskilt om det finns effektiva skydd, exempelvis sikerhets-
programvara som identifierar och neutraliserar skadlig kod, eller en brandvigg,
som blockerar hotet fran att sprida sig. P4 samma sitt behéver ett skydd som
upphor att fungera inte innebira att skada orsakas, om det inte samtidigt finns
ett hot som faktiskt kan utnyttja den sirbarhet som skyddet tidigare férhindrade.
Om en skada diremot uppstar, exempelvis att en komponent forstors och méste
ersittas, beror det pa att komponenten bidrog till funktionalitet (framgangsfaktor
upphor) alternativt utgjorde en del av organisationens skydd (skydd upphér).
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