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Forord

Digitaliseringen inom alla samhillets sektorer fortgér i en rasande takt. Cyber-
hoten blir alltmer komplexa och sofistikerade. Samtidigt pagér ett fullskaligt krig
i Europa. MSB:s lirdomar frin cyberkrigforingen i Ukraina poidngterar vikten av
motstandskraft for att forebygga it-incidenter.! Det dr darfor absolut nodvindigt
att organisationer arbetar systematiskt och riskbaserat med cybersikerhet.

Sammanstillningen f6r 2024 visar att ndstan hilften av alla inrapporterade
it-incidenter orsakades av misstag eller systemfel. Manga av de intriffade i
samband med uppdateringar eller konfigureringar och hade kunnat férebyggas
med bittre arbetssitt f6r hantering av dndringar. Under h6jd beredskap eller
krig kommer misstag och systemfel att fortsitta intriffa. De kommer dessutom
formodligen att 6ka i antal och bli mer utmanande att hantera pa grund av
svarare omstindigheter och resursbrist.

Jag vill passa pd att tacka alla de som uthalligt rapporterar in it-incidenter till
myndigheten. Att det indé férekommer ett storre morkertal i rapporteringen

ar bekymmersamt. Mérkertalet underminerar myndighetens formaga att skapa
en helhetsbild av nuldget och utvecklingen ver tid. Det underminerar dven
formdgan att ta fram dndamalsenligt stdd. MSB anser att en 6kad efterlevnad av
rapporteringsplikten dr en grundforutsittning for att motstandskraften i det civila
forsvaret ska kunna oka, vilket lyfts i rapportens slutsatser och rekommendationer.

En storre andel it-incidentrapporter har under 2024 inkommit till foljd av
digitala leveranskedjeincidenter. Dessa incidenter riskerar fortfarande att fa
storst samhillskonsekvenser pa grund av att en mingd organisationer och dess
tjanster kan paverkas samtidigt. Dirtill saknas ofta information om intriffade
it-incidenter nir incidenten skett hos en leverantér. Lika viktigt som det 4r att
rapportera in it-incidenter 4r det dven viktigt att organisationer kan informera

sig om de bakomliggande orsakerna, bade for sig sjilva och for MSB.

Min férhoppning ir att denna rapport inte bara informerar utan ocksa att
rapportens temakapitel Verkeyg for okad motstindskraft och stirkt civilt forsvar
dven inspirerar till ett proaktivt arbete for 6kad motstandskraft att st emot
och beméta it-incidenter som i sin tur stirker det civila forsvaret.

Stockholm, 2024-03-17

Ake Holmgren
Avdelningschef, avdelningen for cybersikerhet

och samhillsviktiga kommunikationer
Myndigheten for samhillsskydd och beredskap

Not 1. MSB, Nér kriget kom néra: arsrapport it-incidentrapportering 2022. https://msb.

se/sv/publikationer/nar-kriget-kom-nara--arsrapport-it-incidentrapportering-2022
(Hamtad 03/2025)
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Begreppsférteckning

Begreppsforteckning

| detta kapitel forklaras rapportens centrala begrepp
och akronymer.

Allriskperspektiv: Att striva efter att bedéma alla typer av risker f6r nigot
som ska skyddas och att analysera alla mojliga orsaker till att en risk realiseras.

CERT: En forkortning f6r ?Computer Emergency Response Team”. En funk-
tion med uppgift att stddja samhillet i arbetet med att hantera och forebygga
it-relaterade incidenter.

CSIRT: En forkortning f6r ?Computer Security Incident Response Teams”.
CSIRT-nitverket, som etablerades genom NIS-direktivet (EU) 2016/1148,
ar ett nitverk av nationellt utpekade CERT-funktioner f6r hantering av it-

sakerhetsincidenter. MSB/CERT-SE vid MSB ir Sveriges nationella CSIRT.

Cyberangrepp: En interaktion mellan en angripare och ett mal som i) angriparen inte
har ritt att utfora mot malet (legalitetsvillkorer), ii) medfor ett utbyte av information
som resulterar i en interaktion, konfigurering, installation/sparande, avinstallation/
raderande eller éverbelastning i nigot av malets informationssystem (praktikvillkoret),
iii) resulterar i minst en for malet odnskad konsekvens i termer av konfidentialitet
riktighet eller tillginglighet for malet eller for andra via malet (incidentvillkoret)
och vi) som angriparen utfor i ett antagonistiske syfte (uppsdtsvillkoret).

Cybersikerhet: MSB nyttjar begreppet som ett samlingsnamn f6r informations-,
it-, ot- och leveranskedjesikerhet. Informationssikerhet involverar dtgirder for
att skydda informations tillginglighet, riktighet och konfidentialitet. It- och
ot-sikerhet dr i sin tur de tekniska atgirder som vidtas inom digitala miljoer
for att sikra informationstillgingar respektive funktioner. Leveranskedjesikerhet
handlar om att sikerstilla sikerhet i system och tjdnster som en annan organisa-
tion tillhandahaller till en organisation.

Cybersikerhetslagen: Den svenska anpassningen av EU:s NIS2-direktiv
(2022/2555). NIS2-direktivet behandlar atgirder f6r en hég gemensam cyber-
sikerhetsniva i hela unionen. Den svenska cybersikerhetslagen forvintas trida
i kraft i Sverige under det nirmsta aret.

Digital leveranskedja: De tjinster och infrastrukturer som levererar eller
mojliggor leverans av digitala produkter vilka anvinds for att uppritta,
uppritthalla, utveckla eller aterstilla en verksamhets informationshantering
och informationssystem.

ECCC: En forkortning for "European Cybersecurity Competence Centre”.
EU:s kompetenscentrum for cybersikerhet vars uppdrag ér att frimja europeisk
innovation och industripolitik inom informations- och cybersikerhetsomradet.



Begreppsférteckning

ENISA: European Union Agency for Network and Information Security.
Europeiska unionens byra for nit- och informationssikerhet.

Incident: En intriffad oonskad hindelse. Vid incidentrapportering delas orsak
in enligt minskliga hot (bide antagonistiska hot i form av angrepp och icke-
antagonistiska hot i form av misstag), tekniska hot (i form av systemfel) eller
naturhot (sisom viderfenomen, jordbdvningar etc.).

Informationssystem: System for att samla in, lagra, bearbeta och distribuera
information for ett givet indamal.

Konfidentialitet: En aspekt av informations- och cybersikerhet som innebir
att endast behoriga kan ta del av informationen.

Monoberoende: En organisation har ett monoberoende av (exempelvis) en
tjanst nir den 4r beroende av den tjinsten och det inte finns nigra alternativa
tjanster att anvinda ifall den tjanst man redan anvinder upphér.

NCC-SE: Sveriges nationella samordningscenter for forskning och innovation
inom cybersikerhet.

NIS-leverantér: Leverantorer av samhillsviktiga och digitala tjanster som
omfattas av NIS-regleringen.

NIS-regleringen: Samlingsnamn pd den lag (SFS 2018:1174), férordning
(SES 2018:1175) och de foreskrifter som antagits i Sverige for att implementera
NIS-direktivet (EU) 2016/1148.

Riktighet: En aspekt av informations- och cybersikerhet som innebir att
information och informationssystem ir korreke eller fungerar korrekt och
inte dndras pa ett felakrigt sitt.

Stérning: En konsekvens av en incident som innebir att en samhallsviktig
eller digital tjinst inte kan tillhandahallas pa avsett sitt.

Systematisk informationssikerhet: Férebyggande och kontinuerlig anpassning
av skydd utifran behov och risker. Det innefattar arbetssitt baserat pd en metodik
for verksamhetsrisk, som syftar till att uppritta, infora, driva, 6vervaka, granska,
underhilla och f6rbittra organisationens informationssikerhet, dvs skydd av
informationstillgingar avseende konfidentialitet, riktighet och tillginglighet.

Tillginglighet: Tillginglighet 4r aspekten att information eller informations-
system ska finnas tillgingligt nir de behovs.

Overbelastningsangrepp (Denial of service/Distributed denial of service):
Angreppsmetod som bygger pa att stora miangder datatrafik skickas mot en server
eller annan nitverkskomponent i syfte att begrinsa dess formaga att bearbeta
data och dirmed blockera atkomst f6r annan, legitim datatrafik. Datatrafiken
kan skickas frdn en, ett fital, respektive ett stort antal av angriparen kontrollerade
enheter. I det senare fallet brukar angreppet benimnas som ett "DDoS-angrepp”.
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Sammanfattning

It-incidentrapporteringen 2024 visar att ungefar halften

av adlla it-incidenter orsakades av misstag eller systemfel.
Med det rddande sdkerhetspolitiska ldget mdste motstdnds-
kraften att std emot och beméta it-incidenter dka for att
det civila férsvaret ska starkas.

Rapporten dr framtagen pa uppdrag av regeringen i enlighet med MSB:s
instruktion.! Rapporten riktar sig i huvudsak till beslutsfattare, cybersikerhets-
ansvariga, samt omvirldsbevakande och analyserande funktioner hos samhills-
viktiga verksamheter. Syftet 4r att informera om cybersikerheten hos svenska
organisationer, vilka incidenter som sker, orsakerna till dem och konsekvenserna
de medfor. Rapporten syftar dven till att redogora f6r hur organisationer kan
och bér gi till viga f6r ate 6ka sin motstdndskraft att st emot och beméota cyber-
angrepp och andra orsaker till it-incidenter for att stirka det civila forsvaret.

Under 2024 har totalt 319 it-incidenter rapporterats till MSB frin 163 enskilda
organisationer. Av dessa har 170 rapporter inkommit fran statliga myndigheter
och 149 frin leverantdrer av samhillsviktiga och digitala tjinster. Antalet it-
incidentrapporter som inkommit frén statliga myndigheter har fortsatt minska
under édret. Hilso- och sjukvard ir, liksom tidigare dr, 6verrepresenterad bland
de organisationer som inkommit med en it-incidentrapport i enlighet med
NIS-lagstiftningen.

Majoriteten av de rapporterade it-incidenterna har orsakats av misstag eller
systemfel. Det ligger i linje med normalbilden, men skiljer sig frin 2023 di
angrepp var den vanligast rapporterade orsaken. Under varen 2023 observerades
en 6kad frekvens av rapporterade verbelastningsangrepp.? Liksom 2023 var 6ver-
belastningsangrepp under 2024 den vanligast rapporterade angreppsmetoden.

Not 1. Sverige Riksdag, Férordning (2008:1002) med instruktion fér Myndigheten fér
samhéllsskydd och beredskap. https://riksdagen.se/sv/dokument-och-lagar/
dokument/svensk-forfattningssamling/forordning-2008 1002-med-instruktion-
for_sfs-2008-1002 (Hamtad 11/2024)

Not 2. Under varen 2023 rapporterade statliga myndigheter in ett stort antal dverbelast-
ningsangrepp i samband med att ett flertal koranbranningar intréffade i Sverige.
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Sammanfattning

Av de it-incidenter som orsakats av systemfel eller misstag har en stor andel
intriffat i samband med konfigureringar eller uppdateringar inom it-miljén.
Manga av dessa hade sannolikt kunnat férebyggas med bittre arbetssitt for att
hantera dndringar. Att organisationen har etablerade och inévade rutiner for
dndringshantering ir centralt for att andringar ska kunna genomféras pa ett
sakert sdtt.’ Detta géller i fredstid sdvil som under hojd beredskap och krig,
varvid risken for misstag 6kar samtidigt som resursbrister kan bli mer patagliga.

Det som utmirker it-incidentrapporteringen 2024 jamfort med tidigare ar dr
att en storre andel rapporter (21 procent) dn normalfallet inkommit till foljd

av digitala leveranskedjeincidenter som paverkat mer 4n en rapporteringspliktig
aktor. MSB har i tidigare rapporter pavisat att storningar i digitala leveranskedjor
ar de incidenter som riskerar fa stérst samhillskonsekvenser.* Detta eftersom en
mingd organisationer och dess tjanster kan paverkas samtidigt.

Vidare noteras i it-incidentrapporteringen att orsaken till incidenten ofta
anges som okind eller 6vrig nir den skett hos en leverantor. Ett problem som
har uppmirksammats tidigare’, men som kvarstar. Detta tyder pa att manga
organisationer saknar rutiner for att fa tillbérlig information om it-incidenter
som sker hos deras leverantérer. Lika viktigt som det ér att organisationer
rapporterar it-incidenter dr det viktigt att de kan informera sig om bakom-
liggande orsaker, bade for sig sjilva och for MSB.

MSB:s bedémning ir att det fortsatt forekommer ett stérre morkertal i
rapporteringen, bide inom ramen for NIS-lagstiftningens och statliga myn-
digheters rapporteringskrav. MSB anser att det 4r allvarligt i en tid d& den
laga nivan pé cybersikerhetsarbetet® i Sverige skyndsamt maste hojas med
bridskande dtgirder. Morkertalet underminerar myndighetens forméaga att
skapa en helhetsbild av nuliget och utvecklingen Gver tid och underminerar
férmagan att ta fram dndamalsenligt st6d. MSB bedomer att en okad efter-
levnad av rapporteringsplikten dr en grundforutsittning f6r att motstands-
kraften i det civila forsvaret ska kunna oka.

Not 3. Som MSB informerat om tidigare i rapporten: Andringar som b&de hotar och skyddar:
20 rekommendationer for sékrare &ndringar i vara informationssystem. https://msb.
se/sv/publikationer/andringar-som-bade-hotar-och-skyddar-20-rekommendationer-
for-sakrare-andringar-i-vara-informationssystem (Hamtad 02/2025)

Not 4. MSB, Hoten mot de digitala leveranskedjorna — 50 rekommendationer fér att
stérka samhéllssékerheten. https://msb.se/sv/publikationer/hoten-mot-de-digitala-
leveranskedjorna--50-rekommendationer-for-att-starka-samhallssakerheten
(Hamtad 02/2025)

Not 5. MSB, Cyberangrepp mot samhéllsviktiga informationssystem: 25 rekommendationer
for stérkt skydd mot cyberangrepp. https://msb.se/sv/publikationer/cyberangrepp-
mot-samhallsviktiga-informationssystem--25-rekommendationer-for-starkt-skydd-
mot-cyberangrepp (Hamtad 02/2025)

Not 6. MSB, Resultatredovisning av Cybersékerhetskollen 2024: Det systematiska cyber-
sékerhetsarbetet i den offentliga forvaltningen. https://msb.se/sv/publikationer/
resultatredovisning-av-cybersakerhetskollen-2024--det-systematiska-
cybersakerhetsarbetet-i-den-offentliga-forvaltningen (Hamtad 02/2025)
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Sammanfattning

Rapportens temakapitel Verktyg for okad motstindskraft och stirkt civilt forsvar
redogér for de verktyg som MSB och MSB:s samarbetspartner tillhandahaller.
MSB bedémer att 6kad kunskap om tillgingliga verktyg kommer att hjilpa
organisationer att arbeta med cybersikerhet pa ett systematiskt och riskbaserat
sitt. Detta for att bide mota kommande krav frin EU-regleringar sisom
cybersikerhetslagen och att 6ka sin motstdndskraft att std emot och beméota
it-incidenter. Vilket i sin tur kommer att stirka det civila férsvaret.

MSB har f6ljande rekommendationer till organisationer. De beskrivs nirmare
i kapitlet Slutsatser och Rekommendationer.

Rekommendationer till organisationer:

1. Anvand tillgangliga verktyg for att férbattra det systematiska och
riskbaserade cybersdkerhetsarbetet (se rapportens temakapitel).

2. Uppratta arbetssatt for rapportering av it-incidenter.
3. Tillsatt resurser och uppratta arbetssatt for saker andringshantering.

4. Se Over kraven pa leverantorer for att sakerstalla att tillracklig information
ldamnas om intraffade it-incidenter.
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MSB informerar

| detta kapitel uppmdarksammas ndgra nyheter p&
cybersdkerhetsomré&det som skett under 2024.

Cybersakerhetskollen 2024

Cybersikerhetskollen dr samlingsnamnet f6r MSB:s cybersikerhetsmitningar.

I Cybersikerhetskollen ingar Infosikkollen, som miter systematiskt informations-
och cybersikerhetsarbete, samt It-sikkollen, som ir motsvarande mitning for
it-sikerhet. Bada mitningarna har uppdragits MSB av regeringen.

Cybersikerhetskollen riktar sig till offentliga férvaltningar och organisationer
som omfattas av NIS-regleringen, men alla organisationer som vill félja upp
sitt systematiska cybersikerhetsarbete kan nyttja verktyget.

Mitningarna har tvé syften. Det ena ir att ge organisationer aterkoppling om nivin
pa deras systematiska cybersikerhetsarbete och forslag pa forbattringsomraden som
kan anvindas som underlag for att inrikta vidareutvecklingsarbetet. Det andra
ar att regelbundet redovisa en samlad ligesbild till regeringen av cybersikerhets-
nivan hos Sveriges samhillsviktiga verksamheter. Av samma anledning uppmanas
organisationer som nyttjar verktyget att inrapportera sitt svar.

Mellan 3 april och 13 september 2024 genomfordes Cybersikerhetskollen for tredje
gangen. Hilften av Sveriges offentliga forvaltningar deltog. I likhet med tidigare
mitningar visar resultatet att stora delar av offentlig sektor har allvarliga brister

i sitt systematiska cybersikerhetsarbete. Endast fyra av tio organisationer upp-
nidde den nivd som motsvarar att man har grundliggande inslag i ett systematiskt
cybersikerhetsarbete pa plats. Bland deltagande statliga myndigheter uppnadde
enbart dtta av 120 deltagande organisationer den niva som MSB definierat som
en indikation 6ver huruvida en organisation uppfyller foreskriftskraven.

Cybersikerhetskollen 2024 synliggdr ocksa ett bristande engagemang i cyber-
sikerhetsarbetet hos en majoritet av organisationsledningarna inom Sveriges
offentliga férvaltningar. Det dvergripande resultatet av Cybersikerhetskollen 2024
ar forvisso en forbittring jimfort med tidigare métningar, men utvecklingstakten
ar blygsam sett utifrin den mycket liga grundnivin och de krav pa forstirke
sikerhetsarbete som féljer av det anstringda omvirldsliget.

Nista genomférande av Cybersikerhetskollen sker under 2025.
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Cybersdkerhetsradgivningen

Hosten 2024 bytte MSB:s radgivningstjinst for systematiskt informations-
sikerhetsarbete namn till Cybersikerhetsradgivningen. Det nya namnet speglar
det utdkade uppdrag som radgivningen fitt under 2024 och den utveckling
som ska ske under 2025.

Forutom fragor om systematiskt informationssikerhetsarbete och NIS2-fragor
ska radgivarna fran och med 2025 idven stotta i fragor kring hur verksamheter
kan arbeta systematiske och riskbaserat med tekniska sikerhetsdtgirder och cyber-
fysiska system. Ridgivarna kommer dven att kunna ge information avseende
stod till forskning, innovation och kompetensforsérjning inom cybersikerhet,
inom ramen av NCC-SE.

Nytt f6r 2024 var ocksa att organisationer som genomfért Cybersikerhetskollen
erbjods en serie radgivningssamtal som stdd i forbittringsarbetet utifrin deras
resultat. Ett viktigt inslag som ger en mer strukturerad och langsiktig ridgivning
utifran ett identifierat behov. Under 2025 kommer denna typ av lingsiktig
radgivning utvecklas for fler omraden.

CERT-SE

CERT-SE (Sveriges nationella Computer Emergency Response Team) har under
aret genomfort ett flertal atgirder inom ramen f6r regeringsuppdraget till MSB
om att stirka funktionen CERT-SE, samt utveckla och férenkla det stod som
limnas inom cybersikerhetsomradet.

Det EU-finansierade projektet Datadriven CERT (DDC), som avslutades under
2024, ir ett exempel pa fortsatt verksamhetsutveckling i syfte att leverera bittre
stdd till samhillet vid it-incidenter. Projektet har stirkt CERT-SE:s férmaga att
hantera cybersikerhetsrelaterade it-incidenter inom Sverige och férméigan till
automatiserad omvirldsbevakning, exempelvis genom funktionen f6r Automatiska
Notifieringar av Tekniska Sarbarheter (ANTS), som f6rfinats under aret.

ANTS uppmirksammar CERT-SE:s mélgrupper om tekniska foreteelser, exempel-
vis sarbarheter, som observerats i deras it-miljo och som kan behova atgirdas.
Alla svenska organisationer kan registrera sig for att fi ANTS-notifieringar.
Under 2024 skickades cirka 37 500 notifieringar till anslutna organisationer
och i slutet av dret nidde de automatiska utskicken 6ver 75 procent av Sveriges
offentliga sektor. Majoriteten av intressenterna utgors av den offentliga sektorn.

Under 2024 hanterade CERT-SE nistan 17 500 drenden, en 6kning pa nistan
20 procent jimfore med 2023. Okningen beror bland annat pa forekomsten
av flera stora sirbarheter i produkter. Arenden ir kopplade till inflodet av
information, dédrfoér innebir 6kningen inte nddvindigtvis en 6kning av antalet
incidenter. Under aret publicerade CERT-SE totalt 198 artiklar pa sin webbplats,
framfor allt om kritiska sirbarheter. Informationen ger organisationer foérut-
sattningar att atgirda sarbarheter innan nigon utnyttjar dem.
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Under dret har CERT-SE hanterat flera storre cybersikerhetsincidenter i syfte
att motverka skadliga effekter pé det svenska samhillet. Bland dessa aterfinns
utpressningsvirus- och overbelastningsangrepp mot svenska myndigheter, banker
och samhillsaktérer, samt riktade nitfiskekampanjer. Dessa har hanterats i nira
samarbete med det nationella cybersikerhetscentret (NCSC), dir tdt samverkan
gillande incidenthantering och ligesbild sker 16pande vid storre cybersikerhets-
incidenter. Vid planerade hindelser, som EU-valet och Eurovision Song Contest,
har it-sikerhetsspecialister frin CERT-SE engagerats inom ramen f6r NCSC for
att sakerstilla att dessa genomforts utan mirkbar paverkan.

Under aret har CERT-SE béde faciliterat och deltagit i nationella och inter-
nationella samverkansforum, med syftet att frimja informationsdelning och
utvecklingen pd omradet it- och cybersikerhet. Dessa inkluderar bland annat
nationella forum, si som FIDI-forumen och Svenskt CERT-forum, samt CSIRTs
Network (EU:s nitverk for nationella Computer Security Incident Response Teams),
International Watch and Warning Network (IWWN) och det nordiska samarbetet
Nordic CERT Cooperation (NCC). Samverkan sker 16pande, dygnet runt,

via bade digitala kanaler och fysiska méten och konferenser.

De ovan nimnda atgirderna under 2024 har 6kat CERT-SE:s formaga att
snabbt identifiera samt direkt informera svenska verksamheter om sirbarheter,
vilket bidragit till att stirka den totala it-beredskapen i Sverige.

Forskning och innovation (NCC-SE)

MSB driver i enlighet med myndighetens instruktion Sveriges nationella sam-
ordningscenter for forskning och innovation inom cybersikerhet (NCC-SE).
Uppdraget till MSB att utgéra NCC-SE innebir att bidra till att stirka Sveriges
forméga och konkurrenskraft inom cybersikerhet inom ramen for den EU-
forordning (CCCN-forordningen) som reglerar EU:s kompetenscentrum

for cybersikerhet (ECCC) och nitverket av nationella samordningscenter.
NCC-SE ansvarar dven for utveckling och inriktning av Sveriges nationella
kompetensgemenskap (Cybernode) i samarbete med RISE samt genomfor
nationella cybersikerhetsrelaterade utlysningar.

NCC-SE har under 2024 finansierat 37 cybersikerhetsprojekt med totalt 21 mil-
joner kronor. Syftet ir att stirka Sveriges kapacitet och infrastruktur inom cyber-
sikerhet genom stod till smd och medelstora foretag. Projekten adresserar omraden
som reglering, Al-baserad detektering, riskhantering samt utbildning och upp-
handling. Det stora intresset for stddet, med 6ver 180 inkomna ansokningar,
visar pd den okade medvetenheten och viljan att stirka cybersikerhetsomradet,
men ocksa pa att det i Sverige finns en stark gemenskap pa cybersikerhetsomradet
som bestar av innovatorer inom sma- och medelstora foretag.

Utlysningen riktade sig till bide leverantorer och behovsigare inom cybersikerhets-
omradet och finansieras genom MSB, Vinnova och EU:s program for ett digitalt
Europa (DIGITAL). Denna typ av utlysning ir ett nytt verktyg som kombinerar
EU-finansiering och nationella medel for att méta Sveriges behov av forstirke

cybersikerhet. Det ir forsta gingen MSB finansiellt stddjer det privata niringslivet.
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Rapporterade it-incidenter
under 2024

Statliga myndigheter och leverantdrer av samhallsviktiga
och digitala tj@nster ska enligt lag rapportera in it-incidenter
som drabbat dem. Kapitlet redogor for de it-incidenter som
rapporterades in under 2024.

Om it-incidentrapportering

Ur ett samhills- och organisationsperspektiv ir det fordelaktigt att rapportera
it-incidenter. Ju mer information som tillhandahills kring incidenter, desto bittre
kan det forebyggande arbetet utvecklas och struktureras. Incidentdata bidrar dven till
MSB:s nuligesbild liksom till den lingsiktiga strategiska analysen. Vissa organisationer
har dessutom krav p4 sig att rapportera eftersom den verksamhet de bedriver anses
sarskilt viktig eller kritisk for samhillets funktionalitet. De organisation som har
krav pd sig att rapportera it-incidenter till MSB ir statliga myndigheter” och
leverantdrer av samhillsviktiga och digitala tjinster (NIS-leverantorer)®°.

Under sirskilda omstindigheter kan en och samma it-incident behéva rapporteras
till flera olika myndigheter. Incidenter relaterade till brott bér exempelvis anmalas
bade till MSB (it-incidenten) och Polismyndigheten (brottsanmilan). Om en incident
innefattar paverkan pa personuppgifter ir den rapporteringspliktig enligt data-
skyddsforordningen (GDPR) och ska, utover rapportering till MSB, rapporteras
till Integritetsskyddsmyndigheten. En incident som faller under rapporterings-
skyldighet enligt sikerhetsskyddsforordningen ska rapporteras till Sikerhetspolisen
eller Forsvarsmakten. MSB uppmanar alla organisationer att proaktivt se over vilka
rapporteringskrav som giller for olika typer av it-incidenter for att kunna agera
snabbt och korrekt om och nir en incident intriffar.

Not 7. Sveriges riksdag. Férordning (2022:524) om statliga myndigheters beredskap.
https://riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/
forordning-2022524-om-statliga-myndigheters _sfs-2022-524 (Hamtad 01/2025)

Not 8. Sveriges riksdag. Lag (2018:1174) om informationssékerhet fér samhéllsviktiga och digitala

tjdnster. https://riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/
lag-20181174-om-informationssakerhet-for_sfs-2018-1174 (Hamtad 01/2025)

Not 9. Sveriges riksdag. Férordning (2018:1175) om informationssékerhet fér samhélisviktiga

och digitala tjdnster. https://riksdagen.se/sv/dokument-och-lagar/dokument/svensk-
forfattningssamling/forordning-20181175-om-informationssakerhet-for_sfs-2018-1175

(Hamtad 01/2025)
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Rapporterade it-incidenter under 2024

Inkomna it-incidentrapporter

Under 2024 mottog MSB totalt 319 it-incidentrapporter frin rapporteringspliktiga
organisationer, varav 170 inkom fran statliga myndigheter och 149 inkom fran
NIS-leverantorer. Det utgor en minskning i jimforelse med 2023. Minskningen
foljer samma trend som de senaste dren da statliga myndigheter inkommit med
allt firre it-incidentrapporter.

Tabell 1. Antalet inkomna it-incidentrapporter 2022—-2024

Statliga myndigheter

Samhallsviktiga och 149 144 99
digitala tjanster

Total 319 333 330

Rapporterande organisationer

Sammantaget har 163 rapporteringspliktiga organisationer inkommit med
minst en it-incidentrapport. Av dessa har 79 rapporterat i enlighet med
NIS-lagstiftningens rapporteringskrav och 84 i enlighet med statliga myndig-
heters rapporteringskrav. Det utgor en viss 6kning i forhallande till forgiende
ar da totalt 136 unika organisationer inkom med minst en it-incidentrapport.
Det utgor alltjamt fortsatt en minoritet av rapporteringspliktiga organisationer.
Ar 2024 inkom 24 procent av alla rapporteringspliktiga statliga myndigheter
med minst en it-incidentrapport. Motsvarande andel bland NIS-leverantorer
estimeras vara cirka 10 procent.

Som diagram 1 askadliggor har 72 procent av de it-incidentrapporter som
inkommit frin NIS-leverantorer rapporterats av organisationer inom hilso-
och sjukvardssektorn. Andelen och antalet 4r jimf6rbara med féregiende ar,
men utgdr i absoluta termer en 6kning i jimforelse med dren 2019-2022.
Dricksvatten- och transportsektorn stod for elva respektive nio procent av
rapporterade it-incidenter. Resterande sektorer har inkommit med enstaka
eller inga it-incidentrapporter under det gingna éret.
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Rapporterade it-incidenter under 2024

Diagram 1. Andel it-incidentrapporter per NIS-sektor 2024
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Den stora merparten av it-incidentrapporter som inkommit i enlighet med NIS-lagen
har rapporterats av organisationer inom offentlig forvaltning. Dirtill uppskattas ytterli-
gare atta procent ha rapporterats av kommunala bolag. Totalt 25 procent av unika rap-
porterande organisationer utgdrs av privata foretag. Fordelningen illustreras i diagram 2.

Diagram 2. Fordelningen av unika rapporterande organisationer baserat pa
aktoérsgrupp 2024

Privata féretag

Andra organisationer 3 % — ——_yyy
8 %
Kommunala bolag —
_ _ o N
Statliga myndigheter 2 % Kommuner
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Rapporterade it-incidenter under 2024

Diagram 3 askadliggdr vidare andelen it-incidentrapporter som inkommit fran
respektive akedrsgrupp i enlighet med NIS-lagen. Noterbart har cirka 33 procent
av det totala antalet inkommit fran Sveriges regioner, ndgot som visar pa att de dr
mer benigna att inkomma med fler it-incidentrapporter per r 4n andra organi-
sationer inom andra aktérsgrupper. Den stora merparten av it-incidentrapporter
som inkommer frin regioner och kommuner beskriver storningar inom regional
eller kommunal hilso- och sjukvérd.

Diagram 3. Fordelningen av inkomna it-incidentrapporter per aktérsgrupp 2024
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Att den offentliga hilso- och sjukvirdssektorn dr verrepresenterad bland
NIS-rapportérer bedoms bero pa flera faktorer. Utover att hilso- och sjukvards-
sektorns storlek i forhillande till 6vriga sektorer sikerligen bidrar till att den
absoluta frekvensen av rapporteringspliktiga it-incidenter 4r hogre, si kan det
indikera att en hogre andel av intriffade incidenter blir rapporteringspliktiga

i enlighet med existerande krav. Det kan dven indikera att det 4r vanligare att
it-incidenter i hilso- och sjukvardssektorn pagir under en lingre tidsperiod. !

Bristande rapporteringsbenagenhet

MSB har linge gjort beddmningen att det forekommer ett stérre morkertal i it-
incidentrapporteringen till myndigheten, bade inom ramen fér NIS-lagstiftningens
och statliga myndigheters rapporteringskrav. Beddmningen ir baserad pa att

i) ett stort antal rapporteringspliktiga organisationer aldrig har inkommit med en
it-incidentrapport, ii) MSB far information, via media och andra vigar, om it-inci-
denter som aldrig rapporteras och att iii) endast vissa organisationer som anvinder
en och samma tjinst, och som drabbats av en it-incident, rapporterar om det.

MSB ser allvarligt pa att det forekommer ett mérkertal. Det underminerar myndig-
hetens f6rmaga att analysera férekomsten och frekvensen av rapporteringspliktiga
it-incidenter och diri utvirdera nuldget samt utvecklingen 6ver tid. P4 sike paverkar

Not 10. Att it-incidenten varit pagaende under vad som uppfattas vara en langre tidsperiod
ar ett av flera kriterier som gor en it-incident rapporteringspliktig i enlighet med MSB:s
foreskrifter om rapportering av incidenter for leverantérer av samhéllsviktiga tjanster
(MSBFS 2018:9).
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det myndighetens formaga att ta fram dndamaélsenligt och sektorsanpassat stod
till samhallsviktiga organisationer negativt. MSB bedémer att en 6kad efterlevnad
av rapporteringsplikten ir en grundférutsittning for att motstindskraften i det
civila forsvaret ska kunna 6ka.

Trots underrapporteringen bedémer MSB att underlaget ger en 6verblick av
fordelningen av rapporterade orsaker och konsekvenser som gor att vissa slut-
satser inda kan dras. Dock med reservation for att slutsatser om it-incident-
rapporteringen i enlighet med NIS-lagstiftningen inte ir representativa for
de sektorer som inkommit med fa eller inga it-incidentrapporter under aret.

Rapporterade unika it-incidenter

Under 2024 beskrev totalt 51 procent av inkomna it-incidentrapporter att
incidenten skett hos en leverantér. Det dr en 6kning i jaimforelse med 2023 och
2022 di 44 procent respektive 35 procent rapporterades ha uppstitt hos en
leverantor. Okningen beror pa en 6kad forekomst av rapporterade leverantors-
incidenter bland statliga myndigheter sivil som NIS-leverantérer.

Diagram 4. Andelen leverantérsincidenter 2024
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Alla inkomna it-incidentrapporter beskriver inte en unik it-incident. Flera av de
it-incidentrapporter som redogér for en incident hos en leverantdr ir relaterade
till en och samma ursprungliga it-incident i en digital leveranskedja. Aven om
sidana typer av storre leveranskedjeincidenter ocksd férekommit i MSB:s incident-
rapportering tidigare ar, skiljer sig ar 2024 pd si sitt att det representerar en
visentlig andel av inkomna it-incidentrapporter.

For att dessa inte ska paverka slutsatser om férekomsten av rapporteringspliktiga
it-incidenter under begrinsade tidsperioder gér MSB en distinktion mellan det
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totala antalet inkomna it-incidentrapporter och antalet #nika it-incidenter som de
facto har rapporterats. Under 2024 bedoms 79 procent av de inkomna it-incident-
rapporterna beskriva unika it-incidenter. Férhallandet &skadliggors i diagram 5
som redogor for hur manga it-incidentrapporter som inkommit pa en manadsbasis
i forhéllande till hur ménga av dessa som beskriver unika it-incidenter.

Diagram 5. Inkomna it-incidentrapporter och rapporterade unika it-incidenter
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MSB gér en distinktion mellan rapporterade unika it-incidenter och inkomna
it-incidentrapporter. Detta da det kan férekomma storre leveranskedjeincidenter

som paverkar flertalet rapporteringspliktiga organisationer samtidigt.

I jimforelse med tidigare gir det att koppla ett storre antal av inkomna
it-incidentrapporter till ett fatal leveranskedjeincidenter. Dessa ir allvarliga
pa sd site att risken for samhillskonsekvenser bedoms vara storre nir flera
samhillsviktiga verksamheter paverkas samtidigt.

Diskrepansen mellan inkomna it-incidentrapporter och rapporterade unika it-
incidenter dr mest pataglig i borjan av aret. Skillnaden kan hirroras till det stora
antalet rapporter som inkom till f6ljd av utpressningsangreppet som utférdes mot
it-leverantoren Tietoevry. Den medialt uppmirksammade incidenten innebar att
informationssystem och information som nyttjades av ett stort antal offentliga
savil som privata organisationer blev otillgingliga. It-incidenten innebar dartill
viss paverkan pa leveransen av samhillsviktiga tjanster inom hilso- och sjukvérd.

Systemfel och misstag vanligaste orsakerna

Diagram 6 illustrerar férdelningen av orsaker bakom rapporterade unika it-incidenter,
alltsd antalet rapporterade it-incidenter exkluderande de rapporter som bedoms
beskriva storningar till f6ljd av samma ursprungliga it-incident. Under 2024 utgjorde
systemfel och misstag de vanligast rapporterade orsakerna bakom it-incidenter.
En storre andel av dessa it-incidenter har uppstatt till £6ljd av genomforda dndringar
inom it-miljon alternativt som en konsekvens av att dndringar inte har genomforts.
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Diagram 6. Fordelning av rapporterade orsaker 2024, unika it-incidenter
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Med undantag frin 2023 har systemfel och misstag dven tidigare ar uppgetts vara
de vanligaste orsakerna bakom rapporteringspliktiga it-incidenter. 2023 utgjorde
angrepp den enskilt storsta rapporterade orsakskategorin. I perioder, sirskilt
under véren, rapporterade statliga myndigheter da fler 6verbelastningsangrepp.
Overbelastningsangrepp ir ocksi den mest frekvent rapporterade angrepps-
metoden under 2024, samtidigt som det i incidentrapporteringen inte gar att
urskilja samma perioder av intensiv aktivitet som gick att observera under 2023.

Som redogdrs i diagram 7 utgor angrepp fortsatt den mest frekvent rapporterade
orsaken for statliga myndigheter, varav en merpart beskriver éverbelastningsangrepp.
Liksom tidigare &r har NIS-leverantérer rapporterat ytterst fi angrepp. Det bedoms
bero pa att konsekvenserna av cyberangreppstorsok, trots att de kan férekomma
relativt frekvent, sillan resulterar i storningar som lever upp till MSB:s foreskrifter for
rapporteringspliktiga it-incidenter enligt NIS-lagstiftningen. D4 en it-incident kan
vara rapporteringspliktig for statliga myndigheter oavhingigt om en stdrning intriffac
rapporteras i praktiken fler it-incidenter som inte foranlett négra storre konsekvenser.

Diagram 7. Fordelning av rapporterade orsaker 2024 statliga myndigheter och
NIS-leverantorer, unika it-incidenter
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21 procent av rapportdrerna har uppgett den bakomliggande orsaken som
”okind” vid rapporteringstillfillet. Andelen ligger i linje med tidigare ar och
liksom tidigare ar star NIS-leverantorer for huvudparten av dessa rapporter.
Drygt 80 procent av de it-incidenter som uppges ha en okind orsak har sitt
ursprung hos en leverantér. Det bedéms bero pa att orsaken bakom incidenter
hos en leverantér inte alltid kommuniceras alls, eller i direkt anslutning till, att en
incident intriffat. Forekomsten kan delvis visa pa att flera rapporteringspliktiga
organisationer av olika anledningar saknar effektiva kontakevigar for utbyte av
information med leverantor vid hindelse av en storning i den egna verksamheten.

Det 4r ovanligt att vare sig statliga myndigheter eller NIS-leverantorer inkommer
med it-incidentrapporter som redogdr for en naturhindelse som bakomliggande
orsak. Det beror delvis pd en naturhindelse kan vara en orsak till exempelvis
systemfel som i sin tur bittre beskriver incidentens rotorsak. De fital natur-
hindelser som férekommit i rapporteringen under de gdngna aren utgors oftast
av blixtnedslag som i sin tur resulterat i stromavbrott.

It-incidenters ursprung

Liksom tidigare ar uppger de flesta rapportorer att it-incidenten uppstitt inom
it-miljon, alltsd i ett eller flera informationssystem, snarare 4n kringmiljon.
Fordelningen illustreras i diagram 8.

Med kringmiljén menas hir den infrastrukeur som ir nédvindig for att upprite-
halla en eller flera informationssystem, inkluderande virme- och kylsystem,
energiforsorjning eller fysiska forbindelser med komponenter. It-incidenter

i kringmiljon orsakas oftast av att en férbindelse upphért. En storre andel

av dessa har uppstatt som konsekvens av att en fiberkabel av misstag skadats
vid ett grivarbete. Det ir fortsatt ovanligt att det inkommer rapporter som
beskriver att infrastruktur skadats till f6ljd av sabotage och dnnu mer ovanligt,
som tidigare framkommit, att skada har orsakats av en naturhindelse.

Diagram 8. It-incidentens rapporterade ursprung
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Av de it-incidenter som har sitt ursprung i it-miljon si har de allra flesta uppgett
att it-incidenten uppstétt i “ovrigt informationssystem”, alltsd informationssystem
som inte specificeras nirmare i respektive incidentrapporteringsformulir. Det ir
vanligt att statliga myndigheter anger detta svarsalternativ. Nir statliga myndig-
heter uppgett att it-incidenten péverkat ett "6vrigt” informationssystem har den
oftast paverkat externa plattformar och tjinster.

Andra typer av informationssystem som ofta forekommer i rapporteringen ir
administrativa system samt informationssystem dedikerat f6r kommunikation,
exempelvis e-posttjianster. D NIS-incidentrapporteringen frimst ror incidenter
inom hilso- och sjukvirden utgdrs administrativa system ofta av journalsystem.

Diagram 9. Paverkad del av it-miljon 2024

Ovrigt

informationssystem i

Informationssystem
dedikerat for
kommunikation

Administrativt system

System for
sakerhetslésningar

System for process-
styrning eller kontroll

Oké&nt informations-
system

0O 10 20 30 40 50 60 70 80 90

Fortsatt stora brister i rutiner for andringshantering

Som tidigare nimnts r det vanligt férekommande att incidenten har, nir den
orsakats av systemfel eller misstag, intriffat i samband med en genomford
andring. I diagram 11 askadliggors att negativ paverkan ofta uppstitt som en
konsekvens av konfigurations-, installations- och kompatibilitetsincidenter

i informationssystem.
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Diagram 10. Typer av it-incidenter i it-miljon 2024
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Liggande stapeldiagram som redogor for forekomsten av olika typer av it-incidenter
i it-miljén under 2024.

[ rapporten Andringar som bide hotar och skyddar: 20 rekommendationer for sikrare
dndringar i vdra informationssystem'' poingterar MSB att en stor andel av de it-
incidentrapporter som inkommer till MSB varje dr, som beskriver systemfel eller
misstag som den bakomliggande orsaken, intriffat i samband en dndring eller till
foljd av en utebliven dndring. Detta beror pé att minga rapporteringspliktiga orga-
nisationer saknar vilfungerande rutiner for att genomfora dndringar i verksamhets-
kritiska informationssystem och nitverkskomponenter. I flera fall saknar organisa-
tionen dessutom nddvindig dokumentation for att kunna genomf6ra dndringen pa
ett sikerhet sitt. Utéver att det 6kar risken for allvarliga it-incidenter och stérningar
i samband med dndringar, si kan avsaknaden av rutiner ocksa leda till att organi-
sationen viljer att skjuta pa nddvindiga dndringar. Det bidrar i lingden till att det
uppstar en teknisk skuld som okar risken for storskaliga incidenter och stérningar.

En majoritet av de som uppgett en dverbelastningsincident beskriver 6ver-
belastningsangrepp som den bakomliggande orsaken. Det férekommer dock
enstaka fall som beskriver att en éverbelastningsincident uppstod till foljd av
en intern dndring i ett informationssystem eller en nitverkskomponent.

De som uppgett svarsalternativ ”6vrigt” har specificerat olika typer av incidenter.
Incidenter som kategoriseras som "6vrigt” eller "okidnt” har i en majoritet av

Not 11. MSB, Andringar som bade hotar och skyddar: 20 rekommendationer fér sékrare
&ndringar i vara informationssystem. https://msb.se/sv/publikationer/andringar-
som-bade-hotar-och-skyddar-20-rekommendationer-for-sakrare-andringar-i-vara-
informationssystem (Hamtad 02/2025)
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fallen intriffat hos en leverantor till organisationen. Det kan dirmed ses som en
ytterligare indikation pa att minga organisationer saknar komplett information
fran leverantdr vid rapporteringstillfillet.

It-incidenter paverkar tillgdnglighet

I diagram 12 askadliggors, liksom tidigare ar, att omkring 90 procent av
inkomna it-incidentrapporter har paverkan pa tillgingligheten till hela eller
delar av ett eller flera informationssystem. Det visar pa att rapporteringspliktiga
it-incidenter oftast uppstir som en konsekvens av att informationssystem och/
eller informationstillgingar blir otillgingliga f6r anvindare.®

Nir it-incidenten péverkat riktigheten eller konfidentialiteten har den oftast
paverkat ett administrativt system. Flera av dessa it-incidentrapporter beskriver
att personuppgifter som lagras i systemen dé blivit tillgingliga for obehoriga
alternativt att funktioner inte kan administreras pé ett korrekt sitt. En knapp
majoritet av de it-incidenter som resulterat i att konfidentialiteten eller riktig-
heten paverkats har intriffat till f6ljd av angrepp.

Diagram 11. Férdelningen av rapporterade it-incidenters paverkan pé informations-
system 2024
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Rapporterade it-incidenter varierar kraftigt i tidsomfing. De lingsta har pagatt

i flera manader innan de upptickts och slutligen dtgirdats, medan andra endast
resulterat i kortvariga storningar. De fital it-incidenter som pégitt under lingre peri-
oder har ofta upptickes i ett sent skede. Tvirtom upptickes de it-incidenter som

Not 12. En del av forklaringen till detta kan vara att rapporteringskrav i enlighet med
NIS-lagstiftningen lagger stor vikt vid att férekomsten av, eller en betydande
risk for, en stdrning i leveransen av en samhallsviktig tjanst.
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pagatt under mycket korta perioder direkt nir de intriffar. S dr fallet vid de flesta
rapporterade 6verbelastningsangrepp och andra typ av tillginglighetsstérningar.

Generellt noteras att majoriteten av rapporterande organisationer specificerar
att it-incidenten forst uppticktes av personal. Det kan antas indikera att flera
organisationer saknar adekvata tekniska detekteringssystem som skulle kunna ha
mojliggjort att en incidenthanteringsprocess kunnat inledas i ett tidigare skede.

De it-incidenter som resulterat i storst konsekvenser for rapporterande organisation
ar de som orsakat storningar i levererade tjanster under lingre perioder. Dessa typer
av it-incidenter har ofta resulterat i stérningar som gjort det nédvindigt att nyttja
alternativa arbetsmetoder under lingre perioder, vilket skapar en merkostnad samt
underminerar, eller riskerar att underminera, kvalitén i den tjinst eller de tjanster
som levereras. Sidana scenarier ir vanligt forekommande i incidentrapporterna frin
hilso- och sjukvérdssektorn samt, i mindre utstrickning, statliga myndigheter.

Att organisationerna applicerar rutiner for kontinuitetshantering ar centralt for att
storningar ska kunna hanteras utan att det paverkar leveransen av samhillsviktiga
tjanster. Av it-incidentrapporteringen framgar det dock att flera organisationer
saknar detaljerade och inarbetade sidana. Bland rapporterade leverantorer inom
hilso- och sjukvérdssektorn dr det exempelvis noterbart att minga uttryckligen
specificerar behovet av att se dver rutiner for alternativa arbetssitt vid utvirdering
av hanteringen av storningen.

Fa it-incidenter resulterar i samhallspaverkan

It-incidenter kan generellt resultera i negativ samhillspéverkan om den (i) paverkar
en samhillsviktig tjanst som levereras till andra och (ii) denna tjanst i sin tur inte kan
levereras alls, eller med samma kvalitet, av andra. MSB har tidigare gjort beddmningen
att de it-incidenter som resulterat i storst konsekvenser, och séiledes f6r med sig
storst risk att resultera i samhillspaverkan, ir de som intriffar inom digitala leverans-
kedjor som nyttjats av flertalet samhillsviktiga verksamheter. Att it-incidenten
resulterar i storningar for flera kan bidra till att incidenten blir mer svarhanterad
samt att det kan ta ling tid innan vissa organisationer fir den hjilp dem behéver.

Under 2024 har det forekommit ett fatal storre digitala leveranskedjeincidenter
som uppmirksammats nationellt sdvil som internationellt. De leveranskedje-
incidenter som fatt storst spridning i Sverige har ofta uppstatt som konsekvens
av en hindelse hos en leverantér av infrastruktur, inkluderande telekommu-
nikationslosningar och it-drift. Det dr dock ytterst fa av dessa som resulterat

i langvariga storningar for ett storre antal rapporteringspliktiga organisationer.

Den enskilt storsta it-incidenten som forekom under aret, ocksa sett till mingden
it-incidentrapporter som gar att hirleda till den, 4r it-incidenten som drabbade
it-leverantoren Tietoevry i januari 2024. It-incidenten hos Tietoervry illustrerar tyd-
ligt risken som uppstar nir ett stort antal samhillsviktiga verksamheter ar beroende
av samma digitala infrastrukeur. Samhillskonsekvenserna till folj av it-incidenten
hos Tietoevry begrinsades samtidigt av det faktum att den generellt paverkade
mindre tids- och verksamhetskritiska informationssystem bland samhillsviktiga
verksamheter. Bortfallet kunde didrmed i de flesta fall kompenseras for pa kort sike.
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Leveranskedjeincidenten Tietoevry

Under natten till den 20 januari 2024 drabbades ett datacenter tillhérande
foretaget Tietoevry for ett utpressningsangrepp som tvingade dem att tem-
porart isolera och stanga ner delar av datacentret. It-incidenten innebar att
informationstillgangar och informationssystem som flera av Tietoevrys kunder
nyttjade inom sin dagliga verksamhet blev otillgangliga. Bland paverkade
kunder fanns bade statliga myndigheter, regioner, kommuner och foretag.'®

Incidenten resulterade i konsekvenser for ett stort antal myndigheter, till stor
del pa grund av att det av Statens Servicecenters administrerade HR-system
Primula blev otillgangligt. Primula nyttjas av 120 myndigheter med samman-
taget omkring 60 000 anstallda. Under tiden for stdrningen var det inte majligt
for organisationer som nyttjar tjansten att exempelvis administrera I6ner eller
medarbetares egenrapportering, exempelvis for sjukfranvaro eller semester.™

Incidenten paverkade aven ett stort antal aktdrer inom halso- och sjukvards-
sektorn, inklusive flera regioner och kommuner. Detta primart pa grund av att
plattformen Prator, som nyttjas for kommunikation mellan vardorganisationer,
blev otillganglig. Stérningen innebar att flera halso- och sjukvardsinstanser
behdvde nyttja alternativa arbetssatt vid exempelvis utskrivning av patienter.
Det innebar merarbete for vardpersonal, och i vissa fall aven en fordréjning.
Flera regioner sasom Region Blekinge, S6rmland och Uppsala gick upp i
stabslage for att hantera storningen. '

I minst tva fall kunde krypterad information tillhérande kundorganisationer
inte aterstallas. Tand- och lakemedelsformansverket (TLV) forlorade hela sitt
digitala diarium.'® Deras samlade beddémning ar att stérningen inom deras
verksamhet resulterade i logistiska problem for lakemedelsdistributérer och
bidrog till 6kade samhallskostnader pa grund av dess paverkan pa lakemedels-
marknaden."” | Vellinge kommun betraktades mycket av den information som
paverkades, inklusive avslutade patientjournaler fran aldreboenden och inom
socialtjansten, som forlorad. Manga av de informationssystem som driftades
av Tietoevry behdvde darutdver aterstallas fran grunden, vilket orsakade
omfattande merarbete for kommunen.®

Not 13. Tietoevery, Tietoevry: Slutsatser géllande ransomware-attacken. https://tietoevry.
com/se/nyhetsrum/alla-nyheter-och-pressmeddelanden/pressmeddelande/2024/04/
tietoevry-slutsatser-gallande-ransomwarattacken (Hamtad 10/2024)

Not 14. SVT, 120 myndigheter drabbade av it-attack — tiotusentals anstéllda paverkade.
https://svt.se/nyheter/inrikes/120-myndigheter-drabbade-av-it-attack-tiotusentals-
anstallda (Hamtad 10/2024)

Not 15. DagensMedicin, Regionchefer drar ldrdomar efter hackarattacken.
https://dagensmedicin.se/vardens-styrning/digitalisering/regionchefer-drar-
lardomar-efter-hackarattacken (Hdmtad 10/2024)

Not 16. Lékartidningen, Stora féljder av IT-attacken hos TLV. https://lakartidningen.se/

aktuellt/nyheter/2024/01/stora-foljder-av-it-attacken-hos-tlv (Hamtad 10/2024)
Not 17. TLV, lt-attack ledde till problem for apoteken och omfattande extra samhéllskostnader.
https://tlv.se/press/nyheter/arkiv/2024-10-29-it-attack-ledde-till-problem-for-apoteken-

och-omfattande-extra-samhallskostnader.html (Hamtad 10/2024)
Not 18. Vellinge Kommun, IT-attacken som drabbat Vellinge kommun far mycket stora

foljder. https://vellinge.se/nyhetsarkiv/2024/01/it-attacken-som-drabbat-vellinge-
kommun-far-mycket-stora-folider (Hamtad 10/2024)
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Tema: Verkiyg for okad
motstandskraft och starkit
civilt forsvar

Detta temakapitel ger en dversikisbild dver ett urval av de
verktyg som MSB och MSB:s samarbetspartner tilhandahdller
som stdd till organisationer som vill forbétira sitt cybersdker-
hetsarbete. Genom att férbattra cybersékerheten kan orgo-
nisationer dka sin motstdndskraft att st emot och bemdota
cyberangrepp och andra orsaker fill it-incidenter, vilket i sin
tur starker det civila férsvaret.

Cybersikerhet dr helt avgdrande for Sveriges motstandskraft bade i fred, kris
och krig. St6rningar i digitala tjanster eller informationsfloden kan fa allvarliga
konsekvenser f6r samhillsviktiga verksamheter. Utan motstandskraft, det vill siga
formaga att skydda sig mot cyberangrepp och andra hot, blir Sverige sarbart.

I ljuset av det sikerhetspolitiska liget dr det visentligt att organisationer arbetar
med cybersikerhets- och beredskapsfrigor pé ett ssmmanhallet och effekrivt sitt.

Sverige har ett hela samhillet”-tillvigagingssitt for att bemota dessa utmaningar
inom ramen for totalférsvaret.”” Totalforsvaret bestir av tvd delar: det militira
forsvaret och det civila forsvaret. Det innebir att alla, inklusive regeringen,
myndigheter, privata foretag och individer, har en roll i Sveriges forsvar. Cyber-
sikerhet utgor en grundpelare i det moderna civila forsvaret.?* Alla behover vara
kapabla att motstd och beméta alla typer av hot, inklusive cyberhoten.

For att sikerstilla att Sveriges digitala infrastrukeur &r motstindskraftig behover
organisationer sikerstilla att informationssystem och nitverk ar robusta, resilienta
och har redundans. Robusthet uppnis genom att organisationer bedriver ett
systematiske riskforebyggande och riskhanterande sikerhetsarbete. Regelbundet
underhaller systemen for att forebygga sarbarheter och sikerstilla att systemen
ar uppdaterade. Resiliens uppnds genom att organisationer planerar och ovar

pa savil incidenthantering som kontinuitetshantering. Resiliens kan forstirkas

Not 19. Regeringskansliet, Totalférsvar. https://regeringen.se/regeringens-politik/totalforsvar
(Hamtad 12/2024)

Not 20. Regeringskansliet, Historisk satsning pa cybersékerhet. https://regeringen.se/
pressmeddelanden/2024/09/historisk-satsning-pa-cybersakerhet (Hamtad 01/2025)
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genom samarbete samt tillging till backuper, reservdelar och komponenter som
mojliggor snabb dterhimtning efter stérningar. Redundans kan uppnas genom
att undvika sé kallade monoberoenden till tjanster och varor fran leverantérer.
Detta kan exempelvis goras genom avtal med alternativa leverantorer som kan
aktiveras vid behov. For vissa kritiska tjanster och varor kan det vara virt att ut-
veckla interna resurser och kapaciteter f6r att minska beroendet av externa parter.

De senaste aren har flera EU-regleringar tillkommit. Initiativen pd cybersiker-
hetsomradet forvintas stirka organisationers motstandskraft. Mingden lagar,
forordningar och foreskrifter kan dock upplevas som en belastning for manga
organisationer nir de pd mycket kort tid méste beakta och implementera flera
sikerhetsitgirder. Samtidigt ar organisationers resurser begrinsade och kompetens
saknas ibland for forbattringsarbetet.”!

Den snabba tekniska utvecklingen kriver dessutom att organisationer héller sig
uppdaterade gillande de senaste verktygen och teknikerna. Det skapar utma-
ningar kring stindigt lirande, uppdatering av befintliga system och utbildning
av medarbetare med mera. En av de storsta utmaningarna i arbetet med att
héja nivan pa cybersikerhetsarbetet 4r brist pa till cybersidkerhetskompetens,
vilket bekriftas av flera studier.”>* I frigan om kompetensforsérjning spelar
bade universitet och tekniska hogskolor samt den privata sektorn en central roll.
Ett stirke samarbete mellan privat och offentlig sektor ses darfor som nédvindigt
for att bemota avsaknaden av kompetens langsiktigt.>

Det hir temakapitlet redogor f6r nagra av de verktyg som MSB och MSB:s
samarbetspartner tillhandahéller. Dessa verktyg, som inkluderar ridgivning,
utbildningar, och plattformar for kunskapsutbyte, utgér stod for organisationer
som oOnskar forbattra sitt systematiska och riskbaserade cybersikerhetsarbete,
men som i vissa hinseenden saknar nédvindig kompetens eller resurser.

Manga ganger saknas kunskap om var de tillgingliga verktygen kan hittas och
pa vilket sitt de kan anvindas. MSB hoppas gora cybersikerhetsarbetet enklare
for organisationer genom att 6ka medvetenheten om det stdd som i dagsliget
finns att tillgd. Genom implementeringen av gedigna arbetssitt och 6kat
kunskapsutbyte kan den samlade cybersikerhetst6rmagan och det svenska
civila férsvaret stirkas.

Not 21. MSB, Resultatredovisning av Cybersékerhetskollen 2024: Det systematiska cyber-
sdkerhetsarbetet i den offentliga férvaltningen. https://msb.se/sv/publikationer/
resultatredovisning-av-cybersakerhetskollen-2024--det-systematiska-
cybersakerhetsarbetet-i-den-offentliga-forvaltningen (Hamtad 02/2025)

Not 22. ICS, Cybersecurity Workforce Study 2022. https://media.isc2.org/-/media/Project/
ISC2/Main/Media/documents/research/ISC2-Cybersecurity-Workforce-Study-2022.pdf
(Hamtad 12/2024)

Not 23. ISSA, The Life and Times of Cybersecurity Professionals. https://techtarget.com/
esg-global/wp-content/uploads/2023/09/The-Life-and-Times-of-Cybersecurity-
Professionals-Volume-VI.pdf (Hamtad 12/2024)

Not 24. Regeringen, Nationell strategi fér samhdllets informations- och cybersékerhet.
https://regeringen.se/regeringens-politik/krisberedskap/nationell-strategi-for-
samhallets-informations--och-cybersakerhet (Hamtad 11/2024)
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Verktyg oversikt

Nationellt cybersakerhetscenter (NCSC)

MSB arbetar inom NCSC som starker Sveriges férmaga att férebygga,
upptacka och hantera cyberhot.

Grundidggande verkityg

Grundlaggande verktyg for organisationer inom ramen for det egna
systematiska och riskbaserade cybersakerhetsarbetet. Har ingar:

* Cybersakerhetskollen

e Cybersakerhetsradgivning
Metodstodet
Eoreskrifter

* Vagledningar

Operativt stéd (CERT-SE)

Radgivning kring hantering av pagaende it-incidenter, forebyggande av
it-incidenter samt it-incidentrapportering.

Kunskapshojande verkt
Verktyg som organisationer kan nyttja for att 6ka sin kunskap inom
cybersakerhetsomradet. Har ingar:

« Utbildningar

» Rapporter
Checklistor

Cybersakerhet for kommuner

Informationssakerhetsmanaden — Tank sékert

¢ Termbank

Ndtverk och samarbeten

Har presenteras nagra av de verktyg och natverk som ar éppna for
de som samordnar fragor som rér cybersakerhet.

* Mognadsdialogen
» Natverk for myndigheter — Snits

¢ Natverk for kommuner — KIS

» Natverk for regioner och andra i "varden” — HoSIS

Forskning och innovation inom cybersdkerhet (NCC-SE)

Ett satt att mota framtidens utmaningar ar genom forskning och innovation.
Pa det har omradet ser NCC-SE att Sverige ligger val till. NCC-SE ansvarar
aven for utveckling och inriktning av Sveriges nationella kompetensgemenskap:

» Cybernoden
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Tema: Verktyg for 6kad motstandskraft och starkt civilt férsvar

Nationellt cybersakerhetscenter (NCSC)

= Malgrupp: Alla organisationer.

= Syfte: Cybersakerhetscentret syftar till att ge forbattrade majligheter
att hdja den nationella formagan att férebygga, upptacka och hantera
cyberangrepp och andra orsaker till it-incidenter som riskerar att skada
Sveriges sakerhet.

= Link: NCSC

MSB arbetar inom NCSC som stirker Sveriges formaga att forebygga, uppticka
och hantera cyberhot. Hir samarbetar myndigheter med kompetens och uppgifter
inom svensk cybersikerhet tillsammans med niringslivet. Centret samverkar
med privata och offentliga aktorer for att stirka cybersikerheten i samhillet.
NCSC har bland annat tagit fram ett antal rapporter, dessa finns listade i
avsnittet Rapporter nedan.

NCSC startade 2020 och ir sedan 2024 en del av Forsvarets radioanstalt, FRA.

Grundlaggande verkiyg

I detta avsnitt listas de verktyg som MSB bedémer vara grundliggande for
organisationer inom ramen for det egna systematiska och riskbaserade cyber-
sikerhetsarbetet. Ett aktivt nyttjade av dessa verktyg ger organisationen en
god oversikt av det som behover goras for att sikerstilla att organisationen
har vidtagit nodvindiga sikerhetsatgirder och lever upp till nuvarande eller
kommande lagkrav. Verktyg som Cybersikerhetskollen kan dirtill hjilpa
organisationen utvirdera de egna insatserna samt jimfora dem med andra
jimforbara organisationer.

Mainga organisationer uppfattar ny lagstiftning pa omradet som svaréversiktlig
och resurskrivande. Ett centralt verktyg for att bemota en stor del av ny lag-
stiftning ar att folja MSB:s foreskrifter om informationssikerhet samt for
statliga myndigheter” medfoljande vigledning®.

Not 25. MSB, MSBFS 2020:6 foreskrifter om informationssékerhet for statliga myndigheter.
https://msb.se/sv/regler/gallande-regler/krisberedskap-och-informationssakerhet/
msbfs-20206 (Hamtad 01/2025)

Not 26. MSB, Végledning: sékerhetsatgérder i informationssystem. https://msb.se/sv/
publikationer/vagledning--sakerhetsatgarder-i-informationssystem (Hamtad 01/2025)
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Tema: Verktyg for 6kad motstandskraft och starkt civilt férsvar

Cybersakerhetskollen

= Malgrupp: Offentlig sektor och samhallsviktiga verksamheter som
omfattas av NIS-regleringen. Verktyget kan dock anvandas av andra
organisationer ocksa.

= Syfte: Cybersakerhetskollen ar samlingsnamnet for MSB:s
cybersakerhetsmatningar.

= Link: Cybersakerhetskollen

Cybersikerhetskollen dr samlingsnamnet pa MSB:s verktyg for cybersikerhets-
mitningar. Cybersikerhetskollen bestar av flera delar, inkluderande:

Infosikkollen som ir en mitning som stédjer uppf6ljning och férbattring av
systematiskt informationssikerhetsarbete. Med verktyget kan organisationen
sjalv undersoka vilken nivéd arbetet befinner sig pa och hur det kan utvecklas.
Aterkopplingen presenteras direkt i verktyget tillsammans med tips med
relevant stod och linkar. Resultatet ger underlag for planering och prioritering,
underlag for diskussion i till exempel en ledningsgrupp och med regelbundna
uppf6ljningar kan utvecklingen foljas 6ver tid. Infosikkollen ar baserad pa MSB:s
foreskrifter om informationssikerhet for statliga myndigheter (MSBES 2020:6),
och framtagen och testad tillsammans med offentlig sektor. I samband med
utvirderingen av tredje mitningen 2024 uppgav 6ver 80 procent att Infosik-
kollen 4r virdefull for deras organisations cybersikerhetsarbete, vilket far ses
som ett gott betyg f6r modellens metodik.

It-sikkollen ir motsvarande mitning fast f6r en organisations it-sikerhet-
satgirder. Mitningen har fram tills nu varit en sjilvskattningsundersokning,
och har vidareutvecklats f6r att genomféras i full skala i mitningen 2025.
D3 kommer It-sikkollens metodik efterlikna Infosikkollens och dven utformas
som ett verktyg med direke aterkoppling. Niva 3 i It-sikkollen 4r en indikation
pa att organisationen lever upp till MSB:s féreskrifter om sikerhetsatgirder

i informationssystem for statliga myndigheter (MSBES 2020:7).

MSB analyserar och sammanstiller resultaten och redovisar en nationell
ligesbild.”” Nir resultaten frin en mitning bearbetats tillgingliggr MSB
dven Infosikkollen benchmark.?® Det ir ett verktyg som gor det mojligt f6r
inrapporterande organisationer att jimfora sina egna resultat med andra
svarande organisationers (pd gruppniva).

Not 27. MSB, Resultatet fran Cybersékerhetskollen. https://msb.se/sv/amnesomraden/

informationssakerhet-cybersakerhet-och-sakra-kommunikationer/arbeta-
systematiskt-informationssakerhet-och-cybersakerhet/cybersakerhetskollen/
resultatet-fran-cybersakerhetskollen (Hamtad 02/2025)

Not 28. MSB, Infosékkollen benchmark. https://msb.se/sv/amnesomraden/informationssakerhet-
cybersakerhet-och-sakra-kommunikationer/arbeta-systematiskt-informationssakerhet-
och-cybersakerhet/cybersakerhetskollen/infosakkollen-benchmark (Hamtad 2/2025)
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Tema: Verktyg for 6kad motstandskraft och starkt civilt férsvar

Cybersakerhetsradgivning

= Malgrupp: Alla organisationer. Prioritet ges framst i &renden fran offentlig
sektor, men Cybersakerhetsradgivningen tar aven emot arenden fran
naringsliv, sarskilt organisationer inom samhallsviktig verksamhet.

= Syfte: att stdtta organisationer att anpassa det systematiska och
riskbaserade cybersédkerhetsarbetet till deras verksamhetsbehov.

= Lank: Cybersakerhetsradgivningen

Cybersikerhetsridgivningen vinder sig till alla som deltar i, driver eller ansvarar for
cybersikerhetsarbetet i en organisation. Cybersikerhetsradgivningen stdttar med:

* At hitta ritt information och vigledning f6r det arbete som ska genomforas.
MSB har mycket stodmaterial inom cybersikerhet.

* Att komplettera de vigledningar och stddmaterial som tagits fram for att
kunna anvindas av alla typer av verksamheter. Rddgivningen hjilper till
att anpassa arbetet till organisationen.

e Svar pé direkta fakeafragor. Det kan till exempel handla om vad ett visst
begrepp betyder, standarder som finns pd omradet eller vilket stédmaterial
som kan anvindas.

* Att fungera som bollplank och hjilpa till att komma vidare i arbetet.

Metodstodet

= Malgrupp: Alla organisationer.

= Syfte: MSB:s metodstodd syftar till att fortydliga hur ett systematiskt och
riskbaserat cybersakerhetsarbete kan utformas utifran standarder. Metod-
stodet innehaller vagledningar, verktyg, tips, mallar och annat stéd och rad.

= Lank: Metodstodet

Metodstodet bestér av fyra olika metodsteg som tillsammans bildar helheten av
det systematiska och riskbaserade cybersikerhetsarbetet. Metodstodets delar kan
arbetas igenom i tur och ordning eller anvinda de delar som passar bist utifran
var organisationer star i sitt informationssikerhetsarbete. Manga arbetar med
flera steg parallellt.

Metodstegen ir:
* Identifiera och analysera.
* Utforma.
* Anvinda.
* Folja upp och forbittra.

Metodstddet baseras pé standardserien ISO/IEC 27000, som ir etablerad
i Sverige och internationellt.
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Tema: Verktyg for 6kad motstandskraft och starkt civilt férsvar

Foreskrifter

= Malgrupp: Organisationer som omfattas.
= Syfte: Gallande regler inom krisberedskap och informationssakerhet
= Lankar:
* MSBFES 2024:5 foreskrifter om statliga myndigheters redovisning av
risk- och sarbarhetsbedémningar

« MSBES 2024:4 foreskrifter om anmalan och identifiering av
leverantorer av samhallsviktiga tjidnster

e MSBES 2020:7 foreskrifter om sakerhetsatgarder i informations-
system for statliga myndigheter

< MSBES 2020:6 foreskrifter om informationssékerhet for
statliga myndigheter

« MSBES 2018:11 foreskrifter och allménna rad om frivillig
rapportering av incidenter i tjanster som ar viktiga for
samhallets funktionalitet

« MSBES 2018:10 foreskrifter och allménna rad om rapportering
av incidenter for leverantdrer av digitala tjanster

« MSBES 2018:9 foreskrifter och allménna rad om rapportering
av incidenter for leverantdrer av samhallsviktiga tjanster

« MSBES 2018:8 foreskrifter och allménna rad om informations-
sakerhet for leverantérer av samhaéllsviktiga tjidnster

+ MSBES 2016:7 féreskrifter och allmanna rad om statliga myndig-
heters risk- och sarbarhetsanalyser (féreskriften 2016:7 kommer
formellt sett att upphéra 2024-07-01. Fér de redovisningar av
risk- och sarbarhetsbedémningar som ska géras 2024-09-30 géller
istéllet MSBFS 2024:5.)

« MSBES 2015:5 foreskrifter och allménna rad om kommuners
risk- och sarbarhetsanalyser

« MSBES 2015:4 foreskrifter och allménna rad om landstings
risk- och sarbarhetsanalyser

MSB:s foreskrifter syftar till att stirka samhillets krisberedskap och informations-
sikerhet. Foreskrifterna reglerar hur organisationer och myndigheter ska planera
och forbereda sig for att kunna hantera kriser och uppritthalla siker informations-
hantering. Efterlevnad av MSB:s foreskrifter kan inte ersitta efterlevnad av andra
lagkrav som organisationen omfattas av. Diaremot kan det i vissa fall vara si att
efterlevnad av MSB:s foreskrifter antingen leder till att organisationen klarar
andra krav, eller att organisationen har goda forutsittningar att med mindre
anstringningar klara sidana andra krav.

Organisationer som inte regleras av foreskrifterna kan ha dem som grund f6r
sin egen kravstillning.
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Tema: Verktyg for 6kad motstandskraft och starkt civilt férsvar

Vdgledningar

= Malgrupp: Alla organisationer.

= Syfte: Stdd som kan underlatta organisationer i sitt arbete med
cybersakerhet.

= Linkar:

» Véagledning: sékerhetsatgarder i informationssystem

» Végledningar som st6d vid upphandlingar

 Informationssékerhet for sma foretag

¢ CISO:s vanner — samarbeta inom informationssakerhet

» Véaqledning for fysisk informationssakerhet i it-utrymmen

MSB:s vigledningar finns till for att stodja organisationer i sitt arbete med
cybersikerhet. I nedan stycken beskrivs nigra av dessa.

Végledning: sGkerhetsatgdrder i informationssystem

Denna vigledning® utgor ett stéd vid tillimpningen av Myndigheten for
samhillsskydd och beredskaps foreskrifter och allmianna rad (MSBES 2020:7)
om sikerhetsdtgirder i informationssystem for statliga myndigheter, men kan
med fordel anvindas av alla organisationer, till exempel regioner, kommuner
eller foretag, som stod i it-sikerhetsarbetet. Vigledningen riktar sig i forsta
hand till de personer som utvecklar, hanterar och férvaltar en organisations
it-miljo, till exempel CIO, it-chef, it-sikerhetsansvariga, it-sikerhetsarkitekter
samt CISO i sin roll att samordna organisationens informationssikerhetsarbete.
Foreskrifternas krav pd sikerhetsatgirder motsvarar vad MSB bedémer att en
statlig myndighet minst behéver gora for att nd en godtagbar niva av sikerhet

i sin it-miljo. Vilka ytterligare sikerhetsatgirder som behéver vidtas identifierar
organisationen genom sitt systematiska och riskbaserade informationssikerhets-
arbete. Annan reglering kan ocksa stilla hogre krav pé sikerhet, exempelvis
dataskyddsforordningen eller sikerhetsskyddslagen.

Informationsséker upphandling

Varje ir genomfors tusentals upphandlingar runt om i Sverige. Det 4r manga
faktorer att ta hinsyn till nir kraven infér upphandling ska formuleras. Som stod
for hur organisation kan upphandla pa ett informationssikert sitt har vig-
ledningar tagits fram. Dessa vigledningar ska ge organisationer stod i att stilla
tydliga informationssikerhetskrav sa att en organisationsinformation hanteras
pa ett sikert sdtt nir informationen hanteras av extern part eller det finns andra
beroenden till externa parter for att organisationen ska kunna utféra sin
verksamhet pa ett tillforlitlige site.

Not 29. MSB, Végledning: sékerhetsatgéarder i informationssystem. https://msb.se/sv/
publikationer/vagledning--sakerhetsatgarder-i-informationssystem (Hamtad 01/2025)
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Tema: Verktyg for 6kad motstandskraft och starkt civilt férsvar

Upphandla informationssakert

En vigledning som beskriver ett arbetssitt for att identifiera sikerhetskrav vid
olika typer av upphandlingar oberoende for vilken organisation eller verksamhet
upphandlingen gors.*

Upphandling till samhdllsviktig verksamhet

En vigledning som fokuserar pa stod till dig som behéver sikerstilla att din
samhillsviktiga verksamhet fungerar i alla, eller nistan alla situationer.”

Sdkerhetsskyddad upphandling

Nir en myndighet (staten, kommun eller region) avser att begira in ett anbud
eller triffa avtal om upphandling dir det fSrekommer hemliga uppgifter, ska
myndigheten enligt kap. 2 § 6 i sikerhetsskyddslagen (2018:585) triffa ett
skriftligt sikerhetsskyddsavtal med anbudsgivaren eller leverantéren om det

sikerhetsskydd som behovs i det sirskilda fallet.

Sikerhetspolisen har publicerat en vigledning® som beskriver handliaggningen
av sikerhetsskyddsarbetet vid en sikerhetsskyddad upphandling. Den vinder sig
i forsta hand till de myndigheter 6ver vilka Sakerhetspolisen har ett tillsynsansvar.

Statliga ramavtal

Webbplatsen avropa.se tjinar som en portal for Statens inkdpscentral vid Kammar-
kollegiet for att ge information om de upphandlingar av statliga ramavtal som
genomfors av Statens inkopscentral. Webbplatsen ér ett verktyg for upphandlare
och inképare inom offentlig sektor i sitt arbete med att anskaffa varor och tjinster
inom de omriden som Statens inkdpscentral upphandlar statliga ramavtal.

Statliga myndigheter far avropa frin de statliga ramavtalen, men kommuner
och regioner har efter sirskild anmilan méjlighet att utnyttja de ramavtal
som Statens inkdpscentral tecknar for information och telekommunikation.
Hanteringen av fullmakt for kommun och region sker som tidigare via
inbjudan infér respektive upphandling.

Exempel pa ramavtal med anknytning till informationssikerhet ar:

* E-forvaltningsstddjande tjinster.

* Elektronisk identifiering (eID).

* Systematiskt Informationssikerhetsarbete i kommuner.
e IT-Driftstjinster.

¢ IT-konsulttjinster.

Not 30. MSB, Upphandla informationssékert: en végledning. https://msb.se/sv/publikationer/
upphandla-informationssakert--en-vagledning (Hamtad 11/2024)

Not 31. MSB, Upphandling till samhéllsviktig verksamhet: en vagledning. https://msb.se/sv/
publikationer/upphandling-till-samhallsviktig-verksamhet--en-vagledning (Hémtad 11/2024)

Not 32. Sékerhetspolisen, Sékerhetsskyddsavtal vid upphandlingar och samarbeten.

https://sakerhetspolisen.se/sakerhetsskydd/sakerhetsskyddsavtal-vid-upphandlingar-
och-samarbeten.html (Hamtad 11/2024)
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Tema: Verktyg for 6kad motstandskraft och starkt civilt férsvar

Informationssékerhet for smaé féretag

En vigledning med rekommendationer f6r organisationer som driver eget foretag
med upp till 10 anstillda. Den innehéller rekommendationer som hjilp for att
gora foretaget bittre rustat att hantera information sikert genom att méta it-
och internetrelaterade risker och anvinda digitaliseringen till foretaget fordel.

CISO:s vénner — samarbeta inom informationssGkerhet

Som CISO finns det sillan andra kollegor i organisationen som arbetar med
exakt samma sak. Dirfor kan det underlitta bade f6r dig som CISO och
verksamheten att hitta andra roller i organisationen vars arbete knyter an till
informationssikerhetsomradet. Dessa roller hittas ofta inom informations-
hantering av olika slag och 4r de som MSB brukar kalla CISO:s vinner, och
samarbete med dem kan ge mervirde pd ménga sitt. Tre omridden som har stor
nytta av samarbete ir sikerhetsskydd, dataskydd och informationssikerhet.

Varen 2024 samlades representanter fran Integritetsskyddsmyndigheten (IMY),
Sikerhetspolisen och MSB for att samtala om p4 vilket sitt som samarbete

kan ske och vilka synergier som finns att uppna. Deras samtal sindes som ett
webbinarium som kallades 7re sidor av samma mynt — att samordna informations-
sikerbet, dataskydd och sikerhetsskydd betalar sig i serien Informationssikerhet

i fokus* med en presentation®.

Vagledning fér fysisk informationssékerhet i it-utrymmen
Informationshantering ir ett centralt stod for alla typer av verksamheter. En viktig
faktor for att kunna skydda informationen ir det fysiska skydd som omger olika
typer av it-utrymmen. Att planera, utveckla och férvalta it-utrymmen innebir
ett stort ekonomiske atagande dir det inte alltid 4r late att avgora vilka dcgirder
som 4r limpliga och rimliga for att ge informationen ett tillrickligt bra skydd.
For att underlitta for bide myndigheter och andra organisationer att utforma
it-utrymmen pé ett sikert sitt har MSB och Riksarkivet tillsammans tagit fram
denna vigledning.*

Not 33. MSB, Informationssékerhet fér sma féretag: rekommendationer for dig som
driver eget féretag med upp till 10 anstéllda. https://msb.se/sv/publikationer/
informationssakerhet-for-sma-foretag--rekommendationer-for-dig-som-driver-
eget-foretag-med-upp-till-10-anstallda (Hamtad 11/2024)

Not 34. Youtube, Informationssékerhet i fokus — webbinarium 9: Tre sidor av samma mynt
— MSB, IMY & Sépo. https://youtu.be/DjobKaV6gHQ (Hamtad 11/2024)

Not 35. MSB, Samordnat systematiskt informationssdkerhetsarbete for att skydda information.
https://msb.se/contentassets/d31d69fc42a6478ebcf2d77da3e035d4/tre-sidor-av-
samma-mynt-presentation.pdf (Hamtad 11/2024)

Not 36. MSB, Végledning for fysisk informationssékerhet i it-utrymmen.
https://rib.msb.se/filer/pdf/27280.pdf (Hamtad 02/2025)
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Tema: Verktyg for 6kad motstandskraft och starkt civilt férsvar

Operativt stod (CERT-SE)

= Malgrupp: Offentlig sektor, privata féretag och organisationer.

= Syfte: Radgivning kring hantering av pagaende it-incidenter,
férebyggande av it-incidenter samt it-incidentrapportering.

= Lank: CERT-SE

CERT-SE ir Sveriges nationella CSIRT (Computer Security Incident Response
Team) med uppgift att stotta samhaillet i arbetet med att hantera och forebygga
it-incidenter. CERT-SE arbetar med att:

¢ Oka it-sikerhetsmedvetandet genom att formedla kunskap och fakta samt
utfirda varningar och rdd om sarbarheter i it-system.

* Hantera it-incidenter genom att skyndsamt sprida information och att
samordna dtgirder for att avhjilpa eller lindra effekter av det intriffade.

* Vara Sveriges kontaktpunkt gentemot andra linders motsvarande verksamhet.
* Omvirldsbevaka hot och sikerhetsproblem p4 it-sikerhetsomradet.
* Samarbeta med nationella och internationella funktioner.

e Driva och delta i nationella och internationella it-sikerhetsforum for
erfarenhets- och kompetensutbyte.

* Tillhandahiller automatiserade notifierar av tekniska sirbarheter (ANTS).

* Samarbetar med 6vriga myndigheter inom Nationellt Cybersikerhets-
centrum (NCSC).?

Vid en it-incident kan CERT-SE hjilpa till med bland annat ridgivning kring
hantering, eventuella kopplingar till pagiende eller tidigare hindelser samt teknisk
analys av angripna system. Vid anvindning av PGP-kryptering finns CERT-SE:s
publika PGP-nyckel”. CERT-SE kan nas dygnet runt arets alla dagar.

Gor sd hir vid pagdende it-incident:
* ring CERT-SE pi 010-240 40 40, eller
* skicka e-post till cert@cert.se

Not 37. CERT-SE, Automatiska notifieringar av tekniska sarbarheter (ANTS).
https://cert.se/rad-och-stod/ants (Hamtad 02/2025)

Not 38. NSCS, Nationellt cybersékerhetscenter. https://ncsc.se (Hamtad 02/2025)
Not 39. CERT-SE, PGP pa CERT-SE. https://cert.se/pgp (Hamtad 11/2024)
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Tema: Verktyg for 6kad motstandskraft och starkt civilt férsvar

Kunskapshojande verktyg

I detta avsnitt listas flera verktyg som MSB och MSB:s samarbetspartners
tillhandahéller och som organisationer kan nyttja f6r att 6ka sin kunskap om
cybersikerhetsomradet. Kunskapshéjande verktyg inkluderar utbildningar,
checklistor samt férdjupande rapporter om cybersikerheten i Sverige. Verktygen
riktar sig primért mot CISO:s och organisationsledningar men kan vara anvind-
bara f6r flertalet malgrupper.

Utbildningar

=» Malgrupp: Alla organisationer och privatpersoner.
= Syfte: Utbildningar som stdd i organisationers cyberséakerhetsarbete.
= Lankar:
 Kurs for beslutsfattare: Ledningsperspektiv pa informations-
och cybersakerhet
* Digital informationssakerhetsutbildning for alla (Disa)

* Operativ informationssakerhetskurs

e Taktisk informationssékerhetskurs

¢ Filmer om att utbilda andra

« Webbinarier med Informationssakerhet i fokus

« Signalskydd — en introduktion

Det kan vara svért att leva upp till de 6kade kraven inom cybersikerhet, sirskilt
for mindre organisationer. Ofta 4r det en person som har flera olika roller och
lite tid till varje uppdrag som ocksa fatt informationssikerheten pa sitt bord.
Att utbilda sig kan vara bade dyrt och ta tid, sirskilt om det krévs resa och over-
nattningar. Men man kan komma en bra bit pd vigen genom digitala utbildningar.
MSB har flera intressanta utbildningar — som dessutom ir gratis.

Kurs for beslutsfattare: Ledningsperspektiv

pd informations- och cybersdkerhet

En kurs som vinder sig till personer i ledande befattningar i verksamheter som
ar viktiga for samhillets funktionalitet, inom statliga myndigheter, regioner och
kommuner sdvil som niringsliv och frivilligorganisationer.

Kursen ir utformad for de som ansvarar for overgripande styrning och ledning
i organisationen, som behdover fatta nédvindiga beslut for informations- och
cybersikerheten. Aven andra ledare och beslutsfattare kan ha nytta av kursen
for att oka sin forstaelse och formaga att stédja arbetet i organisationen.®

Not 40. MSB, Kurs for beslutsfattare: Ledningsperspektiv pa informations- och cybersakerhet.
https://msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-
kommunikationer/kurser-och-natverk-inom-informationssakerhet/kurs-for-beslutsfattare-
-ledningsperspektiv-pa-informations--och-cybersakerhet (Hamtad 01/2025)
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Tema: Verktyg for 6kad motstandskraft och starkt civilt férsvar

Digital informationssdkerhetsutbildning for alla (Disa)

En informationssikerhetsutbildning for anvindare och erbjuds alla organisationer
kostnadsfritt. Utbildningen vinder sig till alla pd en arbetsplats och kan anvindas
som introduktion for nyanstillda, vikarier, konsulter och annan inhyrd personal.

Operativt informationssdkerhetsarbete

F6r den som redan har en grundliggande kunskap i informationssikerhetsarbete finns
en kurs som ger metoder for att arbeta systematiskt med informationssikerhet. 2

Taktiskt informationssdkerhetsarbete

En kurs om ett riskbaserat och systematiskt informationssikerhetsarbete. For att
kunna ta till sig innehéllet i den hir kursen behéver man ha grundliggande
kunskap i systematiskt informationssikerhetsarbete.

Att utbilda andra

En del av informationssikerhetsarbetet bestdr av att utbilda andra i sin egen
organisation, bade i vikten av informationssikerhetsarbetet och i hur man
faktiskt gor. MSB har tagit fram tva filmer som kan anvindas som en del

i utbildningen och en som hjilper till att sitta ihop och hélla utbildning i
metodstodet f6r systematiskt informationssikerhetsarbete.

* Video: Vartér informationssikerhet 4r sa viktigt.*
* Video: Hur du kommer iging med arbetet med informationssikerhet.®

* Vigledning i att utbilda andra i metodstodet.

Webbinarier med Informationssdkerhet i fokus

MSB har en serie webbinarier pa temat informationssikerhet. Syftet 4r att ge
vigledning for informationssikerhetsarbetet och underlitta tillimpning av det
stdd som MSB tillhandahéller. Varje tillfille omfattar en presentation och en
fragestund ddr deltagarna har méjlighet att stilla fragor till en panel frin MSB.
Alla webbinarier spelas in och foreldsningsdelen publiceras 6ppet i efterhand.”

Not 41. MSB, Digital informationssékerhetsutbildning for alla (Disa). https://msb.se/sv/
utbildning--ovning/alla-utbildningar/datorstodd-informationssakerhetsutbildning-for-
anvandare-disa (Hamtad 11/2024)

Not 42. MSB, Informationssékerhet — Operativ informationssékerhetskurs. https://
msb.se/sv/utbildning--ovning/alla-utbildningar/informationssakerhet---operativ-
informationssakerhetskurs-en-introduktionskurs-till-informationssakerhet
(Hamtad 11/2024)

Not 43. MSB, Informationssdkerhet — Taktisk informationssékerhetskurs. https:/msb.
se/sv/utbildning--ovning/alla-utbildningar/informationssakerhet---taktisk-
informationssakerhetskurs (Hamtad 11/2024)

Not 44. MSB, Varfér informationssékerhet &r sa viktigt.
https://youtube.com/watch?v=2EM-dbwkA2Y (Hamtad 11/2024)

Not 45. MSB, Hur du kommer igang med arbetet med informationssékerhet.
https:/youtube.com/watch?v=vMjJj07gKmQ (Hamtad 11/2024)

Not 46. MSB. Utbilda och kommunicera. https://metodstod-informationssakerhet.msb.se/
sv/anvanda/utbilda-och-kommunicera (Hamtad 11/2024)

Not 47. MSB, Webbinarieserien Informationsséakerhet i fokus. https://msb.se/sv/
amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/
kurser-och-natverk-inom-informationssakerhet/webbinarier (Hamtad 01/2025)
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Tema: Verktyg for 6kad motstandskraft och starkt civilt férsvar

Signalskydd — en infroduktion

En webbkurs som ger grundliggande kunskaper om signalskydd. Kursen r till
for organisationer som bedriver sikerhetskinslig verksamhet och vill veta mer om
kryptografiska funktioner som har godkints av Forsvarsmakten (signalskydds-
system) och/eller har i sikerhetsskyddsanalysen identifierat ett behov av att dela
sikerhetsskyddsklassificerade uppgifter.*

Rapporter

= Malgrupp: Alla organisationer.

= Syfte: Sammanstallning av lardomar om vad som orsakat it-incidenter
samt rad och rekommendationer som kan underlatta fér organisationer
i sitt cybersakerhetsarbete.

= Lankar:

NCSC
» Cybersakerhet i Sverige 2024.
» Utpressningsangrepp

. Atgérder for ett sakrare digitalt privatliv
» Cybersakerhet i Sverige 2022 — Del 1: Hot, metoder. brister
och beroenden

» Cybersédkerhet i Sverige 2022 — Del 2: Rekommenderade
sakerhetsatgarder
» Cybersédkerhet i Sverige 2021 — i skuggan av en pandemi

MSB

» Arsrapport it-incidentrapportering 2023: EU férandrar
cybersakerhetsomradet

+ Arsrapport it-incidentrapportering 2022: Nér kriget kom néra

« Arsrapport it-incidentrapportering 2021: En inblick i
Sveriges cybersakerhet

* NIS-leverantdrers it-incidentrapportering (2021)

» Temarapport 2023: Cyberangrepp mot samhallsviktiga informations-
system: 25 rekommendationer for starkt skydd mot cyberangrepp

» Temarapport 2022: Andringar som bade hotar och skyddar: 20
rekommendationer for sékrare andringar i vara informationssystem

» Temarapport 2021: Hoten mot de digitala leveranskedjorna
— 50 rekommendationer for att stirka samhallssakerheten

Not 48. MSB, Signalskydd — en introduktion (webbkurs). https://msb.se/sv/utbildning--
ovning/alla-utbildningar/signalskydd--en-introduktion-webbkurs (Hamtad 02/2025)

44


https://www.ncsc.se/siteassets/publikationer/cybersakerhet-i-sverige-2024.pdf
https://www.ncsc.se/siteassets/publikationer/utpressningsangrepp---temafordjupning.pdf
https://www.ncsc.se/siteassets/publikationer/atgarder-for-ett-sakrare-digitalt-privatliv.pdf
https://www.ncsc.se/siteassets/publikationer/ncsc-rappor-1-cybersakerhet-i-sverige-2022-hot-metoder-brister-och-beroenden.pdf
https://www.ncsc.se/siteassets/publikationer/ncsc-rappor-1-cybersakerhet-i-sverige-2022-hot-metoder-brister-och-beroenden.pdf
https://www.ncsc.se/siteassets/publikationer/ncsc-rapport-2-cybersakerhet-i-sverige-2022-rekommenderade-sakerhetsatgarder.pdf
https://www.ncsc.se/siteassets/publikationer/ncsc-rapport-2-cybersakerhet-i-sverige-2022-rekommenderade-sakerhetsatgarder.pdf
https://www.ncsc.se/siteassets/publikationer/cybersakerhet-i-sverige--i-skuggan-av-en-pandemi-2021.pdf
https://www.msb.se/sv/publikationer/eu-forandrar-cybersakerhetsomradet--arsrapport-it-incidentrapportering-2023/
https://www.msb.se/sv/publikationer/eu-forandrar-cybersakerhetsomradet--arsrapport-it-incidentrapportering-2023/
https://www.msb.se/sv/publikationer/nar-kriget-kom-nara--arsrapport-it-incidentrapportering-2022/
https://www.msb.se/sv/publikationer/en-inblick-i-sveriges-cybersakerhet--arsrapport-it-incidentrapportering-2021
https://www.msb.se/sv/publikationer/en-inblick-i-sveriges-cybersakerhet--arsrapport-it-incidentrapportering-2021
https://www.msb.se/sv/publikationer/it-incidenter-som-paverkar-samhallsviktiga-och-digitala-tjanster--nis-leverantorers-it-incidentrapportering-2021-arsrapport/
https://www.msb.se/sv/publikationer/cyberangrepp-mot-samhallsviktiga-informationssystem--25-rekommendationer-for-starkt-skydd-mot-cyberangrepp/
https://www.msb.se/sv/publikationer/cyberangrepp-mot-samhallsviktiga-informationssystem--25-rekommendationer-for-starkt-skydd-mot-cyberangrepp/
https://www.msb.se/sv/publikationer/andringar-som-bade-hotar-och-skyddar-20-rekommendationer-for-sakrare-andringar-i-vara-informationssystem/
https://www.msb.se/sv/publikationer/andringar-som-bade-hotar-och-skyddar-20-rekommendationer-for-sakrare-andringar-i-vara-informationssystem/
https://www.msb.se/sv/publikationer/hoten-mot-de-digitala-leveranskedjorna--50-rekommendationer-for-att-starka-samhallssakerheten/
https://www.msb.se/sv/publikationer/hoten-mot-de-digitala-leveranskedjorna--50-rekommendationer-for-att-starka-samhallssakerheten/
https://msb.se/sv/utbildning--ovning/alla-utbildningar/signalskydd--en-introduktion-webbkurs
https://msb.se/sv/utbildning--ovning/alla-utbildningar/signalskydd--en-introduktion-webbkurs

Tema: Verktyg for 6kad motstandskraft och starkt civilt férsvar

Inom ramen av det nationella cybersikerhetscentret (NCSC) har rapporter tagits
fram for information och vigledning till organisationer i deras cybersikerhetsarbete.

MSB sammanstiller varje ar trender och slutsatser om samhillets cybersikerhet
utifrdn inkommen it-incidentrapportering. Underlaget till rapporterna ir incident-
rapporteringar som MSB far in fran statliga myndigheter, leverantorer av sam-
hallsviktiga och digitala tjinster samt organisationers frivilliga rapporteringar.
It-incidentrapportering 4r bra for den egna organisationen, men ocksa en viktig
del att skapa kunskap och lirdom om sambhillets sarbarheter. I sammanstillningarna
dras lirdom om vad som orsakar incidenterna, och hur organisationer kan skydda
sig. Sammanstillningarna om it-incidenter anvinds dven i MSB:s strategiska analys-
arbete och bidrar till att identifiera var det behévs ytterligare sikerhetsarbete.

Cybersdkerhet i Sverige 2024

En rapport for de organisationer som behéver komma igang med cybersiker-
hetsarbetet samt de som redan kommit en bit pd vigen. P4 runt 40 sidor fir
man en grund att std pa. Rapporten gar kortfattat igenom hur hotet ser ut,
nigra vanliga metoder for angrepp, saker att observera rérande sina nitverk och
till sist tio konkreta rad. Det ersitter inte ett systematiskt cybersikerhetsarbete,
utan ska locka just till att sitta iging med ett sddant, eller aktualisera utvirde-
ring av redan gjorda insatser.”

Utpressningsangrepp

En rapport om utpressningsangrepp som har de senaste aren blivit allt mer upp-
mirksammade, pa grund av de konsekvenser som de kan orsaka fr organisationer
och dess intressenter.”

A’rgc’jrder for ett sékrare digitalt privatliv

En rapport med rekommendationerna nedan riktar sig till de som arbetar inom
svensk offentlig sektor eller i niringslivet.” Ar ditt privata digitala liv en sprang-
brida for hotaktdrer som vill paverka din organisation?

Cybersdkerhet i Sverige 2022 - Del 1:
Hot, metoder, brister och beroenden

Rapporten ger en samlad ligesbild 6ver cybersikerhetsrelaterade hot och innehéaller
exempel fran verkligheten under 2022. Rapporten ger dven ge stdd till analyser
och riskbedomningar vid exempelvis beslut om verksamhetsutveckling, kontrake
eller investeringar.

Not 49. NCSC, Cybersékerhet i Sverige 2024. https://ncsc.se/siteassets/publikationer/
cybersakerhet-i-sverige-2024.pdf (Hamtad 01/2025)

Not 50. NCSC, Utpressningsangrepp. https://ncsc.se/siteassets/publikationer/
utpressningsangrepp---temafordjupning.pdf (Hamtad 01/2025)

Not 51. NCSC, Atgérder fér ett sékrare digitalt privatliv. https://ncsc.se/siteassets/
publikationer/atgarder-for-ett-sakrare-digitalt-privatliv.pdf (Hamtad 01/2025)

Not 52. NCSC, Cybersékerhet i Sverige 2022 — Del 1: Hot, metoder, brister och beroenden.
https://ncsc.selsiteassets/publikationer/ncsc-rappor-1-cybersakerhet-i-sverige-2022-
hot-metoder-brister-och-beroenden.pdf (Hamtad 01/2025)
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Tema: Verktyg for 6kad motstandskraft och starkt civilt férsvar

Cybersdkerhet i Sverige 2022 - Del 2:

Rekommenderade sdkerhetsatgdrder

Rapporten ger rekommendationer om vilka dtgirder som behover vidtas och
hur man rent praktiske bor ga tillviga for att bygga en sikrare it-miljo. I manga
fall handlar det om ett dndrat arbetssitt inom organisationen och om att planera,
testa, och infora tekniska dtgirder pé ett systematiske site.”

Cybersdkerhet i Sverige 2021 - i skuggan av en pandemi
Rapporten presenterar myndigheternas bild av hur hotaktorer har agerat under
pandemin, och hur svenska verksamheter har agerat. Rapporten redogor dven
for nagra lirdomar och rekommenderade atgirder for att bygga de skydd som
kan komma att behovas vid kriser likt pandemin.>

Arsrapport it-incidentrapportering 2023:

EU foréndrar cybersékerhetsomrddet

Rapporten behandlar rapporterade it-incidenter incidenter under 2023 och
fordjupar sig i EU:s vixande roll med anledning av erfarenheter frin det svenska
ordférandeskapet i det Europeiska radet, och med anledning av den stora
mingd nya EU-regleringar som ir pa vig. Regleringar som stirker omradet
samtidigt som hoégre krav kommer att stillas pa de organisationer som berérs.
Genom samordning av krav och funktioner i regleringarna ges organisationer
bista mojliga forutsittningar. Samtidigt behover organisationer tillsdtta resurser
i ett tidigt skede for en lyckad implementering. Nirmare hilften av alla it-
incidenter som rapporterats har skett hos en leverantor, vilket féranleder en
kartlaggning av problem i digitala leveranskedjor inom beredskapsomradena.
Rapportens slutsatser och rekommendationer handlar dven om hur det fore-
byggande sikerhetsarbetet hos organisationer ska stirkas.”

ArsropporT it-incidentrapportering 2022: N&r kriget kom ndéra

Nir kriget kom nira, drsrapport it-incidentrapportering 2022 behandlar it-
incidentrapporteringen under 2022, resultatredovisningen frin Cybersikerhets-
kollen (d kallad Infosikkollen), ett urval nyheter av sirskilt cyberintresse och
ett temakapitel om cyberkrigforingen i Ukraina. Arsrapporten sammanstiller
erfarenheterna i ett kapitel om lirdomar for Sverige och rekommendationer
for att stirka den svenska motstandskraften pa cybersikerhetsomridet.”

Not 53. NCSC, Cybersékerhet i Sverige 2022 — Del 2: Rekommenderade sékerhetsatgérder.
https://ncsc.se/siteassets/publikationer/ncsc-rapport-2-cybersakerhet-i-sverige-2022-
rekommenderade-sakerhetsatgarder.pdf (Hamtad 01/2025)

Not 54. NCSC, Cybersékerhet i Sverige 2021 — i skuggan av en pandemi. https://ncsc.se/
siteassets/publikationer/cybersakerhet-i-sverige--i-skuggan-av-en-pandemi-2021.pdf
(Hamtad 01/2025)

Not 55. MSB, EU féréndrar cybersékerhetsomradet: arsrapport it-incidentrapportering 2023.
https://msb.se/sv/publikationer/eu-forandrar-cybersakerhetsomradet--arsrapport-it-
incidentrapportering-2023 (Hamtad 02/2025)

Not 56. MSB, Nér kriget kom néra: arsrapport it-incidentrapportering 2022. https://msb.
se/sv/publikationer/nar-kriget-kom-nara--arsrapport-it-incidentrapportering-2022
(Hamtad 02/2025)
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Arsrapport it-incidentrapportering 2021:

En inblick i Sveriges cybersdkerhet

Rapporten innehaller forutom sammanstillning av de incidenter som inkommit
till MSB under 2021 4ven lirande exempel, information om incidentrapporteringen
och rekommendationer till rapportens mélgrupper. Sammanstillningen av incident-
rapporteringen visar att rapporteringen har minskat och att systemfel och misstag
aterigen ar de mest frekventa orsakerna till incidenterna. Incidenterna intriffar
ofta vid misslyckad dndringshantering och paverkar oftast tillgingligheten.”

NIS-leverantérers it-incidentrapportering (2021)

Denna rapport behandlar inkomna it-incidentrapporter under 2021 fran
leverantorer av samhillsviktiga och digitala tjanster, si kallade NIS-leverantorer.
NIS-leverantorer ir nigra av de viktigaste organisationerna i Sverige da de till-
handahaller tjanster som dr centrala for samhillets funktion. Arbetet med NIS
har sitt ursprung i NIS-direktivet som antogs 2016 for att hoja den gemensamma
nivan pi cybersikerheten i nigra av den Europeiska unionens viktigaste funktioner.
MSB ir den myndighet som sedan 2019 tar emot incidentrapporter om inci-
denter med ursprung i nitverk och informationssystem som orsakat betydande
respektive avsevirda storningar fran leverantorer av samhillsviktiga och digitala
tjanster. Denna rapports malgrupper ir frimst beslutsfattare, cybersikerhets-
ansvariga samt omvirldsbevakande och analyserande roller hos NIS-leverantorer,
men de analyser, slutsatser och rekommendationer som presenteras kan vara
betydelsefulla dven for andra organisationer. Rapporten redogér for incidenterna
som inkommit pa en Gvergripande niva, men presenterar dven djupare analys
av incidenter inrapporterade av leverantorer inom hilso- och sjukvards- samt
dricksvattensektorn. Utdver detta beskriver rapporten regleringen, hur incident-
rapporteringen gir till samt ett antal rekommendationer till NIS-leverant6rerna
som baseras pa inkomna incidentrapporter.®

Temarapport 2023: Cyberangrepp mot samhdallsviktiga
informationssystem: 25 rekommendationer for starkt skydd

mot cyberangrepp

Viaren 2023 inleddes med ett omfattande antal 6verbelastningsangrepp.
Samtidigt brukar cyberangreppsforsdk utgora mindre dn en femtedel av den
totala mingden it-incidenter som rapporteras in till MSB. Utifrdn identifierade
utmaningar har rekommendationer tagits fram for hur en organisation kan
stirka sitt skydd mot cyberangreppsforsok, samt minimera skador om en inci-
dent dnd4 intriffar. De organisationer som arbetar systematiskt och riskbaserat
utifrdn ett allriskperspektiv stir bist rustade. Den hir rapporten redogor for

Not 57. MSB, En inblick i Sveriges cybersékerhet: arsrapport it-incidentrapportering 2021.
https://msb.se/sv/publikationer/en-inblick-i-sveriges-cybersakerhet--arsrapport-it-
incidentrapportering-2021 (Hamtad 02/2025)

Not 58. MSB, lt-incidenter som paverkar samhéllsviktiga och digitala tjdnster: NIS-leverantérers
it-incidentrapportering 2021 arsrapport. https://msb.se/sv/publikationer/it-incidenter-som-

paverkar-samhallsviktiga-och-digitala-tjanster--nis-leverantorers-it-incidentrapportering-
2021-arsrapport (Hamtad 02/2025)
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Tema: Verktyg for 6kad motstandskraft och starkt civilt férsvar

angreppsbilden mot statliga myndigheter och leverantorer av samhaillsviktiga
tjdnster baserat pé it-incidentrapporter som MSB mottagit fran april 2019
till september 2023.%

Temarapport 2022: Andringar som bdade hotar

och skyddar: 20 rekommendationer fér sGkrare

dandringar i véra informationssystem

Andringar i informationssystem som inte hanteras pa ett korrekt och sikert sitt
okar risken for incidenter. Detta kan i sin tur riskera att @ventyra informations-
systems eller informations konfidentialitet, riktighet och tillgianglighet genom att
nya sarbarheter och hot uppstér. Incidentrapporteringen fran statliga myndigheter
och NIS-leverantorer har under flera r bekriftat detta. Organisationer bor siledes
utveckla och f6lja arbetssitt dir andringar kan genomforas systematiske, noggrant
och processtyrt.*

Temarapport 2021: Hoten mot de digitala leveranskedjorna

- 50 rekommendationer for att stdrka samhdllsskerheten

Digitala leveranskedjor mojliggdr de flesta samhillsviktiga tjinster som anvinds
dagligen och ir beroende av. Incidenter i leveranskedjorna kan leda till omfattande
konsekvenser och kommer sannolikt, i takt med den fortsatta digitaliseringen,
att bli allt vanligare. Rapporten visar pa att det d4r mycket vanligt med incidenter

i digitala leveranskedjor och att den stora majoriteten av sidana incidenter
orsakas av misstag, systemfel och naturhindelser. Analysen har ocksd funnit
att informationsdelningen i de digitala leveranskedjorna ofta brister. For att
motverka sirbarheterna i och hoten mot de digitala leveranskedjorna presenterar
rapporten att antal rekommendationer for att stirka sikerheten.®

Not 59. MSB, Cyberangrepp mot samhéllsviktiga informationssystem: 25 rekommendationer
for stérkt skydd mot cyberangrepp. https://msb.se/sv/publikationer/cyberangrepp-
mot-samhallsviktiga-informationssystem--25-rekommendationer-for-starkt-skydd-
mot-cyberangrepp (Hamtad 02/2025)

Not 60. MSB, Andringar som béde hotar och skyddar: 20 rekommendationer fér sékrare
&ndringar i vara informationssystem. https://msb.se/sv/publikationer/andringar-
som-bade-hotar-och-skyddar-20-rekommendationer-for-sakrare-andringar-i-vara-
informationssystem (Hamtad 02/2025)

Not 61. MSB, Hoten mot de digitala leveranskedjorna — 50 rekommendation for att
stdrka samhéllsékerheten. https://msb.se/sv/publikationer/hoten-mot-de-digitala-
leveranskedjorna--50-rekommendationer-for-att-starka-samhallssakerheten
(Hamtad 01/2025)
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Checklistor

= Malgrupp: Alla organisationer.

= Syfte: Checklistor ger tips pa hur organisationer med enkla atgarder
kan starka sin cybersakerhet for att skydda sin verksamhet.

= Linkar:
« Skydd av samhallsviktig verksamhet

« Alla kan bidra till Sverige cybersakerhet. Du ocksa

Om virdefull information hamnar i fel hinder kan konsekvenserna bli allvarliga.
MSB har tagit fram ett flertal checklistor som ger tips om hur organisationer
kan skydda och férhindra att information hamnar i fel hinder. Genom enkla
dtgdrder och rutiner, si forbittras sikerheten avsevirt.

Skydd av samhdllsviktig verksamhet
Okad motstindskraft genom arbete med riskhantering, kontinuitetshantering,
informations- och cybersikerhet och hantera o6nskade hindelser.

Syftet med detta stodjande dokument 4r att nirmare beskriva med hjilp av
checklistor vad aktorer som tillhandahéller samhillsviktig verksamhet behover
arbeta med for att 6ka motstandskraften och vad som ingir i detta arbete.®

Alla kan bidra till Sveriges cybersdkerhet. Du ocksd.

Dessa checklistor ger tips pd hur organisationer med enkla dtgirder kan skydda
sin verksamhet och férhindra att information hamnar i fel hinder. Denna skrift
dr en del av en informationskampanj som MSB har fatt i uppdrag av regeringen
att genomfora tillsammans med Polisen. Den syftar till att 6ka medvetenheten
och kunskapen om digitala sarbarheter och hur en enskild person och féretagare
skyddar sig och sitt foretag.

Not 62. MSB, Skydd av samhéllsviktig verksamhet — Okad motsténdskraft genom arbete
med riskhantering, kontinuitetshantering, informations- och cybersékerhet och han-
tera obnskade héndelser. https://rib.msb.se/filer/pdf/30783.pdf (Hdmtad 01/2025)

Not 63. MSB, Alla kan bidra till Sveriges cybersékerhet. Du ocksa. https://msb.se/sv/
publikationer/till-foretag.-alla-kan-bidra-till-sveriges-cybersakerhet.-du-ocksa
(Hamtad 11/2024)
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Cybersakerhet for kommuner

= Malgrupp: Kommuner men kan med férdel anvéndas av andra
organisationer.

= Syfte: Att forbattra cybersakerheten hos en kommun.
= Link: Cybersakerhet for kommuner

Cyberincidenter orsakade av angrepp och andra typer av oonskade hindelser
fortsitter att drabba Sveriges kommuner. Samtidigt skirps kraven med det nya
NIS2-direktivet som infors i hela EU under 2025. Alla behover bidra till att
cybersikra organisationen.

Firdigt material for arbetsplatstriffar om cybersikerhet f6r kommuner och en
guide till en cybersiker kommun.

Guide till en cybersdker kommun

En guide till ett 50-tal olika st6d inom informationssikerhet och cybersikerhet,
utgivna av bide MSB och andra. Hir ges en snabb 6verblick 6ver stod inom sex
olika kategorier — pd grundliggande niva, férdjupad niva och ledningsniva.®

Arbetsplatstraffar

Ett fardigt APT-material som syftar till att bidra till 6kad kunskap om informations-
sikerhet och cybersikerhet i kommunen.®

Informationssdkerhetsmanaden - Tank sakert

=» Malgrupp: Alla organisationer och privatpersoner.

= Syfte: Kampanjen ar ett langsiktigt arbete med malsattningen att hoja
medvetenheten och kompetensen hos privatpersoner och organisatio-
ner gallande informations- och cybersakerhet.

= Lank: Informationssdkerhetsmanaden — Tank sékert

Varje ar i oktober ar informationssikerhetsmanaden under temat "T4nk sikert”.
Kampanjen ir ett langsiktigt arbete med maélsittningen att hoja medveten-
heten och kompetensen hos privatpersoner och féretagen for att sikrare
hantera exempelvis lsenord, e-legitimation och sin viktigaste information.

Not 64. MSB, Guide till en cybersdker kommun. https://msb.se/contentassets/4569eeab-
c8e64db3952c5c6e0cbc20ae/msb-guide-till-en-cybersaker-kommun-241211.pdf
(Hamtad 02/2025)

Not 65. MSB, Material fér arbetsplatstréff. https://msb.se/sv/amnesomraden/informationssakerhet-

cybersakerhet-och-sakra-kommunikationer/arbeta-systematiskt-informationssakerhet-
och-cybersakerhet/cybersakerhet-for-kommuner/apt-material (Hdmtad 02/2025)
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Digitaliseringen okar snabbt och péverkar i hog grad enskilda individer och
samhillet som helhet. Det gor att det 4r nodvindigr att ligstanivan pd sam-
hallets informations- och cybersikerhet hojs. Kampanjen ir ett led i detta.

Kampanjen genomfors av MSB tillsammans med polisen. Dirutéver har
ett stort antal samarbetspartners fran privat, offentlig och ideell verksamhet
engagerats for att sprida kampanjens budskap.

Oktober ir dven EU:s informationssikerhetsmanad (European Cyber Security
Month — ECSM) och arrangeras av EU:s byré for nit- och informationssikerhet
(Enisa). Syftet 4r att 6ka medvetenhet om informations- och cybersikerhetsfrigor
hos allminheten och hos féretag. EU:s informationssikerhetsmanad har funnits
sedan 2012 och Sverige har deltagit genom MSB i ett antal r.

Termbank

= Malgrupp: | férsta hand riktar sig Termbanken for informationssakerhet
till yrkesgrupper som direkt arbetar med informationssakerhet eller pa
annat satt berdrs av omréadet. Aven journalister, forskare, studenter samt
en intresserad allmanhet kan dra nytta av termbankens innehall.

= Syfte: Tjansten ar framtagen for att forbattra mojligheten till samarbeten,
genom gemensamma definitioner pa centrala begrepp.

=» Lank: Termbank

Termbanken for informationssikerhet innehéller den nationella terminologin
for informations- och cybersikerhetsomradet och innehéller svenska och engelska
termer, definitioner och fortydligande anmirkningar pé svenska med hianvisning
till relevanta killor. Terminologiarbetet har utforts inom ramen for nationell
(SIS/TK 318) och internationell (ISO/SC 27) standardisering, vilket bidrar till

det gemensamma fackspraket.

Termbanken f6r informationssikerhet uppdateras kontinuerligt med nya termer
och definitioner. Innehéllet tas fram av en expertgrupp pa MSB som f6ljer
nationell och internationell standardisering inom informationssikerhetsomrédet.
Genom att gora terminologin littillginglig i en termbank vill MSB 6ka mojlig-
heten att alla som arbetar med informationssikerhet frstir varandra.
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Natverk och samarbeten

Det finns ménga olika nitverk f6r de som arbetar med cybersikerhet.

Hir presenteras nagra av de nitverk som ar 6ppna for de som samordnar
fragor som ror cybersikerhet inom statliga myndigheter, kommuner och
regioner. Manga som deltar i MSB:s, med flera, cybersikerhetsnitverk far till-
gang till regelbundna ligesbildsuppdateringar och tematiska fordjupningar.

Mognadsdialogen

=» Malgrupp: Merparten av organisationer.

= Syfte: En inkorsport till det systematiska och riskbaserade cybersaker-
hetsarbetet. Genom dialog skapas en gemensam bild av och férstaelse
for organisationens nulage i séakerhetsarbetet.

= Lank: Mognadsdialogen

Mognadsdialogen ir en inkorsport till det systematiska och riskbaserade cyber-
sikerhetsarbetet. Verktyget syftar till att genom dialog skapa en gemensam bild
av och forstaelse for organisationens nulige i sikerhetsarbetet som ger en grund
till arbete med andra verktyg sisom Cybersikerhetskollen och Cybersikerhets-
radgivningen. Det ir ett pedagogiskt verktyg for att stodja uppfoljning av hur
effektivt organisationen arbetar med att skydda sin information utifrin behov,
krav och f6rutsittningar. Genom dialog skapas forstéelse och samsyn.

Mognadsdialogen bidrar till att:
* Skapa samsyn och enas om organisationens nulige.
* Identifiera och prioritera omraden f6r utvecklings- och forbittringsarbetet.
* Oka insikten om vad ett systematiskt arbetssitt innebr.
o Oka forstielsen for vad som ingir i informationssikerhetsarbetet.
¢ Oka insikten om vad som krivs for att 6ka mognaden.

¢ Oka ledningens engagemang och férmaga att leda och styra.

Natverk for myndigheter - Snits

Snits ir det statliga nitverket for informationssikerhet.® Nitverket ar till for
dem som innehar en statlig tjanst och har till huvuduppgift att arbeta med
informationssikerhet. Snits ska utgéra ett forum f6r kontakt- och erfarenhets-
utbyte, kompetensutveckling, informationsspridning och diskussioner om
systematiskt informationssikerhetsarbete. Deltagande myndigheter representeras
med en person.

Not 66. MSB, Nétverk om informationssékerhet for offentliganstéllda. https://msb.se/sv/
amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/
kurser-och-natverk-inom-informationssakerhet/natverk-om-informationssakerhet-
for-offentliganstallda (Hamtad 02/2025)
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Tema: Verktyg for 6kad motstandskraft och starkt civilt férsvar

Snits triffas normalt fyra gnger om aret, tvd gdnger pa varen och tva ganger pa
hésten. Formerna for ssmmankomsternas karakeir kan variera, fran presenta-
tioner till olika typer av gruppdiskussioner. Primirt ska de innehélla aktiviteter
som uppmuntrar till deltagande och ger férutsittningar for erfarenhetsutbyten
mellan deltagarna.

MSB samordnar och leder nitverkets forum, sammankallar programradet och
forvaltar ndtverkets samarbetsyta. Programridet bestdr av ett antal representanter
fran myndigheter i nitverket som tillsammans med MSB planerar och tar fram
programinnehallet.

Natverk for kommuner - KIS

Informationssikerhetsnitverket Sveriges Kommuner, KIS, ir ett ndtverk for
dem som har ett ansvar for arbetet med informationssikerhet pA kommunerna.”
Syftet med ndtverket ér att stodja de personer som har det uppdraget pa kom-
munerna med forhoppning om att kommunerna genom att delta i nitverket
kan forbattra och effektivisera sitt informations-sikerhetsarbete.

Personer vars arbetsuppgifter handlar om att samordna och utveckla informations-
sikerheten i kommunen har behov av att utbyta erfarenheter, kunskap och
information med andra kommuner och organisationer.

P4 Samarbetsrum (link nedan) finns ett forum f6r detta. Alla medlemmar far
ett eget personligt konto till ndtverket. Samarbetsrummet erbjuder ett enklare
skydd genom inloggning med losenord. Dir kan man dela med sig av dokument
och goda exempel, stilla 6ppna frigor, ta del av andras erfarenheter, med mera.
KIS-ndtverket brukar ha tva heldagstriffar per ar, en pa varen och en pa hésten.
P4 senare tid har triffarna varit digitala.

Nitverket har idag drygt 360 stycken deltagare fordelat pa cirka 180 kommuner,
men malet 4r att alla kommuner i Sverige har minst en person som deltar.
Kommunen inbjuds att skicka in namn och e-postadress pa den eller de
personerna med uppgift att representera kommunen i nitverket.

Ndtverk for regioner och andra i "varden” — HoSIS

Hilso- och sjukvardens informationssikerhetsnitverk (HoSIS) ir ett natverk
for regionernas och privata vardgivares informationssikerhetsansvariga och
jurister som arbetar med dessa fragor.® Nitverket hette tidigare Nitverket for
Informationssikerhet, (NIS).

Not 67. MSB, Nétverk om informationssékerhet fér offentliganstélida. https://msb.se/sv/
amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/
kurser-och-natverk-inom-informationssakerhet/natverk-om-informationssakerhet-
for-offentliganstallda (Hémtad 02/2025)

Not 68. MSB, Nétverk om informationssékerhet for offentliganstéllda. https://msb.se/sv/
amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/
kurser-och-natverk-inom-informationssakerhet/natverk-om-informationssakerhet-
for-offentliganstallda (Hamtad 02/2025)
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Tema: Verktyg for 6kad motstandskraft och starkt civilt férsvar

Syftet med nitverket ir att stodja personer med ansvar for informationssikerhets-
fragor i sina respektive organisationer genom erfarenhetsutbyte mellan organisationer.

Medlemmar fir ett eget konto i nitverket. Dar kan man dela med sig egna, och ta
del av andras dokument och goda exempel, erfarenheter etc. Kallelser till méten
sker ocksa denna vig. HoSIS brukar ha fyra fysiska méten per ar, tre endagars-

moten, oftast i Stockholm, samt ett tvidagarsméte pa nagon stdrre ort ute i landet.

HoSIS-nitverket har idag knappt hundra medlemmar f6rdelade 6ver hela landet.

Deltagande i nitverket 4r kostnadsfritt men resor och ev. uppehille i samband
med fysiska moten betalas av respektive organisation. HoSIS sponsras av SKR
och MSB.

Forskning, innovation och kompetens-
forsorjning inom cybersakerhet (NCC-SE)

=» Malgrupp: Svenska forskningsinstitut, féretag och myndigheter.

= Syfte: Sveriges nationella samordningscenter foér forskning och innovation
inom cybersakerhet (NCC-SE) framjar samarbete mellan for utveckling av
cybersakerhetslosningar.

= Link: NCC-SE

Ett sitt att mota framtidens utmaningar ar genom forskning och innovation.
P4 det hir omradet ser NCC-SE att Sverige ligger vil till — men att mycket skulle
kunna goras for att stirka Sverige dnnu mer, och sirskilt vad giller forskning och
innovation inom cybersikerhet. Inom EU finns en liknande syn — och darfor
har man antagit den si kallade ECCC-f6rordningen. Den innebir att man
har inrittat ett europeiskt kompetenscenter som, via ett system av nationella
samordningscentrum. Pengarna gér till satsningar pd forskning och utveckling
inom cybersikerhetsomrddet. MSB star vird for Sveriges samordningscentrum,
kort kallat for NCC-SE, och organiserar tillsammans med RISE den svenska
kompetensgemenskapen for forskning, utveckling och innovation pa cyberomrédet.
Sverige har den storsta kompetensgemenskapen av alla medlemsstater i EU.

NCC-SE knyter ihop svenska och europeiska forskare och foretag, underlittar
for svenska aktorer att svara pa europeiska forsknings- och innovationsutlys-
ningar inom cybersikerhet och stéttar ECCC med expertis inklusive inspel
gillande svenska behov och prioriteringar till kommande EU-finansieringspro-
gram. NCC-SE ansvarar dven for utveckling och inriktning av Sveriges natio-
nella kompetensgemenskap (Cybernode) i samarbete med RISE® samt genom-
for nationella cybersikerhetsrelaterade utlysningar.

Not 69. RISE, Hallbar omstélining och konkurrenskraft pa vetenskaplig grund.
https://ri.se/sv (Hamtad 02/2025)
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Tema: Verktyg for 6kad motstandskraft och starkt civilt férsvar

Cybernoden

Cybernoden samverkar med MSB och NCC-SE, dir NCC-SE har givit
Cybernoden uppdraget att bygga den svenska kompetensgemenskapen inom
cybersikerhet. Denna kompetensgemenskap ir en del av EU-projektet ECCC
(European Cybersecurity Competence Center).

Nodens operativa arbete styrs av en koordinatorgrupp med deltagare frin RISE
och NCC-SE. I uppgifterna ingir att 16pande bevaka de utlysningar som 6ppnar,
bida inom EU och inom Sverige. Information om detta ges bland annat i deras
nyhetsbrev. De genomfor teknik-, innovationskonferenser och rundabordssamtal.
Noden ska dven bidra avseende tolkning av lagar och regler, och dirigenom kunna
initiera regelférindringar till stod for innovation.

Nodens webbsidor fortsitter utvecklas och 12 temagrupper finns startade eller
dr pd gang att startas’.

Not 70. Cybernoden, Temagrupper. https://cybernode.se/temagrupper (Hamtad 12/2024)
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Slutsaiser och
rekommendationer

Nivén pd cybersdkerhetsarbetet i Sverige ar I&g. Sett i ljuset
av det sGkerhetspolitiska Idget kravs en skyndsam forbatiring.

Digitaliseringen inom alla samhillets sektorer fortgdr i snabb takt. Cyberhoten
blir alltmer komplexa och sofistikerade.” Samtidigt pagar ett fullskaligt krig

i Europa. Utan motstandskraft, det vill siga formaga att skydda sig mot cyber-
angrepp och andra hot, blir Sverige sarbart. Cybersikerheten ir inte bara en
teknisk friga, utan en friga om nationell sikerhet, ekonomisk stabilitet och
allmianhetens fortroende.

Liksom tidigare ar visar it-incidentrapporteringen 2024 att organisationers sitt
att genomfora dndringar i sina informationssystem ir en vanligt aterkommande
orsak till incidenter. Det tyder pa att manga organisationer saknar etablerade
och indvade arbetssitt f6r andringshantering. Avsaknaden av gedigna arbetssitt
for dndringshantering 6kar risken for allvarliga incidenter och stérningar, inte
minst under hojd beredskap eller krig dd arbetsférhallandena kan tinkas pa-
verkas negativt. Avsaknaden gor det dessutom mer sannolikt att organisationer
ackumulerar en teknisk skuld 6ver tid, med utdaterade system och mjukvaru-
16sningar. Det kan leda till att organisationer blir mer sarbara for savil cyber-
angrepp som misstag.

P4 grund av det oroliga omvirldsliget betraktar MSB det stora morkertalet™
i it-incidentrapporteringen som allvarligt. Det underminerar myndighetens
férmaga att skapa en helhetsbild av nuldget och utvecklingen 6ver tid.

Pa sikt paverkar det dven myndighetens formaga att ta fram dndamélsenligt
och sektorsanpassat stod till samhillsviktiga verksamheter. MSB bedomer att
en Gkad efterlevnad av rapporteringsplikten dr en grundférutsittning for att
motstindskraften i det civila forsvaret ska kunna 6ka.

Not 71. Regeringskansliet, Historisk satsning p& cybersékerhet. https://regeringen.se/
pressmeddelanden/2024/09/historisk-satsning-pa-cybersakerhet (Hdmtad 01/2025)

Not 72. En bedémning som ar baserad pa att i) ett stort antal rapporteringspliktiga
verksamheter aldrig har inkommit med nagon it-incidentrapport, ii) myndigheten far
information, via media och andra kallor, om it-incidenter som sedan aldrig inrappor-
teras och att iii) det i regel endast ar vissa som rapporterar om en incident till féljd
av leveranskedijeincidenter som paverkar fler rapporteringspliktiga organisationer.
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Slutsatser och rekommendationer

Minga it-incidentrapporter beskriver att incidenten har intriffat hos en leverantor
till den rapporterande organisationen. MSB bedémer att storre leveranskedje-
incidenter fortsatt utgor den stdrsta utmaningen. Dessa incidenter riskerar att
fa storst samhillskonsekvenser pa grund av att en mingd organisationer och
dess tjdnster kan paverkas samtidigt. Vidare noteras att orsaken till incidenten
ofta anges som okind eller Gvrig nir den skett hos en leverantér. Detta tyder pa
att minga organisationer saknar rutiner eller kontaktvigar for att fa tillborlig
information om it-incidenter som sker hos deras leverantorer. Lika viktigt
som det 4r att organisationer rapporterar it-incidenter dr det viktigt att de kan
informera sig om bakomliggande orsaker. Detta for att de sjilva ska kunna
analysera och hantera konsekvenserna, samt fér att MSB ska kunna analysera
nuldget och ta fram dndamalsenligt och anpassat stod.

Den snabba tekniska utvecklingen kriver att organisationer héller sig upp-
daterade gillande de senaste verktygen och teknikerna. Det skapar utmaningar
kring stindigt lirande, uppdatering av befintliga system och vidareutbildning
av medarbetare. Organisationer behover tillfora tillborliga resurser till for-
bittringsarbetet. Férutom 6kade resurser kan ocksa takten pa sikerhetsarbetet
okas genom att arbeta effektivare, genom att exempelvis dra nytta av befintliga
stdd som listas rapportens temakapitel Verkeyg for okad motstindskraft och stirkt
civilt forsvar. Ett verktyg for att bemota de manga kommande EU-regleringarna
ar att f6lja MSB:s foreskrifter och tillhorande vigledningar. En organisation som
klarar MSB:s foreskriftkrav bedoms vara pa god vig i arbetet med att mota
kraven pa sikerhetsitgirder i den kommande cybersikerhetslagen.

Med anledning av det oroliga sikerhetspolitiska omvirldsliget méste den liga
nivan pa cybersikerarbetet i Sverige” skyndsamt héjas. Nér samhillets motstands-
kraft att std emot cyberangreppsforsok och andra orsaker till it-incidenter okar
stirks dven det civila forsvaret. Mot bakgrund av detta har foljande rekommen-
dationer tagits fram till organisationer.

Not 73. MSB, Resultatredovisning av Cybersékerhetskollen 2024: Det systematiska cyber-
sékerhetsarbetet i den offentliga férvaltningen. https://msb.se/sv/publikationer/
resultatredovisning-av-cybersakerhetskollen-2024--det-systematiska-
cybersakerhetsarbetet-i-den-offentliga-forvaltningen (Hamtad 02/2025)
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Slutsatser och rekommendationer

Rekommendationer till organisationer

1. Anvind tillgingliga verktyg for att forbittra det systematiska och
riskbaserade cybersikerhetsarbetet (se rapportens temakapitel)
Genom att forbittra cybersikerheten okar motstandskraften att std emot och
bemoéta cyberangrepp och andra orsaker till it-incidenter, vilket i sin tur stirker
det civila forsvaret. MSB tillhandahéller verktyg som stdd for organisationer
i sitt cybersikerhetsarbete sasom Cybersikerhetskollen f6r att mita nivan
pa sitt systematiska cybersikerhetsarbete, foreskrifter och vigledningar for
att forbereda for kommande krav frin EU-regleringar sdsom cybersikerhets-
lagen. Cybersikerhetsradgivningen kan hjilpa organisationer att hitta
information och vigledning bland de verktyg som redogérs for i rapportens

temakapitel Verktyg for okad motstindskraft och stirkt civilt forsvar.

2. Uppritta arbetssitt for rapportering av it-incidenter
Forutom att det f6r méanga organisationer kommer att vara ett krav
att rapportera it-incidenter s ar det ur ett samhills- och verksamhets-
perspektiv viktigt att it-incidenter rapporteras. Ju fler it-incidenter som
rapporteras desto bittre kan det forebyggande arbetet utvecklas och
struktureras. Incidentdata bidrar 4ven till nuldgesbilder och till den ling-
siktiga strategiska analysen, som i sin tur ligger till grund f6r investeringar
i forskning, utveckling och kompetensférsérjning — inte minst inom ramen
for NCC-SE. I det linga loppet hjilper det till att 6ka motstindskraften
och hoja cybersikerhetsnivén i landet.

3. Tillsitt resurser och uppritta arbetssitt for siker dndringshantering
Andringar i informationssystem ir en vanligt dterkommande orsak till att
it-incidenter uppstar. Minga av dessa incidenter hade kunnat férebyggas
med fler resurser och bittre arbetssitt for andringshantering. Hir ingar
dven rutiner for aterstillning och kontinuitetshantering om en 4ndring
trots allt skulle ga fel. Till f6ljd av det sikerhetspolitiska liget 6kar vikten
av att snabbt kunna genomfora dndringar for att atgirda sarbarheter som
riskerar att dventyra informationssystems eller informationens konfiden-
tialitet, riktighet och tillginglighet. Exempelvis kritiska sirbarheter som
lytts upp av CERT-SE.”

4. Se over kraven pa leverantorer for att sikerstilla att tillricklig
information limnas om intriffade it-incidenter
[t-incidenter som intriffat hos en leverantdr rapporteras ofta med bakom-
liggande orsak som okind da organisationen saknar denna information.
Denna information ir ofta nédvindig for att organisationen ska kunna
analysera och hantera konsekvenserna av incidenten. Nya EU- regleringar
sasom den kommande cybersikerhetslagen kommer dven att stilla krav
pa att organisationer vidtar atgirder for att hantera risker som hotar
sikerheten i ndtverks- och informationssystem exempelvis gillande
driftskontinuitet och sikerhet i leveranskedjorna.

Not 74. CERT-SE utfardar regelbundet varningar och rad om kritiska sarbarheter i it-system
pa deras webbplats: https://cert.se
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Framatblick

Det sGkerhetspolitiska laget kraver att motstdndskraften inom
Sveriges digitala infrastruktur &kar for att bemodta framtidens
hot. Den nya cybersdkerhetslagen kommer ocksé stdlla hdgre
krav pd cybersékerhet inom ett stort antal samhdllssektorer.

Det sikerhetspolitiska liget och dess betydelse f6r den fortsatta utvecklingen
av Sveriges samlade cybersikerhetsfrmaga har 16pt som en réd trdd genom
den hir rapporten. Sammantaget har det konstaterats att den samlade
férmagan i dagsliget inte lever upp till dagens krav. En majoritet av de
samhillsviktiga organisationerna saknar grunderna i sitt systematiska och
riskbaserade cybersikerhetsarbete.

Samtidigt kommer risken for storre stérningar fortsitta 6ka i takt med digita-
liseringen och den teknologiska utvecklingen. Hoten mot de digitala leverans-
kedjorna kommer med stor sannolikhet att bli fler i takt med att digitaliseringen
fortgar. De storskaliga, sektorsoverskridande it-incidenterna hos Tietoevry och
cybersikerhetsforetaget Crowdstrike ér tvé aktuella exempel som visar pa hur
brickliga de stora digitala leveranskedjorna kan vara vid avsaknaden av tillrick-
liga sikerhetsatgdrder. Den teknologiska utvecklingen har drtill bidragit till

att tiden mellan det att en sarbarhet uppticks och att den utnyttjas krymper.
Det innebir att organisationer framoéver kommer att behova bli allt snabbare
pa att infora nya dtgirder for att inte std oskyddad.

Under de senare dren har EU introducerat ett stort antal regleringar pé cyber-
sikerhetsomradet som syftar till att 6ka motstindskraften inom den inre
marknaden. Den nya svenska cybersikerhetslagen forvintas trida i kraft relativt
snart. Cybersikerhetslagen kommer vara central for arbetet med att sikerstilla
att samhaillsviktiga organisationer, inom savil offentlig som privat sektor,
uppnar 6nskad grundniva. Fler samhillssektorer kommer att omfattas av krav
och kommer behdva implementera sikerhetshéjande dtgirder. Samtidigt har
det i denna rapport, samt i andra kanaler konstaterats att detta kommer utgora
en utmaning for manga svenska organisationer, speciellt de som inte omfattats
av lagkrav sedan tidigare. Den fortgiende digitaliseringen, den férinderliga
hotbilden och en avsaknad av cybersikerhetskompetens utgor alla utmaningar
som kommer stillas pa sin spets under kommande ar.
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Framatblick

For att cybersikerhetslagen ska fa 6nskad effekt behover samarbetet mellan
offentlig och privat sektor inom cybersikerhetsomradet fortsitta att ka.
Forbittrade forutsittningar for samverkan inom omraden sdsom informations-
delning och incidentkoordinering forvintas kunna minska bordan for enskilda
organisationer och samtidigt ligga grunden f6r en gemensam ligesbild.

For detta syfte dr det centralt att organisationer som forvintas rapportera
it-incidenter i enlighet med cybersikerhetslagen samt annan lagstiftning
vidtar nédvindiga atgirder for att sikerstilla efterlevnad. Ytterst krivs dven
ett dnnu nirmare samarbete mellan EU:s medlemsstater vid hanteringen av
grinsoverskridande hot, sdrbarheter, it-incidenter och stérningar.

Beddmningen dr att stora satsningar pa cybersikerhet, bide inom offentlig och
privat sektor, kommer behéva vidtas for att 6nskad niva ska kunna uppnis.
Under det gingna aret har flera beslut fattats pa politisk niva for att allokera
resurser for detta indamal. Genom att forsta cyberhoten, anta effektiva skydds-
atgirder, utbilda for att 6ka cyberkompetens och medvetenhet, samt genom att
frimja forskning och innovation kommer samhillets motstdndskraft att stirkas.
Nir Sveriges samlade f6rmdga att std emot och beméta cyberangrepp och andra
orsaker till it-incidenter 6kar stirks samtidigt det civila forsvaret.
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