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Forord

Med sambhillsviktig verksamhet avses verksamhet, tjanst eller infrastruktur som
uppritthaller eller sidkerstiller samhillsfunktioner som dr nédvindiga f6r samhillets
grundlidggande behov, virden eller sikerhet. Stora delar av vad som utg6r samhalls-
viktig verksamhet 1 dagens sambhille dr beroende av OT-system. For att sakerstilla
samhillets funktionalitet i savil vardag som kris eller krig dr det nédvindigt att
OT-system ir skyddade pa ett andamalsenligt sitt.

Denna rapport ar resultatet av en undersokning som MSB gjort i syfte att identifiera
och dokumentera utmaningar och stédbehov avseende informations- och cyber-
sikerhet som berér OT-system och samhillsviktig verksamhet som 4r beroende
av sadana system.

Undersokningen visar att det finns stora utmaningar rérande skyddet av och siker-
heten 1 OT-system i samhillsviktig verksamhet. Nagra bidragande faktorer till
detta dr bland annat lag kunskap och medvetenhet om OT-sikerhet savil inom
den egna organisationen som hos externa kravstillare, brister i organisations-
ledningens engagemang, bristande tillgang till kompetent personal samt avsaknad
av OT-sikerhetsperspektivet 1 befintliga lagar, férordningar och foreskrifter inom
cybersikerhetsomradet.

Avsikten med denna rapport dr tvafaldigt: att synliggéra omradet OT-sdkerhet,
och att ta fram ett underlag som kan anvindas som utgangspunkt fér diverse
aktiviteter som syftar till att 6ka OT-sdkerheten i samhillet.

Solna, 2024-12-18

Ry /T —

Ake Holmgren

Avdelningschef, Avdelningen f6r cybersiakerhet och sikra kommunikationer
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Inledning

MSB har i uppdrag att samordna arbetet med samhdaillets
informations- och cybersdkerhet. | detta ryms att MSB ska ge
rdd och stdd i det férebyggande arbetet inom omrdadet till
berérda malgrupper.

Denna rapport ir resultatet av en undersokning som MSB gjort i syfte att identi-
fiera och dokumentera utmaningar och stédbehov avseende informations- och
cybersikerhet som berér OT-system och samhillsviktig verksamhet som ar
beroende av sadana system.

Vilka utmaningar och stédbehov som féreligger inom omriden som informations-
sakerhet och IT-sikerhet ar bade vildokumenterade och kinda av manga. Omradet OT-
sikerhet har, 1 jimf6relse med dessa omraden, fallit i skymundan. Bakgrunden till
och syftet med undersokningen dr saledes tvéfaldigt: dels att synligetra omradet OT-
sakerhet, och dels att ta fram ett underlag som kan anvindas som utgangspunkt for
diverse aktiviteter som syftar till att 6ka OT-sikerheten i samhillet.

Undersékningen har genomforts av MSB med stod av Attityd 1 Karlstad AB.

OT och cyberfysiska system - vad ar det?

Cyberfysiska system dr system dir digitala och fysiska komponenter dr titt inte-
grerade och samarbetar fOr att styra och 6vervaka processer i den fysiska virlden.
De kombinerar informationsteknologi (IT), sisom datorer och nitverk, med fysisk
teknologi, som sensorer, maskiner och andra enheter, for att skapa avancerade,
interaktiva system. Cyberfysiska system dr vanligt férekommande 1 flera samhills-
viktiga funktioner sasom produktion och distribution av el och energi, produktion
och distribution av dricksvatten, i medicintekniska produkter inom hilso- och
sjukvarden samt inom transportsektorn.

Det ir vanligt att begreppet cyberfysiska system delas upp i tva olika
huvudkategorier: Sakernas Internet/Internet of Things (IoT) och operativ
teknik (OT).

IoT dr fysiska objekt, som kan vara allt fran hushallsapparater till industriella
maskiner och bilar, som dr utrustade med sensorer, programvara och nitverks-
anslutning. IoT-enheter inom industrin bendmns Industrial Internet of Things
(IIoT).

OT ir ett samlingsbegrepp som innefattar bland annat industriella informations-
och styrsystem (ICS), medicinteknik (MT) samt system for fastighetsautomation
(BAS). Begreppet har etablerats for att sirskilja och demonstrera de tekniska och
funktionella skillnaderna mellan traditionella I'T-system och primirt den indu-
striella kontrollsystemmiljon. I'T bearbetar och féridlar information,



och OT reglerar fysiska processer, ofta med direkt paverkan pa minniska eller
omgivning. Det dr vanligt att OT-system dr optimerade for fa eller inga oplanerade
driftavbrott samt for att minimera risken fér personskada, medan IT oftare ar

optimerat for att prioritera konfidentialitet hos den information som hanteras.

OT-system kan inte alltid hanteras pa samma sitt som vanliga I'T-system.

Detta beror bland annat pa att:

OT-system dr byggda for att vara stindigt tillgangliga och stabila under

en lang tid, ofta 20 ar eller lingre. Detta innebar att det dr sannolikt att
systemleverantéren kommer att sluta ge ut nya versioner och sikerhets-
uppdateringar for systemet lingt innan det planeras att tas ur drift.

Dirfér kan OT-system inte uppdateras pa samma sitt som vanliga I'T-system.
Faktum ir att vissa OT-system inte kan uppdateras alls nir de val tagits i drift.
Det dr darfor svart att atgirda upptickta sarbarheter 1 OT-system, varfor
dessa system ofta behover skyddas genom sirskilda skyddsatgirder.

System som anvinds for att 6vervaka och styra processer i realtid inte far
storas ut eller férindras pa ett sitt som innebar att systemet beter sig felaktigt.

OT-system oftast ar isolerade fran internet.

Figur 1 lllustration dver forhallandet mellan begreppen Cyberfysiska system, OT, loT, ICS,
MT, BAS samt lloT.

Cyberfysiska
system



Om undersokningen

Detta kapitel beskriver undersékningens ingdngsvdarden,
genomférande och hur resultatet omhé&ndertagits.

Undersokningen dr genomférd utifran en kvalitativ ansats dér de olika
delmomenten har foljt en sekventiell process:

Figur 2 Undersokningsprocessens delmoment
e S Intervjustudie |G Analys N
workshop workshop

Inledande workshop

Ett av syftena med undersékningen var att ta fram ett underlag som kan anvindas
som utgangspunkt for aktiviteter som syftar till att 6ka OT-sidkerheten 1 samhallet.
Undersokningen behovde dirfér vara utformad pa ett sitt som skulle sikerstilla
ett sa brett omfing som mdjligt.

For att sikerstilla detta breda omfing arrangerades en inledande workshop till-
sammans med olika centrala organisationer inom sakomradet i syfte att samla in
information och eventuella medskick till undersékningsdesignen. Representanter
frin utvalda organisationer bjéds in till att delta i workshoppen och den slutliga
deltagarlistan tickte de samhaillsviktiga sektorerna energiforsorjning, transporter
och hilso- och sjukvard inom savil statlig som kommunal férvaltning.

Workshoppen genomfdrdes i form av ett Oppet samtal utifran tre fragestillningar:

e Vad vet vi i dagsldget om hur arbetet med OT-sikerhet ser ut i samhallet?

e Vilka ytterligare kunskaper och insikter behévs for att kunna skapa bittre
forutsittningar for arbetet med OT-sdkerhet?

e Vilka foérvintningar finns pa slutresultatet och leveransen?

I diskussionerna framkom att det finns en rad roller med olika fokus och pa olika nivaer
som ir eller borde vara involverade i OT-sidkerhetsarbetet. Det finns roller som har ett
djupt tekniskt fokus, och roller som 4r av mer strategisk natur. Likasa finns det
individer som ir vil insatta i omradet och individer som sannolikt dnnu inte ens
hért talas om begreppet OT. Slutligen finns det organisationer som kommit langt i
sitt arbete och har en hég mognadsgrad inom omrédet, samtidigt som det finns
organisationer som fortfarande har en ling resa framfoér sig.



Under workshoppen férdes resonemang om att alla dessa faktorer paverkar vilka
behov som finns. Exempelvis upplever en organisation med hég mognadsgrad
inom OT inte samma utmaningar som en organisation med lig mognadsgrad (alt
som inte kommit lika langt i sitt arbetet med OT-sikerhet) och en organisations-
ledning har inte samma behov som en tekniker.

Det framkom vidare att resursfragan dr viktig att beakta; mindre organisationer
har ofta stérre utmaningar dn storre organisationer, vilket féljer av att mindre organi-
sationer har mer begrinsade resurser. Detta innebir inte att storre organisationer
nédvindigtvis har det littare 4n mindre organisationer, utan ir endast ett konsta-
terande att det finns skillnader i férutsittningar. Samtidigt diskuterades dven skillnader
1 forutsattningar for statlig, regional, kommunal och privat verksamhet samt
hybrider av dessa kategorier.

Baserat pa diskussionerna blev det klart att den vidare undersékningen behévde
forsta malgrupperna bade pa ett brett och djupt plan. Undersékningen behovde
sikerstilla att f6ljande aspekter och perspektiv omhindertogs:

e Dorstaelse for hur OT-sidkerhetsarbetet bedrivs och fungerar;
e Kunskap om OT-arbetet ir organiserat i olika organisationer.
e Identifiera de utmaningar som upplevs av olika roller; samt

e Utforska behov utifrin organisationernas olika férutsittningar
(till exempel bransch, storlek, resurser, kompetenser).

Undersokningen konkretiserades till att utforska och forsta fyra Gvergripande teman:

Figur 3 Overgripande teman som inriktat undersoékningens utformning och analys

Organisationen kring Kunskap och férstaelse
OT-sakerhet for OT-sakerhet

Utmaningar i Vad skulle underlatta i
OT-sdkerhetsarbetet OT-sdkerhetsarbetet?

Intervjuer som metod

For att fd insikter pa ett djupare plan krivs en kvalitativ ansats, varfér undersok-
ningen har genomférts som en intervjustudie. Djupintervjuer dr en metod som
erbjuder flera férdelar vad giller att komma underfund med och férsta komplexa
behov och problembilder.



En av de frimsta férdelarna med att anvinda djupintervjuer som metod ar att de méjlig-
g6t en djupare insikt 1 respondenternas perspektiv och erfarenheter. Genom att stilla
oppna fragor kan respondenten sjilv vilja hur de ska tolkas. Nar respondenten
kan svara fritt uppnas tva vardefulla mal:

e Varje intervju blir sdrskilt anpassad till varje respondents specifika situation
och behov vilket medfér att samtalet automatiskt fors in pa de dmnen som
ar viktigast for varje respondent.

e Eftersom djupintervjuer ir en mer personlig och flexibel interaktionsform
kianner sig respondenterna ofta mer bekvima vilket bidrar till att de
limnar mer drliga och utférliga svar.

Intervju som metod erbjuder dessutom méjligheten att vid behov kunna stanna
upp och griva djupare i en specifik friaga eller omrade. Pa detta sitt kan detaljerad
information erhallas som sannolikt inte skulle framkomma genom ett annat
metodval, exempelvis enkiter.

Genomforande av undersokningen

En frageguide, som aterfinns i Bilaga 1, designades for att mota upp mot behovet
av information.

Malgruppen for undersékningen avgrinsades till personer som arbetar med
OT-sikerhet i en organisation som anses utféra samhillsviktig verksambhet.
Unders6kningen fokuserade pa organisationer verksamma inom nagon av féljande
samhaillsviktiga sektorer: energiforsorjning, dricksvattenforsorjning, transporter
och hilso- och sjukvird.

Potentiella respondenter identifierades och kontaktades pa olika sitt. Ett urval av
MSB:s befintliga nitverk samt nagra branschorganisationer anvindes for att sprida
information om undersokningen. Nagra kontakter formedlades genom Nationellt
cybersikerhetscenter.

Intervjuperioden varade frin maj till och med augusti 2024. Totalt genomférdes
18 intervjuer med féljande fordelning per sektor:

Tabell 1 Antal respondenter per sektor
Energiférsorjning Dricksvatten- Transporter Halso- och sjukvard
forsorjning
7 3 3 5

For att sakerstalla att sa mycket information som mojligt skulle tas omhand fran

intervjuerna var alltid tva personer nirvarande vid varje intervju. Av dessa tva intera-
gerade den ena med respondenten och den andra dokumenterade diskussionen.



Omhandertagande av resultat

Nir samtliga intervjuer genomforts sammanstilldes dokumentationen for att
underlitta analys av materialet.

En uppfoljande workshop arrangerades och genomférdes 1 syfte att stimma av resul-
tatet av analysen, till vilken bland annat respondenterna var inbjudna till att delta.

Denna workshop hade tva syften: dels att bekrifta och nyansera de insikter och
slutsatser som identifierats i analysen, dels att nirmare undersoka tva av de omra-
den som mest frekvent lyftes som utmaningar av respondenterna under intervjuerna.

Workshoppen delades in i tvé delar. I den forsta delen presenterades de identifierade
storheterna i intervjuresultatet vilket f6ljdes upp med samtal dir deltagarna fick tillfille
att reflektera Gver analysen och ge sin feedback. I detta samtal bekriftade deltagarna
slutsatserna och analysen. Den andra delen av workshoppen fokuserade pé deltagarnas
tankar avseende tva omraden, tillika tydliga utmaningar i arbetet med OT-sakerhet,
som ofta var féremal for diskussion under intervjuerna:

e Hur kan vi fa ledningen att forsta behovet av insatser inom OT-omradet?

e Hur kan vi fa stéd f6r tolkning och efterlevnad av juridiska krav?

Resultaten fran undersékningens samtliga delmoment har bearbetats och samman-
fattats till denna slutrapport. Nedan féljer en presentation av resultatet fran inter-
vjuerna och den uppféljande workshoppen samt ett avslutande kapitel inne-
héllande MSB:s reflektioner kring resultatet.



Resultat

Detta kapitel redogdr for sammanstéliningen av enskilda
respondenters upplevelser och dsikter som framkommit under
intervjuerna. Resultatet presenteras tematiskt utefter de fyra
dvergripande teman som togs fram fér undersdkningen:

e Organisationen kring OT-sidkerhet;
e Kunskap och forstaelse for OT-sikerhet;
e Utmaningar i OT-sidkerhetsarbetet; och

e Vad skulle underlatta i OT-sikerhetsarbetet?

1 Organisationen kring OT-sakerhet

Det finns stora och tydliga variationer vad giller hur samhillsviktiga organisationer
har byggt upp sina respektive OT-sidkerhetsfunktioner samt hur respektive organi-
sation resonerat kring grinsdragningen mellan I'T och OT. Detta avsnitt handlar
om och beskriver dessa skillnader.

1.1 Tre typorganisationer

Baserat pa respondenternas beskrivningar av hur deras respektive organisationer
har resonerat kring grinsdragningen mellan I'T och OT, sa har tre huvudsakliga
“typorganisationer” utkristalliserats.

Typorganisation 1 ser I'T och OT som tva helt separata omraden. Detta tar sig
uttryck i organisationens struktur. I de flesta fall har separata grupperingar byggts
upp for IT respektive OT med mer eller mindre vattentita skott diremellan. De av
respondenterna som arbetar vid organisationer som organiserat sig pa detta vis
beskriver att uppdelningen far negativa konsekvenser for organisationen och siker-
hetsarbetet i stort, det vill siga inklusive men inte enbart fér OT-sikerheten.

Den silokultur som skapas av organisationsformen leder till att varje gruppering
betraktar sitt eget omrade som viktigare dn andras, vilket resulterar i att gruppe-
ringarna borjar konkurrera med varandra och konflikter uppstar. Bristen pa
samordning och kommunikation 6éver grupperingsgrinser leder till att vidtagna
sikerhetsatgirder inte dr konsekventa 6ver hela organisationen. I vissa fall initieras
till och med sikerhetsatgirder fran en gruppering som direkt motverkar andra
sikerhetsatgirder fran andra grupperingar.

Konsekvensen av att dra harda grinser mellan I'T och OT blir siledes att kontrollen
6ver organisationens sikerhet urholkas eftersom det blir omaojligt att skapa en
komplett helhetsbild. Detta forsvarar i sin tur arbetet med att savil identifiera som
hantera sidkerhetsrisker i organisationen. Sddana férsvarande omstindigheter kan



anses innebira sarbarheter i sig eftersom organisationens férmaga att anpassa sig
till nya sikerhetshot och utmaningar hindras.

Ytterligare en konsekvens av en mer eller mindre total separation av I'T och OT

ar att arbetsmiljon for de individer som arbetar inom respektive omrade paverkas.
En betydande andel av respondenterna fran denna typorganisation beskriver att de
mir daligt 6ver sin arbetssituation och de konflikter som uppstir till £6ljd av det
konstanta tivlandet inom organisationen.

De férhallanden som beskrivs ovan har beskrivits av respondenter fran organisationer
dir IT och OT separerats antingen som olika enheter inom samma avdelning eller
som olika avdelningar. Hxr omrddena separeras inom organisationen ir alltsa,
baserat pa respondenternas beskrivningar, irrelevant. Vad som ir relevant ér graden
av integrering och samarbete mellan de olika grupperingarna.

Figur 4 lllustration av Typorganisation 1

Typorganisation 2 ser I'T och OT som tva sidor av samma mynt, det vill siga att
organisationen aktivt arbetar for att de bada omridena ska samspela med varandra.
I vissa av dessa organisationer hanteras bade IT och OT inom ramen f6r samma
gruppering oaktat om detta dr pa avdelnings- eller enhetsniva. I de flesta fall 4r det
dock olika grupperingar som fokuserar pa IT respektive OT, men till skillnad fran den
foregiende typorganisationen arbetar dessa grupperingar tillsammans med varandra.

Att arbeta tillsammans beskrivs som mycket mer dn kontinuerliga dialoger och
avstimningar mellan grupperingarna. Det handlar snarare om en djup forstaelse
hos samtliga berérda f6r hur IT och OT relaterar till varandra och en gemensam
insikt om att de tva omradena kompletterar varandra och dirmed maste samspela
tor att helheten ska fungera som 6nskat. Detta tar sig uttryck i att I'T och OT-
grupperingarna saval planerar som utfor stora delar av verksamheten tillsammans.



Organisationer med en hog grad av integration mellan IT och OT beskrivs uppna
ett effektivare sikerhetsarbete. Denna 6kade effektivitet uppges ha sitt ursprung
1 tre huvudsakliga faktorer:

e Genom att I'T och OT-grupperingarna i hog grad samplanerar och synkroni-
serar det arbete som ska bedrivas s3 siakerstalls att de mest kritiska
sikerhetsatgirderna prioriteras samt att befintliga och planerade
sikerhetsatgirder kompletterar istillet for att motverka varandra.

e Eventuella hinder i arbetet identifieras i tidigt skede vilket bidrar till att
tid och resurser inte spenderas pa uppgifter som inte gar att genomféra.

e Nir personalen har god férstaelse for flera omraden utéver det som den
enskilde primirt arbetar med liggs mer arbetstid pa att faktiskt utféra de
pa att faktiskt utféra de nédvindiga arbetsuppgifterna och mindre tid och
mindre arbetstid pa att utbilda och &vertyga kollegor om varfor en viss
uppgift dr viktig och behéver utféras.

Utover Okad effektivitet beskrivs denna typorganisation bidra till en mer hilsosam
arbetsmiljé och bittre maende f6r personalen. Det faktum att den enskilda indi-
viden far utrymme att fokusera pa sitt” omrade utan att beh6éva kinna stress
over intern konkurrens, i kombination med vetskapen att det egna omradet och
perspektivet kommer att horsammas, lyfts som bidragande faktorer till detta.

Figur 5 lllustration av Typorganisation 2

Typorganisation 3 ir snarlik den nirmast féregiende och kan beskrivas som en
utvidgad version av den. Denna tredje variant kinnetecknas av att organisationen
har ett dnnu mer holistiskt férhallningssitt till sdkerhet. Detta bredare f6rhall-
ningssatt ser olika ut fran organisation till organisation, men kinnetecknas av

att organisationens samtliga sikerhetsomraden dr samlade inom en och samma
funktion eller gruppering. Vanliga omraden ir utéver I'T och OT dven
informationssikerhet och sikerhetsskydd.

Overlag beskrivs denna typorganisation i samma positiva anda som typotganisation 2.
Nigra respondenter anser dock att det dr litt hint att ett omrade forsvinner bland
ovriga eller gloms bort nir f6r manga omraden nir f6r manga omraden integreras.



Figur 6 lllustration av Typorganisation 3

Informations-
sakerhet

1.2 Roller, ansvar och arbetsuppgifter

Till skillnad fran informationssidkerhetsomradet och dess yrkesroller som CISO,
informationssikerhetssamordnare och informationssidkerhetsspecialist, 4r det fa
personer inom OT-sikerhet som har en yrkesroll som tydligt fokuserar pa just
OT-sikerhet. Istillet dr det vanligt att arbetet med OT-sikerhet faller under roller
med fokus pa andra sikerhetsomraden, eller som en del av ett bredare sikerhets-
ansvar. Av de totalt 18 respondenterna har endast sex en yrkesroll som anspelar pa
omradet OT-sdkerhet. Endast tre av dessa sex har roller som ir renodlade inom
OT-sikerhet. Detta indikerar att en majoritet av de som arbetar med OT-sidkerhet
har yrkesroller som inte aterspeglar dterspeglar arbetets fokus (eller huvudinriktning).
En stor majoritet av respondenterna beskriver vidare att de har sd kallade tillika-
roller dir minst tvd men ofta fler sikerhetsomriden ryms i samma roll.

Tillikarollerna beskrivs ha en procentuell uppdelning mellan de olika ingaende
omradena. Exakt hur uppdelningen ser ut mellan olika omriden och vilka procent
det handlar om skiljer sig frain organisation till organisation. Den vanligaste kombi-
nationen bland respondenterna ér att halva arbetstiden fokuseras mot OT-sikerhet
och andra halvan mot informationssikerhet, men respondenterna uppger att denna
uppdelning mycket sillan stimmer 6verens med verkligheten. Ofta liggs en bety-
dande del av arbetstiden i praktiken endast pa ett sikerhetsomrade. Detta uppges
delvis bero pa att vissa omraden traditionellt 4r mer eftersatta dn andra, men dven
pé respondenternas egna intressen och erfarenheter.



Exempel pa yrkestitlar hos respondenterna

¢ Informationssakerhetsspecialist
o |T-sakerhetsarkitekt

e Systemdesigner

e Cybersakerhetsansvarig
e Strateg

e Projektledare

e Automationsingenjor

e  Systemingenjor

e IT-chef

e Processledare

e |T-sdkerhetsansvarig

e Samordnare

Flera av respondenterna beskriver att de inom ramen for sina respektive tjinster
ansvarar for bade strategiska och operativa/tekniska uppgifter rérande OT-sdketrhet.
Hur det strategiska och det operativa/tekniska viktas skiljer sig 4t frin organisation
till organisation. Vilka konkreta uppgifter som bakas in under respektive kategori
ir diremot 6verlag detsamma i alla organisationer.

Strategiska arbetsuppgifter inom OT-sikerhet innefattar bland annat bevakning av
externa hotbilder, interna planerade medvetandeh6jande aktiviteter, hantering
av upphandlingsfragor och kravspecifikationer, sikerstillande av lag- och
regelefterlevnad samt genomfoérande av riskanalyser.

Operativa/ tekniska arbetsuppgifter inom samma sikerhetsomrade inkluderar bland
annat att sikerstilla sikerheten i nya system, genomférande av uppdateringar,
implementering av atkomstbegrinsningar, konfiguration av brandviggar,
nitverkssegmentering, klassificering av system, virtualisering, patchhantering
och simuleringar.

Vidare beskrivs omvirldsbevakning och nitverkande som en viktig del i bade det
strategiska operativa/tekniska for att f6lja med i utvecklingen och dra lirdom

av andra.

Respondenter fran flera olika organisationer beskriver att en betydande mingd av
deras arbetstid maste dgnas 4t att oplanerat medvetandeg6ra och utbilda andra inom
organisationen om vikten av sikerhetsarbete. Det kan exempelvis handla om att
overtyga andra avdelningar som inte arbetar med sikerhetsfragor om att ”godkinna”
att en sarskild sikerhetsatgird infors. Konsekvensen av detta beskrivs vara att
uppmirksamheten till viss del avleds fran kirnverksamheten inom OT-omradet,
sasom genomforande av riskanalyser och implementering av sikerhetsatgirder.
Detta leder i sin tur till att vidtagande av nédvindiga sidkerhetsatgirder ofta tar
betydligt lingre tid att realisera 4n vad som egentligen hade behdvts. Detta

beskrivs nirmare i nirmast efterfoljande tema.



2 Kunskap och forstdelse for OT-sdkerhet

Detta avsnitt handlar om kunskap och forstaelse for Ol -sakerbet i organisationen i stort,
det vill saga hos personer som inte specifikt arbetar inom omridet.

Det finns betydande skillnader i sdkerhetsmognad och férstaelse f6r OT-sdkerhets-
arbetet bade mellan olika organisationer och inom enskilda organisationer. Nir mog-
naden och forstaelsen dr lag far det negativa konsekvenser for sikerhetsarbetet.

Vice versa, underlittas sikerhetsarbetet nir mognadsgraden 4r hog. Ledningens
kunskap och forhallningssitt har ocksa betydelse for organisationens mognad,
liksom erfarenhetsutbyte ar viktigt for att h6ja kunskapen och forstaelsen.

2.1 Sakerhetskultur

Att det finns en grundliggande sikerhetskultur i organisationen beskrivs av respon-
denterna som en forutsittning for hela organisationens forstaelse for OT-sikerhet.
Med sikerhetskultur menas hir en organisatorisk sikerhetsmedvetenhet oberoende av
sakomrade som genomsyrar savil personal som arbetssitt. Detta innebir att det
inom organisationer med svag eller obefintlig sikerhetskultur heller inte kommer
att finnas en forstaelse for OT-sakerhet. Sakerhetskultur dr darfoér nigot som kan
anses skapa forutsittningar for OT-sidkerhetsarbetet utan att OT-perspektivet for
den sakens skull behéver vara centralt.

Respondenterna uppger att generellt sett dr kunskapen om, och forstielsen for,
OT och OT-sikerhet begrinsad inom den egna organisationen hos individer som
inte specifikt arbetar inom omradet. Flera beskriver att Gvriga kollegor inte har
nagon som helst uppfattning om att OT 6ver huvud taget existerar. En del
beskriver att 6vriga kollegor nog kinner till begreppet OT, men att de inte skulle
kunna forklara vad det ir, vilken funktion det fyller eller vad som sirskiljer OT
fran exempelvis I'T. Endast en ytterst liten minoritet beskriver att vriga kollegor
har en god uppfattning om vad OT dr och varfor det dr viktigt att skydda.

Under intervjuerna blev det tydligt att de som arbetar med OT och OT-sikerhet
g0r starka kopplingar mellan OT-systemen och organisationens kirnverksamhet.
OT-system dr centrala i exempelvis produktionen och distributionen av energi
och dricksvatten. Av den anledningen menar respondenterna att personer som
arbetar 1 organisationen utan kunskap eller forstaelse for OT dirmed inte forstar
organisationens verksamhet. Detta ska inte tolkas som att all personal férvintas ha
nagon form av expertis rérande OT, men diremot finns det en férvintan om att
all personal ska ha nagon form av grundliggande forstielse kring organisationens
kirnverksamhet, vad denna bestar och 4r beroende av, och dirmed varfor det ar
viktigt att centrala bestindsdelar och beroenden skyddas. Budskapet ér att konsekven-
serna for samhaillet sannolikt blir betydligt storre nar OT-system ar otillgangliga
jamfort med I'T-system; att en organisation tillfalligt inte kan hantera fakturor eller
skicka e-post dr omstindligt och besvirligt, men det 4r virre om organisationen
inte lingre kan producera el eller dricksvatten, om sjukvarden inte kan behandla
viardbeh6vande, eller om trafiken blir stillastiende.



Tidigare nimndes att respondenterna beskriver att de behover spendera betydande
delar av sin arbetstid pd att fa andra avdelningar som inte arbetar med sikerhetsfragor
att ”godkinna” olika saker, exempelvis justeringar i befintliga system eller infor-
andet av nya sikerhetsitgirder. Ett konkret exempel kan vara ett férslag om att
inféra en ny behorighetsstyrning for tillgang till OT-miljon som skulle innebéra en
minskning av antalet medarbetare 1 organisationen som har behorighet till miljon.
Sadana och liknande férslag beskrivs ofta resultera i konflikter inom organisationen.
Detta uppges bero pa att kollegor kinner sig ifrdgasatta och opalitliga nir deras
behorigheter begrinsas. Konflikterna kan dven handla om att 6vriga kollegor anser
att deras egna arbetsuppgifter blir alltfér omstindliga utan egna behorigheter.
Respondenterna 4 sin sida menar att behérigheter till system ska vara behovsstyrda
och att det ddrmed idr naturligt att personer med arbetsuppgifter som inte kriver
direkt tillgang till OT-systemen heller inte har den behérigheten. Vidare menar de
att negativa effekter pa 6vriga kollegors férmaga att utfora sina arbetsuppgifter ar
mycket ovanliga eftersom det nistintill alltid gar att hitta nya arbetssitt dar alla
parter fortfarande ir néjda. En respondent uttryckte det pa detta vis: ”Manga
ganger dr administrativ personal sdrskilt negativt instillda till f6rindringar da de
tror att deras eget arbete kommer att hindras genom implementeringen av nya
sikerhetsatgirder, men de brukar till slut acceptera férindringarna nir de inser

att deras eget arbete kan fortga som tidigare.” Att fa kollegor att ”godkidnna”

saker handlar alltsa om att bygga upp en acceptans for forindringar ur ett siker-
hetsperspektiv inom organisationen, eller uttryckt i andra ord, att frimja

en sakerhetskultur.

Respondenterna menar att en bristande eller obefintlig sikerhetskultur inom
organisationen medfor att personal som inte arbetar med sakerhetsfragor varken
utvecklar kunskap eller férstaelse for sikerhet 6ver huvud taget, och dn mindre f6r
OT-sikerhet. En god sidkerhetskultur och kunskap om OT-sikerhetens betydelse
for kirnverksamheten beskrivs som grundforutsittningar for effektivt sakerhetsarbete.
Detta eftersom en god sikerhetskultur medfor att det finns en acceptans for
forindringar i arbetssitt och behoérighet till system ur sikerhetssynpunkt, vilket
innebir att de som arbetar med sikerhet kan fokusera pa pa att forbattra siker-
heten istillet for att beh6va motivera for andra delar av organisationen om varfor
en viss atgird dr nédvindig.

Inom organisationer med en god sikerhetskultur och dér Gvriga kollegor har en
uppfattning om vad OT dr och varfér det dr viktigt att skydda, beskrivs att arbetet
med OT-sikerhet upplevs bade effektivt och tillfredsstillande. Respondenterna fran
dessa organisationer uppger att de ifragasitts i liten utstrickning eller inte alls,

och beskriver att de upplever det som litt att fa gehdr 1 form av stéd och resurser
for sina forslag.



2.2 Ledningens roll

Enligt respondenterna finns det en tydlig koppling mellan ledningens férhallnings-
satt till sdkerhetsfrigor och nivan och kvaliteten pd organisationens sikerhet.

Tva typer av ledningar beskrivs: den som betraktar sikerhet som en kostnad,

och den som ser det som en investering.

Ledningar som ser sdkerhet som en kostnad upplevs av respondenterna ofta sakna
forstaelse och kunskap for fraigan. Konsekvensen av detta ér att det blir svart, om inte
omdjligt, f6r de som arbetar med sikerhet att utfora sitt arbete. Respondenterna be-
skriver att de resurser som tilldelas sikerhetsomradet sillan ir tillrdckliga for att
bibehalla befintliga sikerhetsnivaer, an mindre tillrickliga for att organisationen
ska kunna f6lja med i utvecklingen och kunna skydda sig mot samtida och framtida
hot och risker. Denna sortens ledningar beskrivs bland annat som ovilliga till att
byta ut foraldrad utrustning och system, och féresprakar istillet fortsatt underhall.
Motiveringen dr ofta att det dr f6r dyrt att képa in och gé 6ver till ny utrustning
och "nya" (nya system).

I den efterféljande workshoppen férdes en diskussion med deltagarna kring just
foraldrad utrustning och utbyten av sidan. Diskussionen landade slutligen i att det
1 OT-sammanhang inte gar att undvika férdldrade system, men att varje organisation
har ett eget ansvar i att sikerstilla att foraldrade system skyddas av limpliga sikerhets-
atgirder sd linge de dr i drift och att de sa snart som méjligt byts ut mot modernare
system. Det ar saledes inte 6nskvirt att halla liv 1 ett foraldrat system lingre dn vad
som verkligen dr nédvindigt.

Ett fatal respondenter beskriver att deras respektive ledningar dr personligt
engagerade i sikerhetsfragorna, att de fOrstér att sdkerhetsarbetet behéver ske
kontinuerligt och att detta arbete far lov att kosta pengar eftersom kostnaden efter
en allvarlig incident kraftigt 6verstiger kostnaden for férebyggande av incidenter.
Nya regleringar pa omradet (i synnerhet NIS2), liksom intriffade incidenter,
beskrivs vara bidragande faktorer till ledningens 6kade medvetenhet och intresse
tor sikerhetsfragor.

Nirheten mellan verksamheten och ledningen beskrivs vara en nyckelfaktor for ett
effektivt sikerhetsarbete. Organisationer dir sikerhetsfragorna finns representerade
1 ledningsgruppen dr, enligt respondenterna, betydligt mer vilfungerade ur siker-
hetssynpunkt 4n organisationer ddr sidkerhet inte anses vara en ledningsfraga.



23 Vikten av erfarenhetsutbyte

Savil internt som externt erfarenhethetsutbyte beskrivs av respondenterna som
en viktig del for att sprida kunskapen och forstaelsen f6r OT-sikerhetsarbetet.

Internt erfarenbetsutbyte syftar till att tillmotesga det behov som finns av att dela erfaren-
heter och kunskap mellan olika avdelningar och enheter inom den egna organisationen.
Det beskrivs som viktigt att sikerstilla att samtliga delar av organisationen har en
gemensam forstaelse for sakerhetskrav och bista praxis samt att sikerstilla att det
sikerhetsarbete som bedrivs inom organisationen ir konsekvent.

Hur det interna erfarenhetsutbytet ser ut skiljer sig fran organisation till organisation.
Inom vissa organisationer ligger tonvikten vid enstaka interna kommunikationsinsatser
som syftar till att h6ja den allminna sikerhetsmedvetenheten. I andra organisa-
tioner har sirskilda forum etablerats med regelbunden métesfrekvens dir med-
arbetare pa en mer detaljerad niva kan diskutera och utbyta erfarenheter om
sikerhetsutmaningar och l6sningar. Internt erfarenhetsutbyte ar sarskilt
framtridande i organisationer som har en hégre mognadsgrad och en

mer etablerad sikerhetskultur.

Externt erfarenbetsuthyte sker primirt genom deltagande i olika forum eller nitverk,
omvirldsbevakning pa olika sitt, samt genom deltagande pa konferenser och
missor. Flera respondenter beskriver vidare att de har stort utbyte genom
personliga nitverk, det vill siga personliga kontakter med andra individer

med kunskap om OT-sikerhet.

Savil under intervjuerna som under den efterfoljande workshoppen blev det
tydligt att de som arbetar med OT har behov av samordning och kunskapslyftande
aktiviteter. Detta beror bland annat pa att det finns ett begrinsat antal personer
som arbetar med och har kompetens inom OT samt att det finns sirskilda utma-
ningar kopplat till sikerhet och hanteringen av OT-system som inte férekommer
rérande andra sorters system. Eftersom det finns en begrinsad skara av personer
som alla sannolikt har upplevt liknande utmaningar dr det viktigt att dessa personer
kan triffas och utbyta erfarenheter och kunskaper med varandra. Respondenterna
uttrycker att det finns stora behov av nitverk, konferenser och utbildningar med
sarskilt fokus pa OT for att fa insikter och inspiration 1 arbetet. Vidare ser respon-
denterna stora fordelar med att flera av de nitverk, konferenser och utbildningar
som finns inte riktas specifikt mot enskilda branscher eftersom de flesta
utmaningarna kring OT-sidkerhet inte dr branschspecifika.

En majoritet av respondenterna uppger att de deltar aktivt och regelbundet i
externa erfarenhetsutbyten. Ett fatal gor det dock inte och beskriver att detta
primart beror pa att de inte kinner till vilka nitverk som finns. Generellt ir en
6vervigande majoritet av respondenterna av asikten att det behovs fler OT-
specifika aktiviteter i alla kategorier.



3 Utmaningar i OT-sakerhetsarbetet

Detta avsnitt sammanfattar de huvudsakliga utmaningarna som framkom

under intervjuerna. De fem som listas dr inte en uttémmande lista 6ver upplevda
utmaningar, men redogér f6r det som lyftes av en majoritet av respondenterna.
Unika tillika organisationsspecifika utmaningar utelimnas denna rapport i syfte
att skydda ber6rda respondenters anonymitet och/eller organisation.

3.1 Intern forstaelse och arbetssatt

Den interna forstaelsen f6r OT och OT-sikerhet hos personer som inte specifikt
arbetar inom omradet, samt hur organisationen ar organiserad upplevs av en
majoritet av respondenterna som en stor utmaning och ett hinder for effektivt
sikerhetsarbete. En mer uttémmande beskrivning av detta finns under rubriken
Organisationen kring O'1-sékerbet ovan.

Utmaningen ligger i att OT-sdkerhetsarbetet ofta hanteras som ett eget avgrinsat
omrade inom manga organisationer. Konsekvensen blir att 6vriga delar av organi-
sationen som inte specifikt arbetar med OT eller sidkerhet har en begrinsad
forstaelse for fragorna vilket har en férsvarande effekt pa arbetet. Det innebir
vidare att de som arbetar med OT-sikerhet far dgna merparten av sin arbetstid at
att motivera och forklara sitt arbete fr resterande delar av organisationen istillet
for att dgna sig at att faktiskt utféra sina egna uppgifter. Dessutom far det ldtt
negativa foljder niar OT-sikerheten hanteras separat frin andra sikerhetsomraden
eftersom organisationen dé foérlorar det holistiska sikerhetsperspektivet. Exempel
pa negativa foljder av olika organisationsstrukturer finns under rubriken
Organisationen kring O'l-sdkerhet ovan.

3.2 Ledningens engagemang

Samtliga respondenter beskriver hur viktigt det ar att ledningen har en foérstaelse
tor varfor OT-sikerhetsarbetet ar viktigt for att tillrickligt med resurser ska tilldelas
arbetet. Samtidigt beskriver en stor majoritet att just detta inte 4r fallet i sina
respektive organisationer. En mer uttémmande beskrivning av detta finns

under rubriken Kunskap och forstaelse for OT-sikerbet ovan.

Utmaningen ligger i att en 6vervigande majoritet av ledningar ser sikerhetsfragan
som nagot kostsamt och besvirligt, vilket medfér att organisationen mer eller
mindre duckar f6r sikerhetsarbetet. Medarbetarna upplever att de har svirt att fa
gehor for sina behov vilket leder till att virdefull arbetstid spenderas pa annat an
att faktiskt forbittra organisationens OT-sikerhet. Flera respondenter uppger att
de kinner en stor hjilpléshet med anledning av detta; de vet vilka sarbarheter
som organisationen har och vilka atgirder som behover vidtas for att hantera
sarbarheterna, men far inte moijlighet till att utfora dtgirderna.

3.3 Kompetensbrist

I stort sett samtliga respondenter vittnar om att deras respektive organisationer
upplever stora svarigheter med att hitta personer med ritt kompetenser till
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OT-sikerhetsarbetet. Akademin anses inte matcha de behov av bred grund-
kompetens som behdvs inom samhallsviktig verksamhet avseende OT-sikerhet.
De utbildningsprogram som finns anses inte beréra relevanta omraden 1 tillricklig
utstrickning fOr att nyutexaminerade ska vara attraktiva pa arbetsmarknaden fo6r
roller inom OT-sikerhet.

Respondenterna efterfragar generella kunskaper inom flera sikerhetsomraden parallellt.
Allra helst bor kandidater ha en delad bakgrund inom bade IT och OT med grund-
liggande kunskaper inom informationssikerhet och sikerhetsskydd. Det handlar
om att organisationerna soker efter personer som kan hantera den tekniska
komplexiteten och diversiteten inom OT-systemen och som har férmaga att
engagera och samordna hela organisationen i sikerhetsarbetet.

Eftersom tillgingen pa kompetent personal dr betydligt mindre 4n efterfrigan blir
manga organisationer tvungna att anstilla personal som egentligen inte lever upp
till stillda krav. Istallet behover organisationen investera betydande resurser for att
sjdlva utbilda kandidaterna i de kunskapsomraden som de saknar. Det ir dock vanligt
att dessa personer, sa snart de erhallit dessa kunskaper, viljer att snart limna organisa-
tionen for att soka sig vidare. Detta eftersom de nu besitter hogt atravirda kompeten-
ser som andra organisationer kan betala mer f6r. Respondenterna uppger att deras
organisationer ligger betydande resurser pa att agera lirositen bara for att nistan
omedelbart férlora den nybyggda kompetensen. Effekten blir alltsd att samhalls-
viktig verksamhet inom OT-omradet befinner sig i ett nast intill kroniskt
underbemannat tillstand.

34 Juridiska krav

Inom juridiken dr OT-sdkerhet ett omrade som hamnat i skuggan av andra siker-
hetsomraden; de regleringar som finns pa cybersikerhetsomradet dr skrivna med
I'T- och informationssikerhet i fokus. Detta innebir inte nédvindigtvis att regle-
ringarna inte alls ar applicerbara dven pa OT-sikerhetsomradet, men respondenterna
menar att det ligger en utmaning i att det uppstar otydligheter och tolkningssvir-
igheter nir det inte dr uttryckligen specificerat att dven OT omfattas av regleringarna.

Efterfrigan pa individer med juridisk kompetens och teknisk forstaelse dr hog och
overstiger kraftigt tillgangen. Inom OT-sdkerhetsomradet dr denna diskrepans
mellan tillgang och efterfragan dnnu stérre dn inom informationssikerhets- och
IT-sdkerhetsomradet. Effekten av detta blir att respondenterna sjilva tvingas till
att tolka juridiska material och viva in OT-sikerhetsperspektivet - trots att de inte
ar juridiskt utbildade. En majoritet av respondenterna menar vidare att deras
respektive tillsynsmyndigheter saknar nédvindiga kompetenser for att kunna
agera radgivande pa OT-sidkerhetsomradet.

Ytterligare en utmaning som lyfts dr att effekten av befintliga regleringar medfor
att OT-sikerhetsarbetet litt nedprioriteras till férdel f6r I'T- och informations-
sikerhet. Detta beror pa att ledningen tenderar att prioritera I'T- och informations-
sikerhetsitgirder, eftersom dessa atgirder specificeras i regleringarna och da kan
vara féremal for tillsyn.
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3.5 Hinder for erfarenhetsutbyte

Savil internt som externt erfarenhetsutbyte dr ndgot som respondenterna virde-
satter mycket hogt. Det finns dock flera utmaningar som uppges hindra det
onskvirda erfarenhetsutbytet.

Respondenterna beskriver att det interna erfarenhetsutbytet, om nagot sadant Gver
huvud taget finns, férsvaras av att medarbetare fran andra delar av organisationen
inte prioriterar sikerhetsfragor eller ser virdet i att dela med sig av sina erfaren-
heter. En del respondenter beskriver dven att det kan finnas organisatoriska
hinder, sasom brist pa tid och resurser, som gor det svart att genomfora
regelbundna erfarenhetsutbyten.

Det externa erfarenhetsutbytet forsvaras bland annat av sekretess och GDPR,
vilket skapar osdkerhet kring vilken information som kan delas. Flera av respon-
denterna trycker pa att virdet med att delta i ndtverk och forum dr att utbyta
information med andra, men att det inda ofta uppstar en obalans bland deltagare

i nitverk och forum. Obalansen bestar i att vissa organisationer och individer
aldrig delar med sig av information till andra, men férvintar sig samtidigt att andra
ska dela med sig av information till dem. Ett sadant ensidigt forhallningssitt
tenderar att skada fortroendet och tilliten som deltagarna har till varandra.

4 Vad skulle underlatta i OT-
sakerhetsarbetet?

Detta avsnitt sammanfattar faktorer som respondenterna anser ér viktiga for att
forbattra forutsittningarna for att bedriva ett systematiskt och resurseffektivt OT-
sikerhetsarbete inom savil det strategiska som operativa/tekniska. De fem faktorerna
som beskrivs nedan ir inte en uttémmande lista 6ver framgangsfaktorer, men redo-
gor for det som lyftes av en majoritet av respondenterna. Ovriga medskick och
6nskemal utelimnas denna rapport i syfte att skydda berérda respondenters
anonymitet och/eller organisation.

4.1 Okad forstaelse, resurser och samordning i den
egna organisationen

Respondenterna uttrycker ett stort behov av stottning i att héja medvetenheten
kring och forstaelsen for OT generellt i den egna organisationen. Detta anses vara
en nédvindighet for att underldtta den interna samordningen och for att fa
gehor fran savil ledningen som fran évriga kollegor f6r olika typer av initiativ
som syftar till att forbittra organisationens sikerhet, bade i allminhet men

i synnerhet avseende OT.

Sdrskilt angeldget framstar en grundliggande utbildning kring OT-sikerhet f6r
ledningen for att 6ka kunskapen om OT. Aven malgruppsanpassad och kontinuetlig
extern information lyfts som forslag pa atgarder som skulle kunna hjilpa till med
att vicka nyfikenhet och fa upp fragorna pa ledningens agenda. Att ledningen
engagerar sig i OT-sdkerhetsfrigan anses av respondenterna vara en forutsittning
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for att arbetet ska prioriteras och tilldelas nédvindiga resurser. Det anses dven
viktigt att ledningen bidrar till att fostra en sidkerhetskultur inom organisationen
for att sikerhetsfragorna ska integreras 1 samtliga led 1 verksamheten.

4.2 Battre forutsattningar for erfarenhetsutbyte

Det finns stora behov av forum och nitverk dir olika organisationer kan motas.
Erfarenhetsutbyte forutsitter dock att utbytet dr 6msesidigt och att det finns
fortroende mellan deltagande parter. Givet iamnesomradets natur dr detta inte
en sjilvklarhet.

Det upplevs som negativt om ett 6msesidigt utbyte saknas. Respondenterna miss-
tanker att oviljan att dela information oftast beror pa att det finns en osikerhet kring
huruvida det dr limpligt eller ej att dela viss information samt att tilliten mellan
deltagare dnnu inte infunnit sig. Respondenterna menar att digitala moten inte dr
onskvirt eftersom manga digitala métesverktyg upplevs som osikra vilket paverkar
viljan att dela information; Fysiska m&ten och triffar dr enligt respondenterna

den bista moétesformen. I de fall digitala triffar ir nédvindigt underlittar det
erfarenhetsutbytet om ordférande har valt ett sikert motesverktyg f6r motet

i vilket det 4r mojligt att verifiera deltagarnas identiteter.

Respondenterna papekar att det finns bra nitverk dar det rader stort fortroende
och en 6ppenhet mellan deltagarna. Samtidigt kdanner inte alla respondenter och
organisationer till dessa. Saledes skulle informationsinsatser om vilka nitverk som
redan finns tillgingliga kunna 6ppna upp for ett bredare och mer omfattande
erfarenhetsutbyte inom befintliga nitverk.

4.3 Juridiskt stod

Att inte veta hur organisationen ska forhalla sig till befintliga regleringar inom
cybersikerhetsomradet fran ett OT-perspektiv lyfts som en av de storsta utma-
ningarna som respondenternas respektive organisationer stir infér. Det finns
saledes ett stort behov av jurister som kan tolka de regelverk som finns inom
cybersikerhetsomradet utifran hur de paverkar OT-verksamheten, vilka sikerhets-
atgirder som dr rimliga att vidta, och hur organisationen bor forhalla sig till olika
regelverk som gar in i varandra och grinsdragning mellan dem.

Utover jurister utrycker respondenterna 6nskemal om mer juridiskt stodmaterial.
Referensarkitekturer, vigledningar till foreskrifter som etablerar tydliga miniminivaer
for atgirder, och grundmallar f6r kravstillning vid upphandlingar dr exempel pa
stodmaterial som respondenterna sjalva har féreslagit.
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4.4 Tillganglig kompetens pa arbetsmarknaden

Respondenterna upplever att den kompetens som de dr 1 behov av inte finns till-
ginglig pa arbetsmarknaden. Detta leder till att organisationerna sjilva kdnner sig
tvungna att agera lirosite eller utbildningsanordnare.

Respondenterna menar att det behovs fler instanser dér personer kan utbildas inom
OT-sikerhet. De menar att akademin behdver bli bittre pa att sidkerstilla att det
finns universitetsutbildningar som méter de behov som finns av kompetens inom
samhillsviktig verksamhet och kritisk infrastruktur.

4.5 Tillsyn och sanktioner

Tydligare juridiska regleringar avseende OT-sikerhet, tillsyn och sanktioner vilkomnas
av respondenterna eftersom detta stiller krav pa att ledningen ger prioritet till OT-
sakerhetsfragan. Tillsyn efterfragas for att fa aterkoppling pa det utférda arbetet,
sikerstilla korrekta tolkningar av regler och férordningar samt for att bedéma huru-
vida organisationens vidtagna atgirder ar tillrickliga. Respondenterna menar att tillsyn,
1 kombination med sanktioner och personligt ansvar, dr nodvindigt for att sikerstilla
att regleringar far 6nskad effekt. Detta utifran ett upplevt gap mellan lagstiftning
och efterlevnad, nir sanktioner saknas.
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Avslutande reflektioner

I detta kapitel gors nagra sammanfattande reflektioner kring intervjuresultatet.
Reflektionerna presenteras tematiskt utifrin samma struktur som féregaende kapitel.

Pa en 6vergripande niva kan det konstateras att deltagande organisationer i under-
sokningen skiljer sig at; de har kommit olika langt i sitt arbete med OT-sikerhet
och de har olika forutsittningar att forhélla sig till vilket paverkar arbetet.

Trots att en medveten insats gjordes for att fa en bra spridning av deltagande
organisationer i undersékningen avseende sektor, storlek, bransch och geografisk
spridning dr det inte mojligt att garantera att resultatet av undersékningen ar
representativt pa nationell niva. Trots detta ger resultatet indikationer pa vad som
upplevs som utmanande och svart; en majoritet av respondenterna malar upp
liknande eller identiska problembilder oaktat vilken sektor de dr verksamma i.
Resultatet indikerar darfor att det finns vissa forutsittningar som behover vara pa
plats f6r att OT-sdkerhetsarbetet ska kunna bedrivas resurseffektivt och fokuserat,
liksom det finns utvecklingspotential inom flera omraden for att underlitta arbetet
med OT-sikerhet.

Organisationen kring OT-sakerhet

Undersokningen visar att organisationer bor striva mot ett holistiskt sdkerhetsarbete,
1 stillet f6r att varje avdelning arbetar isolerat. Vidare bor i synnerhet grupperingar
som arbetar med IT respektive OT vara samordnade och féra kontinuerlig dialog
med varandra for att sikerstilla effektivare resursanvindning och en enhetlig
strategi for sakerheten i stort. En integrering av I'T och OT underlittar samarbete,
kommunikation och informationsdelning samt ger en bittre 6versikt Gver hela
organisationens sikerhetsbehov och risker. Vidare bidrar en sadan integrering

till en battre arbetsmiljo, for de som arbetar med OT-sakerhet. For att uppna
detta krivs en 6kad och kontinuerlig kommunikation mellan enheterna.

En majoritet av deltagande organisationer beskriver att OT-arbetet utférs inom
ramen for roller med ett annat sikerhetsomrade 1 fokus. Den renodlade tydlig-
heten som finns inom exempelvis informationssikerhet, sikerhetsskydd och
dataskydd saknas pa OT-omradet. Tillikaroller behGver inte vara nagot negativt;
den som har flera sikerhetsomraden i sin portfdlj har en méjlighet att se synergier
och arbeta med flera sdkerhetsomraden pa ett mer integrerat och effektivt sitt.
Det kan dock vara svart att uppritthélla en hég niva av expertis och framdrift
inom flera sikerhetsomraden samtidigt. Med andra ord finns det en risk for att
vissa omraden blir eftersatta nir inbordes prioriteringar behover géras mellan
olika sakerhetsfragor. Tillikaroller och breda portféljer innebir per definition att
varje ingdende omrade endast kan tillignas begrinsat med tid vilket kan medféra

en ligre effekt.
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Bristen pa OT-specifika roller kan vara en bidragande faktor till att organisationerna
upplever det sa svart att hitta de kompetenser som de eftersoker. Nir det inte
finns tydliga omraden och kompetenser ar det svirt for framtida hégskole- och
universitetsstudenter att intressera sig for och rikta in sig pa dessa omraden.

Det ir viktigt att organisationer later de som har i uppgift att skydda kirnverksam-
heten besluta om vilka sikerhetsatgirder som dr nédvindiga. Det dr viktigt att
sikerhetsatgirder dr rimliga i sin omfattning for att inte ha en alltfér negativ
inverkan pa formagan att utfora sitt arbete. Det dr ddremot inte rimligt att

ovriga delar av organisationen mer eller mindre kan ligga veto pa foreslagna
sikerhetsatgirder som liggs fram av sidkerhetspersonalen.

Kunskap och forstaelse for OT-sdkerhet

Det ir tydligt att en grundférutsittning for att kunna arbeta effektivt med sak-
omradet dr att det finns en grundforstaelse for OT i organisationen, hos savil
ledning som hos annan personal. I nuldget har personer som inte specifikt arbetar
med OT generellt dilig kunskap om OT och varfér det behéver skyddas. Det far
till konsekvens att virdefull tid gar férlorad 1 och med att dtgirder behover
torklaras och motiveras.

Utmaningar i OT-sakerhetsarbetet

Utbildningssystemet tycks inte vara anpassat fOr att tillgodose arbetsmarknadens
behov av ritt kompetenser. Det finns behov av utbildningar som ger en bred
grund att sta pa for att intressera OT-arbetsmarknaden. De flesta organisationer
efterstrivar personal med expertis inom bade IT och OT, samt girna ytterligare
kunskaper inom i synnerhet informationssikerhet och sikerhetsskydd. Detta ligger
1 linje med att olika sikerhetsomraden behéver integreras i organisationerna for att
sikerstilla ett konsekvent och effektivt sikerhetsarbete.

Det finns stora behov av tolkningsstéd och tydliggérande av regleringar inom
cybersikerhetsomradet fran ett OT-sidkerhetsperspektiv. Befintliga regleringar
saknar detta perspektiv vilket innebir osikerhet och otydlighet f6r samhaillsviktig
verksamhet. Det dr dven bekymmersamt att flera av de deltagande organisation-
erna i denna undersokning upplever att de inte far tillrickligt stéd fran sina respek-
tive tillsynsmyndigheter. Onskemal om att bli foremal for tillsyn for att fa klarhet
och inriktning férutsitter att den instans som utf6r tillsynen har nédvindig kompetens
for att kunna gora detta. Respondenternas beskrivningar indikerar att sa inte ér fallet.
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Vad skulle underlatta i OT-sakerhetsarbetet?

Eftersom OT-sikerhet dr ett omrade med sirskilda férutsittningar ar det viktigt
att det finns mojligheter till erfarenhetsutbyte med andra och att det finns forum
for detta. Det har framkommit att det finns ndgra bra forum, men det dr osdkert
om de ir kinda bland relevanta aktérer. Detta antyder att det kanske inte endast
handlar om att skapa nya forum, utan dven att de som driver dessa forum bor
forbittra sin informationsspridning. Det handlar ocksa om att sikerstilla att
informationskanaler och forum dr sikra, sa att det kinns tryggt att dela information.
Bra nitverk for erfarenhetsutbyte karaktiriseras av ett dmsesidigt utbyte och att
det finns ett fortroende mellan parterna, vilket stiller héga krav pa att information
kan delas pi ett tryggt och sikert sitt.

Ovriga reflektioner

e MSB gbr bedomningen att hilso- och sjukvardssektorn dr den sektor som
ar 1 storst behov av stod under den nirmaste tiden. Historiskt har denna
sektor fatt mindre uppmirksamhet dn 6vriga samhillsviktiga sektorer som
varit representerade i undersékningen, vilket innebir att OT-sikerheten
ligger langt efter Gvriga sektorer. MSB gor hir en bred tolkning av begreppet
OT och inkluderar sivil fastighetsautomation och medicinteknik i detta.
Hilso- och sjukvardssektorn har sirskilda forutsittningar att forhalla sig
till, exempelvis krav pa certifiering av medicintekniska produkter samt
vardpersonalens behov av snabba och enkla 16sningar, vilka férsvarar
arbetet med OT-sikerhet och dven introducerar nya sakerhetsrisker.

e Vidare gbr MSB bedémningen att de behov och 6nskemal som fram-
kommit i denna undersékning kan inte tillmotesgas av en enskild aktor.
MSB, liksom niringslivet, har stora och viktiga roller att spela, men upp-
muntrar samtidigt andra instanser att bidra med vad de kan. God OT-
sikerhet 1 samhillsviktig verksamhet bidrar till att sikerstilla samhillets
funktionalitet i saval vardag som kris eller krig.
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Bilaga 1 - Intervjuguide

Omradde 1: Inledande fragor
1. Vad ir din arbetstitel och vad innebar den?
2. Hur mycket tid 1 din tjdnst ligger du pa sikerhetsarbete?

3. Hur skulle du beskriva organisationen som du arbetar pa? Hur manga
“kunder” servar organisationen?

Omrade 2: Organisationen kring OT-sdkerhet
4. Vad innebir det att arbeta med OT-sdkerhet hos organisationen?
Vad gor ni i det arbetet?

5. Hur ser organisationen ut avseende OT-sikerhet? Vilka rutiner och arbets-
satt finns? Vilka roller eller funktioner ér delaktiga? Hur prioriteras
resurser till arbetet i jimforelse med andra omraden?

Omrade 3: Kunskap och férstaelse for OT-sakerhet
6. Hur ser forstielsen for OT-siakerhet ut i organisationen? Hos kollegor

inom andra omraden? Hos din chef? Pa ledningsniva utéver din chef?

7. TFar du triffa och utbyta tankar och erfarenheter med andra som ocksa
arbetar med OT-sidkerhet? Inom organisationen? Med andra organisa-
tioner inom samma bransch eller branschéverskridande?

Omradde 4: Utmaningar i OT-sdkerhetsarbetet
8. Vilka dr de storsta utmaningarna som du moter i arbetet med OT-sakerhet?
9. Hur hanterar ni de utmaningar som finns i arbetet idag?

10. Har ni nigra goda exempel att dela med er av dir ni lyckats sdrskilt bra
1 ert arbete med OT-sakerhet?

Omrdde 5: Vad skulle underlatta i OT-sékerhetsarbetet?
11. Vad skulle underlitta f6r dig i din vardag nir det giller OT-sdkerhet?
Finns det nagra sirskilda interna férindringar som skulle underlitta?
Finns det nagon sarskild extern hjilp och stottning som skulle underlitta?

Omrdde 6: Ovriga fragor

12. Vart vinder ni er nir ni har problem eller behdver stéd (ex. personliga
kontakter, konsulter, 16ser problemet sjilva, etc.)?

13. Anvinder ni nagot metodstod eller ndgra andra former av stod i ert arbete?
Om ja, vilka avsindare har det stéd som ni anvinder er av? Vilka former
har det stéd som ni anvinder er av? Varfér anvinder ni just detta stod
och inte nagot annat? Om nej, hur kommer det sig att ni inte anvinder

nagra stodmaterial?

14. Ovrigt.
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