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Informationssakerhet
for ledningen

Det har stddet riktar sig till dig som leder en orga-
nisation eller verksamhet. Du kan exempelvis vara
hogsta beslutande chef, sdsom verkstdllande direktor,
generaldirektor eller kommundirektdr, medlem i en
ledningsgrupp, styrelsemedlem eller ha en annan
ledande funktion.

Det har stodet innehaller:

* En beskrivning av informationssikerhet och hur du kan tinka
kring informationssikerhet i din organisation.

* Varfor det 4r viktigt ate bedriva ett systematiskt och riskbaserat
informationssikerhetsarbete.

* Hur informationssikerhet bor belysas ur ledningsperspektiv,
och varfor det dr en viktig fraga for ledningen.

* Réid om hur du kan arbeta tillsammans med dem som arbetar med
organisationens informationssikerhet for att uppna bista resultat.

Informationssakerhet for ledningen
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Informationssakerhet och din organisation

Informationssakerhet
och din organisation

Informationssikerhet handlar om att skydda viktig information som
en organisation hanterar. Det inkluderar metoder, arbetssitt och teknik
for ate sikerstilla att informationen bara nés av behoriga, att den ar
korrekt samt att den kan anvindas som det ar tinket och ir tillginglig
ddr och nir den behovs. Informationssikerhet handlar om just det

— att inféra rite skydd for att bevara 6nskad niva av konfidentialitet,
riktighet och tillginglighet.
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Varfor ar informationssakerhet viktigt?

Konsekvensen av bristande informationssikerhet ir ofta en ekonomisk
forlust. Men brister i detta avseende kan dven medf6ra stopp i verksam-
heten, att organisationens varumirke och rykte paverkas negativt, samt
att information gar forlorad eller rentav stjils. Ledningen har det over-
gripande ansvaret for informationssikerheten inom organisationen och
ir ytterst ansvarig vid incidenter.
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Informationssakerhet och din organisation

Anpassa sdkerhetsatgarder
efter era behov

Ett vil fungerande informationssikerhetsarbete kriver att limpliga
organisatoriska, personalrelaterade, fysiska och tekniska sikerhets-
dtgirder infors och kontinuerligt anpassas, sd att bade information
och system skyddas pa ett resurseffektivt sict utifran aktuella och
relevanta risker.

Med limpliga sikerhetsatgirder menas att de anpassas till er organisation
pa ett sdtt som ger er

* nytta i form av 6kad kvalitet och konkurrensférméiga

* minskade risker och kostnader f6r incidenter

* sikerstilld efterlevnad av ritsliga krav

e omvirldens fértroende for er verksamhet.

Hur arbetet med informationssikerhet kan och bor bedrivas i just er
organisation beror pa en mingd faktorer. Arbetets utformning kan
paverkas av exempelvis branschtillhérighet, storlek, samarbetspartner,
geografisk utbredning, grad av digitalisering, verksamhetens kinslighet
eller samhallsnyrtta.

INFORMATIONS.
SAKERHET

Ledningens agerande ar centralt
i detta arbete

For att du som har en ledande befattning ska kunna bidra till att
dstadkomma ett effektivt arbete med informationssikerhet for just
er organisation behover du se till att informationssikerhetsarbetet ar
en integrerad del av verksamhetsstyrningen och dirmed bedrivs risk-
baserat och systematiskt. Det innebir att du behéver kommunicera
med verksamhetsansvariga och den som leder och samordnar infor-
mationssikerhetsarbetet.
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Systematiskt informationssakerhetsarbete
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Ditt och ledningens agerande har stor betydelse for hur informations-
sikerhetsarbetet kommer att utvecklas i organisationen. Det 4r manga
faktorer som paverkar arbetet i organisationen, bland annat hur ni fattar
beslut, hur ni sitter frigorna pa agendan, hur ni sjilva 4r forebilder
och hur ni legitimerar frigorna paverkar arbetet i organisationen.

Systematiskt informations-
sakerhetsarbete

Systematiskt informationssikerhetsarbete innebir att arbeta forebyggande
och kontinuerligt anpassa skyddet utifrin organisationens behov och
risker. Ni mdste anpassa arbetet till er organisation och dess styrning,
sa att det blir integrerat i organisationens verksamhetsstyrning.

Precis som inom andra omriden inom verksamhetsstyrning, till exempel
ekonomi och kvalitet, behover arbetet med informationssikerhet vara
strukturerat och systematiskt for att bli effektivt. Mlet 4r att vid varje
tillfille har rite niva av sikerhet for informationen och de system som
krivs for att uppritthalla en verksamhet.
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Riskhantering och resurshantering
i sakerhetsarbetet
Det ir viktigt att komma ihég att arbetet med informationssikerhet beror

alla i en organisation, oavsett roll. Detta giller savil ansvarsférdelning
som riskhantering samt rutiner for planering och budgetarbete.



Genom att arbeta integrerat med sikerhetsfrigorna som en del av
verksamhetens dagliga arbete 6kar méjligheterna till ett vil anpassat
skydd som tar hinsyn till bade effekt och kostnad. Det ger ocksa
beslutsfattarna forutsittningar att gora avvigningar mellan olika risker
for verksamheten.

Metodstod for informationssakerhet

MSB har ett metodstod for att bedriva ett riskbaserat systematiske infor-
mationssikerhetsarbete. Det baseras pa standardserien ISO/IEC 27000,
som ir etablerad i Sverige och internationellt.

For dig som ledare finns ocksa en 6versikt av Metodstodet' som ger
en snabb 6verblick 6ver de birande bestindsdelarna i arbetet, som ir
samma for alla organisationer. Bestindsdelarna ar

* identifiera och analysera

¢ utforma

e anvinda

* folja upp och forbittra.

Ledningen och ansvar
for informationssakerhet

Ledningen har en central roll i att frimja informationssikerheten i
organisationen. Alla ledningsgrupper med verksamhetsansvar behover
halla sig informerade om aktuella risker och status i arbetet med siker-
hetsatgirder. Ledningen ansvarar for att ge nédvindig styrning och
inriktning for ett indamalsenligt arbete med informationssikerheten.

1. Oversikt av Metodstddet https://www.msb.se/sv/publikationer/metodstod-for-systematiskt-
informationssakerhetsarbete--en-oversikt/.

Ledningen och ansvar fér informationssékerhet
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Ledningen och ansvar fér informationssékerhet
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I organisationer bor man ha strukturerat ansvaret f6r informations-
sikerheten pa ett sitt som speglar det delegerade verksamhetsansvaret.
Detta innebir att varje chef, oavsett om det ir en linjechef, projekt-
dgare, informationsigare eller systemigare, ocksa ansvarar for siker
hantering av den information som tillhér deras verksamhetsomrade.

Den person som ansvarar fér informationen inom en viss verksamhet
fungerar dven som riskigare. Riskigaren har till uppgift att identifiera,
acceptera eller hantera risker, vilket ofta innebir att implementera
olika sikerhetsitgirder. Om informationsigarskapet inte har delegerats
formellt 4r det organisationens hogsta ledning som har dgarskapet.

Genom att f6lja denna strukeur sikerstills att informationssikerheten
ar integrerad i alla delar av verksamheten och att alla nivéer av ledningen
ir medvetna om och engagerade i sikerhetsarbetet.

Sikerhetsitgirder kan variera i sin karakeir och kan behova inforas av
olika interna eller externa funktioner eller individer. Den chef som ir
riskdgare och ansvarig for informationen ansvarar for att stilla krav pa
och félja upp att interna och externa tjanster uppratthaller ritt niva av
informationssikerhet, oavsett vem som implementerar sikerhetsitgir-
derna. Det ir viktigt att den som har informationssikerhetsansvaret
for en verksamhet far dillrickliga resurser, beslutsmandat och delaktighet
i centrala beslut som paverkar verksamhetens informationssikerhet,
till exempel nir det giller sikerhetsatgirder.

Den som leder och samordnar en organisations informations-
sikerhetsarbete kallas hir f6r Chief Information Security Officer
(CISO), precis som i MSB:s metodstdd. Denna roll kan ocksa kallas
informationssikerhetschef, informationssikerhetssamordnare eller
informationssikerhetsstrateg. CISO ir beroende av att du som ingar
i ledningen ger ramar och forutsittningar att utforma och driva
organisationens informationssikerhetsarbete.



CISO:s uppdrag spanner dver hela organisationen och innefattar allt
ifrdn att planera och anpassa informationssikerhetsarbetet till att stotta
ledningen och 6vriga roller som har ett informationssikerhetsansvar

i operativa, taktiska och strategiska frigor.

Ett riskbaserat systematiskt informationssikerhetsarbete ir ett férind-
ringsarbete som paverkar organisationen pd manga sitt, vilket kriver

ett samarbete och mellan ledningen och CISO.

Fragor att stdlla

Foljande fragor — utan inbordes prioritetsordning — kan vara till
hjalp for att fa en dvergripande bild av hur informationssakerhets-
arbetet fungerar i organisationen.

Informationssékerhetsarbetet: Har ledningen beslutat om en tydlig
inriktning med utsedda roller och mandat? Finns det ett systematiskt
arbete? Ar det kant i organisationen och fungerar det som det ar tankt?

Sakerhetsmedvetande: Hur ser sékerhetskulturen i organisationen ut?
Hur framjar vi informationssakra beteenden?

Hinder: Finns det nagra hinder for att foéra informationssakerhets-
arbetet framat?

Informationstillgangar: Vet vi vilken var mest kritiska information &ar?
Vet vi vilka system som hanterar var kritiska information? Hur jobbar
vi systematiskt med detta?

Verksamhet: Vet vi vilken del av verksamheten som ar mest kritisk,
dar organisationen har ett stort beroende av att informationshante-
ringen fungerar?

Krav: Hur sakerstaller vi att vi lever upp till lagkrav som stalls pa var
informationssékerhet? Finns det interna krav? Finns det andra krav?

Risker: Ar arbetet riskbaserat? Hur ser processen fér riskanalys och
riskhantering ut? Finns det nagra allvarliga identifierade risker som
ledningen borde kanna till?

Skydd: Hur vet vi om vara sakerhetsatgarder motsvarar behoven,
med hansyn till skyddsvarden, risker och kostnader?

Incidenter: Har vi en process for incidenthantering? Innehaller den
rutiner for nar och hur ledningen bér informeras?

Revisioner: Har organisationen genomfort informationssakerhets-
relaterade revisioner? Vilka resultat har de gett, positivt och negativt?
Hur har ledningen hanterat resultaten?

Uppfoljning: Foljer vi upp informationssakerhetsarbetet? Ingar
informationssakerhet i den ordinarie verksamhetsstyrningen (arshjul)?

Kontinuitetshantering: Har vi en plan B? Vem jobbar med den?

Underleverantorer: Hur sakerstaller vi styrning och uppféljning for
tillracklig informationssakerhet hos vara leverantorer?

Ledningen och ansvar for informationssakerhet
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En ledning som gér skillnad
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En ledning som
gor skillnad

Du som har en ledande position behéver inte vara expert pa infor-
mationssikerhet, men du behover precis som pé andra omraden ha
tillricklig kunskap f6r att kunna fatta limpliga beslut.

For att bidra till informationssikerhetsarbetet pa bista sitt dr det
extra viktigt att du sjilv dr en forebild i organisationen genom att folja
de interna reglerna och halla dig informerad om hur informations-
sikerhetsarbetet gar. Du behéver lyssna in, vara nyfiken, fatta de beslut
som behdvs samt tilldela resurser som motsvarar era malsittningar
och ambitioner.

En god relation och kommunikation mellan ledningen och den som
ansvarar for att leda och samordna informationssikerhetsarbetet i orga-
nisationen 4r viktig, eftersom ni 4r dmsesidigt beroende av varandra:

* For dig som sitter i ledningen ar CISO central for att forverkliga
ledningens beslut och for att vara den frimsta killan till kunskap
och information om informationssikerhetsarbetet i organisationen.

 For CISO ir det viktigt att ledningen fattar informerade beslut
for att informationssikerhetsarbetet ska kunna drivas framét i
organisationen.

En forutsictning for informationssikerhetsarbetet r att bdda parter
har samma f6rvintningar och mal. Tillsammans bor ni komma dverens
om en strategisk mélbild for organisationens informationssikerhet
och vara 6verens om principiella tillvigagingssitt for att nd denna
malbild. Viktigt 4r att CISO har mandat som mojliggér uppdraget.
Aven rapporteringsvigar och samarbetsformer med andra roller i
organisationen behéver klargoras. Det dr viktigt att du som ledare ger
de forutsdttningar som krivs, sa att CISO kan ge stod till de ansvariga
i verksamheten.




En ledning som gor skillnad

Genom att du som beslutsfattare regelbundet héller dig uppdaterad
om status for informations- och cybersikerhetsarbetet, intern mognad
och utveckling samt maluppfyllelse och risker ni lever med, kan du

folja upp och fatta relevanta beslut, till exempel om resurser eller :
riskacceptans. De tillfillen ni som ledning far information om status for '
arbetet kallas ledningens genomgang. Arendet samordnas och bereds
normalt av CISO. Kom 6verens i forvig om frekvens f6r genomgéngen
och hur underlaget utformas vad giller omfattning och niva, for att
mota era behov. Vad som ir dndamalsenligt beror pa din roll och pa

organisationens struktur och storlek.

Infor ett arligt mote (ledningens genomgang) kan négon ur ledningen
ha ett forméte tillsammans med CISO for att bestimma métets
omfattning, form, inriktning med mera.
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En ledning som gér skillnad
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Hur ser man ledningens engagemang?

Avslutningsvis: Hur kan man se att ledningen ir engagerad i styrningen
av informationssikerhetsarbetet? Det varierar forstas, men hir ir
nagra exempel:

Indikation pa engagerad ledning Hur detta kan uttryckas

Det finns en uttalad viljeriktning | policy-dokument.
fran ledningen.

Ledningen informerar sig I6pande om Ledningens genomgang.
status pa informationssakerhetsarbete.

Pagaende satsningar/fokusomraden Genomférda internutbildningar.
inom informationssakerhet drivs framat
genom ledningsbeslut.

Hinder och behov av stdd for battre Eventuella konflikter, interna mandat.
informationssakerhet ar identifierade
och adresserade.

Kommunikation om behovet och nyttan Interna nyhetsbrev.
med informationssékerhet for verksam-
heten sker I6pande.

Sammanfattning
+ Hall dig informerad om informationssakerhetslaget, bade I6pande
och vid sarskilda genomgangar med CISO.

* Du behdver inte vara expert, men du behdver tillracklig kunskap
inom omradet for att forsta informationen, kunna stalla ratt fragor
och fatta val underbyggda beslut.

 Se till att du har experter och anvand dem.
* Var tydlig med férvantningar.

» Far du inte information, fraga efter den.

* Var aktiv.

» Be din CISO om utbildning och st6d.

» Uppmuntra till incidentrapportering — avvikelser ar viktiga for
larande och foérbattringar.

» Valkomna revision pa omradet.
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