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Inledning

Centre for Critical Infrastructure Protection Research (CenCIP) dr en centrum-
bildning vid Lunds universitet som finansierats av MSB under tva perioder, mellan
2015-2020 och 2021-2024. Denna slutrapport behandlare endast forskningen som
bedrevs under den andra perioden, dven om visst 6verlapp kan existera (t.ex. forsk-
ning som initierades under forsta perioden och avslutades i den andra). Slutrapport
for forsta perioden finns offentligt publicerad!. Syftet med CenCIP har varit att
etablera ett forskningscentrum i Sverige inom omradet skydd av samhallsviktig
verksamhet och kritisk infrastruktur.

Under perioden har det varit omfattande férindringar av bade samhills- och
sikerhetskontexten, som en direkt effekt av pandemin och dess efterdyningar samt
Rysslands invasion av Ukraina den 24 februari 2022 och krig vid Europas troskel.
Detta har naturligt dven gjort avtryck i forskningen som bedrivits inom ramen foér
centrumbildningen, inte minst relevansen av forskningen som bedrivits och bedrivs
inom CenCIP. Dirmed har delar av forskningen inom CenCIP2 naturligt styrts in
mer mot grazonsproblematik?, forsérjningsberedskap? samt totalférsvar# kopplat
till kritisk infrastruktur.

Forskning inom omréadet samhallsviktig verksamhet och samhallsviktiga funktioner
1 Sverige dr en motsvarighet till den forskningen som internationellt benimns som
Critical Infrastructure, dir i EU-kontext det tidigare direktivet ”Critical Infra-
structure Protection” fran 2008 och det ersittande direktivet ”Critical Entities
Resilience” fran 2022 ir tongivande. Vidare knyter omradet i sin bredd och
centralitet an till en méingd andra viktiga omraden sasom: Nationella sakerhets-
strategier, EU NIS- och Floodsdirektiven, FN malen f6r hallbar utveckling, NATO
Baseline Requirements, och Sendai-ramverket for katastrofriskreducering for att
nimna nagra. I korthet sammanfattas malomradet for forskningen vil av MSB:s
definition av samhillsviktig verksamhet:

"Med samhdllsviktig verksamhet avses verksamhet, fjanst eller infrastruktur
som upprdtthdller eller sékerstdller samhdallsfunktioner som ér nédvandiga
fér samhdallets grundi@ggande behov, varden eller sGkerhet.">

Signifikant for forskningen inom centrumbildningen ér att se samhallsviktig
verksambhet, infrastrukturer och tjinster ur ett tvirsektoriellt system-av-system
perspektiv dir beroenden och kontinuitet vid storskaliga samhillsstorningars ar

" Slutrapport CenCIP fér perioden 2015-2020: https://www.msb.se/sv/publikationer/centre-for-critical-
infrastructure-protection-research-cencip-2015-2020/. MSB1806. ISBN 978-91-7927-172-5.

2 Grazon kan beskrivas som ett tillstand mellan fred och krig, och dess problematik beror p4 en mangd
samverkande antagonistiska aktiviteter — som t.ex. politisk paverkan, marknadsmanipulering, desinformation,
stdd till extremistgrupper, maktdemonstrationer, illegal underrattelseverksamhet, hot mot beslutsfattare,
cyberangrepp och fysiska sabotage — som angriparen inte avser ska uppfattas som krigsforing (kalla: Jonsson,
D. K. 2018 Grazonsproblematik och hybridkrigféring — paverkan pa energiférsorjning. FOI-R--4590--SE.

3 SOU 2023:50, (2023), En modell for svensk forsérjningsberedskap — Betdnkande av Utredningen om
nationell samordning av forsérjningsberedskapen. ISBN 978-91-525-0698-1.

4 Ds 2023:34. (2023). Kraftsamling - Inriktningen av totalférsvaret och utformningen av det civila forsvaret.
ISBN 978-91-525-0829-9.

5 MSB, (2020). PM - Uppdaterad definition samhallsviktig verksamhet. MSB 2020-11275.



https://www.msb.se/sv/publikationer/centre-for-critical-infrastructure-protection-research-cencip-2015-2020/
https://www.msb.se/sv/publikationer/centre-for-critical-infrastructure-protection-research-cencip-2015-2020/

centrala teman. Dirmed skiljer det sig fran och kompletterar annan, dven hogst
relevant, mer sektorsspecifik forskning som oftast fokuserar pa enstaka samhills-
viktiga verksamheter, forsorjningskedjor, eller kritiska infrastrukturer, exempelvis
specifik forskning inom elkraftsystem, hilso- och sjukvardssystem, likemedels-
forsorjning, transportsystem, eller livsmedelsforsorjning. CenCIP har etablerat
forskning och bedrivit den pa ett framgangsrikt sitt till gagn far bade det veten-
skapliga samhillet och av de professionella som arbetar inom omradet.¢

Forskningen inom CenCIP2 har bedrivits mot fyra huvudsakliga inriktningar:
1. Beroenden och forbittrad sektorséverskridande samverkan och styrning,

2. Data och GIS f6r 6kad formaga att adressera risker, sarbarheter och
konsekvenser pa samhills- och medborgarniva,

3. Utvecklad effekt av sektorsoverskridande analyser av kritiska
infrastrukturer pa nationell niva, samt

4. Effektfull och sammankopplad risk- och kontinuitetshantering.

Under perioden har foljande sju personer varit direkt aktiva inom CenCIP: seniora
forskarna Jonas Johansson (férestindare), Henrik Tehler (bitridande férestandare),
Alexander Cedergren, Henrik Hassel, Nicklas Guldaker och Andreas Norrman
samt forskarstuderande Tove Rydén Sonesson. For att verka som centrumbildning
har dven samverkan med nationella och internationella forskare bejakats, dir flertal
forskare utanfér den direkta finansieringsramen f6r CenCIP2 har medverkat

1 samarbeten och sampublikationer.

Slutrapport har fokus pa de resultat som CenCIP som forskningscentrum har dstad-
kommit under perioden, dess virde for samhaillet samt att vi blickar framat mot
framtida utmaningar och forskningsbehov. Detta redovisas genom fyra kapitel f6r
respektive forskningsinriktning. Rapporten avslutas med ett kapitel kring mer 6ver-
gripande reflektioner kring forskningen inom omradet i stort och fortsatta behov,
inte minst kopplat till uppbyggnaden av totalférsvar och f6rsérjningsberedskap.

Da det totala antalet publikationer inom ramen f6r CenCIP2 ir relativt omfattande
viljer vi att redogora for resultaten pa ett oversiktligt sitt med relaterade publika-
tioner for respektive forskningsinriktning redovisat i punktform. Detta for att
enklare orientera lisaren till vidare lisning inom de olika inriktningarna.

Forutom den omfattande forskning som har bedrivits inom CenCIP2 och vars
resultat presenteras i efterféljande kapitel, har centret dven gett upphov till
aktiviteter och effekter utéver de mer direkta forskningsresultaten. Exempelvis har
CenCIP2 lyckats befasta kritisk infrastrukturforskning som ett vitalt forsknings-
omrade dir flera olika discipliner vid Lunds universitet, andra nationella och
internationella lirositen, samt samhillsaktOrer har samarbetat. For att beskriva
denna mer 6vergripande verksamhet avslutas detta inledande kapitel med en
beskrivning nedan av vad miljén har astadkommit utifran fyra omraden.

6 Se exempelvis Hoke-Aberg, P., Jakobsson, M, Staake, A, Edvardsson, B. (2020). Utvardering av
forskningsmiljon CenCIP, Attityd i Karlstad AB.



Sprida forskningsidéer och nya
forskningsansokningar

En mycket viktig delmingd av dessa aktiviteter har handlat om att enskilt och i sam-
arbete med andra forskare utveckla nya forskningsidéer och i vissa fall konkretisera
dem i termer av nya ansékningar. Initiativ f6r ny forskning inkluderar samverkan
med forskningsnitverk vid universitetet, till exempel inom ramen for de nybildande
profilomradena vid LTH ”Energy and transport transitioning” (samlar 150+
forskare) samt ”Water 7 (samlar 80+ forskare). Hir medverkar CenCIP f6r att
paverka inriktningen for forskningen med inspel kring forskningsbehov som har
identifierats inom CenCIP. Ett annat sdtt ar att arbeta in forskningsperspektiv fran
CenCIP 1 nya ansokningar. Till exempel har vi varit koordinator i samverkan med
Uppsala universitet f6r en ansékan till EU Horizon ”RE-Secure — Resilience of
the Electric Power System and the Society to Extreme and Unexpected Risks in
the Energy Landscape” (50MSEK, 15 EU partners) samt for en ansokan till en
MSB-utlysning InfrAdapt - Adapting critical infrastructure to climate change”
(10MSEK, 2 partners) i samverkan med Stockholm Environment Institute. Vidare
har vi exempelvis medverkat i en Advanced Study Group vid Lunds universitets
tvirvetenskapliga Pufendorfinstitut pa temat “Wildfires without Boundaries”

som ett sitt att spela in forskningsperspektiv inom CenCIP till olika fakulteter vid
Lunds universitet.

Erhallna forskningsprojekt

I flera fall har CenCIP inte bara paverkat inriktningen pa nya forskningsférslag
och ansokningar utan ocksa erhallit finansiering for dessa idéer. Exempelvis har
fyra beviljade forskningsprojekt knutits till CenCIP2 under perioden: ”Klimat-
anpassning av Transportinfrastruktur” (Trafikverket), ”Sambhillelig beredskap i en
torinderlig tid” (VR), ”Scenario Analyses Regarding Climate-Change Hazards and
Critical Infrastructure in the Arctic” (Nordforsk), samt ”Utvecklad krisberedskap
till stéd for samverkan, ledning och kommunikation” (Polismyndigheten, 2:4).
Ett strategiskt viktigt projekt for framtiden dr ett forskningssamarbete med
Department of Homeland Security/Cybersecurity & Infrastructure Security
Agency 1 USA inom ramen f6r MSB:s transatlantiska samarbetsavtal. Fokus

i projektet dr forbittrad analys- och beslutsf6rméga avseende samberoende
samhillsfunktioner pa nationell nivd med tonvikt pa bade metodutveckling,
jaimforande studier, och myndighetssamverkan.

Nya utbildningar, kurser och
utbildningsmoment

CenCIP2 har inte bara paverkat och signifikant drivit forskningen avseende

kritiska infrastrukturer i svensk kontext, det har dven lett till att olika typer av
utbildningsaktiviteter utvecklats och etablerats. CenCIP2 har exempelvis haft
en signifikant paverkan pa utvecklingen ett nytt civilingenjérsprogram i Risk,



sikerhet och krishantering som startade hésten 2022 vid LTH. Exempelvis ingar
flera kurser som utvecklats utifran kunskap framtagen under CenCIP, dir tva av
de tre inriktningarna i programmet har tydliga inslag av CenCIP baserad forskning.
Tva tydliga exempel pa kurser som utvecklats utifrin forskning inom CenCIP ir
”Critical Infastructure Resilience” (7,5hp) och ”Riskhantering och riskstyrning”.
Den forsta kursen har getts arligen sedan 2020. Den riktar sig till studenter pa tva
mastersprogram vid LTH, Erasmus-studenter, internationella studenter och PhD-
studenter. Kursen syftar till att ge studenter kunskap om tvir-sektoriell styrning
och resilienshantering av kritisk infrastruktur, genom att i huvudsak belysa och
fora ihop perspektiv och metoder frin tva omriden: hantering av privat/offentlig
infrastruktur och offentlig katastrofriskreducering/krishantering. Den andra
kursen kommer att ges for forsta gingen 2025 och innehaller moment om risk-
hantering i system med flera beroende aktorer dir dessa gemensamt pa olika sitt
paverkar riskhantering med avseende pa viktiga funktioner.

Vidare har vi 1 CenCIP medverkat i olika former av forskar- och praktikerskolor.
Ett exempel 4r kursen ”Critical Infrastructure Resilience Summer School” vid Venice
University som vi medverkat i rligen sedan starten 2017 (avbrott 2023), som
fokuserar pa att samla forskare och praktiker inom eller angrinsade till omradet
kritisk infrastruktur. Ett annat exempel dr kursen ”CNDS Summer School” vid
Uppsala universitet som samlar doktorander inom natur-, ingenjors- och samhills-
vetenskap for en introduktion till dynamiken och effekterna av naturrisker (t.ex.
oversvimningar, torka, skogsbrinder och jordbiavningar), savil som katastrofrisk-
hantering och social sarbarhet, dir CenCIP har bidragit med perspektiv kring
kritisk infrastruktur inom ramen for naturkatastrofer sedan 2021.

Forutom kursverksamheten ovan har CenCIP dven direkt initierarat flertal examens-
arbeten inom omradet, dessa redogérs for under de olika inriktningarna. Examens-
arbeten dr ett mycket effektivt sitt f6r studenter att ta del av forskningen inom
CenCIP och omsitta det till egen kunskap till gagn for deras fortsatta yrkeskarridr
men dven, av hég betydelse, omsitta forskningen i samverkan med olika samhills-
aktorer (t.ex. VAsyd, E.ON, Trafikverket, Energimyndigheten, Linsstyrelser,
Kommuner, etc.) for att adressera praktiska utmaningar.

Uppdrag, natverk och andra
spridningsaktiviteter

En annan viktig aktivitet som genomforts inom centret handlar om att knyta
kontakter med olika aktorer fOr att sprida kunskap om forskningen, f6r att insamla
kunskap om annan relevant forskning, samt att uppdatera personer vid centret
avseende praktiska problem. Inom CenCIP har flera sidana initiativ tagits.

Exempelvis har CenCIP anordnat forskningsseminarium dir fokus lag pa samarbete
med Institute for Research on Society and Space (IRS) 1 Tyskland. Centret har dven
varit vird f6r en forskarvistelse frin ovan nimnda institut samt gistat en forskare
fran Universitetet i Tromsé (UiT), Norge, samt en forskare fran Hatay Mustafa
Kemal University, Antakya, Turkiet.



Dessutom har CenCIP-forskare regelbundet deltagit vid olika workshops,
konferenser, utvirderingsuppdrag och direkt uppdrag for att fora ut resultat
fran forskningen inom centret. Exempelvis 1 ett Regeringsuppdrag (utforare
Tillvixtanalys) kring att trygga svensk cementforsorjning, ett uppdrag kring
“Resilient och trygg elférsorjning” (Energimyndigheten) samt genom att
exempelvis bista MSB inom ramen f6r uppdraget “Data for identifiering pa
nationell niva av samhallsviktig verksamhet vid extrem nederbord och skyfall”.



Beroenden och
sektorsoverskridande
samverkan och styrning

Inom inriktningen har forskning bedrivits som syftat till 6kad samhillelig resiliens
kopplat till samberoende kritiska infrastruktur samt samverkan och styrnings-
utmaningar. Fokus inom inriktningen har frimst varit att belysa denna problematik
ur ett tvirsektoriellt perspektiv pa en nationell och regional niva. Vi har genom

en stor mangs studier identifierat bade forskningsmassiga och praktiska behov.
Denna mer beskrivande forskning inom inriktningen har sedan legat till grund for
framtagande av metoder och analysperspektiv inom inriktning tva och tre for att
verka mot en mer effektfull tvirsektoriell analysférmaga samt forbittrad
samverkan och styrning.

Forskningsresultat

Aven om kritiska infrastrukturer och samhillsviktiga funktioner i hog grad dr sam-
beroende av varandra visar var forskning att samverkan och styrning av dessa

1 praktiken 1 hog grad sker i sektoriella silos [1]. Vidare har vi genom en vetenskaplig
litteraturstudie [6] sett att dven om det finns en mingd forskning inom omradet,
ar det ytterst fa som appliceras i en praktisk kontext och som dr anvindbara for att
utvirdera samberoende kritiska infrastrukturers resiliens. Ddrmed finns det generellt
en svag praktiskt applicerbar vetenskaplig kunskapsbas inom omradet.

I en studie [1] genomférde vi dokumentstudier och intervjustudier av sektorerna
Energi, Transport och Telekom i Sverige f6r att underséka hur samverkan och
styrning sker avseende tvir-sektoriella beroenderisker. Den 6vergripande slut-
satsen 4r att for att f6rbittra det tvirsektoriella arbetet krivs 6kad samverkan,
former f6r informationsdelning och sekretessproblematik, behov av 6kad férmaga
for beroendeanalyser samt tydliggbrande av ansvar och mandat. Vidare, for att
mojligebra identifiering och analys av tvirsektoriella samberoenden krivs
utveckling av angreppssitt och verktyg for informationsdelning, dir samverkan
kan tydlige6r ansvarsgrinser och behov av informationsdelning. Nuvarande
identifiering av 6msesidiga tvirsektoriella beroenden dr mestadels reaktiv och
starkt paverkad av tidigare intriffade hindelser, exempelvis stormen Gudrun.

I sektorer med hégre grad av privatisering spelar dven kundkrav och ekonomiska
incitament en viktig roll for att stimulera tvirsektoriellt samarbete.

Vira studier inom inriktningen pekar pa en hel del utmaningar men 4ven méjligheter
inom omradet. Exempelvis att engagerade individer och personliga relationer ar
centrala for de existerande tvirsektoriella samarbetena. Vidare har vi sett att det sker
viss informationsdelning mellan sektorer, inklusive utbyte av kinslig information,
men att det 4r huvudsakligen baserat pa personliga nitverk, ett tydligt identifierat
6msesidiga informationsbehov eller utifran ett tydligt gemensamt riskdgande [1].



Aven om existensen och de évergripande effekterna av émsesidigt tvirsektoriella
beroende till del dr kinda, saknas det adekvata metoder och angreppsitt for att
djupare analysera och hantera beroenden mellan samhillsviktiga funktioner [1, 3, 9].
Denna bristande férmaga belystes inte minst inom ramen for det svenska arbetet
med EU 6versvimningsdirektivet. I [3] redovisas en longitudinell studie av risk-
analyserna som genomforts i Sverige under de tva senaste cyklerna (2009—2015 och
2016-2021) avseende mognadsgraden for analyser av (1) 6versvimningsrisken (t.ex.
hydrologiska analyser), (2) de direkta konsekvenserna som uppstar i det 6versvimmade
omradet, och (3) de indirekta konsekvenserna och kaskadeffekterna som uppstar pa
grund av samberoenden mellan kritiska infrastrukturer. Har dr det tydligt att mognads-
graden dr hog avseende analys av 6versvimningsrisken pa grund av god tillgang till
data, tillgang till vil beprévade metoder, samt hég kunskap och méjlighet till upp-
handling av konsulttjinster inom omradet. Mognadsgraden avseende de direkta
konsekvenserna dr dven relativt god, da finns relativt god tillgang till data (t.ex.
torsikringsdata) och dven metoder och kunskap f6r analys. Mognadsgraden av
indirekta effekter dr dock starkt bristande, frimst pa grund av stora brister i

tillgang till data, applicerbara metoder samt kunskap f6r genomférande av de
beroendeanalyser som behovs.

Inom inriktningen har vi dven arbetat med mer 6vergripande perspektiv.

I [0] diskuterar vi fraigan om hur paradigmskiftet fran skydd till resiliens av kritisk
infrastruktur kopplat till Europeiska unionens huvudsakliga teknikprogram,
Horizon Europe, paverkar framtagandet av angreppssitt inom omradet samt
standardisering och Als inverkan pa denna utveckling. I [4] belyser vi hur accep-
tansen for risknivaer kan komma att forindras 1 under tre olika klimatférindrings-
scenarier for Sverige, vilket 1 forlingningen paverkar samhillets f6rmaga att bekosta
riskreducerande atgirder. Vi har dven studerat, i samverkan med amerikanska
forskare, hur desinformation kan anvindas for att stéra f6rsorjningen av samhills-
viktiga varor och tjinster for det Svenska jirnvigssystemet [3] kopplat till grazons-
problematik. I [9] f6r vi ihop bada ovan perspektiv genom att belysa synergier och
utmaning i arbetet med klimatanpassning, 4 ena sidan, och férsérjningsberedskap,

a andra sidan, for tre sektorer i Sverige (energi, transport, livsmedel). I [8] har vi
utvecklat ett ramverk for att kunna bedéma kritiska infrastrukturers resiliens
(férvintan, robusthet, dterhimtning, anpassning) under extremhindelser, vilket

ir ett omrade med begrinsad forskning. Ramverket applicerar vi sedan for att
analysera kritiska infrastrukturers resiliens under 2023 Kahramanmaras jord-
bivningarna, dir en viktig slutsats 4r att beroenden har en stor paverkan for
infrastrukturernas forméga att bade uppritthalla och aterhimta sin funktion.

Vi har dven utvecklat ett ramverk f6r samverkans- och styrnings-mekanismer

1 kritiska infrastrukturers férsérjningskedjor och reflekterat kring hur nationella
kulturer kan paverka detta [10].

Avslutningsvis har vi dven belyst olika samhillsviktiga verksamheters férmaga att
hantera langvariga storningar (dygn till 3 manader) i elf6rsorjningen [7]. Har ar det
tydligt att férmagan att tolerera denna typ av langvariga storningar och dnda
uppritthalla sin funktion skiljer sig radikalt mellan olika typer av verksamheter



(fran ndrmast obefintlig till god férmaga). Generellt finns det en avsaknad av
denna typ av analyser — dvs. vad dr samhillets formaga att hantera langvariga
forsorjningstorningar?

Forisatta behov

For att forbittra motstandskraften for samberoende kritiska infrastrukturer, som
grund for uppritthallande av samhillsviktiga funktioner, ur ett tvirsektoriellt
perspektiv, krivs vidare bade praktiskt arbete och forskningsarbete. Fem huvud-
utmaningar att ta itu med dr: (1) nuvarande incitamentsstrukturer och pagaende
arbete inom f6rsorjningsberedskap bedéms cementera svenska kritiska infra-
strukturer i sina befintliga silostrukturer, (2) tidigare hiandelser har belyst vissa
beroenden medan en majoritet dr 1 hég grad outforskade och behiftade med stor
osikerhet, (3) anvindbara analysmetoder som tydligt kan analysera och belysa
effekterna av 6msesidiga beroenden mellan sektorer saknas i hég grad, (4) behov
av att skapa en nationell svensk férmaga for analys av tvirsektoriella beroenden,
samt (5) ett behov av att analysera och belysa olika samhillsviktiga funktioners
férméga att motstd och aterhiamta sig fran langvariga forsérjningsstérningar.
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Data och GIS for okad
formaga

Denna inriktning inom CenCIP har fokuserat pa data och GIS f6r 6kad férmaga
att adressera risker, sarbarheter och konsekvenser pa samhalls- och medborgarniva
kopplat till samberoende kritiska infrastrukturer. Hir har vi arbetat med att belysa
moijligheter och utmaningar samt samlat in data for att mojliggora analyser inom
omradet. Vi tar ett GIS-perspektiv da vi ser stora méjligheter att utnyttja geodata
och kunskap fér rumslig analys och inte minst visualisering och kommunicering
av resultat i en beslutstédskontext, exempelvis analyser av forsérjningsberedskap.

Forskningsresultat

I publikationen [1] genomf6r vi en granskning av vetenskaplig litteratur (jamforelse
av 14 170 artiklar och djupgranskning av 51 artiklar) for att belysa méjligheterna
med att férbittra och utveckla kritisk infrastrukturforskning (CI). Detta genom att
utnyttja synergier med de tva angrinsade forsknings-falten riskstyrning och samverkan
(Risk Governance, RG) samt forskning inom geografiska informationsvetenskap
(GIScience). Vi finner att gemensamma namnare for forskning inom falten CI och
GIScience dr modellering av naturrisker, anvindande av nitverksanalys som metod,
datahantering och geovisualisering samt inom filten CI och RG vikten av inklude-
ringen av sociala, ekonomiska och kulturella dimensioner. I skirningen mellan CI,
RG och GIScience finns det relativt begrinsat med forskning samtidigt som den ar
viktig for att kunna méta de komplexa problem som samhillet star infor. De 6ver-
gripande utmaningarna for denna typ av tvirvetenskaplig forskning och praktiska
tillimpningar inkluderar harmonisering av koncept [5], hantering av konfidentiella
data och inkludering av dven icke-tekniska sektorer inom ramen for kritisk infra-
strukturforskning. Studien visar att kritisk infrastruktur dr ett ungt och vixande
forskningsfilt dir influenser fran andra forskningsfilt kan 6ka férmagan att ta itu
med komplexa samhillsfraigor inom omréadet. Inom inriktningen har vi dirmed
drivit forskning for att 6ka den begrinsade kunskapsbasen och méta de praktiska
utmaningarna i skirningen mellan dessa tre omraden.

I ett MSB-uppdrag [6] analyserar och belyser vi bade forskningsmissiga och praktiska
nationella 6vergripande behov kopplat till data och metoder for forbattrad kris-
hantering. Malsittningen ar forbattrad formaga att hantera samhilleliga kriser och
katastrofer genom insamling och anvindning av relevant data. Hir fokuserar vi pa
empiriska och prediktiva metoder inom omradena katastrofriskreducering, kritisk
infrastrukturers resiliens samt geografiska informationssystem (GIS). Exempelvis,
ir en av fyra prioriteringar for det globala Sendai ramverk f6r katastrofriskreducering
relaterat till insamling och anvindning av data. Hir lyfter vi behovet av och ger
rekommendationer kring forbittrad insamling av data for att méta SFDRR och
EU:s minimikrav f6r rapportering, belyser anvindbara datauppsittningar for
katastrofriskhantering, samt databehov och anvindbara metoder for att hantera



kritiska infrastrukturens motstandskraft, och betydelsen och anvindbarheten av
GIS f6r att ta itu med dessa fragor. Kopplat till ett MSB-uppdrag [4,7] adresserar
vi sedan mer konkret de praktiska utmaningarna med tillgang till data f6r analys av
kritiska infrastrukturer och deras tvirsektoriella beroenden. Hir har vi ett fokus pa
att fa till en forbattrad férmaga att pa nationell och regional niva kunna forbattra
konsekvensanalyser och kaskadeffekter som kan uppsta i samband med extremhot
som inkluderar civila och militira hot. Totalt identifierades och samlades in 108
datamingder i arbetet, varav 49 bedémdes vara relevanta for analyser pa nationell
niva, 54 pa regional niva och 37 pa lokal niva. Identifierad och sammanstilld data
ir i hogsta grad anvindbar for ett bredare kris- och totalférsvarsarbete, dven om
fokus i rapporten dr pa extrem nederbord och skyfall inom ramen f6r EU:s Gver-
svimningsdirektiv. Vidare exemplifieras tre typer av analyser som kan genomforas
med datan: 1) identifiering av tvirsektoriella kluster av samhallsviktig verksamhet
och kritisk infrastruktur pa nationell niva (sarbara omraden), 2) approximativ
beroendeanalys av kaskadeffekterna som kan uppsta lingt utanfér det 6versvimnings-
drabbade omradet, samt 3) analys av sarbara omraden och kaskadeffekter ur ett
med detaljerat kritiskt infrastrukturperspektiv. For att jimféra med internationella
torhallanden genomférdes ocksa en studie av anpassningsstrategier infor sarbar-
heter mot kustnira 6versvimningshot i Valencia i Spanien [9].

Ovan genomlysningar av utmaningar och mdjligheter har gett en god vetenskaplig
och praktisk kunskapsbas for att utveckla angreppssitt for forbittrad datainsamling
och analyser. I [2] presenteras en metod (AB-CEM) vi utvecklat med fokus for
anvindning av offentliga och privata aktérer pa regional och lokal niva for att
analysera konsekvenser och kaskadeffekter som kan uppsta i samband med spatiala
hot [8]. Denna metodutveckling skedde i nidra samverkan med MSB, SCB,
Linsstyrelsen i Hallands lin, Jénképings lin, Orebro Lin samt riddningstjinsten,
tekniska férvaltningen och Virnamo energi 1 Virnamo. Metoden testades dven
for analys av 6versvimningar och virmebdljors paverkan for uppritthallande

av samhallsviktiga funktioner i Karlshamns kommun med goda resultat [2].

Forisatta behov

I koppling till ovan beskrivning framgar att det finns ett stort forskningsbehov av
att granska och utveckla anvindningen av synsitt och metoder inom geografisk
informationsvetenskap (GIScience) samt strukturerad tvir-sektoriell datainsamling
for att stirka och sikerstilla samhillsviktiga funktioner 1 samband med mer extrema
hotbilder 1 Sverige. Det handlar i grunden om att, pa ett vetenskapligt grundat sitt,
uttka datainsamling och analysmoéjligheter (sirskilt avseende tvirsektoriella bero-
enden), for att bidra till en nationell analysférmaga inom omradet. Detta genom
att utforska hur olika GIS-metoder kan bidra till 6kad Gverblick och pa sikt dven
robusthet och kontinuitet i kritiska infrastrukturer och deras beroenden under
extrema hotbilder [5]. Lampliga forskningsfrigor som kan stillas ar 1) Pa vilket
siatt GIS kan fungera som ett effektivt verktyg for analys och kartliggning for att
identifiera och visualisera sarbarheter i samhillsviktiga funktioner, vilket méjligeor
en bittre forutsdgelse och hantering av risker 1 relation till olika extremhéndelser



sasom former av antagonism och grazonsproblematik. 2) Hur kan implemen-
teringen av GIS-tekniker inom omradet forbittra totalférsvarets kapacitet att
uppritthalla och stirka resiliensen hos dessa kritiska funktioner i samband med
extrema hotbilder? I detta finns ett behov av att exemplifiera hur GIS kan utnyttjas
for att stirka arbetet med att skapa resilienta samhallsviktiga funktioner och verk-
samheter, sisom 6kad forsérjningsberedskap, inom ett utvecklat totalférsvar. Hir
behovs en genomgang av savil forskning och myndighetsrapporter for att fa en
bild av olika GIS-baserade analyser, scenariomodelleringar och organisatoriska
samarbetsstrategier som kan leda till ett mer resilient samhille under extrema hot-
bilder. Resultaten en sidan forskning syftar inte bara till att berika den akademiska
diskussionen kring GIS-anvindning for att analysera och hantera samhillsviktiga
funktioner och verksamheter i kris, utan dven till att limna praktiska rekommen-
dationer till beslutsfattare och praktiker inom totalférsvaret. Genom att fortydliga
GIS roll under utmanande hotbilder, ser vi méjligheter att forskningen kan
effektivt bidra till utvecklingen av mer robusta och hallbara strategier for att
uppratthalla samhaillsviktiga funktioner.
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Effekifull analys av nationella
kritiska infrastrukturer

De tidigare tva inriktningarna har belyst behovet av 6kad tvirsektoriell styrning och
samverkan, datatillging samt analysférmaga. Inom denna inriktning var fokus att
bidra till mer effektfulla analyser av nationella kritiska infrastrukturer. Detta genom
att utveckla ramverk, angreppssitt och metoder for analys av kritiska infrastruk-
turers funktion under olika hotbilder och framtidsutvecklingar. En analysférmaga
som ar grundliggande for att kunna férbattra tvirsektoriell styrning och samverkan
samt visa pa behov och mdéjligheter kopplat till data.

Forskningsresultat

Inom inriktningen har vi bland annat beforskat anpassning av kritisk infrastruktur
till ett féraindrande klimat [12] och i [1] beskriver vi utmaningar och behov kopplat
till design av byged infrastruktur. Detta utgor ett komplicerat problem for designers
och utmanar en langvarig tradition for hur infrastrukturer designas dir vi utvecklar
ett konceptuellt ramverk for att méta detta. I [2] operationaliseras detta ramverk
genom att utveckla en riskbaserad multi-kriterier metod for beslutstéd av klimat-
anpassning av broar. Har utgar vi fran tva perspektiv: 1) givet en stor uppsittning
broar (t.ex. forvaltar Trafikverket ca 21 000 broar), vilka bér prioriteras for
klimatanpassning? samt 2) givet en specifik bro, vilka dtgirder dr limpligast och
vilken effekt bedéms de fa? Metodens tillimpbarhet demonstreras i fallstudier for
tre olika potentiella klimatforindringseffekter. Vi har dven i mer detalj studerat
effekterna av olika typer av klimatférindringars paverkan. I [3] undersoks hur
klimatférindringar kan paverka trikonstruktioner och i [10] betongkonstruktioner
i Sverige, ddr vi visar att klimatférindringar kan ha avsevirda negativa effekter for
strukturell prestanda och langsiktig tillforlitlighet. I [4] beskrivs en nationell analys
av hur klimatférindringar kan paverka samtliga 246 avrinningsomraden i Sverige
och dirigenom underminera brofundament i vattendrag med risk for infrastruktur-
kollaps. En viktig slutsats ir att allvarligare klimatscenario inte alltid 4r mer kritiska
in de med ldgre utslidpp, utan ir bland annat regionalt betingat. Detta visar vikten
av analyser pa nationell niva av klimatférindringarnas paverkan pa kritiska infra-
struktur och mojliggdr en effektiv allokering av resurser £f0r klimatanpassning.

I samverkan med forskare 1 USA har vi genomfort studier utifran perspektivet att
samberoende kritiska infrastrukturer dr attraktiva mal for antagonistiska aktérer, da de
presenterar betydande finansiella investeringar och ar avgérande f6r att uppritt-
halla samhallets grundliggande funktion och virden. Hir har vi fokuserat pa
jarnvigssystemet, da det transporterar en mingd olika mer eller mindre samhills-
kritiska varor (multi-commodity networks). Ett relativt outforskat omrade, dvs.
inte endast hur den 6vergripande funktionen 1 ett transportsystem paverkas utan
dven hur transporten av specifika varor paverkas vid extremhindelser. I [5, 11]
analyserar vi det Svenska nationella samberoende elkraft- och jirnvigssystemet



och utvecklar en metod for att analysera effekten av attacker och aterhimning pa
ett optimalt vis. En slutsats dr att jirnvigssystemet dr mer sarbart f6r storningar dn
elkraftsystemet, vilket gor det till ett mer attraktivt mal for attacker och har ett storre
skyddsbehov. I [6] utvecklar vi dirmed en metod och applicerar den f6r det for att
analyserar vilka komponenter som bor skyddas for att 6kad motstandskraft.

I samverkan med ett antal europeiska forskare belyser vi utmaningar och forsknings-
behov kopplat till ett framtida mer resilient europeiskt och nordiskt elkraftsystem
[7]. Denna kritiska infrastruktur dr under omfattande trans-formation (t.ex. férnybar
energi, elektrifiering och digitalisering) och allt mer viktig fér uppritthallande av
samhillets funktionalitet, som inte minst belysts av tidigare omfattande elavbrott
och den pagaende energikrisen i Europa. Dessa forindringar inducerar nya sarbar-
heter och risker som maste hanteras genom nya holistiska och integrerade tillviga-
gangssitt, bade for kunskapsuppbyggnad men speciellt f6r att kunna ange inriktningen
for siker-stallandet av motstandskraftiga samhallen. I [8] genomf6r vi ddrmed en
om-fattande litteraturstudie av forskning kring hur ersittandet av fossila till
intermittenta fornybara energikillor transformerar energisystem 6ver hela virlden.
Hir med fokus pa hur havsbaserad vindkraft, det produktionsslag som kommer
dominera i Europa, ir behiftad med stor osidkerhet och de utmaningar som
existerar for sikerstillande av ett framtida resilient system.

I svensk kontext har vi dven i samverkan med aktérer genomfért olika studier
kopplat till effektfulla analyser av kritiska infrastrukturer. I [13] genomférs en
kartligening av framtida risker och sarbarheter f6r elndtsbolag och i [14] en analys
av leveranssikerheten for den skanska elférsorjningen utifran sarbarheter i det
nationella transmissionsnitet, dar en huvudgripande slutsats ér att de i nulaget
planerade atgirderna, fram till 2030, ¢j ar tillrickliga. I [15] studerar vi elektrifiering
av vagtransporter och hur det paverkar férmagan att uppritthalla samhillsviktiga
transporter. Vidare har analyser av nuvarande resiliens och beredskap avseende
beroenden i dricksvattenférsérjning [16] samt status for klimatanpassning av
svensk jirnvig [17] belyst manga brister och behov. Privata aktorer dr viktiga

tor manga kritiska infrastrukturer och deras férsorjningskedjor. I [18] och [19]
studeras hur risk och kontinuitetsarbetet kan forbittras i verkstadsindustrin,

och [20] och [21] analyserar foretag i livsmedelssektorn

Fortsatta behov

Forskningen inom inriktningen visar tydligt behovet av att integrera den tvir-
sektoriella forskningen med forskningen inom specifika sektorer ock kritiska
infrastrukturer for att kunna uppna en utvecklad effekt av sektorséverskridande
analyser av kritiska infrastrukturer pa nationell niva. Att integrera dessa forsknings-
discipliner finns det didrmed ett stort fortsatt behov av for att méta de komplexa
praktiska utmaningar som arbetet med totalférsvar, klimatanpassning och f6rsorj-
ningsberedskap kommer ge upphov till. Ett viktigt steg ér att kunna avgora vilka
policyinstrument som dr limpliga att anvinda for att reglera eller skapa andra
incitamentsstrukturer for sikerstillandet av bade individuella kritiska infrastruk-



turer savil som att sikerstilla resiliens i det samberoende samhillet. I [9] gor vi ett

nydanande forsok att utforska betydelsen av tvirsektoriell information for effektiv

styrning och behov av samverkan kring samberoende kritisk infrastruktur. Resultaten

pekar ut att olika policyinstrument behovs utifran infrastrukturers ingaende beroende-

forhallande for att uppna forbittrad overgripande resiliens i det komplexa

samberoende samhallet.
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Effektfull risk- och
kontinuitetshantering

Detta omrade har berdrt tre centrala férutsittningar for arbetet med att uppritthalla
samhillsviktiga funktioner pa kommunal niva; 1) hur effekter av atgiarder och risk-
och kontinuitetshantering i stort kan analyseras och virderas, 2) hur flera aktérer
tillsammans kan bedriva ett framgangsrikt arbete med risk- och kontinuitetshantering,
samt 3) hur effekterna av risk- och kontinuitetshantering kan analyseras.

Forskningsresultat

For att kunna skydda viktiga samhillsfunktioner ar det viktigt att kunna virdera
olika typer av avbrott. I traditionellt kontinuitetshanteringsarbete hanteras detta
framfor allt genom bedomningar av det som kallas Maximum Tolerable Period
of Disruption (MTPD) och Minimum Acceptable Performance Level (MAPL).
MTPD utgdr en bedémning av den maximala avbrottstiden som en verksamhet
kan acceptera och MAPL ir den minsta funktionsniva (% av normal funktion)
som en verksamhet kan acceptera. Baida matten 4r viktiga men troligtvis far man
en mer rittvisande bild av hur allvarlig en stérning 4r om man beaktar bada samtidigt.
En viktig fraga man kan stilla ir t.ex. om det ar varre med ett 100 %-igt avbrott
(fullstindigt avbrott) i en samhallsviktig funktion som pagar 1 dygn dn om avbrottet
ar 50 %-igt men pagar under 3 dygn? Inom CenCIP2 har vi tagit fram en metod
tor att hjilpa en verksamhet att analysera och beskriva hur man virderar olika
typer av avbrott. Metoden har darefter testats i praktiken i Malmo stad och

1 Region Skane [11, 14]. I dessa fall analyserades avbrott med avseende pa bortfall
i el- och personalférsorjning. Erfarenheterna fran testerna indikerar att det dr
mojligt att tillimpa metoden inom manga olika verksamhetstyper och for flera
olika typer av pafrestningar. Det framkom dock ocksa att metoden kriver en

viss niva av kunskap hos den som skall anvinda den, vilket innebir att man bor
kombinera anvindningen med en utbildningsinsats.

Under CenCIP1 initierades att omfattande arbete med att utveckla en metod for
integrerad risk- och kontinuitetshantering i samverkan med Malmé stad. Detta
arbete har fortskridit och férdjupats inom ramen f6r CenCIP2 [1, 4, 6, 8] dir vi
bla. har sett att metoden anvints av flertalet kommuner, inkl. flera som inte varit
delaktiga i metodutvecklingen. Under CenCIP2 har vi speciellt fokuserat hur
kontinuitetshantering for flera aktérer kan kopplas samman i syfte att skapa
torutsattningar for att uppna aktérsgemensamma mal, t.ex. aktorernas gemen-
samma arbete for att sikerstilla de allra viktigaste samhillsfunktionerna i en
kommun. Eftersom mycket begrinsat med forskning genomférts tidigare pa
temat, utvecklade vi ett ramverk [6] som beskriver hur flera aktérers kontinui-
tetshantering kan sammanlinkas. Ramverket beskriver vilken typ av informations-
utbyte och gemensamma utgangspunkter som ar nédvindiga for att astadkomma
O6msesidig forstaelse for férmagor och behov som beroende aktérer har
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1 férhallande till varandra. En effekt av att anvinda ramverket dr bittre mojligheter
att identifiera produkter, processer och resurser som ir speciellt kritiska utifran ett
multi-aktorsperspektiv samt en battre forstaelse for brister i och behov av aktors-
gemensamma kontinuitetslosningar.

Den tredje fragestillningen inom detta omrade handlar om hur man kan analysera
framsteg och effekter av risk- och kontinuitetshantering. Denna frigestillning har
studerats genom ett flertal studier. En av studierna var inriktad pa att forstd vilka
framgangsfaktorer och hinder som finns under sjilva utvecklingen och implemen-
teringen av en metod for integrerad risk- och kontinuitetshantering. Detta undersoktes
genom att under metodutvecklingen iterativt utveckla ett metodsteg i taget dir
varje del i metoden utvirderades och forfinades for att fungera sa bra som mojligt
i en praktisk kontext, med utgangspunkt i ett antal férdefinierade kriterier [3].

Vi har dven genomfért en longitudinell studie dir samma enkitfragor aterkommande
stilldes till de personer som anvinde metoden under flera ar for att mojliggdra en
analys av fordndringar i upplevda for- och nackdelar 6ver tid [5]. Ytterligare en
fraga kopplad till utvirdering och effekt handlar om vilken nytta man upplever att
arbetet med att genomf6ra risk- och kontinuitetshantering har ndr det vil intriffar
en krishindelse. Detta underscktes genom att genomféra intervjuer med fokus pa
den upplevda nyttan av detta arbete under Covid19-pandemin [7]. Slutligen har arbetet
kopplat till implementering och utvirdering legat till grund for att ta fram ett mer
generellt ramverk kopplat till utvirdering inom ramarna f6r samhillssakerhet [2].

Fortsatta behov

De frimsta behoven av vidare forskning inom ramen for effektfull och sammankopplad
risk- och kontinuitetshantering pa kommunal niva ser vi inom féljande omraden:

1. Aven om CenCIP2 har adresserat hur man kan visa effekter av atgirder
eller risk- och kontinuitetsarbete finns ytterligare behov av utveckling.
Speciellt for situationer dir manga aktorer tillsammans uppritthaller
samhaillsfunktioner dar atgirder kan fa effekter inte bara f6r den egna
aktéren utan dven for andra.

2. Hur kan arbete med kontinuitetshantering vidareutvecklas for att bli
anvindbart inom ramen for f6rsorjningsberedskap, h6jd beredskap och
krig? Utgangspunkten for kontinuitetshantering dr vardaglig drift dar t.ex.
acceptabla funktionsnivaer specificeras. Men 1 extrema situationer, sisom
under ett pagaende krig, dr knappast vardagens funktionskrav vara rimliga
att uppna vilket innebir att metodiken bor justeras och kompletteras for
att kunna tillimpas dven i dessa situationer. Virdet dr dock stort av att
aktorer, givet begrinsningar 1 befintliga resurser, ska kunna jobba med
liknande metodik 6ver hela hotskalan.
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Det ramverk for kontinuitetshantering f6r méanga aktorer som utvecklats

i CenCIP2 behover konkretiseras och mer praktiskt metodstéd behdver
utvecklas och testas 1 en praktisk kontext. Hir kan fragor kopplat till
sekretess bli en central utmaning att hantera. Informationsutbyte mellan
aktoérer behovs for framgangsrikt gemensamt kontinuitetshanteringsarbete
men informationsutbytet innebdr ocksa storre risker i takt med mer kritiskt
sikerhetspolitiskt lige. Hir beh6vs strukturer, styrning och incitament for att
astadkomma informationsutbyte och en vilja att arbeta mot gemensamma mal.
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Avslutande ord

CenClIP har bedrivit omfattande forskning, utveckling och kunskapshéjning sedan
starten 2015. Detta har beskrivits 1 tva slutrapporter, en for forsta perioden av
CenCIP 2015-2020 och foreliggande rapport £6r den andra perioden 2021-2024.
Centret har dirmed bidragit direkt till kunskapsuppbyggnad i Sverige inom omra-
det kritiska infrastrukturers resiliens och samhillsviktig verksamhet. Vi har tagit
fram forskning av internationell, nationell, regional och kommunal relevans fér en
mingd olika aktorer pa dessa nivéer. Vidare har vi tagit ett all-hots perspektiv med
fokus pa mer extrema naturhindelser och antagonistiska hot. Detta genom att
genomféra beskrivande forskning av nuvarande status, utvecklat metoder, samlat
in data och inte minst genomfort analyser av samberoende kritiska infrastrukturers
resiliens samt samhillsviktiga verksamheters kontinuitet ur en mangd perspektiv.
Sammantaget har vi dirmed byggt upp en god kunskapsbas i Sverige som fortsatt kan
bidra med vetenskapligt grundad kunskap mot att skapa ett mer resilient samhille.

I en tid av skiftande samhalls- och geopolitiska sidkerhetskontexter dr kunskaps-
uppbyggnaden 1 CenCIP av hog relevans for att mota framtidens utmaningar. De tva
overgripande utmaningar, som bada ér behiftade med stora osakerheter, dr ett
forindrat klimat och uppbyggandet av ett totalférsvar i Sverige. I dessa kontexter
har CenCIP lagt en tvirdisciplinir kunskapsgrund inom ramen for kritiska infra-
strukturers, f6rsorjningskedjors och samhillsviktiga verksamheters formaga att
forutse hindelser, sta emot extrema hot, aterhdmta sig samt anpassa sig och vidare-
utvecklas. Detta dr inte minst av hog relevans kopplat till en 6kad nationell £6rs61j-
ningsberedskap av varor av tjinster som ar vitala for uppritthallandet av samhallets
grundliggande funktionalitet och sikerhet.

Nedan korta punkter lyfts som speciellt centrala i behov av 6kad kunskap och
1 behov av en 6kad férmaga for att mota dessa framtida utmaningar.

e Skapa en nationell tvirsektoriell f6rmaga f6r analys av samberoende
kritiska infrastrukturer kopplat till f6rsérjningsberedskap.

e Analysera och tydliggéra incitamentsstrukturer och mandat f6r
tvirsektoriell styrning och samverkan for att bryta silo-strukturer.

e Integrera synsitt och metoder inom geografisk informationsvetenskap
(GIScience) och kritisk infrastruktur samt strukturerad tvir-sektoriell
datainsamling for att stirka och sikerstilla samhallsviktiga funktioner.

e Utnyttja, aggregera och integrera sektoriella analyser, angreppsitt och
forskning till en tvirsektoriell f6rmaga.

e Vidareutveckla hur arbete med kontinuitetshantering i kommuner kan
bli anvindbart inom den nya hotkontexten.

Lund, 2024-04-30

Jonas Johansson, Forestindare CenCIP
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