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Forord

Under de senaste aren har det genomforts cyberattacker mot industriell
infrastruktur med stora skador och kostnader som f6ljd. Detta har kunnat ske,
eftersom mycket av den teknik som anvinds i samhillsviktiga verksamheter har
digitaliserats. Digitalisering, och 6kad anvindning av it, ger manga férdelar men
leder ocksa till att nya risker uppkommer. En sadan ny risk ér att komplexiteten
i form av beroenden 6kar. Aven exponeringen av system 6kar nir information
och applikationer distribueras till fler enheter, externa organisationer och kan bli
atkomliga och dirmed sarbara.

Elforsorjning, vattenférsorjning och transporter ir exempel pa samhillsviktiga
verksamheter som idag beroende av it fOr att bedriva sin verksamhet. For att
styra och 6vervaka den infrastruktur och de processer som behévs for att dessa
verksamheter ska fungera anvinds industriella informations- och styrsystem,
dven kallade cyberfysiska system. Avbrott i dessa system kan leda till storningar
1 samhillsviktiga funktioner, vilket kan leda till allvarliga konsekvenser for samhallet.

Kriget i Ukraina har visat att civila samhallsviktiga verksamheter dr legitima mal.
Angrepp mot cyberfysiska system riskerar under hojd beredskap eller krig att
minska det civila forsvarets formaga att stodja det militdra forsvaret.

Mot bakgrund av de cyberfysiska systemens betydelse f6r samhillet har MSB
satsat pa utveckling av kunskap om systemens sarbarheter och deras 16sningar.
Forskningsprojektet CERCES-2, en fortsittning pa projektet CERCES, har arbetat
inom fyra omraden och har gjort stora framsteg i vilka sikerhetsatgirder som maste
stirkas for att skydda vara viktiga industriella informations- och styrsystem.

Lars-Goran Emanuelson

Enhetschef, Avdelningen f6r cybersidkerhet och sikra kommunikationer
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Inledning

Samhdllets kritiska infrastrukturer, som elndt och andra
distributionsnat, évervakas och regleras med hjdlp av
industriella informations- och styrsystem, numera dven kallade
OT-system (Operational Technology System) i kontrast fill
IT-system. Om dess komponenter utsatts for cyberattacker
riskerar det att leda fill stora samhdllsstorningar och fysisk
skada. Forskare inom CERCES2-projektet har under fyra érs tid
utvecklat nya sGkerhetslésningar for denna speciella miljo,
som en uppfdlining till det tidigare CERCES-projektet.

Ett oroande hot ir att storskaliga industriella informations- och styrsystem, som
anvinds for 6vervakning och reglering, utsitts for cyberattacker (se figur 1 och
dven [1]). I virsta fall kan sidana attacker leda till att kritisk infrastruktur sasom
elnit och trafiksystem fallerar med stora samhillsskador som f6ljd. Ett exempel
pé detta kommer fran Ukraina dir 30 stallverk i elnitet stingdes ner p.g.a. en
cyberattack den 23 december 2015. Detta fick till f6ljd att Gver 200 000 kunder
torlorade tillgang till elkraft [2]. Under 2016 och 2022 genomfdrdes dn mer
avancerade attacker mot nirliggande elnit. En sirskild mjukvara kallad Industroyer
hade utvecklats for att skapa elavbrott [3]. Ett flertal liknande attackverktyg,
med namn som Stuxnet, Duqu, BlackEnergy och Triton, sirskilt riktade mot
industriella informations- och styrsystem, har rapporterats om i media.

Figur 1. Ett industriellt informations- och styrsystem, ett s.k. OT-system, for kritisk fysisk
infrastruktur kan ha manga komponenter och kommunikationskanaler som &r kansliga for
cyberangrepp (indikerade i rétt). | CERCES2 utvecklades nya metoder for att skydda
sadana kansliga systemelement
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I denna rapport beskrivs nagra av de resultat som togs fram i CERCES2-projektet
som under aren 2020-2024 studerad och utvecklade nya sikerhetslésningar for
dessa sa kallade cyberfysiska hot. Projektet byggde vidare pa resultat fran det
tidigare CERCES-projektet och har varit aktivt i fyra olika teknikomraden, vilket
avspeglar att sikerhetshoten maste férstds och bemétas pa flera nivier parallellt.
Nedan foljer en kort sammanstillning av fyra olika arbeten i dessa teknikomriden.

En forbattrad forstaelse for
attackstrategier mot tradlésa
autentiseringsmetoder

Tradids kommunikation blir en allt viktigare teknik inom industriella
informations- och styrsystem. Stora delar av kommunikationsnétet
i figur 1 kan vara tradisst vilket forstés ger upphov till nya sérbar-
het. Till exempel kan sGndare skicka falska meddelanden och
stéra annan trafik, vilkket vii CERCES2 studerat genom analys av
olika mgjliga metoder for att identifiera sdndaren.

Metoder som utnyttjar den tradlosa radiokanalen for autentisering (t.ex. [4-7])
anvinder egenskaper hos kanalen som antingen kan knytas till sindarens position
eller sindarens hardvara. Om man anvinder ett flerantennsystem sé blir verfo-
ringen riktad; det vill siga likt en ficklampa kan man skicka elektromagnetiska
vagor at ett bestimt hall, och likt en tratt kan en mottagare “lyssna” at ett bestimt
hall. Denna teknik kallas dven f6r “beamforming” och kopplar radiokanalen
tydligt till sindarens position.

Ett flerantennsystem som dr kopplat till endast en mottagare kan bara avgéra
fran vilket hall en mottagen 6verféring har skickats. Det gor systemet sarbar mot
attacker dir en attackerare férs6ker att utge sig som en legitim sindare i systemet;
en attackerare som star 1 linje med en legitim sindare eller pd en speglad position
har en stor chans att lyckas med sin attack.

I var forskning [4] har vi visat att man kan signifikant minska antalet gynnsamma
attackpositioner igenom att kombinera fler flerantennsystem som ér placerade i
olika positioner. Denna typ av distribuerade flerantennsystem kan exakt lokalisera
sindarens position och analytisk bestimma vilka attackpositioner 6verhuvudtaget
ir relevanta. En illustration visas i figur 2 dér tva flerantennmottagare (RRH1 and
RRH2) kombineras for att lokalisera den legitima sindaren Alice. Om systemet
endast anvinder RRH1 for att lokalisera Alice sa skulle varje punkt lings de svarta
randiga linjerna utgdra en gynnsam attackposition. Genom att kombinera bada
mottagare reduceras mingden av attackpositionerna till de réda punkterna dir
linjerna mots.



Figur 2. Distribuerad flerantennsystem med tva mottagare (RRH1 och RRH2) som ar
riktade mot den legitima anvandaren Alice. De randiga linjerna indikerar riktningar darifran
signaler kan tas emot. Positioner dar linjerna méts (markerade med réda punkter) ar de
enda mdjliga attackpositioner dar en attackerare har en 6kad chans att vara framgangsrik

Alice Position

Figur 3 illustrerar hur sannolikheten for en framgangsrik attack paverkas. Regioner
med hog sannolikhet f6r framgang (det vill sdga nira 1) dr markerade med morkbla
firg. Ljusblda markerar omraden dir sannolikheten f6r framgang ligger runt 104, och
sannolikheten for framgang i de gula omraden ér 10-1¢ eller ligre. Resultatet visar
alltsd att tva mottagare gor det mojligt att effektivt minskar sannolikheten for en
framgangsrik attack sa linge attackeraren inte star nira den legitima sindaren.

I var analys [4] har vi anvint denna och liknande tekniker och resultat for att
bestimma attackpositionerna och -parametrarna som leder till den storsta
sannolikheten for en framgangsrik attack. Dessa parametrar har vi sedan anvint i var
analys av systemets prestanda [5, 0] vilket lett till en kvantifiering av prestandanivan
som alltid kan garanteras, dven om systemet dr under attack. Denna typ av resultat
kan alltsa fungera som en viktig sikerhetsgaranti for tradlosa autentiseringsmetoder.

Figur 3. lllustration av sannolikheten fér en missad detektion av attackeraren for distri-
buerade flerantennsystem med totalt 16 antenner. Till vanster: en mottagare med 16 antenner;
till hoger: tvad mottagare med 8 antenner. Mérkbla indikerar regioner med hég sannolikhet for
en missad attackdetektion
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Kommunikations- och
berakningsinfrastrukturer

Attacker kan dven genomféras i frddbundna kommunikations-
nat och i CERCES2 har vi sarskilt studerat sddana nat fér reglering
av elndt. Tidsynkronisering éver natet ar en alltmer anvénd teknik
for att mata tillstdndet i elndtet i realtid och givetvis dppnar det
upp for nya typer av angrepp som vi analyserat.

Vi har fokuserat pa att analysera sarbarheter mot attacker i kommunikations-
infrastrukturen i smarta elnit. A ena sidan har vi utvecklat maskininlirnings-
algoritmer fOr att forsta sarbarheter 1 distribuerade algoritmer som anvinds for
att optimera elnitets anvindande [8]. Vi anvinde automatisk generationsreglering
som ett exempel, och har trinat en maskinldrningsalgoritm for att vilseleda algoritmen
som utfor regleringen for att orsaka instabilitet i elnitet. Vara resultat visar att en
angripare som har tillgang till tillrdcklig information om ett elnit kan lira sig icke
detekterbara attacker mot elnitet utan att ha en sirskilt djup forstaelse av fysikens
lagar. A andra sidan har vi utvecklat nya algoritmer for att detektera och identifiera
attacker mot tidssynkronisering i smarta elnit baserat pa en tolkning av mitdata
som en sa kallad grafsignal [9]. Algoritmen som har utvecklats kan koras i realtid
och har hég precision bade for attackdetektering och for lokalisering.

Vidare har nya typer av angrepp mot tidssynkroniseringsprotokoll identifierats,
till exempel genom tillgang till s.k. switchar i kommunikationsnitet. Metoder har
utvecklats for detektion av och foérsvar mot sadana angrepp, genom statistisk
analys av mitdata och tidssynkroniseringssignaler, med tillimpning inom synkron-
mitningar i elndt. Vidare har resilient allokering av sé kallade virtuella regulatorer
for processtyrning studerats. Artiklarna [8] och [9] beskriver arbetet i detalj och
inkluderar referenser till ytterligare material.



Rorliga forsvar och spelteori

Under CERCES utvecklades flera metoder for att dimensionera
industriella informations- och styrsystem s& att mojliga skador

i olika aftacksituationer begrénsas. Detta var ett preventivt
forsvar. Under CERCES2 fokuserade arbetet i stdllet pd reaktivt
forsvar, dér vi minimerar skador under pagdende anfall. Sarskilt
tittade vi pd sé& kallade rorliga férsvar (moving-target defense).

En sirskild typ av farlig och avancerad attack i cyberfysisk milj6 ér sa kallade
smygattacker (stealth attacks). I figur 4 visas schematiskt ett industriellt styrsystem
med mo&jliga attackpunkter. Dessa attacker manipulerar data i systemet sa att ano-
malidetektorn inte larmar operatéren, eller férdréjer larmet sa att stora skador kan
uppkomma. En smygattack kan bara genomfdras av en angripare med stor kinnedom
om systemets alla komponenter och delsystem. Till exempel kan angtiparen passivt
samla in data frain SCADA-nitverket under en lingre tid for att bygga upp modeller
av systemet. Modellerna anvinds sedan for att generera anfall som anomalidetektorn
har svart att upptacka. Vi illustrerade detta experimentellt i [10].

Figur 4. Blockschemat illustrerar hur olika komponenter i ett férenklat industriellt reglersystem
kommunicerar och hur potentiella cyberattacker (i rétt) kan stora signalvagar och enheter pa
olika nivaer. Matsensorn i en process kan till exempel manipuleras av en angripare sa att
regulatorn eller kontrollrummet applicerar skadliga styrsignaler. En anomalidetektor ska
varna for sddana manipulationer men kan luras av sa kallade smygattacker
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En lockande forsvarsstrategi mot smygattacker dr att da och da dndra system-
konfigurationerna sa att anfallet avsléjas eller f6rdr6js. Samtidigt kan det vara
komplicerat och riskfyllt att dndra i ett tidskritiskt cyberfysiskt system som
fungerar vil, sirskilt som man ofta inte forvintar sig att en smygangtipare
befinner sig i systemet. Man hamnar saledes i en situation dir flera risker maste
vigas mot varandra. Vi har en malkonflikt och ér intresserade av att undersoka
bista mojliga forsvarsstrategier.

For att studera detta problem utvecklades under CERCES2 verktyg som med
spelteori karakteriserar optimala, slumpvisa forsvarsstrategier for att dndra
instéllningar 1 delsystem. Sarskilt identifierade vi anomalidetektorns troskelvarde
som en limplig parameter att dndra pa. Troskelvirdet avgor vilka signalnivaer
som ska bedémas som normala och vilka som ska resultera i alarm. Eftersom
det alltid forekommer slumpvisa storningar kommer ett lagt troskelvirde leda till
manga falsklarm och att operatorers fortroende for detektorn minskar 6ver tid.
Ett stort troskelvirde kommer i stillet leda till ett stort utrymme f6r en smygattack.

I artikeln [11] modellerade vi det cyberfysiska systemet som ett spel mellan en
smygangripare och en operatér, med motstridiga krav pa systemet. Den optimala
forsvarsstrategin kan beriknas som en s.k. Bayesiansk Nashjimvikt. Denna visar
att gperatiren oftast ska anvinda ett higt triskelvirde, med fa falsklarm som foljd, men
att operatoren da och da slumpuis krafligt ska sinka triskelvirdet. Detta hot om att
troskelvirdet kan sinkas kraftigt begrinsar den skada smygangriparen kan uppna.
Forsvarsstrategin ger operatoren en mojlighet att, i nagon mening, kringga mal-
konflikten och fa bade ett lagt antal falsklarm i genomsnitt och en liten skada
fran smyganfall.



Sakerhet i inbyggda system

Inbyggda processorer hittar man i flera olika nivéaer i industriella
informations- och styrsystem. Speciellt finner man dem i regu-
latorer som ger direkta styrkommandon till stalldon i den fysiska
infrastrukturen, se figur 1. Darmed kan felaktig kod i en inbyggd
processor ge upphov till omedelbar fysisk skada, till exempel
elavbrott. CERCES2 har inom detta omrdde forfinat flera av
de verktyg som utvecklades i CERCES.

Vi har utvecklat nya verktyg baserade pa formell logik fér att automatiskt, pa
matematiskt korrekt sitt, verifiera att program i inbyggda processorer har 6nskade
egenskaper. Onskvirda egenskaper som vi verifierat ir att en angtipare inte kan fa
tillgang till en viss kritisk kryptografisk nyckel eller att tidsgrinser som ar viktiga for
nagon styrfunktion inte éverskrids. Sidan verifikation dr dock helt beroende av att
modelleringen av den underliggande processorn stimmer med verkligheten. Tyvirr
visar det sig ofta att sd inte alls ar fallet. De senaste aren, med framkomsten av ett
stort antal hardvarubaserade sirbarheter sisom Spectre, Meltdown och Foreshadow,
har visat att var kunskap om den faktiska processorhardvaran ir ofullstindig, inte
minst om sa kallade caches. Dessa sarbarheter har visat sig vara hogst allvarliga i
manga fall och gar i allmdnhet inte att blockera med enbart kodanalys. Konse-
kvensen ir att sikerhetsanalysen, om den gbrs med enbart testning eller ens med
formella metoder, blir felaktig. Under projektets gang har dirfér modelleringen
och analysen av processorhardvaran blivit en 4n mer viktig del av forsknings-
agendan, och resulterat i nya lovande modeller [12] och testmetoder [13].

En stor utmaning ir komplexiteten av s6krymden eftersom modern hardvara bestér
av en mingd olika delfunktioner som kan interagera pa en mingd olika sitt. Det dr
darfor av vikt att sokprocessen kan ledas pa ett intelligent sitt till att fokusera pa en
misstinkt del av s6krymden. I [14] presenterar vi en metod och verktyget SCAM-V
som genom en stegvis och automatiserat forfining av sékinstrumentet
presenterat i [13] lyckas isolera en ny variant av Spectre-sarbarheten. I relaterat
arbete har vi studerat metoder for utveckling av sikra system med stegvis forfining,
Ett fundamentalt och vilkint problem sedan 80-talet har varit att standardmetoder
for stegvis forfining inte respekterar s.k. konfidentialitet. Ddrmed gar det exempelvis
att “korrekt” implementera ett nyckelhanteringsprotokoll som licker alla sina
nycklar, dven om detta inte 4r tillatet enligt specifikation. Detta ar sjilvfallet hogst
problematisk. I [15] féreslar vi en 16sning pa detta problem genom att kriva att
forfiningssteg respekterar “okunskap” om givna data, till exempel en kryptografisk
nyckel. Aven om mer arbete med metoden behévs ir detta ett viktigt framsteg,
eftersom det tillater erkdnda viktiga utvecklingsmetoder som stegvis férfining att
appliceras dven pa sikra system.



I uppfoljande arbete till [15] ger vi exempel pa detta, genom att dels applicera
metoden pa ett enkelt nyckelhanteringsprotokoll, dels till att bevisa korrekthet och
sikerhet for en femstegs “pipelined” processor implementerad i hardvarudesign-

spraket [erilog.

En viktig metod for sikerhetsanalys pa kodniva dr symbolisk exekvering. Med
denna metod exekverar man program med vissa variabler ersatt av symboliska
virden. Denna analysmetod mojliggdr att enkelt analysera programberoenden,
till exempel om ett visst virde som skickas pa ett publikt nit dr beroende av en
annan, moéjligen konfidentiell, variabel som till exempel en kryptografisk nyckel.
Ett problem med metoden ar att merparten sadana metoder underskattar mang-
den av méjliga exekveringar, vilket kan betyda att analysen blir behiftad med
fel. Ett viktigt bidrag frin CERCES2-projektet, och en kirna i doktorand
Andreas Lindners arbete [10] dr utvecklingen av en ny metod f6r symbolisk
exckvering som bevisbart inte tillater att exekveringar “gléms bort”.
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