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Sammanfaitning

Vigledningen handlar om hur ansvariga myndigheter tillsammans med det privata
niringslivet bor planera i fredstid for forsorjning av varor och tjanster. Det handlar
i huvudsak om férhéllanden vid héjd beredskap och ytterst krig, men arbetet med
den metod f6r planering som beskrivs i vigledningen kommer 4ven att kunna
stirka formégan att hantera svira péfrestningar i fredstid.

Malgruppen ir i forsta hand de statliga myndigheter som har sirskilt ansvar infor
och vid hojd beredskap. Vigledningen dr dock anvindbar dven for andra myndig-

heter, regioner, kommuner och foretag.

Dialogen mellan myndigheter och foretag
bygger formaga att motsta kriser

Genom en nira dialog och samarbete mellan myndigheter och foretag kan en
robust formaga byggas upp for att hantera sivil fredstida kriser som férhillanden
vid hojd beredskap och ytterst krig. Idag ir det ofta foretag som Z4ger, ansvarar for
och tillhandahéller samhillsviktiga verksamheter inom till exempel produktion
och transport. De idr ocksd centrala leverantérer till det offentliga, och ddrmed vik-
tiga bade for totalférsvaret i stort och for den svenska forsérjningsberedskapen.

Planeringsmetod for sdkrare tillgang
till varor och tjanster

Det centrala i vigledningen 4r en metod som myndigheter kan f6lja nir de plane-
rar forsorjningen av varor och tjanster tillsammans med féretag. Metoden har sex
steg, men ska ses som en cirkuldr process. Beroende pa hur lingt en myndighet
har kommit i sin beredskapsplanering och dialog med foretag, kan vissa av stegen
hoppas over helt eller hanteras snabbare.

1.Beskriv behoven

Genom att beskriva sitt eget och det civila frsvarets behov av varor och tjinster
fir myndigheten underlag for vilka krav som behover stillas i foretagsdialogen.
Beskrivningen kan bland annat utga frin MSB:s och Férsvarsmaktens gemen-
samma planeringsantaganden, inriktningen for totalforsvaret och myndighetens
egna risk- och sirbarhetsanalyser och leda till en klassificering av grad av behov
och krav pa tillginglighet.
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Sammanfattning

2.Utvardera beredskapsatgérder

Nir behoven idr beskrivna behover myndigheten utvirdera vilka beredskapsatgir-
der som idr aktuella. I utvirderingen kan myndigheten anvinda sig av ett antal sce-
narier fran FOI som stod. Det finns olika typer av beredskapsatgirder, dir nigra
gar att anvinda for att hantera en fredstida kris, andra gr att tillimpa forst vid
hojd beredskap. Eftersom forutsittningarna varierar behéver den planerande myn-
digheten Gverviga en rad atgirder, var for sig eller i kombination.

3.Forbered foretagsdialog

Innan féretagsdialogen genomfors behover myndigheten ta stillning till ett antal
fragor. Hir behéver man ta hinsyn till savil offentlighetsprincipen som konkur-
rensritten. Man bor ocksd fundera pa foretagets forutsittningar; bland annat
dgarforhallanden och resurser. Slutligen krivs ett antal praktiska férberedelser for
att det ska ga att genomfora dialogen pa ett bra och sikert sitt, vilken information
som ska delas och hur.

4. Genomfor féretagsdialog

Under féretagsdialogen ska myndigheten beskriva sina behov, dimensionering,
leveranskrav och tillginglighet och om det finns ett scenario. Foretaget ska med stod
av ett dialogunderlag beskriva sina forutsittningar for att leverera varor och gjinster.
Det kan bland annat handla om kontinuitetshantering, personalplanering och
mojligheterna till robust och siker samverkan. Myndigheten och foretaget ska sedan
gemensamt identifiera atgirder som kan behdvas for att leverera varan eller tjinsten.

5.Valj beredskapsatgarder

Efter foretagsdialogen bor myndigheten se ver bade avtal- och upphandlingsre-
laterade delar, samt vilka kompletterande beredskapsatgirder som kan komma att
behovas. Kraven som stills i avtal ska motsvara de behov som beskrivits i steg 1
och kan beskriva vilka mal som ska uppnis snarare in hur de ska uppnas. Centralt
dr att anvinda en kombination av atgirder i syfte att skapa en f6rsorjningsflexibili-
tet vid kris eller hojd beredskap och ytterst krig.

6.Folj upp

De planer som tas fram behéver f6ljas upp regelbundet av myndigheten och det
eller de foretag som deltagit i planeringen. Foriandringar i Sverige och virlden kan
skapa nya forutsittningar fér bide myndigheten och féretag. Rutiner for uppfolj-
ning kan till exempel inkludera foretagsbesok och nya dialogméoten.

Kompletterande material

Till vigledningen finns en lathund i powerpoint-format som kan laddas ner fran
msb.se. Till vigledningen hor dven bilagor i form av blanketter, informationsbrev
och mallar bade f6r agenda, dokumentation och analys. I vigledningens olika
avsnitt hidnvisas till de bilagor som kan vara aktuella att anvinda.

Mer information om lathund och mallar finns pa sidan 19.

Planering for forsorjning av varor och tjanster






Forsorjningsberedskap ar en del
av totalforsvarsplaneringen

Ett av malen for det civila forsvaret 4r att uppritthalla en noédvindig forsérjning.
Med nédvindig forsorjning menas att det finns tillging till de varor och tjanster
som behovs for samhillsviktiga funktioner och for befolkningens liv och hilsa.
Forsorjningsberedskap dr dirmed en viktig del av totalforsvarsplaneringen.

Arbete med f6rsérjningsberedskap behvs pa alla nivéer i samhillet: nationell,
regionalt och lokalt. Men f6rutsittningarna for arbetet pa de olika nivéerna skiftar
beroende pa sektor. Till exempel kan det skilja i féretagsstrukeur, leveranskedjor
eller nivd av inhemsk produktion. Myndigheter behéver dirfor anpassa arbetet
och metoden efter de sektorsspecifika férutsittningarna.

Naringslivets roll i civilt forsvar och
forsorjningsberedskap

Niringslivet dr viktigt f6r Sveriges totalforsvar och har en central roll i savil det civila
forsvaret som forsorjningsberedskapen. De privata foretagen stér inte bara for en stor
del av landets forsorjning av varor och tjdnster, utan dven for resurser som det civila
forsvaret dr beroende av. I manga samhallssektorer ar foretag centrala leverantorer till
det offentliga och har dirmed skyldighet att medverka i planeringen av f6rsérjning
av varor och tjinster. Genom att frimja en nira dialog och samarbete mellan
myndigheter och foretag kan en robust férmaga byggas upp infér savil fredstida
kriser som hojd beredskap och ytterst krig.

Enligt den strategi for forsorjningsberedskap som MSB beslutade véren 2021
ar ett av delmalen att i samverkan med féretag 16pande identifiera [6sningar
for forsorjningsberedskap.”

Vagledningens syfte

Syftet med vigledningen ir att beskriva en planeringsmetod f6r att sikerstilla
fungerande leveranser av varor och tjinster vid hojd beredskap och krig.
Fokus ligger pd samverkan med f6retag, men metoden ger ocksa 6kad kunskap
om pa vilket sitt f6rsdrjningen av en viss vara eller tjanst ir nodvindig vid

hojd beredskap och krig.

1. MSB, Strategi fér férsérjningsberedskap MSB1784.
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Forsorjningsberedskap ar en del av totalférsvarsplaneringen

Vdgledningens malgrupp

Vigledningen riktar sig i férsta hand till beredskapsmyndigheterna, det vill siga
statliga myndigheter med sirskilt ansvar infor och vid héjd beredskap. Perso-
ner som arbetar med civil beredskap och fragor som ror upphandling ér sirskilt

behjilpta av vigledningen.

Vigledningen ir dock relevant f6r flera malgrupper:

* Andra myndigheter, kommuner och regioner kan dels fi information om bered-
skapsmyndigheternas arbete med forsorjningsberedskap, dels fa tips om
beredskapsatgirder for att sikerstilla en robust fors6rjning av varor eller tjdnster.

* Foretag kan fa veta mer om myndigheternas arbete for att involvera det privata
ndringslivet i planeringen f6r forsdrjning av varor och tjinster.

Planeringen kan vara infor kris,
krig eller bada delarna

* Vigledningens fokus ir planering for héjd beredskap, men planeringen for
detta sammantfaller till stor del med planeringen for att hantera kriser i freds-
tid. Det samlade arbetet inom krisberedskap och civilt forsvar gir ofta under
begreppet civil beredskap, och det bér finnas gemensamma processer for
samordning, planering och forberedelser. Planeringen f6r hojd beredskap
bor i sa stor utstrickning som mojligt dven stirka formégan att hantera svira
pafrestningar i fredstid. Nir en myndighet samverkar med féretag bér man
ta reda pa om foretaget tillhandahaller varor eller tjanster till samhillsviktig
verksamhet som 4r nédvindiga for totalfrsvaret.

* Planeringen for fors6rjning av varor och tjanster kan vara en del i myndighetens
arbete med kontinuitetshantering.

* Planeringen for forsorjning av varor och tjdnster ar en del av planeringen av
civil beredskap och dirmed ocksd en del i myndighetens totalférsvarsplanering.

O Planering for kris, hojd beredskap och krig

¥  Den metod for planering som beskrivs i denna vagledning genomfors
inom ramen for totalférsvarsarbetet. Planeringen ska bidra till en robust for-
sorjningsberedskap vid hdjd beredskap och krig.

Regeringen kan besluta om hojd beredskap for att starka Sveriges forsvars-
maojligheter, till exempel vid krig och konflikter i vart naromrade. Hojd bered-
skap har tva nivaer: skarpt beredskap och hogsta beredskap. Vid hdgsta
beredskap rader krig eller omedelbar risk for krig i Sverige.

Fortséttning nésta sida ...
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Forsorjningsberedskap ar en del av totalférsvarsplaneringen

Hojd beredskap innebar att flera sa kallade fullmaktslagar borjar galla.
Dessa ger fler méjligheter till myndigheter att agera, vilket bor forberedas
redan i fredstid. Men de beredskapsatgarder som finns i fullmaktslagarna
gar i huvudsak bara att tillampa vid hojd beredskap och kan inte ses som
verktyg for att hantera fredstida kriser eller sa kallade hybridhot. En fredstida
kris eller ett hybridangrepp som intraffar nér det inte rader hojd beredskap
ska i enlighet med ansvarsprincipen hanteras inom ramen for ordinarie for-
delning av uppgifter och gallande lagstiftning.

Det innebar att forutsattningarna for det férmagehdjande arbetet ar olika for
kris och krig. | praktiken &r dock inte gransdragningen mellan fred och krig
lika skarp som i den rattsliga regleringen, och planeringen for hojd bered-
skap bor sa langt det gar ocksa starka samhallets formaga att hantera svara
pafrestningar aven i fredstid.

Grazonsproblematik och hybrida hot
paverkar férsérjningsberedskapen

Under de senaste dren har stater i hogre utstrickning 4n tidigare anvint sig av
olika typer av antagonistiskt agerande. Otillborlig informationspaverkan, desinfor-
mation, politiska paverkansoperationer, sabotage och cyberangrepp ar exempel pa
sdtt att paverka andra staters politik och samhillen for att frimja egna intressen.
Ofta kan det réra sig om en kombination av olika 6ppna och dolda aktiviteter.

Hotbilden beskrivs ibland som en grazon. Tillvigagingssittet dr dock inte nytt
utan har funnits i alla tider. Hotbilden har dock blivit mer komplex och djupare
till foljd av de senaste drens globalisering, digitalisering och teknikutveckling.

FOI har tagit fram utbildningsmaterial och rapporter om hybrida hot och gri-
zonsproblematik. Du kan lira dig mer om hybridkrigforing och fa exempel pa sce-
narier att anvinda i ditt arbete i dokumenten nedan. Ladda ner dem fran foi.se.

* Hybrida hot — Scenarier och exempel som stod f6r utbildning
inom Polismyndigheten
* Grazonsproblematik och hybridkrigforing — paverkan pa energif6rsorjning

* Grizonsproblematik och hybrida hot i transportsystemet

Tillsammans med FOI har MSB gjort en studie om prioritering och fordelning av
resurser som finns pd msb.se

NCS3 — Kartligegning av resursformaga vid kris och ofred (msb.se).
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Forsorjningsberedskap ar en del av totalférsvarsplaneringen

Vagledningen ger stod i planeringen
- inte exakta krav

Vigledningen ir generell och kan anvindas brett vid planeringsarbetet.
Den giller for alla typer av nodvindiga varor och tjinster™.

Vigledningen ger stdd i anvindningen av metoden och pekar ut viktiga steg och
fragor. Olika myndigheter har varierande behov och férutsittningar for plane-
ringen, till exempel nir det giller uppdrag, organisation, mandat, geografiskt lige
och infrastruktur. Vigledningen innehéller darfor inte exakta krav pa enskilda
foretags forméagor att leverera en vara eller tjanst under héjd beredskap eller krig.
Den beskriver dock vilka privata aktdrer som ir centrala att samverka med.

( \ Forandrat IGge i Sveriges ndromrade

Rysslands annektering av Krim och Donbas-regionerna i Ukraina
2014 och den fullskaliga invasionen 2022 har lett till att sakerhetssituationen
i Europa och Sveriges naromrade har férsémrats. Det har bidragit till geo-
politisk maktkamp, vilket i sin tur lett till stravan efter 6kad nationell kontroll
over produktion och varukedjor for att minska beroendet av andra lander.
Invasionen har ocksa visat pa betydelsen av militar och civil férsorjnings-
trygghet, och forstarkt forandringar inom exempelvis energiomradet som
redan pabdrjats.

For svenskt vidkommande ar uppratthallandet av EU:s inre marknad och
internationell handel grundlaggande fér forsérjningsberedskapen. Sverige
ar ett export- och importberoende land och stérningar i globala handels-
floden kan fa stora konsekvenser for forsorjningen av varor och tjénster.
Begransningar i handeln kan sla mot férmagan att férse befolkningen med
viktiga varor och tjanster. En god nationell férsvarsférmaga forutsatter en
fungerande varu- och tjansteforsorjning, saval i fred som vid kris och i krig.

Foretag ar skyldiga att medverka
i totalforsvarsplaneringen

Foretag och arbetsgivar- respektive arbetstagarorganisationer ir enligt lag? skyldiga
att delta i totalforsvarsplaneringen. Det innebir bland annat att foretag ska limna
de upplysningar om sin verksamhet som totalférsvarsmyndigheterna behover for
sitt planeringsarbete. Om det behdvs ska de dven medverka vid planeringen av de
egna uppgifterna inom totalforsvaret.

2. Envara och tjanst ar omsatt nar det finns ett direkt samband mellan tillhandahallandet av varan
eller tjansten till en mottagare och den betalning som gors fér mottagaren eller tjansten.

3. Lag (1982:1004) om skyldighet for naringsidkare, arbetsmarknadsorganisationer m.fl. att delta
i totalférsvarsplaneringen.
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Forsorjningsberedskap ar en del av totalférsvarsplaneringen

Det dr som utgingspunkt bara sa kallade totalférsvarsmyndigheter* som har ritt
att begira information och medverkan fran féretag. Andra myndigheter kan dock

via MSB fi liknande majlighet.

Covid-19-pandemin visade foretagens betydelse
for beredskapen

Under covid-19-pandemin visade sig féretagens omstallningsformaga vara
en enorm tillgang. Pandemin blottlade flera brister i den svenska beredska-
pen, bland annat saknades lager av desinfektionsmedel, skyddsutrustning,
ventilatorer och Iakemedel. Men under 2020 stallde manga féretag om sin
produktion och bérjade producera exempelvis skyddsutrustning som masker
och visir till halso- och sjukvarden.

En viktig lardom av pandemin ar att en matchning mellan samhallets akuta
behov och foretagens kapacitet behdver ske snabbt, vilket forutsatter sam-
ordning mellan féretag och myndigheter.

Sverige och Nato

Det svenska Nato-medlemskapet innebar krav och férvantningar pa det
civila férsvaret och anpassning av strukturer och rutiner. Som medlem i Nato
ansvarar Sverige for att starka landets formaga att kunna sta emot storre
storningar, kriser och krig. Sverige ska ocksa vara forberett pa att kunna
stétta andra lander att klara samma sak.

Det civila beredskapsarbetet inom Nato ar inriktat mot tre 6vergripande omraden:

- formagan att uppratthalla politiskt beslutsfattande och centrala
ledningsfunktioner

-> sakerstallande av viktiga samhallsfunktioner

—> civilt stod till militara verksamheter.

Utifran dessa tre omraden har Nato definierat sju civila formagor (Baseline

Requirements for National Resilience) som 6kar ett lands majlighet att ater-
hamta sig eller motsta stérningar. De sju grundlaggande civila férmagorna ar

—> sakerstallande av politiskt beslutsfattande och centrala
ledningsfunktioner

-> motstandskraftig energiforsorjning

—> effektiv hantering av okontrollerade stora befolkningsrorelser

-> motstandskraftiga system for livsmedels- och dricksvattenforsorjning

- hantering av masskadeutfall och stora halsokriser

—> motstandskraftiga civila kommunikationssystem

-> motstandskraftiga transportsystem.

Flera av dessa formagor har starka kopplingar till en robust
forsorjningsberedskap.

4. Vilka dessa myndigheter ar framgar av férordning (1982:1005) om skyldighet for naringsidkare,
arbetsmarknadsorganisationer m.fl. att delta i totalférsvarsplaneringen.
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Forsorjningsberedskap ar en del av totalférsvarsplaneringen

Forutsattningar for arbetet med
forsorjningsberedskap

Planeringen for forsorjningsberedskap utgar frin

* lagar och forordningar som ir relevanta
* regeringens inriktning fér en sammanhingande planering for totalforsvaret®

* Forsvarsmaktens och MSB:s gemensamma antaganden
for totalforsvarsplaneringen.®

Planeringen behéver ocksé ta hojd for en situation med svira stérningar och
pafrestningar, i fredstid och ytterst krig.

Forutsittningarna kan skilja sig markant it mellan olika sektorer och branscher.
Inom hilso- och sjukvird kan exempelvis olika mediciner i hog utstrickning pro-
duceras i utlandet. Inom till exempel transport och andra sektorer har betydligt
fler leverantérer och underleverantérer sin verksamhet i Sverige. Om ett foretag
har sin verksamhet i Sverige, Norden, EU eller i en annan virldsdel spelar stor roll
for planeringsarbetet.

Foretagens roll i forsorjningsberedskapen
w - entillbakablick

| det tidigare totalférsvaret ingick staten dverenskommelser om krigsleve-
ranser med foretag vars produktion av varor eller tjanster hade betydelse fér
totalférsvaret. Foretagen valdes ut utifran omfattande analyser som ansva-
riga myndigheter gjorde for att kartldgga tillgangen till en stor mangd varor
och tjanster. De beredskapsplanlagda féretagen kallades K-féretag.

Produktionsplaner for folkforsérjningen

Upp till 85-90 procent av K-féretagen producerade for folkforsorjningen. De
skulle fortsatta producera i krig. Men det fanns inga bindande avtal om att
nagon skulle kdpa varorna eller tjansterna, utan man hade i stallet kommit
Overens pa forhand om vad som bedémdes vara nédvandigt for folkforsorj-
ningen vid kris och krig.

| samrad med foretagen upprattade myndigheterna produktionsplaner,
som bland annat innehdll skrivningar om produktionshastighet. Féretagen
genomforde personalplanlaggning i samrad med lansarbetsndmnder och
utifrdn anvisningar fran Arbetsmarknadsstyrelsen.

Planlagd krigsanskaffning

For ungefar 10—15 procent av K-féretagen planlades sa kallad krigsanskaff-
ning av varor och tjanster som totalférsvarsmyndigheterna behévde for
sina krigsuppagifter. Krigsanskaffning skedde antingen efter 6verenskom-
melse eller férfogande. Anskaffningen forbereddes i fred genom uttag eller
krigsleveransplanlaggning.

Fortséttning nésta sida ...

5. Inriktning fér en sammanhéngande planering for totalférsvaret (F62020/01269 (Delvis)).

6. Handlingskraft. Handlingsplan for att framja och utveckla en sammanhangande planering
for totalférsvaret FM2021-17683:2, MSB2020-16261-3.
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Forsorjningsberedskap ar en del av totalférsvarsplaneringen

For varor som skulle tillverkas enligt behovsmyndigheternas sarskilda behov
tecknade man sa kallade K-leveransbesked. FOr andra varor tecknade man
Overenskommelser om leverans fran ett foretags lager, eller fran den all-
manna produktionen. | vissa fall tryggade myndigheterna K-produktion for
totalférsvaret genom att lagra maskiner och ravaror.

| beredskapslagen kunde K-foretag rakna med stéd fran myndigheterna

i tilldelning av ravaror, energi, arbetskraft med mera for den planlagda férsérj-
ningsviktiga produktionen. De beredskapsplanlagda foretagen registrerades

i ett sarskilt register.

MSB:s roll i planeringen for forsorjning
av varor och tjanster

Myndigheten f6r samhillsskydd och beredskap (MSB) har ett dvergripande ansvar
for inrikening och samordning av planeringen for krisberedskap och civilt forsvar

i en utstrickning som inte ndgon annan myndighet har. Det innebir att myndig-
heten ska stddja berorda aktorer i deras planering, verka for samordning mellan
aktorer och med det militdra forsvaret.

MSB hamtar in information och deltari samrad

MSB:s 6vergripande ansvar innebir att myndigheten behdver ha en helhetsbild av

planeringen for leverans av varor och tjinster. Dirfor behdver MSB fi information
om arbetet och vilka beredskapsatgirder som ir vidtagna och planerade pa nationell,

regional och lokal niva.

Andra myndigheter har skyldighet att samrada med MSB nir det exempelvis giller
verksamhets- och produktionsplanering. Det framgér av férordningen (1982:1005)
om skyldighet f6r niringsidkare, arbetsmarknadsorganisationer m.fl. att delta i total-
forsvarsplaneringen. Nir det giller arbetskraftsforsorjning och anstillningsvillkor ska
myndigheterna enligt samma férordning samrida med Arbetsformedlingen.

Stod till aktorer i arbetet

MSB stédjer ocksa aktorer i arbetet med att bygga upp forsorjning av nodvindiga
varor och tjdnster. Stédet dr bade praktiskt och inriktande. Denna vigledning dr
en del av stodet.

MSB kan dven ge finansiellt stéd genom anslag 2:4 Krisberedskap.
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Forsorjningsberedskap ar en del av totalférsvarsplaneringen

@ Anslag 2:4 Krisberedskap

Varje ar ger regeringen MSB i uppdrag att fordela cirka en miljard
kronor for att stdrka samhallets krisberedskap och foérsvarsformaga. MSB:s
inriktning for anslag 2:4 utgar fran omraden som identifierats i den Nationella
risk och sarbarhetsbeddomningen (NRSB) och som ar viktiga att stérka
i samverkan med andra.

L&s mer pa www.msb.se

Oversikt av planeringsmetoden

Metoden i den hir vigledningen omfattar en behovs- och forsorjningsanalys.
Metoden har sex steg som tillsammans beskrivs i form av ett planeringshjul,
som Figur 1 visar.

Figur 1. Oversikt av planeringsmetoden

Forbered
foretags-
dialog
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Forsorjningsberedskap ar en del av totalférsvarsplaneringen

@ Lathund och mallar

For att forenkla den arbetsmetod som beskrivs i denna vagledning har
MSB tagit fram en lathund.

Lathunden ger stdd till dig och dina kollegor i arbetet med att planera for
forsorjningen av varor och tjanster vid hojd beredskap och krig genom att
kortfattat beskriva en metod i sex steg. Syftet ar att ge en 6verblick dver
planeringen och de férutsattningar som paverkar arbetet.

Lathunden (MSB2509) finns att ladda ner pa msb.se

MSB har aven tagit fram mallar som kan anvandas infor,
under och efter foretagsdialogen:
—> Blankett for Sekretessupplysning. Fylls i infor féretagsdialog.

-> Forslag pa fragor som myndigheten kan stélla till foretaget
vid dialogmoéte.

-> Forslag pa agenda for dialogméte.

—> Forslag pa informationsbrev till foretag infor dialogmoéte.
-> Mall fér dokumentation av dialogméte.

—> Mall for analys av dialogméte.

Mallarna aterfinns som bilagor till vagledningen.

Planering for forsorjning av varor och tjanster
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1. Beskriv behov

Det forsta steget i metoden 4r att beskriva behovet av en vara eller tjinst.

Figur 2. Planeringsmetod Steg 1

Utvardera
beredskaps-
atgarder

valj
beredskaps-
atgarder

Genomfor Forbered

foretags- foretags-
dialog C dialog

Myndighetens och civilforsvarets behov
ska tillgodoses

Planeringen for forsorjning av varor och tjanster sker ur tvd perspektiv:

¢ att den planerande myndigheten har tillging till de varor och tjinster
myndigheten behover for den samhillsviktiga verksamhet som myndigheten
ansvarar for

* leveranser av varor och tjinster som behovs for det civila forsvaret, exempelvis att
uppritthélla en nodvindig forsorjning, sikerstilla de viktigaste samhallsfunktio-
nerna eller bidra till det militira férsvarets forméga vid vipnat angrepp eller krig.
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Beskriv behov

Planeringen bor goras i samverkan, bade nir behoven omfattar mer dn behovet
hos den egna myndigheten och nir andra myndigheter, regioner eller kommuner
dr nédvindiga for att na malen.

Bedémningen av behovet boér utga fran
planeringsantaganden

Bedémningen av hur nédvindig en vara eller tjdnst r f6r en samhillsviktig verk-
samhet kan vara direkt styrd av regeringen, men ska annars i forsta hand utga frin
MSB:s och Forsvarsmaktens gemensamma planeringsantaganden’. Planerings-
antagandena behandlar évergripande stérningar och avbrott i bland annat elférs6rjning,
it, telekommunikationer, drivmedel och transporter. Ha dock i atanke att det dven
kan finnas andra relevanta killor att ta hinsyn dill.

Koppla till myndighetens
beredskapsplanering och resursbehov

Forsérjningsplaneringen behover grunda sig pa

* myndighetens vergripande beredskapsplanering

* en analys av de resurser som myndigheten behéver for att klara den
egna verksamheten och f6r att inom det egna ansvarsomradet bidra
till det civila forsvaret.

P4 sd sitt skapas den helhet som behovs i planeringen.

Anvand inriktningen for totalforsvaret

Inriktningen for en sammanhingande planering for totalférsvaret innehéller plane-
ringsforutsittningar som beredskapsmyndigheter ska utgd frin. Inriktningen ir en
gemensam utgangspunkt for det nationella arbetet med totalférsvaret.

Fordjupa analysen med underlag fran
andra arbeten

Arbetet med att identifiera samhillsviktig verksamhet och beroenden av varor
och tjinster kan behova fordjupas genom andra analyser, utredningar, forskning
och rapporter inom det egna omradet nir det giller f6rsorjning.

Genom arbete med kontinuitetshantering kan till exempel kritiska verksamheter
och resurser identifieras. Myndighetens risk- och sirbarhetsanalys kan vara ett
underlag for att klarldgga behov, tillgingar och beredskapsétgirder.

7. Handlingskraft for att framja och utveckla en sammanhangande planering for totalférsvaret
2021-2025, MSB202-16261-3.
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Beskriv behov

Myndigheten bér ocksa ta hinsyn till erfarenheter frin pagaende eller tidigare
allvarliga hindelser och kriser.

@ Risk- och sarbarhetsanalys

-> ldentifiera foretag som kan behdvas for att tillgodose myndighetens
behov av varor och tjanster.

-> Identifiera foretag som det kan behévas vidare dialog med for att tillgodose
det behov som finns inom ramen for myndighetens ansvarsomrade.

Bedom behov och tillganglighet

Hur stort 4r behovet av varan eller tjansten och hur tillginglig behéver den vara
under hojd beredskap eller krig? Med tillginglighet avses hir ledtiden for leverans
av en vara eller tjinst. Utga fran er beddmning for att skapa en bild av hur till-
gangen behover dimensioneras.

Tabellerna nedan visar exempel pa hur myndigheten kan arbeta med klassificeringen.

Tabell 1. Klassificering av behov

Okat behov Varan eller tjansten behdvs i storre omfattning an normailt.
Normalt behov Varan eller tjansten behovs i normal omfattning.

Begréansat behov Varan eller tjansten behdvs i begransad omfattning.

Tabell 2. Klassificering av tillganglighet

Omedelbar tillganglighet Varan eller tjansten behover alltid finnas tillganglig.
Kritisk tillganglighet Varan eller tjansten behover finnas tillganglig inom en vecka.

Hog tillganglighet Varan eller tjiansten behdver finnas tillganglig inom en manad.

Lag tillganglighet Varan eller tjansten behover finnas tillganglig nom 3 manader.

Bedom sarbarheter

Myndigheten behover ocksd undersoka sirbarheter i frsorjningsfléden, om moj-
ligt med en framatblickande ansats frin tre méanader till ett ar. Storningar sasom
pandemier, naturkatastrofer, férseningar i transporter eller i digitala system kan
paverka f6rsorjningsfléden. Men 4ven sarbarheter som har konstaterats eller upp-
mirksammats under normala férhillanden ar viktiga att ta hinsyn dll.

Sarbarheter kan till exempel vara komplexa leveranskedjor, kritiska beroenden av

insatsvaror, komponenter, reservdelar och tillging till relevanta stddtjanster samt
beroende av utrikeshandel. De flesta samhillsviktiga verksamheter dr beroende

Planering for forsorjning av varor och tjanster
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Beskriv behov

av en digital leveranskedja och nitbaserade datasystem dir incidenter blir allt
vanligare. Ett annat exempel pd sirbarhet 4r om det finns en enda eller ett fatal
leverantdrer av varan eller tjinsten. Beroenden av immateriella tillgingar som inte
finns i landet kan ocksa vara en sarbarhet. Sidana tillgingar kan vara kunskap om
produktionsmetoder, specifikationer och andra kritiska informationstillgingar.

Aven om det gar att gora en relativt god bedomning av behovet av en vara eller
tjanst ar det oftast motiverat med en dialog med foretag eller branschorganisatio-
ner for att forstd vilka sirbarheter det finns i ett forsdrjningsflode.

Genomfor formoten med leverantorerna

I detta skede kan det vara bra att genomf6ra formoten med leverantdrerna. Deltagarna
kan da tillsammans gi igenom vilka forvintningar som respektive part har, mil, syfte
och vilka kompetenser som behover medverka i det fortsatta arbetet. Det kan dven
vara limpligt att ensa definitioner och presentera beredskapsorganisation och planer,
sasom nod- och kontinuitetsplaner.

Planering for forsorjning av varor och tjanster






2. Utvardera

beredskapsatgarder

Nista steg i metoden 4r utvirdering av olika beredskapsitgirder som behévs for
att stirka tillgangen till varan eller tjansten. Vilka dtgdrder som ir aktuella skiljer

sig 4t fran fall dill fall.

Figur 3. Planeringsmetod Steg 2
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Utifran behoven och Forsvarsmaktens och MSB:s dimensionering gir det att
anvinda ett urval av scenarier som stdd i planeringen och for att analysera
situationen. Ett scenario dr en mojlighet att konkretisera en tinkt utveckling
av en hindelsekedja. Scenarier kan ocksé anvindas for att fi en antydan om
den framtida dimensioneringen eller for att formulera en ambitionsniva.

Planering for forsorjning av varor och tjianster
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Utvardera beredskapsatgérder

Scenarier for forsdrjningsberedskap behéver i de flesta fall bearbetas for att spegla
det aktuella sammanhanget. Utformningen och omfattningen behéver anpassas
efter vad de ska anvindas till. I vigledningen At anvinda scenarier i planering for
civilt forsvar® finns stéd for arbete med scenarioplanering.

Scenarier som ir tillgingliga for alla kan vara ett sdtt att uppna konkurrens-
neutralitet och minska risken for att foretagen fir otillbérliga fordelar. Det dr den
planerande myndigheten sjilv som analyserar och avgér om foretagen ska delges

mer specifika uppgifter i det enskilda fallet.

Las mer: Scenariopaket for totalforsvarsplanering

Totalférsvarets forskningsinstitut (FOI) har pa uppdrag av MSB

tagit fram Scenarier till stéd for planeringen av férsérjningsberedskapen.
Scenario-paketet ska underlatta resonemangen om vilka krav pa leveranser
och tillganglighet som kan behdva stallas pa det enskilda foretaget och
innehaller exempel pa beredskapsatgarder.

Scenarier till stéd for planeringen for férsdrjiningsberedskap. Med exempel
pa beredskapsatgarder. (foi.se)

Grazonslagen i krig och fred (foi.se)

Det scenario eller den kombination av scenarier som myndigheten valjer ar
en del av det underlag som féretaget behodver fa infér dialogen. Syftet ar att
foretaget ska kunna foérbereda en konsekvensanalys utifrdn scenariot och
utifrdn generiska krav som tydliggér planeringsférutsattningarna. Vidare ska
valet av scenario gora det lattare att utvardera vilka atgarder som kan beho-
vas for att sakra tillgangen till varan eller tjansten.

Vdlj beredskapsatgdrder

Séavil fredstida kriser som krig 4r komplexa med stor osikerhet och skiljer sig ét
fran situation till situation. Darfor behdver hanteringen och val av beredskaps-
atgidrder vara flexibla och anpassas efter ridande omstindigheter. Nagra atgirder
gar att anvinda for att hantera en fredstida kris, andra gér att tillimpa forst vid
hojd beredskap. Eftersom forutsittningarna varierar behover den planerande
myndigheten 6verviga en rad atgirder, var for sig eller i kombination.

Vid hojd beredskap galler fullmaktslagar

Vid hojd beredskap finns tillging till kompletterande dtgirder genom styrmedlen
i de sd kallade fullmaktslagarna. Dessa utgors av ett antal lagar och férordningar
som implementeras automatiske vid krig eller enligt sirskilt regeringsbeslut.

8. Totalforsvarets forskningsinstitut, FOI-R--4434--SE.
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Utvardera beredskapsatgarder

For att fullmakeslagarna ska ge full effeke nir de tillimpas behéver anvindandet
av dem forberedas i fredstid. Men de kan i huvudsak inte anvindas for att hantera

fredstida kriser, eftersom de trider i kraft forst vid hojd beredskap.

I ménga fall behéver myndigheten kunskap om olika forhallanden hos relevanta
niringsidkare for att kunna tillimpa fullmaktslagarna. For att skaffa denna kun-
skap kan totalférsvarsmyndigheter anvinda de méjligheter som finns i lagen
(1982:1004) om skyldighet f6r niringsidkare, marknadsorganisationer m.fl att
delta i totalforsvarsplaneringen.” Myndigheter som inte ir totalforsvarsmyndighe-
ter kan via MSB begira att fa nédvindiga upplysningar.

Mer information om fullmaktslagarna finns i steg 3 under Finns planer pa uttag-
ning av egendom for totalférsvarets behov? och i steg 5 under Forfogandelagen
och forberedelse for forfogande.

Utga fran prioritering och planer

Vilka beredskapsitgirder myndigheten ska vilja for att sikerstilla tillgingen dill en
viss vara eller tjanst kan bero pa marknadsstruktur, prioritering och andra planer i
beredskapsarbetet. Ta ocksd hinsyn till de kompetenser som kan finnas hos frivil-
liga forsvarsorganisationer. MSB har ett sirskilt stodmaterial f6r samverkan med
frivilligorganisationer.'

Samverkan med foéretag far inte leda
till ofillatna samarbeten

EU har regler f6r hur medlemsstater kan agera pd en marknad. Det giller inte minst
vid offentlig upphandling och tillimpning av EU:s statsstodsregler. Nir myndigheterna
har analyserat och beskrivit samhillets behov och den f6rmaga som behover finnas i
det civila forsvaret, behover de drfor som huvudregel 16sa detta genom konkurrens-
utsatt upphandling nir de vill ha avtal om leverans av varor eller tjinster.

Konkurrensritten och reglerna om offentlig upphandling innebir att myndighe-
terna behover se till att samverkan med foretag inte leder till otillitna samarbeten
eller otillaten samordning mellan konkurrenter. Samverkan far inte heller leda till
att foretag far fordelar i framtida upphandlingar. Fler aspekter av upphandlings-
och konkurrensreglernas paverkan pa planeringsarbetet tas upp i bilaga 1.

Viktigt att tinka pa dr ocksd att det sikerhetspolitiska omvirldslidget har gjort att
bland annat EU infért ekonomiska sanktioner mot vissa linder. Mer information
om vad det innebir och vilka linder som omfattas av sanktionerna finns pa Upp-

handlingsmyndighetens webbplats.

9. ltillhérande forordning (1982:1005) om skyldighet for naringsidkare, arbetsmarknadsorganisationer
m.fl. att delta i totalférsvarsplaneringen anges vilka myndigheter som kan begéra féretags medverkan
i enlighet med lagen.

10. Mer information finns pa Frivilliga msb.se.
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28


https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/frivilliga/

Utvardera beredskapsatgérder

Se 6ver mojliga beredskapsatgdrder
infor motet

Infér motet med foretag dr det viktigt att pé ett generellt plan diskutera vilka bered-
skapsatgirder som kan bli aktuella for att frimja forsorjningsberedskapen och siker-
stilla att foretagens uppgifter ir relevanta for det fortsatta planeringsarbetet.

Nedan finns exempel pa mojliga atgirder for att stirka tillgangen till en vara eller
tjanst. Tabellerna kommenterar ocksa kortfattat nagra rittsliga forutsittningar.

Tabell 3. Exempel pa atgard: Analys och planering

Losning for att hantera brist Rattsliga forutsattningar Vilka forberedelser

pa en vara eller tjanst och mandat kan behovas?

Ta fram en lagesbild av
férsérjningssituationen som kan
uppdateras kontinuerligt

Analysera foretagets forut-
séttningar for att skaffa strategisk
och langsiktig formaga vid stérda
leveransforhéallanden under kris
och krig

Utbilda och 6va medarbetare
pé myndigheter som arbetar
med féretagssamverkan
kontinuerligt — pa nationell,
regional och lokal niva

Etablera system for tidig
forvarning. Identifiera faktorer
som kan paverka foretags
leveransformaga. Analysera
dessa l6pande for att tidigt
upptéacka signaler

pa férandring.

Identifiera foretag som ar
viktiga for totalférsvarets
verksamhet. Analysera
kontinuerligt féretagens
kapacitet och leveransférmaga
utifran scenarier pa kort och
lang sikt, t.ex. fran tre
manader upp till ett ar.

Inkludera utbildning

och 6vning i myndighetens
strategiska arbete och
sakerstall att det sker
aterkommande for berord
personal.

Tabell 4. Exempel pa atgard: Informationsinsatser och rekommendationer

Losning for att hantera brist Rattsliga forutsattningar Vilka forberedelser

pa en vara eller tjanst och mandat kan behovas?

Rekommendera befolkningen,
féretag och/eller offentliga aktorer
att minska konsumtionen av vissa
varor och tjanster eller ater-
anvénda, reparera och atervinna
for att minska férbrukningen

For vidare information om
ransonering, férfogande och
uttagning, se kapitel 5.

Ta fram underlag fér informa-
tionsinsatser och rekommen-
dationer. Arbeta kontinuerligt
med kontinuitetshantering for
att med riskanalys som grund
skapa reservplaner och check-
listor for hur personal ska
agera. Planer ska vara kom-
municerade till berérda.
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Tabell 5. Exempel pa atgard: Omférdela och makla resurser

Losning for att hantera brist

pa en vara eller tjanst

Omférdela varor mellan t.ex. olika
kommuner eller regioner eller
mékla resurser mellan olika aktérer
utifran behov och tillgang

Att makla resurser innebar att
myndigheten verkar for en for-
delning av varor pa frivillig grund.
Ersattningen regleras mellan
saljare och kopare.

Rittsliga forutsattningar
och mandat

Omfordelning gar normalt bara
att gbra med egna resurser,
men kan ocksa ske genom
avtal. Om omférdelning ska
ske genom tvang kravs sarskilt
lagstdd, t.ex. via ransonerings-
lagen eller férfogandelagen.

Utvardera beredskapsatgarder

Vilka forberedelser
kan behovas?

Identifiera viktiga resurser och
aktorer inom olika sektorer.
Skaffa kunskap om produkters
anvandning i andra sektorer.
Ta fram principer for férdelning
av resurser. Stall eventuellt
krav pa produktions- och
lagervolymer for att forhindra
brister. Skaffa forutsattningar
for att hantera sakerhet

och kvalitet om varorna
omfattar t.ex. lakemedel

eller kemikalier.

Tabell 6. Exempel pa atgard: Oka volymer eller lager hos féretag

Losning for att hantera brist

pa en vara eller tjanst

Upphandla 6kade volymer
eller lager

Staten kan i upphandling stélla
krav pa leverantdrens volym- och
lagerkapacitet. Lésningen kan
ocksa omfatta skattetekniska
lattnader (t.ex. genom att
undanta tillgangsvardet for lager
vid beskattning), réntefria lan fran
staten for foretagens lager-
hallning, eller subvention av
inkdp av lagervaror (industrin
I6ser ut omsattningslager).

Stédja omstéllning av produktion
genom att garantera volymer
eller ge investeringsstod.

For att sakerstalla inhemsk
produktion kan staten upphandla
eller pa annat satt ge garantier
for en viss volym av en vara
eller tjanst.

Rattsliga forutsattningar
och mandat

Det finns i princip tre
rattsliga verktyg for att
skapa en 6kad lagring:

(i) séarskild tvingande
lagstiftning, (ii) upphandling
och (iii) férfogande genom
ransoneringslagen eller
férfogandelagen. Vilken
eller vilka principer som ar
lamplig att anvanda beror
pa vad som ska lagerhallas,
i vilken omfattning och hur
marknadsforhallandena och
tidsaspekterna ser ut.

Enligt huvudregeln kravs en
konkurrensutsatt upphandling
innan det gar att inga avtal om
upphandling av en viss volym
som mojliggdr en omstallining
eller 6kning av produktionen.

Staten kan finansiera
investeringar som ar néd-
vandiga for att ett foretag ska
kunna stéalla om sin produk-
tion. Om stédet ges i form av
bidrag, lan eller garantier inne-
bar det troligen ett statsstod.
Da behdéver myndigheten
sarskilda bemyndiganden,
och stédet maste uppfylla
EU:s statsstddsregler.

Vilka forberedelser
kan behovas?

Om olika samhallssektorer
upphandlar stérre volymer
utan att synkronisera kan vissa
aktorer drabbas av akut brist.

Upphandling av stérre volymer
kan genomforas av en
myndighet med behov, men
kraver formodligen tillaggs-
uppdrag och ny finansiering
fran regeringen.

Skaffa kunskap om féretag
som kan stélla om till att pro-
ducera kritiska varor. Skaffa
ocksa kunskap om ledtider for
omstallning som galler krav

( for att t.ex. godkéanna pro-
dukter).
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Utvardera beredskapsatgérder

Tabell 7. Exempel pa atgard: Statlig produktion och statliga lager

Losning for att hantera brist Rittsliga forutsattningar Vilka forberedelser
pa en vara eller tjanst och mandat kan behovas?
Skapa egen lagerhéllning hos K&p av varor sker primart » Etablerad systematik
offentliga aktérer. enligt upphandlingslagen. Om centralt sammanhallen

. L staten ska anvanda sina lager med lageransvar, drift och
/}ttgar.derl kan vara sarslfllt for att stodja naringslivet kan en forvaltning som kan
lamplig for varor som kraver de réattsliga férutsattningarna férdelas pa olika statliga
import av komponenter behdva ses dver sarskilt, aktorer.
och insats-produkter bland annat utifran kon-

» Lager vid sidan av
marknaden kraver oftast
regelbundet utbyte eller
omsattning.

(t.ex. lakemedel). kurrensreglerna och EU:s
regler for statsstod.

» Skapa forutsattningar for
avrop och logistik.

Producera statliga varor For statlig produktion och stat- ~ Kartlagg den produktion som
och tjénster i befintliga bolag liga lager ar det skillnad mellan  skulle kunna ske inom statens
och institutioner. offentliga aktorer och statligt myndigheter samt statliga hel-
. agda bolag. Statliga bolag och delagda bolag.
Atgérden kan vara aktuell lyder under aktiebolagslagen,
+ nar det av marknadsméssiga men det bér vara méjligt for
skal inte finns féretag som regeringen att utdva viss
kan producera vissa varor agarstyrning och ge direktiv

om att ett bolag t.ex. ska rikta
in sig pa nya produkter eller
marknader. Vissa offentliga
aktorer kan eventuellt produ-
cera nya varor och tjanster
inom sina ordinarie uppdrag,
om de redan i vanliga fall har
till uppgift att producera och
tillhandahalla varor eller
tjanster for andra.

* nar verksamheten ar
mycket sékerhetskanslig.

Tabell 8. Exempel pa atgard: Reglering

Losning for att hantera brist Rittsliga forutsattningar Vilka forberedelser

pa en vara eller tjanst och mandat kan behovas?

Ransonera en viss vara, varu- Regeringen beslutar om Staten behover forbereda

grupp eller komponent. tillampningen av ransonerings- hanteringen av kostnader for
. lagen och kan ge myndigheter  nar marknadens aktorer har

Ransoneringslagen kan mandat att tillimpa den inom  rétt till inlésen av varor som

anvandas for att allokera resurser ik omraden. De atgarder omfattas av reglering, eller

i samhallet. Att minska behovet — som 4 mgjliga ar samman- har rétt till marknadsmassig

aven vara ar eft satt att "forlanga  attningsvis: erséttning for varor som ar

forraden” eller sakerstalla att féremal for férfogande. Det

samhallsviktig verksamhet har * Reglering av handel behdvs ocksa ett fungerande

tillgang till varan. Det gar ocksa — saluférbud och annan system med forfattningskrav

att anvanda férfogandelagen for styrning av forséljning och ¢ rutiner for att kunna

att paverka tillgangen av en vara kép av féornédenheter. ransonera t.ex. drivmedel.

pa marknaden. T.ex. kan foretag
tvingas att tillverka varan. Staten
kan ocksa ta kontroll 6ver ett
eller flera foretags produktion.

« Sarskilda avgifter for
utjdamnande av priser — en
sa kallad clearingavgift.

* Inlésen av férnddenheter.

Regeringen kan aven aktivera
forfogandelagen som ger
staten langtgdende majligheter
att forfoga Gver saval fornod-
enheter som produktions-

och transportmedel.
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3. Forbered foretagsdialog

Metodens tredje steg ir att férbereda den dialog som myndigheten ska ha med
foretag. Dialogen behéver anpassas utifrin upphandlings- och konkurrensreg-
lerna. Det idr ocksa viktigt att ta hinsyn till informationssikerhet och inkludera
expertkompetens inom respektive omréide.

Figur 4. Planeringsmetod Steg 3
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En forutsittning for att genomfora planeringen i dialog med foretag ir att ta
stillning till och férbereda foljande sex fragor:

Hur ska informationsdelningen ga till?

Hur kan samverkan ske pa ett sikert sdtt?

Vilken leveransformaga och ekonomisk situation har foretaget?

Finns det annan planering for foretaget?

Ar det aktuellt med ekonomisk ersittning till foretaget?

CANMANE S e

Vilka praktiska forberedelser behévs infor dialogen?
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Forbered foretagsdialog

Ta stallning till informationsdelningen

For att samverkan ska fa 6nskad effeke behover myndigheten och foretaget dela
information med varandra. Men myndigheten méste bedéma vad som behover
delas, vad som kan delas och hur informationen kan skyddas utifrin kraven pa
informationssikerhet.

ﬁ Lagstiftning inom informationsdelning

Sakerhetsskyddslagen (2018:585) galler alla som bedriver saker-
hetskanslig verksamhet, oavsett om verksamheten ar offentlig eller enskild.
Lagen och den tillhérande férordningen (2021:955) staller bland annat krav
pa sakerhetsskyddsanalys, sakerhetsklassificering av handlingar och pa att
sakerhetsskyddsavtal tecknas mellan verksamhetsutovare som ska dela
sakerhetskanslig information.

Las mer pa sdkerhetspolisens webbplats.

NIS-direktivet har uppdaterats genom NIS2-direktivet som bérjar gélla den
18 oktober 2024 och enligt forslag ska vara implementerat i svensk lag 1
januari 2025. NIS2 innehaller rattsliga atgarder for att 6ka den dvergripande
cybersakerhetsnivan i EU. Det handlar om att sékerstalla en god formaga
inom cybersékerhet, sdsom teknisk utrustning, samarbetsgrupper inom unio-
nen och samverkan mellan olika sektorer.

Organisationer som omfattas av direktivet maste vidta Iampliga tekniska och
organisatoriska atgarder for att sakerstélla en hdg niva av informationssaker-
het. De maste ocksa rapportera allvarliga incidenter till myndigheterna och
samverka med andra organisationer for att hantera incidenter som paverkar
samhallsviktiga tjanster.

Las mer om NIS-direktivet pa msb.se.

Foretagshemligheter och foretagets
kontroll over sin information

Metoden for planering kan innebira att foretaget delar information som ir foretags-
hemligheter. Sidan information kan handla om allt frin marknadsstrategier till nya inn-
ovationer. Den har ofta avgorande betydelse for féretagen och ska behandlas darefter.

For foretagen ir information som kategoriseras som foretagshemligheter central.
Ofta ir foretagshemligheter av sddan betydelse att de ger ett forspring i konkurrensen.

En sammanstéllning av uppgifter som i sig inte dr hemliga kan ocksi vara foretags-
hemligheter. Ett exempel pa det dr en ordnad sammanstillning av kontakeuppgifter

till kunder.
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Forbered foretagsdialog

Offentlighetsprincipen gor att sekretess
inte gar att garantera i forvag

Nir foretagens behov av att skydda sin information méter offentlighetsprincipen
uppstar ibland problem. Foretagen kan vara ovilliga att limna information om
den riskerar att bli offentlig. Foretagsrepresentanter behdver goras medvetna
om att det inte pa forhand gir att avgora om de uppgifter som foretagen limnar
ifran sig kommer att omfattas av sekretess vid ett eventuellt utlimnande.
Samtidigt behover berdrda medarbetare pé den planerande myndigheten bedoma
om informationen kan omfattas av sekretess och i vilken méin den ir skyddsvird
utifrin sikerhetsskyddslagen.

Offentlighetsprincipen dr grundliggande f6r demokratin. Huvudregeln 4r att
allminna handlingar ska vara offentliga och limnas ut pa begiran. Uppgifter i en
allmin handling kan bara sekretessbeliggas om det finns lagstod. Sekretessprov-
ning gors nir uppgifter begirs ut. Sekretessen omfattar som utgdngspunke inte
handlingar i sin helhet, utan varje uppgift i en handling sekretessbedoms for sig.

Totalforsvarssekretess galler for vissa uppgifter

Med totalférsvarssekretess menas sekretess enligt 15 kap. 2 § lagen om offentlig-
het och sekretess (2009:400), OSL. Fér att en uppgift ska omfattas av totalfor-
svarsekretess krivs

att den rér verksamhet f&r att forsvara landet eller plani&dggning eller
annan férberedelse av sddan verksamhet eller som i dvrigt ror totalfor-
svaret, om det kan antas valla skada fér landets férsvar eller pd annat
sGtt skada rikets sGkerhet om uppgiften rdjs.

Det finns flera uppgifter som ror Sveriges totalforsvar som inte skyddas av sekretess-
bestimmelsen. Detta beror pd att ett réjande endast bedéms paverka en liten del av
Sverige eller enbart den egna verksamheten.

Nir det inte finns ndgon annan tillimplig sekretessbestimmelse behover myndig-
heten vilja mellan att sekretessbeligga uppgiften enligt exempelvis 15 kap. 2 § OSL
eller att inte kunna skydda uppgiften alls. Om man viljer att anvinda sig av 15 kap.
2§ OSL innebir det att uppgiften omfattas av reglerna i sikerhetsskyddslagen.

Konkurrenslagen forbjuder samordning av
priser och uppdelning av marknaden

Konkurrenslagen (2008:579) forbjuder avtal eller samordning mellan foretagsrepre-
sentanter som innebir att de kommer dverens om priser, rabatter, leveransvillkor eller
delar upp marknaden mellan sig. Konkurrenslagen hindrar ddremot inte att foretags-
representanter limnar uppgifter till myndighetsrepresentanter nir dessa begir in dem,
till exempel i samband med f6rsorjningsplanering.
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Forbered foretagsdialog

Onm flera foretagsrepresentanter deltar i planeringsarbetet tillsammans finns diremot
en risk att informationsutbytet leder till otilliten samordning. Dirfor 4r det viktigt
att badde moten och informationsdelning sker pé ett sitt som begrinsar riskerna for
detta. All informationsdelning — inklusive den som skapas vid ett flerpartsméte —
behover ta hinsyn till kinslig och sekretessbelagd information och sikerhetsskydd.
Olika foretagssektorer kan ocksé vara mindre limpliga f6r gruppvisa dialoger.

Viss samordning kan vara tillaten

Vissa samordnade forfaranden som sker for att virna konsumenternas bista kan
vara tilldtna enligt konkurrenslagen. Under vissa frutsittningar kan det exempelvis
vara tilldtet f6r konkurrenter att teckna avtal om gemensam produktion eller sam-
arbeta kring ett forsknings- och utvecklingsprojekt som resulterar i bittre produkter
till lagre priser for konsumenten. Vid en bedémning av om vissa samordnade
forfaranden ir tillitna i enlighet med konkurrenslagen, behover konkurrensrittslig
expertis delta i arbetet.

Sekretessbestammelse som inte skyddar
konkurrensreglerna

I lagen (1982:1004) om skyldighet for niringsidkare, arbetsmarknadsorganisationer
m.fl. att delta i totalforsvarsplaneringen finns en sirskild sekretessbestimmelse som
forbjuder de foretagsrepresentanter som deltar i planeringsarbetet att obehérigt réja
uppgifter om en enskilds affirs- eller driftférhillanden som de fatt kinnedom om.
Men bestimmelsen hindrar inte féretag frn att limna uppgifter till varandra om den
egna verksamheten, till exempel under samverkan med en myndighet. Dirfor ar den
sekretessen inget skydd mot att foretagen agerar i strid mot konkurrensreglerna.

Mer information om konkurrensritten finns i Bilaga 1.

=] Lds mer: Konkurrensratten

Konkurrensverket har tagit fram information om konkurrensratten.

Upphandlingsreglerna kraver likvardig
behandling av leverantorer

Upphandlingsreglerna kriver att en upphandlande myndighet behandlar leverantor-
erna pd ett likvirdigt och icke-diskriminerande sitt. Det betyder att inga tinkbara
anbudsgivare ska f information som ger dem otillbérliga férdelar vid en konkurrens-
utsatt upphandling. Myndigheten behéver allts planera si att leverantérer som deltar
i en upphandling inte fir sidan information av varandra eller av myndigheten.

11. Information om lagar och regler om samarbeten som begransar konkurrens finns pa Konkurrensverkets
webbplats www.konkurrensverket.se.
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Forbered foretagsdialog

Overvig i forvig vilken typ av upphandlingar som kan komma att goras i for-
sorjningsberedskapssyfte, samt vilka uppgifter som kan ge ett foretag fordelar
vid en konkurrensutsittning.

Mer information om upphandlingsreglerna finns i Bilaga 1 Information om
upphandlings- och konkurrensritt infor samverkan med foretag.

=—| Las mer: Upphandlingsregler

Mer information om dialog och rattsliga principer i samband med upp-
handling finns hos Upphandlingsmyndigheten: https://www.upphandlings-
myndigheten.se/upphandla-till-samhallsviktig-verksamhet/

Upphandla informationssakert
Las mer om informationssakerhet kopplat till upphandling i vagledningen:

Upphandla informationssakert: en vagledning (msb.se).

Statistik far inte leda till brott mot
konkurrenslagen

Uppgifter som foretag limnar kan anvindas for att ta fram statistik. Nir den
planerande myndigheten tar fram statistik och liknande analyser behdver ni se
till att inte offentliggora foretagens statistik eller andra bearbetade uppgifter som
kan leda till att foretagen bryter mot konkurrenslagstiftningen eller far otillbor-
liga fordelar i framtida upphandlingar.

Sakerstall saker samverkan

Siker samverkan innebir att den information som delas med andra aktérer inte
r6js till obehoriga. Information som delas i samverkan med andra behover klassas
utifrdn sitt skyddsvirde. Det 4r viktigt att anvinda de verktyg f6r skydd som mot-
svarar den klassningen. Nir uppgifter som ir belagda med sekretess delas behover
den som fir informationen kvittera att hen forstitt vad det innebir.

I bilaga 2 finns blanketten Sekretessupplysning som kan anvindas for kvittering,.

Sakra kommunikationsverktyg kan behovas

Mojligheten att dela kinsliga och sikerhetsskyddsklassificerade uppgifter med
foretag kan vara en forutsittning for en effektiv och siker planering. Dirfor kan
foretag i vissa fall behova sikra kommunikationsverktyg. Vilka verktyg som ar
lampliga beror pé graden av konfidentialitet.
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Forbered foretagsdialog

Alla informations@gare maste analysera sina
forutsattningar och behov av samverkan

Respektive informationsigare maste i forvig ha analyserat sitt eget ansvar, sina
samverkansbehov, vilken information som ska delas och hur skyddsvird den ir.
Ta ocksa stillning till hur ofta information ska delas, hur tidskritisk informationen
ir och i vilken form information ska delas — som bild, text eller tal.

Vdlj dndamalsenlig lokal

Vilj lokal utifrin vad som ska diskuteras och hur kinslig informationen ar. Stéd finns
i Vigledning for siker och robust samverkan'*. Vigledningen omfattar hela spektrumet
av information, frdn helt ppen till uppgifter som ror Sveriges sikerhet.

Gor sakerhetsskyddsanalys

Infr varje dialog behover den planerande myndigheten gora en sikerhetskydds-
analys. Beroende pa resultatet av analysen kan det behovas dtgirder for att stirka
skyddet kring verksamheten. All informationsdelning behover uppfylla kraven

i sikerhetsskyddslagen.

Sikerhetskyddsanalyser ir en grundliggande och central del i ett strukturerat
och systematiskt sikerhetskyddsarbete. De bidrar till att halla sikerhetsaspek-
terna proportionerliga.

Sakerhetskyddsavtal vid upphandling

Vid upphandling i4r myndigheter enligt sikerhetsskyddslagen skyldiga att ingé
sakerhetskyddsavtal. Sikerhetskyddsavtal ska dven ingas nir myndigheter inleder
en samverkan eller ett samarbete med en annan aktdr som genom detta kan fa
tillgéng till sikerhetsskyddsklassificerade uppgifter i klassen konfidentiell eller
hégre, eller annan sikerhetskinslig verksamhet av motsvarande betydelse for
Sveriges sikerhet'. Viss begrinsad mojlighet till undantag finns om sikerhets-
skyddet kan tillgodoses pa annat sitt, men da krivs i stillet en sirskild sikerhets-
skyddsbedémning och limplighetsprévning.'*

Mer stod finns i Sikerhetspolisens vigledningar om informationssikerhet'
och sikerhetsskydd'¢, samt i MSB:s metodstdd for systematiskt informations-
sikerhetsarbete!’.

12.MSB, MSB1285.

13. Mer information om den utdkade skyldigheten att inga sékerhetsskyddsavtal finns propositionen
2020/21:194 Ett starkare skydd for Sveriges sakerhet, samt i utrednings- betédnkandet Kompletteringar
till den nya sé@kerhetsskyddslagen, SOU 2018:82.

14. Sakerhetsskyddsférordning (2021: 955), 6 kap.

15. Sékerhetspolisen, Vagledning i sékerhetsskydd — Informationssakerhet, www.sakerhetspolisen.se.
16. Sakerhetspolisen, Vagledning i sakerhetsskydd — Sakerhetskyddsanalys, www.sakerhetspolisen.se.
17. Metodstéd fér informationssakerhetsarbete (msb.se).
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Forbered foretagsdialog

Bedom foretaget

Gor en samlad beddmning av det eller de foretag som ska bjudas in till dialog. Himta
information fran foretaget sjilvt eller frin andra killor, till exempel kreditupplysnings-
tjanster, Bolagsverket, andra 6ppna killor eller i vissa fall Sikerhetspolisen.

Uppgifter om avtalade leverantorer som himtats in i samband med upphandling
kan utgora ett av flera underlag i den samlade beddmningen. Men f6rhéllanden kan
ha forindrats sedan avtalet tecknades, och det kan darfor behovas nya beddmningar
under avtalets giltighetstid som en del av den l6pande f6rvaltningen.

Upphandlingsmyndigheten ger mer information om kvalificering och uteslutning
av anbudsgivare vid upphandling'®.

@ Utlandska direktinvesteringar

Utlandska direktinvesteringar, dvs. investeringar som utldndska
bolag gor i Sverige, kan leda till att Sverige hamnar i beroendestallning till
andra lander nar det géller viktiga varor och tjanster. De kan ocksa inne-
bara att teknologi, information och kompetens fors 6ver till frammande
makt, vilket bade kan stérka dess militdra formaga och férsvaga Sveriges
konkurrenskraft.

For att skydda svenska sékerhetsintressen finns darfor en lag som ger
en myndighet mdjlighet att granska utlandska direktinvesteringar inom
skyddsvarda verksamheter.

Las mer: MSBFS (2023:4) foreskrifter om vilka samhallsviktiga verksam-
heter som omfattas av lagen (2023:560) om granskning av utldndska
direktinvesteringar.

Bedém den faktiska formagan att leverera

For att analysera om ett foretag kan uppritthalla sin verksamhet och leverera varor
och tjanster enligt behoven, behover myndigheten bedoma den faktiska formagan
att leverera. Den faktiska formdgan kan vara beroende av de virdekedjor som ror
foretaget och branschen som foretaget 4r en del av.

Foretag kan ocksd paverkas av tredje part genom begrinsad tillging pa ravaror och
insatsprodukter, eller genom att foretagets virdekedjor paverkas av andra staters
exportlagstiftning. Ta stdd av expertmyndigheter och branschorganisationer for
att fA mer kunskap inom omrédet.

18. Mer information om krav pa leverantdren och grund for uteslutning finns pa Upphandlingsmyndighetens
webbplats www.upphandlingsmyndigheten.se.
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Granska foretagets ekonomiska situation
och agarférhallanden

Det ir viktigt att granska foretagets ekonomiska situation. Granskningen kan
till exempel omfatta matt pa soliditet, likviditet och lonsamhet beroende pé
behov och situation.

Ett annat alternativ ir att gora en standardiserad kreditupplysning eller en djupare
granskning. Ett foretag med lagt kreditbetyg eller inget kreditbetyg alls (som for
till exempel utlindska eller nybildade f6retag) kan indd bedémas som ekonomiskt
stabilt om foretaget kan visa detta pa annat sitt eller limna en godtagbar forklaring

till kreditbetyget.

Bedom dven foretagets dgarforhallanden. Ofta ingér bolag i en storre koncern.
Di kan hela koncernstrukturen behdva kartlidggas. Att det finns utlindska dgare
betyder inte att det 4r omajligt att ha en planeringsdialog, men det kan paverka
vilken typ av information som gar att dela enligt sikerhetsskyddslagen.

Dialog med vtlandska foretag

Infor en dialog med utlindska foretag behover myndigheten underséka hur och
med vem dialogen ska foras. Ett forsta steg ar att fa en bild av hur féretaget och
koncernens struktur ser ut. Ofta finns ett dotterbolag med filial i Sverige som
myndigheten kan ta kontakt med, men direfter behover bolaget ofta sikerstilla
att de kan ha en dialog med svensk myndighet. Det kan dven krivas godkidnnande
eller en fullmakt frin moderbolaget eller dgaren innan en foretagsdialog kan borja.
Att det dr tydligt vem som dr huvudman och har ritt att teckna avtal ar en férut-
sdttning for att arbetet ska kunna leda fram till konkreta atgirder. Var foretaget
har sin produktion férlagd spelar ocksa en viktig roll och bér tas upp som en
sarbarhet i den fortldpande dialogen.

Tareda pd om det finns annan planering
for foretaget

Om ett foretag ska delta i planeringen eller inte, kan paverkas av om det redan
finns annan relaterad planering for foretaget. Nagra exempel pa information att
ta hansyn till 4r om:

* byggnader ir skyddsobjekt

* det dr aktuellt med uttag av egendom for totalfrsvarets behov

o foretaget ligger i eller ndra ett omrade av riksintresse

* foretaget redan har planeringsdialog med en annan offentlig aktor.

Planering for forsorjning av varor och tjanster



Forbered foretagsdialog

Ar byggnader skyddsobjekt
eller bor vara det?

Vissa byggnader, anliggningar och omréaden ir skyddsobjekt och har forstarke skydd
mot exempelvis sabotage och spioneri. Det innebir bland annat att obehériga inte
har dilltride och en f6renklad tillstindsprocess f6r kameradvervakning. Skyddslagen
innehéller uppgifter om vilken typ av byggnader, anlidggningar och omraden som

kan vara skyddsobjekt.

Nir myndigheten bedomer ett foretags mojlighet att bedriva verksamhet under
storda forhillanden ska hinsyn tas till foretagets skydd mot sabotage, spioneri med
mera. Om ett féretag anses som viktigt for férsérjningsberedskapen bér man utreda
om byggnader, anliggningar med mera bér vara skyddsobjekt, eller redan ér det.

Exempel pd skyddsobjekt hos foretag 4r byggnader, anliggningar och omraden som
anvinds till eller dr avsedda for energiforsérjning, vattenforsorjning, elektronisk kom-
munikation, transporter, forsvarsindustriella indamél och forsérjning av sedlar och
mynt. Beslut om att nagot ska vara skyddsobjekt fattas vanligtvis av ldnsstyrelsen.

@ Skyddsobjekt

Samhallsviktig infrastruktur for el och telekommunikation, anlaggningar
for posthantering, férsvarsindustrier och anlaggningar for livsmedelsproduktion
kan vara skyddsobjekt.

Finns planer pa uttagning av egendom
for totalforsvarets behov?

Ta reda pa om det finns beslut eller planer pa uttagning av nigon av foretagets
resurser, som till exempel egendom eller fordon.

Uttagning innebir att en myndighet redan i fredstid beslutar att staten vid héjd
beredskap har ritt att f6rfoga 6ver egendom som behovs for totalforsvaret. Det ger
storre forutsigbarhet for savil myndigheter som enskilda som berérs. Uttagningen
har ingen konsekvens forrin hojd beredskap rader, men ger dverblick 6ver vad
staten kan komma att forfoga Gver, var, nir och i vilken omfattning.

Reglerna for uttagning och forfogande beskrivs utforligt i steg 5 under
Forfogandelagen och forberedelser for férfogande.

Planering for forsorjning av varor och tjanster
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Q Uttag av egendom for totalforsvarets behov

Det ar olika myndigheter som beslutar om uttagning, beroende pa vad
det ror sig om for typ av objekt:
—> Lansstyrelserna beslutar om mark, byggnader och radioanlaggningar.
—> Forsvarsmakten beslutar om fartyg, fordon och hundar.
—> Transportstyrelsen beslutar om luftfartyg.

Ligger foretaget i eller nara ett riksintresse?

Ta reda pd om det geografiska omradet dir foretaget har sin verksamhet omfattas av,
eller ligger i narheten av ett omrade av riksintresse. Att forklara ett omride som
riksintresse 4r ett sitt for staten att pverka och bevaka mark- och vattenomraden
av nationell betydelse. Omréiden kan vara av riksintresse for att skydda miljon, men
ocksa for att virna till exempel energiproduktion eller totalférsvarets anlidggningar.

Riksintressena kan paverka méjligheten att etablera industrier. Om ett foretag
har sin verksamhet i eller i nirheten av ett omrade av riksintresse kan det dirfor
paverka foretagets mojligheter att utoka sin verksamhet. Riksintressen kan alltsa
bade vara ett stdd for att uppritthalla produktionsférmagan i en verksamhet och
ett hinder for ett fretags formaga att leverera det totalforsvaret 6nskar.

I dialogen kan det dirfor vara viktigt att ta reda p4 om det geografiska omréade
dir foretaget har verksamheter dr kategoriserat som riksintresse eller ligger nira
ett riksintresse av nagot slag. Infér planeringen med f6retag behévs kunskap om
vilken reglering i detaljplan, bygglov och miljétillstand som giller f6r verksam-
heten. Var sirskilt uppmirksam pd om sidana tillstind begrinsar verksamhetens
produktionskapacitet, lagringskapacitet eller transportkapacitet. Det kan nimli-
gen paverka foretagets mojligheter att fungera under h6jd beredskap och krig.

MSB ansvarar for att identifiera omriaden for den civila delen av
totalférsvarets anliggningar."

Ekonomisk ersattning for foretagens
medverkan i beredskapsplaneringen

Det finns inget heltickande system for finansiering av féretagens medverkan
i beredskapsplaneringen. Men det finns vissa mojligheter till finansiering f6r att
sitta i ging planeringsarbetet.

19.3 kap. 5-9 §§ miljébalken. Mer information om riksintresse for totalférsvarets civila del pa
MSB:s webbplats, www.msb.se.
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Ersattning till foretag med resurser som
ingar i totalférsvaret

Foretag som har resurser som ska ing i totalforsvaret dr enigt lag skyldiga att delta
i planeringen®. Det innebir att foretaget kan ha ritt till ekonomisk ersittning om
arbetet innebir betydande kostnader.

Finansiering fran anslag 2:4 Krisberedskap
vid begransade perioder och tillfalliga
atgdrder

Finansiering frin anslag 2:4 Krisberedskap kan anvindas dels for atgirder under
en begrinsad period som inbegriper flera aktorer, dels for storre tillfalliga atgirder
hos en aktor eller sektor som ir av visentlig betydelse for krisberedskapen. Ett
omride for sidana atgirder ir foretagens medverkan i den samlade beredskapen.

Det innebir att foretag kan ingd som samverkansparter i statliga myndigheters
utvecklingsprojekt. Projekt som innebir konkret involvering av niringslivsaktorer ar
prioriterade vid tilldelningen av medel, liksom projekt som prioriterar tgirder som
utvecklar formaga till prioritering av resurser, varor eller tjanster.”’ Men projektmedel
kan bara anvindas for uppstart och utveckling, inte for I6pande planeringsarbete.

Medel till statliga myndigheter for att
avsatta resurser

For statliga myndigheter kan behovet av finansiering primirt handla om att avsitta
resurser for att analysera behov av varor och tjinster i sektorn och for att inleda
planeringsdialoger. De kostnader som behévs for att uppfylla uppdraget som bered-
skapsmyndighet*” faller under ansvarsprincipen. Dirmed belastar kostnaderna
normalt det egna forvaltningsanslaget. I vissa fall kan dock begrinsningar finnas
i hur bidragsmedel fir anvindas. Det kan t.ex. gilla myndigheter som ir affirsverk.

Linsstyrelser har mojlighet att planera for forsorjning av varor och tjinster
inom ramen for sitt sammanhallna projekt.

Praktiska forberedelser infor motet

Under forberedelserna ir det viktigt att ta hinsyn till de konkurrensrittsliga
och upphandlingsrittsliga aspekter som finns i Bilaga 1.

20.Lag (1982:1004) om skyldighet for naringsidkare, del pa MSB:s webbplats, www.msb.se.
Lag (1982:1004) om skyldighet fér naringsidkare arbetsmarknadsorganisationer m.fl. att delta
i totalférsvarsplaneringen, § 2.

21.Inriktning fér projektmedel till myndigheter 2024—-2025 Anslag 2:4 Krisberedskap dnr MSB 2023-07735.
22.Fdrordning (2022:524) om statliga myndigheters beredskap.

Planering for forsorjning av varor och tjianster
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Forbered sekretessupplysning

Sikerstill att foretagsrepresentanter som deltar i dialogen vet vad som giller
for sekretess, tystnadsplikt och sikerhetsskydd. En mall for sekretessupplysning
finns i Bilaga 2.

Ta fram fragor

Forbered de fragor som myndigheten behover ta upp med foretaget.
En sammanstillning av relevanta fragor finns i Bilaga 3.

Satt en agenda

Dialogmétets innehdll ska utgd fran resultatet av myndighetens bedomningar.
Underlag till en agenda finns i Bilaga 4. Om myndigheten ska féra dialog med

flera foretag samtidigt behéver agendan justeras utifrdn det.

Ta fram dialogunderlag

Forbered foretaget genom att ta fram ett dialogunderlag.
Bilaga 5 innehiller en mall for detta.

Bjud in till dialog
Nir myndighetens forberedelser ir firdiga skickas foljande underlag
till foretaget i god tid innan motet:

* agenda

* dialogunderlag

® scenario.

Ordna med en siker lokal om det behévs, blankett for sekretessupplysning och
dokumentationsmall. En dokumentationsmall finns i Bilaga 7.

Planering for forsorjning av varor och tjanster
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4. Genomfor foretagsdialog

I detta steg genomfors foretagsdialogen som ser olika ut beroende pa myndighet,
typ av foretag, bransch och sektor.

Figur 5. Planeringsmetod steg 4

D Beskriv

behov

valj
beredskaps-
atgarder

Utvardera
beredskaps-
atgarder

Forbered
foretags-
dialog

Motet med foretaget kan delas in i tre moment:

1. Beskriv hur myndigheten har resonerat om behov, dimensionering, leverans-
krav och tillginglighet samt val av scenario (behovsbeskrivning). Beskriv-
ningen av behov och dimensionering kan vara olika detaljerad beroende pa
hur kinslig informationen 4r.

2. Foretaget beskriver sina forutsittningar for att leverera varor och tjdnster uti-
fran scenariot (konsekvensbeskrivning). Beskrivningen forutsitter kunskap
om kritiska beroenden, robusta distributionskedjor och en organisation med
anpassningsformdga. Som stdd har foretaget det dialogunderlag, bilaga 5,
som de fatt i forvig. Myndigheten och foretaget diskuterar fragor inom
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Genomfor féretagsdialog

- kontinuitetshantering
- personalplanering
- beroendet av kritiska varor och tjinster

- robust och siker samverkan.

3. Myndigheten och féretaget identifierar och utvirderar gemensamt de sam-
mantagna atgirder som kan behovas for att leverera varan eller tjdnsten utifrin
behov, dimensionerande forutsittningar, scenarier och de valméjligheter som
har diskuteras (atgirdsanalys).

Dialogen kan med férdel delas upp och genomforas under flera métestillfillen uti-
fran vilka aktorer med specifik kompetens som behéver medverka. En uppdelning
av dialogen pa flera motestillfillen ger ocksd majlighet att verifiera de uppgifter som
framkommer i dialogen for att skapa ett bra underlag for leverantérens f6rméga och
mojlighet eller behov av utveckling dver tid.

Diskutera foretagets arbete med
kontinuitetshantering

De krav pa forméga som behover stillas pa foretag vid hojd beredskap och ytterst
krig kan omfatta risker och behov som foretaget i friga inte har inkluderat i sin
kontinuitetshantering.

Om foretaget arbetar systematiskt med kontinuitetshantering, till exempel enligt
ISO-standarder i4r det en bra utgangspunkt. Det betyder att foretaget har planerat
for hur verksamheten ska uppritthéllas oavsett vilken stérning den utsitts for och
kunna dtergd till onskad kapacitet efterat.

Foretaget bor ha identifierat och tagit fram kontinuitetslésningar f6r personal, sirskilt
nyckelpersoner och andra beroenden av resurser for verksamheten. Exempel pa
kritiska beroenden 4r underleverantérer, elférsorjning och telekommunikation.

Diskutera féretagets tillgang till kritiska
resurser i handelse av krig

Tillgingen till resurser kan i krig vara mer begrinsad dn vad ett féretag har riknat
med i den fredstida planeringen. Dirfor dr det viktigt att identifiera konsekvenser
av uteblivna leveranser och resonera om kritiska resurser for foretaget.

Diskutera foretagets personalplanering

Aven personal ir en kritisk resurs. Savil foretag i allminhet som foretag som
har, eller kommer att ha, krav pd sig att uppritthalla verksamhet i hindelse av
hojd beredskap och ytterst krig, vinner pa att sikra tillgdngen till den personal
som behovs for att uppritthalla verksamheten under stérda forhéllanden.

Planering for forsorjning av varor och tjanster
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Foretaget behover dirfor personalplanera, och detta bor goras i fredstid. Det giller
oavsett om kraven stills i lagstiftning eller i avtal med det offentliga.

Personalplaneringen for fredstida kriser kan redan helt eller delvis vara tillgodo-
sedd genom foretagets arbete med kontinuitetshantering. Men foretaget behover
ocksa sikerstilla att planeringen ticker behovet av personal under h6jd beredskap.
Personalplaneringen ska grundas pd en analys av vilken verksamhet som ska fort-
sdtta fungera i krig, och med vilken ambitionsniva. Personalplaneringen kan utga
fran foljande fragor:

* Hur ser personalbehoven ut givet verksamhetsbehoven?
Behovs exempelvis skiftarbete?

* Vilka nyckelbefattningar finns som behéver finnas tillgingliga under

hojd beredskap?

* Finns redundans f6r nyckelbefattningarna? Finns ersittare for kritiska
befattningar dven vid kortvariga personalbortfall eller for medarbetare
som ir krigsplacerade hos annan aktor?

¢ Vilken personal behover befinna sig fysiskt pd arbetsplatsen och vilka kan

arbeta pé distans?

* Vid intern omfordelning av personal — ir det sikerstillt att personalen har
ritt kompetens och forutsittningar for arbetsuppgiften?

* Hur kan ett langvarigt personalbortfall hanteras? Kan exempelvis vissa
arbetsuppgifter utforas av firre antal personer?

* Vilka mojligheter finns att ta in personal utifrin, och vilka krav stiller
det pa mottagarkapacitet?

Regler vid hojd beredskap for personal vid
foretag som ar viktiga for totalforsvaret

De f6retag som ir viktiga for totalforsvaret r foretag som enligt lag eller avtal har,
eller kommer att ha, krav pé sig att uppritthalla verksamhet i hindelse av h6jd bered-
skap och ytterst krig. Utgdngspunkten for dessa foretag ér att anstéllda ska fortsitta
att gé till jobbet. Om regeringen foreskriver om allmin tjansteplikt inom den verk-
samhet eller det geografiska omride som foretaget tillhor kan beslut ocksa fattas om
att hela eller delar av personalen ska omfattas av allmin tjansteplikt. Det innebir en
skirpt tjanstgoringsskyldighet, med stringare paf6ljd och forbud for anstillda att siga
upp sig. For ickestatliga aktorer dr det Arbetsformedlingen som fattar sidana beslut.

MSB har tagit fram st6d for foretags personalplanering f6r hojd beredskap
och ytterst krig?.

23.MSB, MSB2097, Ratt person pa ratt plats: vagledning for krigsorganisation och krigsplacering p& msb.se.
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= | Las mer: Krigsplacering

Totalférsvarets plikt- och provningsverk ansvarar for att registrera
krigsplacerad personal och att en person bara &r krigsplacerad pa en plats.
For foretag behdver Totalférsvarets plikt- och provningsverk ett utlatande
fran en offentlig aktor om att féretaget behovs for totalférsvaret for att géra
en disponibilitetskontroll.

Diskutera robust och saker samverkan
och kommunikation

Storningar pé el- och telendten kan begrinsa mojligheterna att samverka. Dirfor r
det viktigt att tinka igenom hur man kan sikerstilla robust samverkan. For att det
ska g att diskutera mojliga verktyg for aktorsgemensam samverkan maste respektive
aktor ha analyserat sitt eget ansvar, sitt samverkansbehov, vilken information som
ska delas, hur skyddsvird informationen ir och vilken avbrottstid som gar att tole-
rera. Man behover ocksa diskutera vilka kommunikationslosningar som ar limpliga
att anvinda om det behdvs fortsatt samverkan med foretaget och vilka verktyg som
behovs for att kunna kommunicera sikert under h6jd beredskap och ytterst krig.

Om samverkan behover ske med sikra och robusta kommunikationsmedel finns
verktyg som Rakel, SGSI (Swedish Government Secure Intranet) och kryptografiska
funktioner. MSB har stéd for sikra kommunikationsmedel.?

Erfarenheter och forskning visar att kommunikation mellan aktérer behover vara
pa plats redan innan en ovintad hindelse. Dirfor kan en sambandsplan vara
avgorande for forsorjningsberedskapen. Sambandsplanen beskriver hur och nir
kommunikationen ska ske.

Ta reda pa om foretaget har sikra lokaler och godkind personal f6r att hantera sirskild
information eller sekretess och for att kunna genomféra planering och méten.

24.MSB, MSB1285. Véagledning fér sdker och robust samverkan.
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=| Ldas mer: Informationssakerhet

Séakerhetspolisen har en vagledning som ger stdd i hur information
kan och ska skyddas utifran konfidentialitet, riktighet och tillganglighet.
Vagledningen beskriver ocksa hur offentlighet och sekretesslagen forhaller
sig till sdkerhetsskyddslagen. Se tabell.

Figur 6. Hur fyra sekretessbestammelser i OSL forhaller sig till
sakerhetsskyddslagstiftningen

Sdkerhetsskydds-
klassificerad

Sekretess

" Forsvarssekretess
15 kap. 2 § OSL

Utrikessekretess
15 kap. 2 § OSL

Sakerhets- och bevakningssekretess
18 kap. 8 § OSL

C Upphandlingssekretess
19 kap. 3 § OSL

0 Kommer alltid att réra sékerhets- G Merparten av sekretess-
kanslig verksamhet. bestammelserna i OSL
kommer sannorlikt aldrig réra

sakerhetskanslig verksamhet.
© Utrikessekretess och sakerhets- Till exempel upphandlings-

och bevakningssekretess: sekretess
Endast i det fall en uppgift som

omfattas av sekretessen rér
sékerhetskéansligverksamhet

ochett réjande kan medféra

skada for Sverige ar uppgiften
sakerhetsskyddsklassificerad.

Vagledning i sakerhetsskydd (sakerhetspolisen.se)
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Identifiera och utvardera gemensamt
foretagets formagor och behov av atgarder

Under dialogen behover myndigheten och foretaget utvirdera foretagets formaga
att leverera varan eller tjinsten. Om formagan kommer att behova férindras r det
centralt att resonera med féretaget om nodvindiga dtgirder. Det kan vara atgirder
bide inom och utanfér féretagets eller myndighetens ansvarsomrade.

Foretaget kan exempelvis behéva tillgang till kommunalteknisk forsérjning, som

till exempel vatten och avlopp, renhallning och vighéllning. Det kan ocksi behovas
transporter eller telekommunikation pa en viss nivé for att kunna fortsitta leverera
en viss vara eller tjinst. Foretaget kan ocksa behéva tillgang till lokaler, serveranligg-
ningar eller lagerlokaler. Delar av personalen kan behéva krigsplaceras eller utbildas
for att kunna utfora arbetsuppgifter som inte utfors i normala fall.

Foretaget kan ocksa behéva skapa en forméga till siker kommunikation med till
exempel offentliga aktorer och underleverantorer for att inte roja information
som ror planeringen.

Gemensam kunskapsuppbyggnad ar central

Att skapa kapacitet for robust forsorjning vid hojd beredskap och ytterst krig
kriver ett omfattande utvecklingsarbete dir lirdomar bor dras frin den freds-
tida krisberedskapen. Samhillet har genomgatt stora forandringar sedan Sverige
senast hade en totalférsvarsplanering. Det gor att det kommer att behévas en
rad Svervidganden nir forsorjningsberedskapen dter byggs upp, och svaren och
16sningarna kommer att se olika ut i olika sektorer och omraden.

Dialogen med f6retaget ska frimja en kreativ och innovativ diskussion om
mojliga atgirder for att oka forsorjningsberedskapen. En nyckelfaktor 4r att
ta vara pa foretagens innovativa l6sningar, koncept och teknik for att mota
behoven och utmaningarna.

Diskussionen bér ocksd omfatta foretagets mojligheter att tillsammans med sitt
leverantdrsnitverk eller sina samarbetspartner hitta dtgirder for att stirka leverans-
formagan i sin verksamhet. Dessutom bor dialogen omfatta forslag som kriver
atgirder fran det offentliga, samverkan med forskningsinstitut eller andra verk-
samheter, for att 6ka tillgingen till varan eller tjinsten.

Dokumentera dialogen

Dialogen med f6retaget ska dokumenteras. I Bilaga 6 finns en mall {6r det.
Ta ocksd vara pa andra slutsatser kring varan eller tjansten och forsérjningsanalysen.
Anvind Bilaga 7 som innehéller en sammanstillning av méjliga slutsatser.
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5. Vadljberedskapsatgdrder

Metodens femte steg ir att vilja limpliga beredskapsitgirder.

I det hir kapitel har vi delat in dtgirderna i tvi delar:

* Genomfér upphandling.

* Kompletterande beredskapsatgirder.

Vilj atgirder utifrin resultatet av planeringsarbetet. De exempel pa beredskaps-
atgdrder som beskrivs dr inte en fullstindig eller definitiv lista. Nér planeringsarbetet
sker 16pande kan de olika beredskapsétgirderna bli fler allteftersom uppbyggnaden
av totalférsvaret och totalférsvarsplaneringen gir framédt. Hiansyn maste dven tas
till fullmakeslagstiftningen.

Myndigheten bér ha en plan f6r samverkan om en kris intréiffar och akuta atgirder
behover vidtas for att sikra forsorjningen av en vara eller tjanst. Till stod i

det arbetet finns det aktorsgemensamma ramverket fér samverkan och ledning
— Gemensamma grunder®.

Figur 7. Planeringsmetod Steg 5
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25. Gemensamma grunder — ramverk fér samverkan och ledning (msb.se).
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Efter foretagsdialogen kan en kombination av beredskapsitgirder behovas for att
stirka forsorjningsberedskapen. Beredskapsétgirderna kan vidtas pa flera olika sitt,
beroende pa om det till exempel redan finns avtal med foretaget och vilka mandat
den planerande myndigheten har.

Genomfor upphandling

Andra avtal for att méta behoven

Huvudregeln ir att upphandlade kontrake och avtal inte fir dndras utan en ny
upphandling, men det finns undantagsregler som ger majlighet att andra ett avtal

s att det tar hojd for behov vid héjd beredskap.
Upphandlingsmyndigheten har mer information om upphandling.?

Upphandla for att mota totalforsvarets behov

Ta stillning till om totalférsvarets behov ryms inom befintliga upphandlingar
eller det behovs en ny upphandling. Overvig om totalforsvarets behov ryms inom

befintliga upphandlingar eller bor upphandlas separat.

Innovationsupphandlingar - upphandling som medel for att
stimulera innovation

De senaste aren har det blivit alltmer aktuellt att se offentliga upphandlingar som
ett sitt att bidra till utvecklingen av innovationer. Klimatkrisen, den demografiska
utvecklingen och digitaliseringen har bidragit till det. I innovationsupphandlingar
mots myndigheter och innovativa foretag for att i upphandlingen samarbeta kring
nya innovativa l6sningar som kan utvecklas, testas och anpassas efter ridande situa-
tion.”” Innovationsupphandlingar kan dirmed vara en viktig grund for upphandling
inom civil beredskap, och kan anpassas efter den radande samhillsutvecklingen.

Stall krav utifran de behov som beskrivits i steg 1

Det ir viktigt att de krav som stills i upphandlingen utgér fran behovsbeskrivningen
i steg 1. Ta hojd for savil fredstida kriser som hojd beredskap och ytterst krig.
Fler konkreta krav 4r ett sdtt att 6ka formagan i totalforsvaret.

Nigra exempel pa mojliga krav i upphandling kan vara att foretaget:
* uppfyller de kriterier som behévs for att fa handha signalskyddsmaterial
eller annan robust och siker kommunikationsméjlighet
* har en jour- eller beredskapsfunktion
* har en bestimd lingsta tid for att dtgirda driftstorningar
* har tillging till reservsystem

* har beredskapsataganden, som exempelvis lager

26. Upphandlingsmyndigheten informerar om éndringar av avtal i lag (2016:1145) om offentlig upphandling,
lag (2016:1146) om upphandling inom forsorjningssektorerna och i lag (2016:1147) om upphandling av
koncessioner. Du kan ldsa mer pa www.upphandlingsmyndigheten.se.

27.Upphandlingsmyndigheten, Rapport 2022:3, Upphandling for att stédja innovation — hur fungerar det.
Du kan lasa mer pa upphandlingsmyndigheten.se.
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* har en omvirldsbevakning for sina leveranskedjor
* deltar i utbildning och 6vningar

* arbetar med kontinuitetshantering och gor risk- och sirbarhetsanalyser.

Krav och villkor som stills utifrin ett beredskapsperspektiv ar tillimpliga i olika
situationer och kan hanteras pa olika sitt i avtalet. Vissa krav eller villkor kanske
enbart giller vid hojd beredskap eller i hindelse av kris.

Ta hdnsyn till marknadspaverkan vid kravstdllning

Nir andelen direkta formégekrav p ett foretag 6kar behéver varje sadant krav vigas
i en beddmning som tar hinsyn till hur marknaden och konkurrensen paverkas.
Det ar viktigt att utformningen av upphandlingen och de krav som stills inte
ger oproportionerliga effekter pi marknaden och konkurrensen under normala
forhillanden. Negativa effekter pd marknaden och konkurrensen under normala
forhallanden kan leda till simre forutsittningar en ny upphandling behéver genom-
foras. Men samtidigt kan offentliga upphandlingar ocksé skapa en marknad for
robusta [6sningar och dirmed stirka forsérjningsberedskapen.

= | Las mer: Upphandling och krisberedskap

https://www.upphandlingsmyndigheten.se/upphandla-till-sam-
hallsviktig-verksamhet/krisberedskapsaspekter-i-offentliga-kontrakt/
krisberedskapsaspekter-att-tanka-pa-i-avtalsvillkoren2/

Funktionsbaserade krav anger vad som ska uppnds

Med funktionsbaserade krav i upphandling menas krav pa vad som ska uppnis,
i stallet f6r krav pa hur nigot ska uppnds, som vid detaljbaserade krav. Kraven
kopplas alltsa till mal. Myndigheten beskriver verksamhetens behov i form av
onskade funktioner, och parterna strivar efter att ta fram 16sningar som kan
ge positiva effekter: besparingar, bittre kvalitet och 6kad effektivitet.

Foljande kan vara viktigt att tinka pa nir myndigheten viljer att stilla funktions-
baserade krav i en upphandling:

* Koppla kraven till verksamhetens uppdrag, strategier och mal och tydliga
onskade effekter och resultat.

e Testa och utveckla kraven genom intern och extern dialog.

* Ta fram en utvirderingsmodell som 4r 6ppen och transparent.

* Definiera vilka kriterier som ar viktigast fr att bedoma hur vil 18sningsforslagen
moter efterfrigad funktion och vilka bedémningsgrunder som ska gilla.

* Haen plan f6r hur avtalet ska f6ljas upp.
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—| Lds mer: Funktionsbaserade krav och detaljkrav

Med funktionsbaserat krav i upphandling menas vad som kan uppnas,
i stallet fér som vid detaljkrav hur nagot ska uppnas.

Hur stalls funktionskrav i upphandling? | Upphandlingsmyndigheten

MSB:s stod for att sakerstalla krisberedskapsaspekter
vid upphandling

MSB har i samverkan med Upphandlingsmyndigheten och Sveriges kommuner
och regioner (SKR) gett ut ett stodmaterial for att sikerstilla att myndigheter
tar hinsyn till krisberedskapsaspekter vid upphandling till samhillsviktig verk-
samhet. Vigledningen beskriver faserna forberedelse, genomférande och
realiserande av avtalet.?8

Undvik akuta direktupphandlingar

Vid héjd beredskap och ytterst krig minskar utbudet av varor och tjinster, och det
ar inte sikert att en akut upphandling kan l6sa de aktuella behoven. Dessutom kan
direktupphandlingar vara otillatna, riskera att medfora 6kade kostnader och 6ka
risken for korruption.

Underleverantorer och krisberedskapsaspekter

Vid upphandling ir det sirskilt viktigt att ta hinsyn till alla leverantorsled som avser
samhallsviktig verksamhet, speciellt verksamhet som 4r nodvindig for totalférsvaret™.
Det giller sirskilt nir leveranssikerheten maste vara hog eller det finns sirskilda
sikerhetsaspekter. I vissa uppdrag kan det dven vara aktuellt att lyfta ur kinsliga
delar ur entreprenaden och ingé avtal om dessa med en alternativ entreprenér.

Ett foretags ritt att anvinda sig av underleverantorer kan bara inskrankas nir det finns
ett samband med, och stdr i proportion till, foremalet f6r upphandlingen. En begrins-
ning skulle till exempel kunna innebira att en leverantér f6rbjuds att lagga ut en upp-
gift pd en underleverantér om uppgiften ir avgorande for utforandet av tjdnsten.

De krav i ett avtal som ir kopplade till beredskap behover dven speglas i eventuella
underleverantorers avtal for att sikerstilla att kraven kan uppfyllas.

28.MSB, MSB1275. Véagledningen Upphandling till samhallsviktig verksamhet ar ett stod for att sakerstalla
kontinuitet, funktionalitet och leveransférmaga vid upphandling till samhallsviktig verksamhet.

29. MSB, MSB2275, Véagledning for att identifiera samhallsviktig verksamhet som ar nédvandig for totalférsvaret.
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Kompletterande beredskapsatgdrder

Forfogandelagen och forberedelse for forfogande

Enligt férfogandelagen (1978:262) har staten méjlighet att férfoga 6ver egendom
och tjinster som igs eller tillhandhalls av till exempel foretag och privatpersoner.
Forfogandelagen trider automatiske i kraft vid krig. Regeringen kan ocksa besluta
att lagen ska trida i kraft vid krigsfara eller andra utomordentliga férhallanden, som
till exempel att det ér krig utanfor Sveriges grinser eller att Sverige har varit i krig
eller krigsfara. Lagen kan ddremot inte tillimpas i en kris- eller grizonssituation.

Forfogandelagen fir anvindas for att alidgga niringslivet att uppritthalla tillverkning
och i viss utstrickning dven for att styra verksamheten. Den far enligt § 4 tillimpas
for att tillgodose totalf6rsvarets eller folkf6rsorjningens behov av egendom eller
tjanster, “som icke utan oldgenhet kan tillgodoses pa annat sitt”.

EU-ridtten hindrar inte Sverige fran att anviinda tving for att férfoga 6ver enskildas
egendom. Nir detta gors under hojd beredskap inkluderar méjligheten ocksa
foretag med utlindska dgare. Men forfogandelagen kan enbart tillimpas inom
svenskt territorium. Egendom som f6rvaras utomlands omfattas inte.

ﬁ Forfogande- och ransoneringslagen

Forfogandelagen ar vid sidan av ransoneringslagen en av de mest
kanda fullmaktslagarna.

Forfogandelagen (1978:262) ar en av de mest omfattande lagstiftningarna.
Kortfattat kan forfogande ske pa olika satt, antingen genom planering och
uttag i fortid eller nar behovet uppstar.

Ransoneringslagen (1978:268) anger att ransonering t.ex. kan innebara ett
féorbud mot férsaljning eller dverlatelse och forvarv av en viss fornédenhet,
att villkor stélls pa hur férnédenheten far saluhallas eller Gverlatas, reglering
genom sarskilda avgifter eller att staten forfogar éver vissa férnédenheter.

Forberedelser till forfogande genom uttagning

Forfogande kan forberedas i fred genom uttagning eller pa annat sitt. Med uttag-
ning menas beslut om vilken egendom eller tjinst som en myndighet kan férfoga
over vid hojd beredskap och ytterst krig, det vill siga kan anvinda. Om det finns
ett beslut om uttagning kan den myndighet som fattat beslutet dven besluta om
forfogande.”® Egendomen fir da i de flesta fall inte tas i ansprak for ndgot annat
syfte dn det planeringen giller.”!

30. Forfogandeférordning (1978:558).
31.Fdrordning (1992:391) om uttagning av egendom for totalférsvarets behov.
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Bara myndigheter med sirskilt bemyndigande far besluta om uttagning. Dessa
kallas uttagningsmyndigheter, och vilka det dr anges i forordning (1992:392) om
uttagning av egendom for totalforsvarets behov. Férordningen ér central for att
forfogande ska vara majligt. De centrala forvaltningsmyndigheterna ir si kallade
behovsmyndigheter, och kan anmila sina behov till relevant uttagningsmyndighet.

Det finns inget krav pé att uttagning ska goras innan beslut om férfogande kan
fattas. Nir forfogandelagen tritt i kraft kan staten eller en myndighet besluta om
forfogande dven utan att beslutet forberetts genom uttagning.

Ersattning vid forfogande

Foretag och enskilda kan ha ritt till ersittning for den egendom som ir aktuell for
forfogande. Men ersittning betalas inte ut forridn beslut om forfogande fattas, det
vill sdga vid hojd beredskap och ytterst krig. For handliggning om ersittning finns
Riksvirderingsnimnden och lokala virderingsnimnder hos linsstyrelserna.

Undanforsel och forstoring

Lagen (1992:1402) om undanférsel och forstoring ger majlighet att skydda
egendom av betydelse for totalforsvaret eller egendom av historisk eller kulturell
betydelse mot forstorelse pa grund av krigshandlingar. Det kan ske genom att
egendomen fors bort fran sin ordinarie plats. Om det inte ricker finns méjlighet
att forstora egendom.

Lagen trider automatiske i kraft vid krig. Regeringen kan 4ven besluta att den ska
trida i kraft vid krigsfara och utomordentliga forhillanden orsakade av krig utanfor
Sveriges grinser, eller av att Sverige har varit i krig eller krigsfara (1 och 2 §§).

Beslut om att fora undan eller forstdra egendom fattas av regeringen eller den
myndighet regeringen bestimmer. Varje beredskapsmyndighet ska planera hur
egendom som huvudsakligen anvinds inom myndighetens verksamhetsomride
ska foras undan (férordning [2022:524] om statliga myndigheters beredskap).
Regeringen far i planeringssyfte kriva att den som Zger eller innehar egendom
som kan vara aktuell f6r undanférsel eller férstéring medverkar vid planliggning
och andra forberedelser som behdvs for att genomfora tgirden. Aven en myndig-
het kan efter regeringens beslut stilla samma krav (11 §). Detta meddelas av lins-
styrelsen i det lin dir egendomen finns (44 §).

Dampa forbrukningen

Att minska behoven av en vara eller tjinst kan vara ett sitt att £ kontroll pa for-
brukningen eller sikerstilla tillgingen till samhillsviktig verksamhet. En myn-
dighet kan agera for att dimpa f6rbrukningen av en vara eller tjdnst, till exempel
genom att uppmana till minskad konsumtion eller 6kad atervinning i informations-
kampanjer. Anpassning av servicenivan kan ocksé vara en metod f6r att resurserna
ska ricka lingre.
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En mer lingtgiende dtgird kan vara ekonomiskpolitiska styrmedel f6r att dimpa
konsumtionen. Ett sitt att gora detta dr med hjilp av punkeskatter. Den typen av
atgarder dr det regeringen och ytterst riksdagen som beslutar om.

Cirkular forsorjningsberedskap

Cirkulir forsorjningsberedskap handlar om att kombinera principerna i den
cirkulira ekonomin med strategier for att sikerstilla att samhillen och foretag
har tillging till nédvindiga resurser dven under stérningar. Med cirkulir for-
sorjningsberedskap gir det att forbittra forsérjningsberedskapen och samtidigt
uppnd en okad global héllbarhet.

Konkret kan cirkuldr forsérjningsberedskap handla om produktion som frimjar

* cffektiv resursanvindning
* atervinning och ;‘iteranvﬁndning

e flexibilitet och anpassningsforméga.

Forbered for ransonering
Ransoneringslagen (1978:268) gor det mojligt att styra handeln med olika for-

nédenheter, hur de ska fordelas och vad de ska kosta. Ransoneringslagen medger
ocksa forfogande av fornddenheter och produktionsmedel. Ransonering kan
omfatta varor som 4gs av ett foretag eller ndgon annan.

Lagen trider automatiske i kraft vid krig. Regeringen kan 4ven besluta att den ska
trida i kraft vid krigsfara och andra utomordentliga forhallanden. Ransonerings-
bestimmelserna kan alltsd dven anvindas i allvarligare fredstida kriser. Regeringen
kan besluta att hela eller delar av lagen tillimpas om det inom landet finns knapphet
eller betydande fara for knapphet pa fornodenheter som ir viktiga for totalférsvaret
eller folkf6rsorjningen. Regeringen bemyndigar da de myndigheter som ska fatta
beslut inom de omraden som berdrs av ransoneringen. Vid en svir drivmedelsbrist
kan regeringen till exempel utfirda en forordning som begrinsar méjligheten for
olika kategorier av anvindare att kopa drivmedel.

Prisreglering av varor

Prisregleringslagen (1989:978) ir en fullmakeslag som gar att tillimpa pa varor,
tjanster och hyror i vissa fall.

Om det finns risk for en allvarlig prisstegring inom landet pa en eller flera viktiga
varor eller tjdnster kan regeringen foreskriva att delar av lagen kan tillimpas

i fredstid. Prisregleringslagen har dirmed en vidare tillimpning 4n ransonerings-

lagen. Aven den trider automatiske i kraft vid krig och kan efter regeringsbeslut
trida i kraft vid krigsfara eller utomordentliga forhallanden.
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Lagring for forsorjningsberedskap

Foretag kan under vissa forutsittningar dliggas att av beredskapsskal hélla varulager
for statens behov. Lagstiftningen®* som mojliggor detta har dock inte tillimpats

i nutid, och det saknas i dag systematik f6r statlig utokad lagerhallning i beredskaps-
syfte. Men lagen giller fortfarande, och inom vissa sektorer — till exempel hilso-
och sjukvirden — kan den tillimpas i uppbyggnaden av f6rsorjningsberedskapen
och tillhorande utveckling av nationella samverkansstrukturer.

Foretagsplanlaggning — planlagga foretags produktion

Inom ramen for totalférsvarsplaneringen ir foretagsplanliggning en planerings-
dtgird som kan genomforas med stod i forordning (1992:390) om forberedelser
for leverans av varor och tjdnster. Syftet ar att identifiera eventuella svaga linkar

i produktionskedjan och bedéma om atgirder méste vidtas redan i fred for tillricklig
leveranssikerhet i kris eller krig.*

Foretagsplanldggning resulterar inte alltid i ett avtal, utan ska framf6r allt ses som
ett stod for beredskapsmyndigheter i att planera systematiskt genom dialog med
vissa foretag. Med andra ord kan dialogen i sig ses som ett mél, och inte bara som ett
medel i foretagsplanliggningen. Det kan dven vara si att resultatet av foretagsplan-
liggningen anvinds till att vidta kompletterande atgirder som forbittrar f6rs6rjnings-
beredskapen, till exempel planering f6r ransonering, undanforsel eller férfogande.

Det ir bara vissa beredskapsmyndigheter som kan genomfora foretagsplan-
liggning. Vilka de ar framgér av férordning (2022:524) om statliga myndigheters
beredskap (bilaga 1).

Liksom statlig beredskapslagring ingick dven foretagsplanliggning i ett system som
fanns under det gamla totalférsvaret. Férordningen ir aktuell for totalfrsvaret,
men har inte tillimpats i nutid.

Behoven av att gora foretagsplanliggning dr i princip desamma idag som de var
fram till 1995, nir Sverige gick med i EU. Myndigheternas rittsliga mojligheter
att kriva foretagens medverkan eller att anvinda vissa tvingsmedel under krig ir
oforindrade. Sveriges medlemskap i EU har medfort andra regler for hur staten
kan agera pa en marknad 4n de som gillde tidigare, inte minst nir det giller
upphandling och statsstod.

32.Lagen (1976:295) och férordningen (1977:741) om skyldighet for naringsidkare att medverka
vid lagring for férsoérjningsberedskap.

33. Overstyrelsen for civil beredskap, Allménna rad och handbok om planléggning av féretag (1996:1).
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ﬁ Forordningen (1992:390) om forberedelser av leverans
av varor och tjanster sager att:

-> myndigheter anméler behov till bevakningsansvariga myndigheter

-> bevakningsansvariga myndigheter ska traffa avtal med foretag
(féretagsplanlaggning)

—> Ovriga berérda myndigheter ska héras innan planlaggningen.

Dokumentera beredskapsatgarderna
och planeringen

Beredskapsétgirderna och planeringen behéver dokumenteras. Tink pd ate de delar
av dokumentationen som kan komma att delas eller begiras ut inte far innehalla
uppgifter som kan innebdra brott mot konkurrensreglerna. Ténk dven pd om till-
lampliga sekretessregler skyddar all den hemliga informationen som foretagen delar.

Dokumentationen kan till exempel innehalla

sammanstillning av mojliga beredskapsatgirder for varan eller tjansten
planering for beredskap — vilka atgirder méste vidtas for att leverera under krig?
plan for uppfoljning

tidsplan

realiserbarhetsbeddmning, det vill siga om det 4r mojligt att genomfora
planeringen i fredstid

riskanalys for planeringen och den lagda planen.

I Bilaga 7 finns en mall f6r att sammanstilla slutsatser efter en dialog med foretag.

Planering for forsorjning av varor och tjanster

61






6. Foljupp

Omvirlden férindras stindigt och det paverkar arbetet med forsérjningsberedskap.
For att sikerstilla att de planer som tas fram ir aktuella behéver de féljas upp
regelbundet, helst varje ar. Uppfoljningen behéver goras i samverkan mellan
myndigheten och det eller de f6retag som deltagit i planeringen. Myndigheten
bor halla sig informerad om utvecklingen inom féretagets verksamhetsomrade,
samtidigt som foretaget ska meddela myndigheten om féridndringar som har
betydelse for foretaget. I det hir arbetet behovs en god relation och kontinuerlig
dialog mellan myndighet och foretag.

Figur 8. Planeringsmetod steg 6

/
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beredskaps- K |  beredskaps-
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Ta fram rutiner for uppfoljning och dialog

Kom 6verens om formen for uppf6ljning och ta fram rutiner f6r vidare diskussion med
foretaget. Det gir till exempel att planera in foretagsbesok eller ha ett nytt dialogméte.
Tiank pa tidsatgangen och planera vilken kontakt myndigheten och foretaget behéver ha.
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Folj upp

Myndigheten kan specificera hur uppfoljningen ska gi till och vad som ska ingd i en
aktivitets- och tidsplan. Planen behover klargora om det behdvs forberedande arbete
infor en aktivitet, till exempel uppfdljningsméten. Det dr ocksd bra att reflektera
over vilka lirdomar som kan tas med i nista dialog eller planering med foretag.

I de fall arbetet har gétt vidare och resulterat i upphandlade avtal bor sirskild
uppfoljning av avtalen géras. Uppfljningen har till syfte att identifiera brister
och utvecklingsmojligheter, samt bidra till en gemensam syn pa avtalets innehll
och omfattning,.

Ett sitt att f6lja upp och sikerstilla att parterna levt upp till det som avtalats ér
att ta fram ett kontrollprogram med ett antal punkter som {6ljs upp systematiske.
Om det till exempel finns krav pa foretaget att ha beredskap for att hantera olika
typer av avbrott kan det f6ljas upp genom att sikerstilla att foretaget genomfor
regelbunden utbildning och 6vning i hantering av ovintade hindelser.

@ Tips infor uppféljning

Kom 6verens med féretaget om:

-> Syftet med uppféljningen

- Nar uppfdljning ska ske

—> Hur uppfdljningen ska ga till

-> Vem som ansvarar for uppfoljningen och vilka som ska delta
—> Hur resultatet fran uppféljningen ska tillvaratas

Har myndighetens behov eller
forutsattningar andrats?

Infor ett nytt dialogméte, ta stillning till hur arbetet har fungerat. Reflektera over
och sammanstill vad som har fungerat bra, och vad som kan forindras. Vig ocksa
in de forindringar som eventuellt har uppstatt, till exempel genom att

* behoven av varan eller tjidnsten har dndrats

* det finns ett annat scenario som det 4r mer aktuellt att planera for

* bevakning av marknaden har visat pa t.ex. forindringar i marknadsstrukturer

eller uppkop
» myndighetens eller andra offentliga aktdrers uppdrag och mandat har dndrats
* andra [6sningar har utvecklats

¢ det behdvs andra sitt att kommunicera eller dela information.
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Folj upp

Har féretagets forhallanden andrats?

Nir det dr dags f6r uppfoljning behovs en ny diskussion med féretaget for att granska
de uppgifter som har kommit fram tidigare. Diskutera dndrade férhillanden som
till exempel om foretaget kommer att

e indra inriktning pd sin verksamhet

* stilla om produktionsapparaten

e forindra sitt behov av komponenter eller rimaterial

* fa nya dgare.
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Bilaga 1

Information om upphandlings-
och konkurrensratt infor
samverkan med foretag

Vid planering for férsérjning av varor och tjanster eller liknande
samverkan med féretag behdver den planerande myndig-
heten ta hdansyn fill konkurrensratten och reglerna fér upphand-
ling. Den har bilagan ger en kortare vagledning utdver det som
omndamnts under respektive steg i metoden.

EU-rattsliga aspekter pa
totalforsvarets forsorjning

Det dr méjligt att upphandla varor och tjinster for totalférsvarets f6rsorjning pa
ett EU-ritsligt korreke sitt, och pa sé sitt skapa en mer robust forsorjningsforméga.
EU:s gemensamma regler om offentlig upphandling bedoms inte vara ett hinder
for att bygga upp ett system dir vissa foretag atar sig att tillhandahalla en avtalad

beredskap av varor och tjinster for totalforsvarets behov.**

Forutsittningen dr att EU-réttens olika krav dr uppfyllda. EU-rétten stiller krav pa
ickediskriminering, likabehandling, proportionalitet, 6ppenhet och forutsebarhet.

Upphandlingsreglerna - undvik att
ge "oftillborliga fordelar”

Upphandlingsreglerna kriver att den upphandlande myndigheten ska behandla
leverantorer pa ett likvirdigt och icke diskriminerande sitt. Det betyder att myndig-
heten inte far ge nigra potentiella anbudsgivare information som ger dem otill-
borliga fordelar vid en konkurrensutsatt upphandling. Planeringen maste dérfor ske
utan att foretagen fir sidan information, varken av varandra eller av myndigheten.

Overvig dirfor i forvig vilken typ av upphandlingar som kan komma att goras
senare i forsorjningsberedskapssyfte. Myndigheten kan ocksd behéva 6verviga vilken
typ av uppgifter som skulle kunna ge foretagen som deltar i planeringsarbetet
fordelar vid en konkurrensutsittning.

34.Planering for forsérjning av varor och tjanster.
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Bilaga 1 Information om upphandlings- och konkurrensratt infér samverkan med féretag

En avvigning bor goras om beredskapsbehoven ryms inom befintliga upphand-
lingar eller att de avser behov som bor upphandlas separat. Det finns inga sirskilda
bestimmelser i upphandlingslagarna som rér hojd beredskap, krigsfara eller krig.
Det innebir att den upphandlande organisationen behover f6lja fredstida regler
i sitt planeringsarbete.

Konkurrensratten — uppgifter som inte bor
delas mellan foretag under planeringen

Konkurrensritten forbjuder avtal eller si kallade samordnade f6rfaranden mellan
foretag som innebir att de kommer 6verens om priser, rabatter, leveransvillkor
eller uppdelning av marknaden mellan sig.

Foljande exempel pa uppgifter bor typiskt sett inte delas mellan féretagen vid
planeringsarbetet, om det inte gar att fa tag pa uppgifterna frin killor som ar
allmint tillgingliga:

e priser och prisfaktorer (till exempel kop- och siljpriser pa ravaror,
prissdttning, priskomponenter, kostnadsstrukeur, avkastningsmal
och prismarginaler)

* kop- och siljomriden samt anskaffningskillor

* kop- och siljvolymer

* produktionsmal, investeringar, framtidsplaner f6r tekniska 18sningar

* planering, utformning, distribution eller marknadsféring av varor

* produktionsanliggningars driftstopp och anvindningsgrad samt lagerstatus
* kostnadsstruktur

* kunder, och vad kunderna képer

* leverantorer av tillgingar samt forsiljningsvillkor f6r dem

* framtida eller redan givna offerter

e annan konfidentiell teknisk eller kommersiell information.

Listan 4r inte uttommande utan forutsittningar i det enskilda fallet kan ocksa
utgdra information som inte ir limplig att delas. Aven om information finns att fa
tag pd i allmint tillgingliga killor kan en sammanstillning av dessa uppgifter vara
olimplig att dela. En bedémning behover goras i varje enskilt fall.

Viss samordning som sker for att virna konsumenternas bésta kan vara tillaten enligt
konkurrenslagen. Det behévs en fordjupad konkurrensrittslig analys om myndig-
heten tillsammans med flera foretag dverviger gemensamma dverenskommelser,
strategier eller liknande for att samordna foretagens agerande vid héjd beredskap.
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Information om upphandlings- och konkurrensratt infér samverkan med féretag Bilaga 1

Riktlinjer for att genomfora moten utan

att dela olampliga uppgifter

Folj de hir punkterna vid méten med foretag under planeringen av forsérjning
av varor eller tjinster.

a. Det ska finnas en agenda f6r motet.

b. Agendan fir inte innehélla nigra otillitna diskussionsimnen. Otilldtna diskussions-

dmnen 4r imnen som gor att foretagen far uppgifter om varandra enligt listan ovan.

Andra otillitna amnen 4r imnen som syftar till att skapa, eller som kan bidra tll,
samordnade forfaranden som ar forbjudna i konkurrensritten.

c. Motesdeltagarna ska ha eller fa kinnedom om vilka diskussionsimnen som ar
otillatna och vilken typ av uppgifter som inte ska delas. Motesdeltagarna ska
ocksa kinna till varfér iamnena och uppgifterna ar otillatna.

d. Diskussionerna pa métet ska bara handla om de amnen som finns i agendan.

Eventuella andra frigor som diskuteras fir inte berdra otillatna diskussionsimnen.

e. Myndigheten ska avbryta diskussioner som innebir att foretag limnar
uppgifter till varandra eller som berér ett otillitet imne med hinvisning
till konkurrensritten.

f. Myndigheten ska dokumentera métet, och bor sirskilt gd igenom de delar
av dokumentationen som kan komma att delges till foretagen eller begiras
ut. Sadana delar far inte innehalla uppgifter som kan innebira eller leda till
overtridelser av konkurrensreglerna.

g. Konkurrensbestimmelserna giller ocksd for information som delas utanfor
sjdlva motet, till exempel under pauser eller resor.

Tillatna diskussionsdmnen och uppgifter

Hir 4r nagra exempel pa typer av uppgifter som bor vara tillatna for foretagen
att limna till varandra vid moten, och amnen som far diskuteras under plane-
ringen med féretag:

* uppgifter om foretagens beredskap och kontinuitetshantering

e atgirder och mal for att trygga samhillets forsorjningsberedskap

* hur samverkan ska ske under hojd beredskap

* deltagande i dvningar och utbildning om totalférsvar.
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Bilaga 2

Sekretessupplyshing

Personnummer:

Férnamn: Efternamn:

Foretag:

Den hir sekretessupplysningen giller for de enskilda individer som deltar i plane-
ringen av forsorjning av varor och tjdnster for totalforsvarets behov.

I samband med planeringen tillsammans med

har du fitt ta del av, eller kan komma att {3 ta del av, uppgifter som hos myndig-
heterna omfattas av sekretess enligt offentlighets- och sekretesslagen (2009:400) och
som ror Sveriges sikerhet. Om du obehdrigen sprider dessa uppgifter kan du gora
dig skyldig till brott mot Sveriges sikerhet enligt brottsbalkens nittonde kapitel.

Genom att du deltar i planeringsarbetet anses din arbetsgivare eller uppdragsgivare
ocksé delvis bedriva sidan sikerhetskinslig verksamhet som regleras genom siker-
hetsskyddslagen (2018:585). Det innebir att sikerhetsskyddsklassificerade uppgifter
som férekommer under planeringen omfattas av tystnadsplikten i sikerhetsskydds-
lagens femte kapitel, § 2.

Som sikerhetsskyddsklassificerade uppgifter riknas uppgifter som omfattas av
sekretess hos myndigheterna, men ocksa liknande uppgifter om verksamheten frin
de foretag som deltar i planeringsarbetet. Den som rojer uppgifter som omfattas av
sikerhetsskyddslagens tystnadsplikt kan démas f6r detta enligt brottsbalkens
tjugonde kapitel, § 3.

Tystnadsplikt innebdr att det dr forbjudet att roja eller utnyttja sikerhetsskydds-
klassificerade uppgifter, oavsett om det sker muntligt eller pa nigot annat sitt. Det
ar ocksa otilldtet att réja sadana uppgifter for kollegor som inte har behov av dem.
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Sekretessupplysning Bilaga 2

Jag bekraftar att jag har informerats om

* begreppen “sikerhetskinslig verksamhet” och ”sikerhetsskydds-
klassificerade uppgifter”

e straffbestimmelserna i brottsbalkens nittonde och tjugonde kapitel

¢ rickvidden och inneborden av den tystnadsplikt som giller for sikerhets-
skyddsklassificerade uppgifter

* inneborden av begreppet “behérig” och vad det innebir nir det giller
att limna sikerhetsskyddsklassificerade uppgifter till en annan person,
oavsett hur detta sker

* att tystnadsplikten kvarstdr dven efter att jag avslutat min anstéllning

eller uppdrag.

Datum:

Namnteckning:

Upplysningen genomford av:

Namnteckning:
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Bilaga 3
Forslag pa fragor vid dialogméte

Det hir dr exempel pa fragor som den planerande myndigheten bor ta upp
med foretaget. Det kan ocksa vara limpligt att diskutera frigorna i den ordning
som bilagan visar.

Dialogstod

Foretagsfakta Vad producerar foretaget for varor och tjanster?

Vilken ar foretagets huvudsakliga kundkrets? Levereras varan
eller tjansten i huvudsak pa den svenska marknaden?

Hur ar foretagets verksamhet uppbyggd?
Hur ser dgarférhallandena ut i féretaget?

Vad ar det huvudsakliga resursbehovet for att
leverera varan eller tjansten?

Vilka atgarder har foretaget vidtagit for att sakra sin leverans
av varan eller tjansten infor olika pafrestningar?

Jobbar féretaget med kontinuitetshantering?

Ledningsférmaga och Har féretaget en krisorganisation?
personalplanering under
héjd beredskap och krig Har foretaget identifierat nyckelpersoner i foretaget?
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Forslag pa fragor vid dialogméte Bilaga 3

Fragor utifran beskrivet
scenario

Skydd och sdkerhet

Hur paverkas féretaget av det valda scenariot?
Hur kommer efterfragan och avsattningsmdjligheter att se ut?

Beddms alla foretagets varor eller tjanster bli
lika efterfragade?

Har foretaget en specifik vara eller tjanst som maste sakerstallas,
eller &r det en grupp av varor eller tjanster som ar av intresse i det
valda scenariot?

Hur ser foretagets férmaga att leverera varan eller tjansten ut

+ vid stdrre avbrott, oavsett stérning?
« enligt det bifogade scenariot?

Vilka risker eller sarbarheter behdver hanteras for att sakra
leveranserna, och vilka externa beroenden ar kritiska for
foretagets leveransférmaga?

Exempel pa beroenden ar:

» kommunalteknisk férsorjning

+ elektroniska kommunikationer

+ datahantering

* underleverantorer

+ personalforsorjning under héjd beredskap

* energi

« ftillgang till varor/tjanster som samhallet lider brist pa.

Vilka atgarder behover vidtas for att sékra leveranserna av
varan eller tjansten? Vad skulle dessa atgarder kosta?

Hur sakerstaller foretaget skydd och sakerhet

* under normala driftférhallanden?
« enligt det bifogade scenariot?

Har foretaget nagra objekt, t.ex. byggnader, som ar skyddsobjekt?

Kan foretaget kommunicera pa ett robust och sékert satt vid hojd
beredskap och krig?

Annan planering

Deltar féretaget i nagon annan planeringsdialog?

Om ja, vilka av foretagets resurser, t.ex. egendom eller fordon,
ar aktuella i den planeringen?

Kompletterande fragor till
produktionsféretag

Finns det produktionstekniska begransningar som gor att man
kan bedéma att vissa produkter blir alltfér vanskliga att producera
enligt det valda scenariot?

Vilken produktionsniva bér man planera for utifran givet scenario?

Vilka produktionsanlaggningar kommer att behévas for
den produktionen?

Vilka ra- och insatsvaror behdvs for produktionen under scenariot,
och hur sarbara ar de enligt férutsattningarna i scenariot?
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Bilaga 4
Forslag pa agenda for dialogmote

Datum:

Agenda

1.Inledning

Myndigheten hilsar vilkomna och inleder métet. Deltagarna far praktisk informa-
tion, information om mdtesregler samt regler f6r hur mobiltelefoner, datorer med
mera ska hanteras utifrin informationsklassningen.

2.Presentation av motesdeltagarna och féretaget

Alla deltagare presenterar sig i tur och ordning. Foretaget presenteras kort.

3.Agenda och uppldgg

G4 igenom den faststillda agendan.

4. Mal och syfte

Myndigheten berittar kort om bakgrunden till métet och gar igenom malen och
syftet med motet.

5.Sakerhetskyddsgenomgadng

Myndigheten gir igenom sikerskyddsanalysen och informationssikerheten for
motet. Myndigheten sikerstiller ocksé att alla deltagare har ritt behorighet. Alla
motesdeltagare undertecknar sekretessbevis.

6.Foérhallningsregler

Om flera foretag deltar, informera om vilka férhillningsregler som bér efterlevas
med hinsyn till konkurrensritten och upphandlingsregelverket.

7.Moment enligt vagledningen
* Mpyndigheten beskriver hur de har resonerat for att vilja scenario, och hur de
har resonerat kring dimensionering av leveransbehov och tillginglighet.

* Foretaget ger en konsekvensbeskrivning utifrin det underlag som foretaget
har fatt infér motet.
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Forslag pa agenda for dialogméte Bilaga 4

* Myndigheten och féretaget utvirderar tillsammans

- foretagets formdga att leverera varan eller tjansten utifrin givet scenario,
dimensionering och de verktyg som har diskuteras

- de édtgirder som kan behova vidtas for att hoja foretagets formaga samt
minska risker.

8. Myndighetens reflektion

Klassificera informationen och dokumentationen frin métet.

9.Gemensam reflektion

Myndigheten sammanfattar métet och alla métesdeltagare far mojlighet att reflektera.

10. Motet avslutas
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Bilaga 5

Forslag pa informationsbrev il
foretag infor dialogmote

Inbjudan till dialog med [Myndighet X]

Hej! Ni pé [Foretag Y] far den hir inbjudan for atc [Myndighet X] vill veta mer om
ert foretag som ett steg i arbetet med Sveriges totalférsvarsplanering. I inbjudan
kan ni lisa mer om vad det innebir, och om de omraden och fragestillningar vi
vill diskutera med er under ett eller flera méten framéver.

Foretag ar en viktig del av totalforsvarsplaneringen

Foretag 4r viktiga for Sveriges totalforsvar och totalforsvarsplanering. En stor del
av landets forsorjning av varor och tjanster ...

Eftersom foretag ... dr de skyldiga att delta i planeringen f6r forsorjning av varor
och ginster. Det framgar av lagen om skyldighet for naringsidkare, arbetsmarknads-
organisationer m.fl. att delta i totalforsvarsplaneringen (1982:1004). Enligt den lagen
har foretag ocksa en omfattande skyldighet att limna uppgifter om verksamheten

i alla sina delar.

Lagen ar utformad si hir for ate ...

Behovet av era varor eller tjanster

[Beskriv de behov av varan eller tjinsten som myndigheten har identifierat. Beskriv
ocksd hur ni har resonerat kring dimensionering av varan eller tjgnsten.]

Beskrivning av det scenario ni har fatt

Forutom den hir inbjudan har ert foretag ocksa fatt ett scenario skickat till er. Infor
motet med oss behdver ni analysera hur er verksamhet skulle paverkas av scenariot.

[Beskriv det scenario myndigheten har valt och som foretaget ska fundera kring.]

Vara fragestallningar utifran scenariot
[Légg in relevanta frigestillningar frin bilaga 1 hir.]

Ni far agenda och praktisk information infér moétet

Infor motet kommer ni att fa en agenda och en del praktisk information. De doku-
menten far ni separat, i ett annat utskick. Undrar ni ndgot om innehéllet i brevet hor
girna av er till NNNV.

Vil mott!

Myndigher X
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Bilaga 6

Mall for dokumentation av
dialogmote

Foretagsnamn:

Datum for dialog:

Narvarande personer:

Méteslokal:

Kontaktperson och ersattare:

Svar pa fragestallningar:

Dokumentation av diskussionspunkter:

Myndighetens reflektioner:

Foretagets reflektioner:
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Bilaga 7

Mall for analys av dialogmote

Vara, tjanst, tillgang, formaga:

Finns det ett avtal i dagslaget?

Behdver det befintliga
avtalet andras?

Behdvs upphandling?

Ska vi forbereda férfogande?

Kan resursen behdva
omfordelas inom landet?

Behover staten makla resurser
mellan aktérer?

Ar det méjligt att knyta till sig
utbildade och 6vade frivilliga fran de
frivilliga forsvarsorganisationerna
for att 16sa resursbehovet?

Behovs 6kad lagring hos foretag?

Behdvs lagring hos staten?

Behdvs inkdpsgaranti fran staten?

Behdver foretaget géra nagon
investering, t.ex. i ombyggnad,
alternativa lokaler eller transport?

Behdvs statlig investering?

Behdvs statligt stdd till nagot
foretag eller till branschen?

Behover vi initiera produktion
hos offentliga aktorer?
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Mall fér analys av dialogméte Bilaga 7

Ska vi forbereda ransonering?

Ska vi forbereda prisreglering?

Behdvs produktionsomstallning?

Behdvs produktionsberedskap?

Behover de féretag som
deltar i planeringsarbetet
tillgang till Rakel?

Behdver de foretag som deltar
i planeringen signalskydd
via Férsvarsmakten?

Behdver de foretag som deltar
i planeringen tillgang till
informationssystemet WIS?

Ska nagon personal krigsplaceras?

Ska nagot foretag prioriteras
for el, vatten etc.?

Behdver eventuella undantags-
bestdmmelser i regelverk tillampas?

Behover personalen utbildas,
t.ex. i ledning och samverkan?

Behdver de féretag som
deltar i planeringen stod i
kontinuitetshantering?

Behover de foretag som deltar
i planeringen stdd i att bygga
upp sakerhetsskydd eller
informationssakerhet?

Behdver de foretag som deltar
i planeringen tekniskt stod for
ledning och samverkan?

Behdvs dverenskommelse med
flera branschaktérer?

Vilken formaga finns att producera
annan vara eller tjanst?
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Bilaga 7 Mall fér analys av dialogméte

Slutsats

Sammanfattning av den aktuella handlingsplanen:

Ar behovet fylit i och med handlingsplanen, eller finns ett gap mellan bedémt

behov och kapacitet?

Ar planen realiserbar?

Tidsplan:

Vilka risker finns med planen?
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