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Cyberhot mot kritisk infrastruktur  

Samhällets kritiska infrastrukturer, som el- och 
vattennät, övervakas och regleras med hjälp av 
industriella informations- och styrsystem, numera 
även kallade OT-system (Operational Technology 
System). Om dess komponenter utsätts för cyber-
attacker kan stora samhällsstörningar uppstå. 
Forskare vid KTH har under fyra års tid arbetat 
med att utveckla nya säkerhetslösningar. 

Riktade cyberattacker mot elnät och annan industriell infra-
struktur har genomförts de senaste åren, t.ex. i samband med 
konflikten i Ukraina. Det är svårt att försvara infrastrukturerna 
mot sådana attacker p.g.a. systemens komplexitet och krav på 
tillgänglighet. Inom projektet CERCES2 har nya säkerhets-
lösningar studerats och utvecklats för denna speciella miljö. 

Vad har uppnåts? 
Vi har förfinat modeller av processorhårdvara så att nya typer 
av sårbarheter korrekt kan beskrivas. Med dessa modeller kan 
vi sedan verifiera att program i inbyggda processorer är 
korrekta och säkra (A1).  

Vi har studerat fysikalisk autenticering av trådlösa enheter i 
kommunikationsnät. Trådlösa enheter användas för att skicka 
meddelande från sensorer och till ställdon, och en angripare 
kan introducera falska sändare. Genom att fysikaliskt identi-
fiera sändare kan vi säkerställa sändarens identitet (A2). 

Vi har studerat nya sårbarheter och lösningar för tidssyn-
kroniseringen mellan enheter i infrastrukturerna. Särskilt i 
elnät är tidssynkronisering kritisk för att på ett korrekt sätt 
mäta upp dess tillstånd (A3).  

Vi har använt spelteori för att ställa in tröskelvärde i anfalls-
detektionssystem. Genom att variera tröskelvärde på ett 
oförutsägbart sätt kan angrepp avslöjas samtidigt som risk 
för falsklarm minimeras (A4). 
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Figur 1: Industriella informations- och 
styrsystem för kritisk infrastruktur kan ha 
många komponenter och kommunikat-
ionskanaler som är känsliga för angrepp 
(indikerade i rött). I CERCES2 utvecklades 
nya motmedel för denna speciella miljö. 
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