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Digitala tvillingar for samhallsviktiga
verksamheter

Digitala tvilingar kan férbéattra samhdallsviktiga
tjanster sdsom energi, hdlsovard och fransporter
genom att optimera leveranser, sékra data och
méjliggdra riskbeddmningar i realtid. Genom aftt
simulera digitala tvilingar kan sérbarheter identifieras
och olika strategier for resiliens kan testas, vilkket dkar
de kritiska infrastrukturernas padlitighet.

Digitala tvillingar, civilskydd och krisberedskap:
en kunskapsoversikt

Foreliggande kunskapsoversikt beskriver hur Digitala
Tvillingar (DT) kan anvindas for att forbittra civilskydd
och krisberedskap 1 samhillsviktiga verksamheter. Resultaten
kategoriseras i rekommendationer som kan genomféras for
olika intressenter, inklusive konsekvenser f6r MSB och statliga
myndigheter, vigledning for privat sektor och industri samt
framtida forskningsinriktningar.

Litteraturen belyser potentiella férdelar med DT i kritiska
sektorer, inklusive forbattrad krisberedskap, operativ
effektivitet, strategisk planering och samordning av intressenter.
Storskaliga implementeringsutmaningar och kostnader dr dock
fortfarande underutforskade.

Rekommenderade atgirder inkluderar investeringar i DT-
teknik for att Oka operativ motstandskraft och krishantering,
prioritering av datasikerhet for att sikerstilla fértroende och
tillforlitlighet, samt utveckla standardprotokoll fér datadelning
och systemintegration for att forbittra interoperabilitet.
Dirutéver behéver livscykelkostnaderna och férdelarna med
DT-system analyseras, med tanke pa bade initial utveckling
och pagaende uppgraderingar.
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Sammanfattning

Kunskapsoversikten belyser flera
potentiella férdelar med att anvanda
DT i kritiska sektorer, inklusive
forbattrad krisberedskap genom
realtidssimuleringar, forbattrad
operativ effektivitet med kontinuerlig
Overvakning och stdd for strategisk
planering for att hantera storningar.
DT framjar ocksa battre samordning
mellan intressenter under
nédsituationer. Men &ven om
férdelarna ar lovande, ar verkliga
erfarenheter av storskaliga DT-
implementeringar knappa, och
komplexiteten och kostnaderna for
sadana system &r fortfarande
underutforskade i litteraturen.

Lank till rapporten i DiVA

https://mdu.diva-
portal.org/smash/get/diva2:189962
9/FULLTEXTO1.pdf
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https://mdu.diva-portal.org/smash/get/diva2:1899629/FULLTEXT01.pdf

MSB och andra statliga myndigheter behéver Gverviga
utveckling av policyer for att integrera DT i ramverk fér offentlig
sikerhet, férberedelser f6r DT-introduktion genom att
sakerstilla datadtkomst i realtid och Gppna datagrinssnitt f6r nya
tillgangar, och tilldelning av medel for forskning och utveckling 1
DT-applikationer for offentlig infrastruktur och sikerhet.

Privat sektor och industri behdver samarbeta med statliga
myndigheter f6r att anpassa DT-utvecklingen till nationella
sikerhetsstandarder och innovation i DT-tillimpningar,
sirskilt inom omraden som hillbar stadsplanering och
forvaltning av férnybar energi.

Genomforande

Kunskapsgranskningen anvinde en rigorés metodik, inklusive
en systematisk litteraturgenomgang av 115 akademiska och
”ora” studier om DT fokuserade pa viktiga tjanster och
krishantering. Dessutom genomfdrdes tre expertintervjuer for
att samla in kompletterande virdefulla insikter och perspektiv
pa DT-tillimpningar inom dessa omraden.
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