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Extrema solstormar

Konsekvenser for samhallsviktig
verksamhet

En solstorm d&r ett utbrott pd& solen ddr stréining och
elekiriskt laddade partiklar slungas ut i rymden. |
sdllsynta fall kan extrema solstormar leda till mycket
allvarliga effekter pd& tekniska system och tjanster
och dérmed konsekvenser fér samhdllsviktig
verksamhet och kritisk infrastruktur. Det &r darfér
viktigt att den egna verksamheten har etablerade
beredskapsrutiner.

Stora delar av sambhillet dr idag beroende av nagon form av
teknik och tjanster som kan paverkas negativt av en extrem
solstorm. Det kan var rymdtjanster f6r kommunikation,
navigering och observation, men solstormar kan dven utgéra
ett hot mot elférsérjning, kommunikationsnit och
radiokommunikation. De flesta solstormar medfér dock ingen
paverkan pa samhillsviktig verksam utan 4r hanterbara.

Elforsorjning

En av de méjliga effekterna av en solstorm dr att
spanningsskillnader kan uppstd i marken. Denna spinning
driver strommar i jarnvigar och elledningar och kan pa sa vis
orsaka skador eller ge felindikeringar som leder till
strtomavbrott. Problemen blir stérre ju nirmare polerna man
kommer, vilket gor Sverige mer utsatt in kontinenten.

Det svenska elnitet dr vil rustat for att klara effekterna av
rymdvider men en extrem solstorm kan orsaka linga och
omfattande stérningar i elnit och strémavbrott. Beroendet till
el dr utbrott inom dagens moderna samhille och storningar i
elforsorjningen kommer darfor fa stora konsekvenser.

Alla elavbrott kan dock lindras med hjilp av reservkraft.
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MSB och solstormar

MSB féljer de typer av héandelser
som har en |&g sannolikhet att ske,
men som skulle kunna fa stora
konsekvenser. Myndigheten
samarbetar med manga nationella
och internationella organisationer
kring solstormar samt for att
analysera utvecklingen och
uppméarksamma nationell sérbarhet
for infrastruktur i rymden.

Solflackscykeln

Solens aktivitet kan féljas genom
antalet solflackar pa solens yta,
déar hogre antal solflackar
indikerar en 6kad aktivitet.
Antalet solflackar varierar
cykliskt med en periodicitet pa
cirka 11 ar, den sa kallade
solflackscykeln.

Kring solflacksmaximum ckar
sannolikheten for extrema
solstormar. Nasta solmaximum
forvantas intraffa kring slutet av
2024 till bérjan av 2025.

Rymdvdder och
solstormar

Solstormar &ar handelser pa solen i
form av utbrott dar stralning och
elektriskt laddade partiklar slungas
ut i ymden. Rymdvader ar
benamningen pa konsekvenserna
och effekten av solstormar i form av
saval norrsken som geomagnetiska
stormar och radioavbrott.

En larmtjcinst

MSB tillhandahaller en larmtjanst
for extrema solstormar via
webbportalen WIS — en portal for
Sveriges civila beredskap dar
aktorer delar information fore,
under och efter samhallsstdrningar.

Mer info: https://www.swis.se/
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Rymdtjanster

Anvindningen av rymdtjanster inom
samhillsviktig verksamhet dr utbrett och ger
bl.a. tillgang till tjidnster for satellitnavigering,
jordobservation och satellitkommunikation.

Det ir viktigt att verksamheter analyserar sitt
beroende till rymdtjidnster och sikerstiller att
verksamheten kan fungera vid avbrott i dessa
tjanster genom exempelvis alternativa
hjalpmedel eller rutiner.

Radiokommunikation

Hoégfrekvent (HF) radio, eller kortvags-
sindningar (3-30 MHz), reflekteras av
jonosfiren och av markytan. Radioviagorna
kan saledes studsa mellan jonosfiren och
marken vilket leder till hérbarhet Gver
mycket stora avstand. Under en pagaende
solstorm ér atmosfaren utsatt for 6kade
elektriska strommar, vilket kan leda till
degradering och borttoning av signalen under
flera timmar. HF radio anvinds exempelvis
tor flygtrafik och flygledning, fartyg i
oceantrafik samt viss Ostersjétrafik.

Troliga konsekvenser for samhadllsviktiga
funktioner

I hindelse av en extrem solstorm skulle
system for elektronisk kommunikation,
distribution av el, virme, vatten och
livsmedel drabbas av omfattande stérningar
och avbrott.

Konsekvenser kan ocksa inbegtipa att
blaljusaktorerna blir 6verbelastade pa grund
av positionerings- och kommunikations-
svarigheter och saledes inte har méjlighet att
ta hand om alla inkomna larm.
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Risk- och
sarbarhetsanalys

En risk- och sérbarhetsanalys
(RSA) ar en verksamhets forsta
steg i arbetet med att reducera
risker och 6ka formégan att hantera
samhallsstérningar, som en extrem
solstorm.

Alla statliga myndigheter,
kommuner och regioner ska enligt
lag genomféra en risk- och
sarbarhetsanalys for den egna
verksamheten.

Att beakta extrema solstormar i
RSA-processen okar inte enbart
egna verksamhetens férmaga utan
starker samhallets 6vergripande
krisberedskap och totalférsvar.

Kontinuitetshantering

Vid tillfalle att en extrem solstorm
orsakar negativa effekter som
medfor storningar pa verksamheten
ar det viktigt att ha en plan B.

Med en plan for att uppréatthalla den
egna verksamheten, dvs.
kontinuitetshantering, underlattas
aterhamtning till normallage.
Exempel pa aktiviteter att
genomfora:

o Kartlagga viktiga verksamheter
och processer.

o Identifiera beroenden av
resurser.

e Bestdmma vad som ar
acceptabla avbrottstider.

o Genomféra atgarder som
minskar risken for storningar.

e Skapa planer for att hantera de
storningar som anda kan uppsta.

Pa MSB:s hemsida aterfinns stod
for sdval genomforande av RSA
som kontinuitetshantering.

Broschyren Om krisen
eller kriget kommer

Ansvaret for Sveriges sakerhet och
beredskap &r gemensamt for alla
som bor har. | broschyren Om
krisen eller kriget kommer &terfinns
manga tips for den egna
beredskanen.

Myndigheten for
samhiillsskydd
och beredskap



https://msb.se/

