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Statliga myndigheter i Sverige har ansvar att minska sérbarheter i samhdllet och
inom sitt eget ansvarsomrdde. En del i det kan handla om atft samverka med
féretag for att skra férsdrining av varor och tjanster. Darfér genomfér MSB en
riktad satsning mot férsdrjningsberedskap med fokus pd dkad samverkan med
naringslivet. Sju myndigheter arbetar med olika projekt for att stdrka sin och
Sveriges férsorjningsberedskap och involvera féretag i planeringen.

Satsning pa 6kad samverkan
med naringslivet

Med utgangspunkt i vagledningen Planering for for-
sorjning av varor och tjanster bidrar projekten med
konkreta exempel och erfarenheter om hur samverkan
med féretag kan ga till. Arbetet leder till 6kad kunskap
for utvecklingen av omradet forsorjningsberedskap.

Under projekttiden anordnar MSB natverkstraffar dar
myndigheterna presenterar arbetet i respektive pro-
jekt, delar erfarenheter samt diskuterar utmaningar
och mojligheter med 6kad samverkan med féretag.

De sju myndigheterna genomfér sina projekt med
stdd av anslag 2:4 Krisberedskap.

Vad ska projekten bidra med?

Foretag ager en stor del av de resurser som behdvs
for att sékra forsorjning av varor och tjanster, saval i
kriser som ytterst i krig. Malet ar att myndigheterna ska
planera for forsorjning av kritiska varor och tjanster som
en del i planeringen av civil beredskap och darmed en
del i myndighetens totalférsvarsplanering.

Det handlar om att genomfora alla delar; fran att paborja
en egen planering inom en myndighets ansvarsomrade
och sektor, till en aktiv dialog med féretag som ar viktiga
for att forsorjningen ska fungera i praktiken.

Ndringslivet maste involveras
i totalférsvarsplaneringen

Regeringen konstaterar i den férsvarspolitiska
propositionen (Prop. 2020/21:30) att naringslivet
maste involveras mer i totalférsvarsplaneringen.

I malet for det civila forsvaret ingar att ha férmaga
att uppratthalla en nédvandig forsérjning.




Stod till naringslivet ska
sdkra personalforsorjning
inom lakemedel

Sverige har en betydande produktion av lakemedel
vilket ar viktigt bade for den svenska marknaden
och for det globala forsorjningssystemet. Krigs-
placering av personal bidrar till att sékerstalla
tillgang till Iakemedel i handelse av kris eller krig.

Lakemedelsverket har genom sina uppdrag som
beredskapsmyndighet en stor kontaktyta mot privata
aktorer inom lakemedelsomradet. Det ger myndigheten
kunskap om naringslivets forutsattningar och behov for
att delta i totalférsvarsplaneringen.

Malet for Lakemedelsverkets 2:4-projekt Utveckling av
naringslivets medverkan i totalférsvaret ar att ge stod till
de naringslivsaktorer inom produktion av lakemedel som
bedriver samhallsviktig verksamhet och som dnskar
krigsplacera sin personal. Krigsplacering ar avgérande
for att sékerstalla tillgang till Iakemedel i handelse av
kris eller krig — bade for att trygga tillgang for svenska
patienter och for att Sverige ska kunna bidra till det
globala handelsutbytet inom omradet da aktérerna har
omfattande exportavtal.

En utmaning for projektet ar behovet av att snabbt
involvera naringslivet och samtidigt anpassa projektets
aktiviteter sa att de kompletterar pagaende regerings-
uppdrag. Ett exempel ar uppdraget till MSB och Social-
styrelsen att genomféra en forsorjningsanalys avseende
samhallets behov av tillgang till sjukvardsprodukter
(F62024/00053).

Vad ar bra att tdnka pa i privat-offentlig samverkan?

- Vid ans6kan om 2:4-medel med fokus pa naringslivet
rekommenderas att borja med ett konkret behov. Upp-
slag kan komma in genom till exempel dialog med
branschen eller i den faktiska beredskapsplaneringen.
Som myndighet ar det viktigt att identifiera var stéd och
samverkan behdvs mest. Darfor har vi i det har projektet
valt att prioritera krigsplacering av personal, sager
projektledare Johan Sallstrom.
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Myndigheter som genomfor projekt inom
sarskilda satsningen mot forsérjningsbered-
skap med stoéd fran anslag 2:4 Krisberedskap

Liakemedelsverket arbetar for att patienten, halso
och sjukvarden samt djursjukvarden far tillgang till
sakra och effektiva produkter och att de anvands
andamalsenligt och effektivt.

Energimyndigheten arbetar fér en trygg energi-
forsorjning genom att bidra med fakta, kunskap
och analyser om tillférsel och anvandning av
energi i samhallet. | uppdraget ingar att forena
ekologisk hallbarhet med konkurrenskraft och
forsorjningstrygghet.

Livsmedelsverket arbetar genom kunskap, rad,
regler och kontroll for att maten som produceras,
saljs och serveras i Sverige ska vara saker samt
for att Sverige ska ha en trygg livsmedels- och
dricksvattenférsorjning i vardag och kris.

Polismyndigheten beredskapsplanerar for att
verksamheten ska fungera under kris och krig.
Det ar Noa (Nationella operativa avdelningen)
som samordnar och inriktar det arbetet pa
Polismyndigheten.

Fortifikationsverket ar en av Sveriges storsta
fastighetsagare och experter inom fortifikation, det
vill sdga skydds och anlaggningsteknik. Myndig-
heten ager, utvecklar och forvaltar fastigheter for
totalférsvaret och bidrar till landets forsvarsférmaga
och samhallsberedskap.

Luftfartsverkets uppgift &r att tillhandahalla en saker,
effektiv och miljéanpassad flygtrafiktjanst for civil och
militar luftfart samt tjanster fér obemannad Iuftfart.

Sjofartsverket har i uppgift att verka for goda
forutsattningar for sjofarten i Sverige. | detta ligger
bland annat ansvar for farledshallning, lotsning,
isbrytning, sjomatning, produktion av sjokort,
sjotrafikinformation samt sjo- och flygraddning.




Svenskt Energi-CERT ska
skydda energisektorn mot
cyberattacker

Energiforsorjningen ar en del av totalférsvaret och
maste fungera for att samhallsviktiga funktioner
ska sakras i fredstid, under héjd beredskap och
ytterst krig. Darfor startar Energimyndigheten ett
nytt projekt i samverkan med néringslivet.

Energisektorn ar ett tilltalande mal for cyberattacker.

For att forbattra sektorns formaga att hantera och svara
pa cyberhot bidrar Energimyndigheten till en etablering
av ett svenskt Energi-CERT (Computer Emergency
Response Team). Etableringen pabdrjas i mindre skala
med ett fatal aktdrer men ska i férlangningen involvera
alla aktérer inom energisektorn. Syftet ar att gemensamt
Oka och starka motstandskraften mot cyberattacker.

En annan malsattning inom projektet ar att utveckla och
testa former for effektiv samverkan med naringslivet. Det
handlar bland annat om former for informationsdelning
och omvarldsbevakning. Genom ett 6kat samarbete kan
aktorerna tillsammans bygga upp formagan att motsta
hot och forebygga sarbarheter.

Har ni nagot medskick till andra som ar intresserade
av att soka finansiering via 2:4-medel?

- Vi ser att 2:4-medlen kan bli en brobyggare for ett
samarbetsinitiativ mellan myndigheter och narings-

liv, och férhoppningen ar att projektet blir en vardefull
modell som andra sektorer kan ta efter. Vid behov finns
projektledare pa Energimyndigheten och Energi-CERT
tillgangliga for fragor och stdd, sager projektledare pa
Energimyndigheten.
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Vilka ska planera for forsorjning?

Krisberedskap och totalférsvar i Sverige regleras
i lagar och férordningar. Ansvarsfoérhallanden
styrs bland annat av grundlaggande principer.

Vissa myndigheter har mer ansvar an andra fér
Sveriges krisberedskap och att planera for total-
forsvaret. Men alla statliga myndigheter har ett
ansvar i att minska sarbarheter i samhallet. Aven
naringsidkare har viktiga roller inom totalférsvaret.

Myndigheter som anges i bilagan till férordningen
(2022:524) om krisberedskap och bevaknings-

ansvariga myndigheters atgarder vid héjd bered-
skap har sarskilda uppgifter. Det innebar att de ar
alagda att planera och ha beredskap infér sam-

héllsstérningar. Bland annat behéver de anskaffa
de férnddenheter och den utrustning som behdvs
for att klara uppgifterna vid héjd beredskap.
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Starkt livsmedelsberedskap
genom 3D-printing

Svensk livsmedels- och dricksvattenforsoérjning ar
starkt beroende av privata aktérer och kommuner
nar det géller saval leverans som produktion. For
att sdkerstélla forsorjningen under kris och krig ar
det avgorande att sakra tillgangen till kritiska kom-
ponenter. Ett satt som nu testas ar sa kallad additiv
tillverkning (3D-printing).

Livsmedelsverket har startat ett projekt som syftar till att
identifiera kritiska komponenter samt testa om additiv
tillverkning skulle kunna nyttjas for att tillverka nddvandiga
reservdelar.

Under varen 2024 har dialoger genomférts med repre-
sentanter for naringsliv och kommuner for att identifiera
viktiga reservdelar att testa inom projektet. For att
sakerstalla att reservdelarna inte paverkar livsmedlet
sa att konsumenternas halsa aventyras kommer alla
reservdelar som tillverkas ocksa att testas.

Projektet férvantas bidra till att korta startstrackan for
produktion av reservdelar genom att kartlagga hinder och
beskriva processer, samt 6ka kunskapen om anvandningen
av additiv tillverkning inom samhallsviktig verksamhet.

Vad ska projektet bidra till?

- Additiv tillverkning kan spela en viktig roll genom att
maojliggora en flexibel och snabb tillverkning av kritiska
reservdelar. Férhoppningen ar att projektet kan bli en
katalysator for omradet tillverkningsberedskap och leda
till att vi hojer den faktiska formagan snabbare, sager
projektledare Magdalena Frykstrand.
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Om anslag 2:4 Krisberedskap

Varje ar ger regeringen MSB i uppdrag att fordela
cirka en miljard kronor genom anslag 2:4 Kris-
beredskap for att starka samhallets krisbered-
skap och forsvarsformaga. En del av anslaget
finansierar utvecklingsprojekt hos myndigheter.
MSB:s inriktning for utvecklingsprojekten utgar
frdn omraden som identifierats i den Nationella
risk och sarbarhetsbedémningen (NRSB) samt
andra relevanta systemanalyser, och som ar
viktiga att stérka i samverkan med andra.

Skydd och bevakning under
hojd beredskap

Vilka bevakningsresurser kommer att vara till-
gangliga vid hojd beredskap och vad kravs for att
ett bevakningsbolag ska kunna krigsplacera sin
personal? Det ar fragor som Polismyndigheten
tillsammans med bevakningsbranschen tittar pa
inom sitt 2:4-projekt.

Vid en allvarlig handelse, kris, héjd beredskap eller krig
har bevakningsbranschen med sina olika vakter, kon-
trollanter och tillsynsman en viktig roll att fylla avseende
bevakning och sakerhet. Inte minst nar det kommer till
skydd av samhallsviktig verksamhet och att sakerstalla
allman ordning.

Av den anledningen har Polismyndigheten startat ett pro-
jekt for att uppratta samverkan med aktérer som bedriver
verksamhet inom bevakningsbranschen. | projektet ingar
att utveckla samverkansformer men ocksa att titta pa

hur upphandlade tjanster av bevakning och sakerhet ska
kunna anvandas pa ett bra satt inom totalférsvaret.

Annat som ingar ar att ta fram scenarion till vningar med
fokus pa ansvarsfordelning, reglering och vardering for
att kunna genomfdra spelévningar som kan synliggora
behov och konsekvenser inom bevakning och sakerhet.

Vad har projektet bidragit med?

- Samverkan i projektet har lett till att kontakter tagits och
utvecklats med flertalet andra beredskapsmyndigheter.
Framfor allt har beredskapsmyndigheter med erfarenhet
av att samverka med naringslivet kunnat hjalpa projektet
framat nar det tagit stopp, sager projektledare Kerstin
Johansson, Polismyndigheten.

Fotdn{’olismyndigheten




Totalforsvarsaktor sakrar
reservdelar med ny teknik

Fortifikationsverket driver ett projekt tillsammans
med RISE, Research Institutes of Sweden, som gar
ut pa att ta fram ett metodstdd. Med hjalp av inno-
vativ teknik ska forsorjningsberedskap framjas och
uthallighet starkas i samhéllsviktig verksamhet.

| takt med att omvarlden férandras och teknikutvecklingen
gar framat har aven behovet av att hitta nya satt att sékra
leveranser av kritiska produkter nédvandiga for totalfor-
svaret Okat. Ett satt skulle kunna vara genom sa kallad
additiv tillverkning — 3D-printing. Inom ramen for pro-
jektet kartlaggs det svenska produktionssystemet och
foretagens mojligheter att stalla om sina produktioner.

Metodstédet bestar av olika delar. Forsta steget ar att
identifiera kritiska komponenter, det vill saga produkter
eller reservdelar som ar absolut nédvandiga for en funk-
tion. Nasta steg ar att identifiera leverantdrsstatus och
mojliga alternativa leverantorer, ravaror och processer
fér dessa komponenter.

— Malet ar att metodstddet ska bli anvandbart for alla
som bedriver samhallsviktig verksamhet, oavsett om det
ar privata eller offentliga akttrer. Det vore en stor vinst for
samhallet, sdger Robert Kastman, Fortifikationsverket.

Varfor behovs ert projekt?

- Vi behdver minska problem med férsérjning av leve-
ranser, aven nar samhallet drabbas av pafrestningar.
Det handlar om formaga och innovativa satt att stalla
om utifrén nya omstandigheter, sager Robert Kastman,
projektledare pa Fortifikationsverket.
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En aktor for totalforsvaret

Fortifikationsverket ager, utvecklar och férvaltar
Sveriges forsvarsfastigheter. Myndigheten saker-
staller Sveriges kompetensbehov inom fortifika-
tion, det vill sdga skydds- och anlaggningsteknik,
och levererar robust och saker infrastruktur i
form av mark, anlaggningar och lokaler.

Det fortifikatoriska skyddet foér bade militara for-
svarsanlaggningar och civil infrastruktur utveck-
las standigt i takt med en férandrad omvarld
och den sténdigt pagaende teknikutvecklingen.
Att planera férsérjningen av varor och tjanster
for att mota totalférsvarets behov vid saval fred,
héjd beredskap och krig ar centralt for myndig-
hetens uppdrag att bidra till en 6kad och uthallig
totalférsvarsformaga.
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Samverkan ska ge modeli
for forsorjning av flygplatser

Vad kravs for att en enskild flygplats ska starka sin
formaga att klara forsorjningen av varor och tjanster
vid en kris eller ett krig? Den fragan ar utgangs-
punkten for projekt Copia som Luftfartsverket (LFV)
driver tillsammans med Swedavia. Malet ar att starka
forsorjningsberedskapen pa samtliga flygplatser.

En starkt forsorjningsberedskap ar ndédvandig, inte
bara for att méta samhallsstorningar utan aven efter-
som flygplatserna ar en viktig del av totalférsvaret. For
en flygplats handlar det om allt fran energiférsoérjning,
drift- och underhall, bagagehantering, flygplatsradd-
ningstjanst och snordjning till personalfragor och att
livsmedelsforsorjning fungerar — och beroendet av
privata aktorer ar stort.

| projektet samarbetar LFV, Aviseq och Swedavia kring
hur man kan forstarka forsoérjningsberedskapen och
vilka naringslivsaktdrer som ska involveras i arbetet.
Flygplatserna i Géteborg och Visby utgor pilotflygplatser
i arbetet med att skapa en modell for hur férsoérjnings-
beredskapen ska se ut. Modellen ar skalbar och kan
sedan anvandas pa olika typer av svenska flygplatser.
Som ett resultat av projektet kommer en forsérjnings-
plan att tas fram, i en form av en handbok.

- Arbetet ar inne i en intensiv fas dar vi genomfor en rad
moten och workshopar med projektdeltagare och leve-
rantorer. Det har varit ett stort intresse fran deltagarnas
sida, berattar Johan Bergman, projektledare for Copia.

Nasta steg i projektet ar att fortsatta workshopar med
naringslivsaktorer, att samverka med myndigheter, regi-
oner och lansstyrelser samt att utreda méjligheterna for
beredskapsavtal och finansiering. Under hésten 2024
kommer ocksa en évning att genomféras pa Landvetter.
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Har ni nagot tips till andra som &r intresserade av
att ansoka om 2:4-medel?

- Var ute i god tid och skriv ansdkan tillsammans. Med
hjalp av anslagen finns stora mdjligheter att genomfora
satsningar med naringslivet som kanske annars inte
skulle kunna finansieras. Samarbetet ger fordelar for
alla parter genom att bidra till samhallsnyttan. Det leder
till nya insikter och méjligheter till gransdverskridande
natverkande, menar projektledare Johan Bergman.

SjoHojd framjar robust sjofart

Sverige ar beroende av fungerande sjotransporter
for att kunna leverera varor och tjanster for total-
forsvarets behov. Sjofartsverkets projekt SjoHo6jd
ska stiarka myndigheternas samlade férmaga till
leverans av sjotrafiktjanster under hojd beredskap.

Sverige ar inte sjalvforsorjande inom sarskilt manga
omraden - livsmedel, I1akemedel, elektronik och driv-
medel ar bara nagra av de nédvandigheter som hela
tiden passerar svenska hamnar. Darfér genomfor Sjo-
fartsverket ett projekt som syftar till att Forsvarsmakten
och civila myndigheter inom sjofartsomradet ska starka
sin samlade férmaga till leverans av sjotrafiktjanster
under hojd beredskap.

Projektets mal ar att myndigheterna ska fa en 6kad
forstaelse for varandras roller och ansvar samt en 6kad
férmaga att samverka.

— Tillsammans behover vi starka var formaga att uppratt-
halla sjofarten. Vi behdver kunna méjliggora civil sjofart
samtidigt som det pagar militara operationer. Tillsammans
utvecklar vi en gemensam formaga att leda och styra den
civila sjotrafiken i ett eskalerat beredskapslage, sager
projektledare Katarina Jonsson Bratu, Sjofartsverket.



Material och metodstod
for myndigheter

Information och stdd riktat till myndigheter finns pa
www.msb.se/forsorjningsberedskap.

Végledning Planering for for-
sdrjning av varor och tjanster
(MSB1765).

Nytt publikationsnummer for
reviderad vagledning kommer
hosten 2024: MSB2409.

Powerpoint- presentation,

en lathund for att genomfora
arbetet, som man aven kan
anvanda for att gora ett eget urval
till en presentation (MSB1767).

Hur kan arbetet
genomféras?

Lathunden kommer att guida dig
genom respektive del med tips pa
tillvagagangssatt, stodmaterial,
fordjupande material och exempel.

Myndigheten for
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St

FORTIFIKATIONSVERKET

) SJOFARTSVERKET (/) LAKEMEDELSVERKET

SWEDISH MEDICAL PRODUCTS AGENCY

Material och metodstod
for foretag

Information och stéd riktat till foretag finns pa
www.msb.se/beredskapforforetag.

Samverkan med
offentliga aktorer
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