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Inledning

Det forGndrade omvarldslaget och den sdkerhetspolitiska
utvecklingen stdller 6kade krav pd samhdllets aktorer att
kunna uppratthdlla viktiga samhalisfunktioner. For att viktiga
samhalisfunktioner ska kunna uppratthdllas behdver samhalls-
viktiga verksamheter ha som mdalsattning aftt, sé Idngt det ér
mojligt, fungera i vardagen, under en fredstida krissituation,
vid krigsfara och ytterst i krig.

For att Sverige ska kunna fungera och férsvaras i krig behover alla akedrer, savil
offentliga som privata, ta ansvar for att stirka samhillets motstdndskraft och att
ha férmégan att fortsitta bedriva sin samhillsviktiga verksamhet dven under kris
och ytterst i krig."! De som tillhandahaller en samhillsviktig verksamhet behover
skapa en motstindskraft i verksamheten da detta utgér en grundférutsittning
for Sveriges beredskap. Det kan handla om att minska sannolikheten f6r att
risker intriffar eller sikerstilla tillgdngen till resurser i form av personal, varor,
tjanster och information.

Behovet av att arbeta med motstandskraft hos samhillsviktig verksamhet har
okat de senaste dren, inte minst som en del av uppbyggnaden av den civila
beredskapen. Aven inom ramen for EU-samarbetet har arbetet med att stirka
motstindskraften i samhillsviktig verksamhet accelererat. Medlemslidnderna
ska implementera tva EU-direktiv, CER? och NIS2%, som innebir en tydligare
reglering pa omradet. De bada direktiven riktar sig till de aktorer som tillhanda-
haller samhillsviktiga verksamheter och stiller krav pd 6kad motstindskraft.

1. Regeringens proposition 2020/21:30 Totalférsvaret 2021-2025.

2. Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska
entiteters motstandskraft och om upphavande av radets direktiv 2008/114/EG.

3. Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgarder
fér en hdg gemensam cybersakerhetsniva i hela unionen, om andring av férordning (EU) nr 910/2014
och direktiv (EU) 2018/1972 och om upphavande av direktiv (EU) 2016/1148 (NIS 2-direktivet).
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Inledning

Faktaruta om CER och NIS2

CER-direktivet: direktivet om kritiska entiteters (tillhandahallare av samhalls-

viktig verksamhet) motstandskraft. Enligt CER-direktivet ska medlemsstaterna
sakerstalla formagan hos samhallsviktig verksamhet att forebygga, motsta och
hantera stérningar eller avbrott i verksamheten.

NIS2-direktivet: direktivet om atgarder for en hdg gemensam cybersakerhetsniva
i hela unionen. Enligt NIS2-direktivet ska medlemsstaterna genom att skydda
natverks- och informationssystem som anvands for att tillhandahalla samhalls-
viktiga tjanster och sakerstalla kontinuiteten i sadana tjanster nar de utsatts for
incidenter, och darigenom bidra till unionens sakerhet och till att dess ekonomi
och samhélle kan fungera effektivt.

Stodet kommer att uppdateras nar CER- och NIS2-direktiven ar implementerade
i svensk lagstiftning.

Grundliggande omraden att arbeta med f6r att skapa motstandskraft dr risk-
hantering, kontinuitetshantering, informations- och cybersikerhet och att hantera
oonskade hindelser. Dessa omrdden gar in i varandra, har kompletterande
perspektiv och utgdr en basplatta for en organisations beredskaps- och sikerhets-
arbete. Arbetet bidrar inte bara till en mer robust organisation utan ocksi till att
stirka hela samhillets motstindskraft.

Syfte

Syftet med detta stodjande dokument ér att narmare beskriva vad aktérer som
tillhandahéller samhillsviktig verksamhet, som minst, behover arbeta med for
att oka motstindskraften och vad som ingar i detta arbete.

Malgrupp

Stédet vinder sig till alla privata och offentliga aktérer som tillhandahaller
samhillsviktig verksamhet, men kan anvindas av alla som vill skapa frutsitt-
ningar for att fortsitta att bedriva sin verksamhet under kriser och krig.

Sa ar stodet tankt att anvdndas

Stodet bestér av checklistor som bygger pa nationella och internationella stan-
darder och omrédesspecifika vigledningar inom riskhantering, kontinuitets-
hantering, informations- och cybersikerhet och hantera oénskade hindelser.
De ir tinkt att utgéra stdd i vad en aktor som tillhandahaller samhaillsviktig
verksamhet, som minst behover arbeta med f6r att skapa forutsittningar att
kunna uppritthélla verksamheten. Stodet dr generiskt for att kunna anvindas
av alla typer av organisationer.

Stodet dr ocksd tinkt att anvindas for att bittre kunna samordna arbetet
med de olika omridena.
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Inledning

I bilagan finns en korshinvisning till de standarder och omréadesspecifika
vigledningar som ligger till grund fér checklistorna samt koppling till rele-
vanta forfattningar.

Stodet beskriver inte hur arbetet kan genomf6ras utan vigleder i vad som
behover inga for att skapa en motstandskraft i samhillsviktig verksamhet.
Stodet innehéller inga dimensioneringar eller formégekrav for den samhalls-
viktiga verksamheten.

Stéd for utvecklingen av motstandskraften kan fas i publikationen Planerings-
inrikining for civil beredskap — Ett underlag till stod for fortsatt planering (MSB2194).

Begreppslista

Sambhillsviktig verksamhet

Med sambhillsviktig verksamhet avses verksamhet, tjdnst eller infrastruktur som
uppritthaller eller sikerstiller samhillsfunktioner som 4r nédvindiga for sam-
hillets grundlidggande behov, virden eller sikerhet.” I detta sammanhang ska
verksamhet forstis som ett vidare begrepp. Verksamhet, tjanst eller infrastruktur
inkluderar exempelvis dven anliggningar, processer, system och noder.

Viktig samhillsfunktion

Med viktig samhillsfunktion avses samhillsfunktion som 4r nédvindig for
sambhillets grundlidggande behov, virden eller sikerhet’, till exempel tillsyn av
barn och elever, betalningsformedling och landtransporter. Dessa uppritthills
och sikerstills av samhillsviktiga verksamheter.

Motstandskraft

Formégan att forebygga, std emot, lindra, absorbera, anpassa sig till och ater-
himta sig frén en incident som stér eller skulle kunna stora verksamheten.®

4. Forordning (2022:524) om statliga myndigheters beredskap.

5. ldentifiering av samhallsviktig verksamhet: lista med viktiga samhallsfunktioner
(MSB1844 — oktober 2021).

6. Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022 om
kritiska entiteters motstandskraft och om upphavande av radets direktiv 2008/114/EG.
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Motstandskraft i samhalls-
viktig verksamhet

For att skapa en basplatta och for att ge ett kompletterande perspektiv for en
organisations sikerhets- och beredskapsarbete krivs det att arbeta med risk-
hantering, kontinuitetshantering, informations- och cybersikerhet samt hantera
oonskade handelser. Ett systematiskt arbete ar centralt for att kunna skapa
motstandskraft i samhillsviktig verksamhet.

Genom att arbeta systematiskt skapas forutsittningar for att kunna férebygga,
forbereda, motsti och hantera odnskade hindelser. Arbetet med:

* Riskhantering tar sin utgdngspunkt i att hantera de risker som kan paverka
verksamheten. Genom att systematiskt identifiera, analysera, utvirdera och
behandla risker kan organisationen hantera osikerheter i sin omgivning.”
Arbetet bidrar till att minimerade ekonomiska-, personella-, funktionella-
eller informationsférluster, och till en mer effektiv aterhimtning nir nigon
oonskad hindelse intriffat.

* Kontinuitetshantering tar sin utgangspunke i vad som ska levereras och
de resurser som behovs for det. Arbetet fokuserar pa att planera for att
kunna uppritthalla verksamhet pa en acceptabel nivé, oavsett vilken typ av
stérning som en organisation utsitts for. Genom att arbeta med kontinui-
tetshantering kan organisationer snabbare aterhdmta sig frin och minska
konsekvenserna av en intriffad o6nskad hindelse. Arbetet bidrar ocks till
ett mindre sarbart samhille.®

* Informations- och cybersikerhet tar sin utgingspunke i att skydda
information och de informationssystem som behévs for att verksamheten
ska fungera, och genomsyrar allt beredskapsarbete. Alla verksamheter dr
beroende av att korrekt och fullstindig information finns tillginglig for
behériga anvindare vid ritt tidpunke for att verksamheten ska fungera.
Ett systematiskt informationssikerhetsarbete innebir att organisationen
behéver identifiera vilken information som den samhillsviktiga verksam-
heten dr beroende av och var den behandlas f6r att kunna sakerstilla ett
vil anpassat skydd for informationen och dess konfidentialitet, riktighet
och tillginglighet.’

7. 1SO 31000:2018 — Riskhantering — Vagledning.

8. ftSS22304:2023 — Sakerhet och resiliens — Ledningssystem for kontinuitetshantering —
Handbok for kontinuitetshantering enligt SS EN 1ISO 22301.

9. 1SO 27000: 2020 — Informationsteknik — Sékerhetstekniker — Ledningssystem for informations-
sakerhet — Oversikt och terminologi.
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Motstandskraft i samhéllsviktig verksamhet

* Hantera oonskade hindelser inkluderar incident- och krishantering samt
samverkan och ledning vid samhillsstérningar. Det tar sin utgdngspunkt
i att organisationer behover ha en beredskap for att hantera oonskade
hindelser av olika allvarlighetsgrad nir dom intriffar. Genom att planera
for olika o6nskade hindelser skapas forutsittningar for att en hindelse
effektivt ska kunna hanteras, for att konsekvenserna begrinsas och for att
den sambhillsviktiga verksamheten kan uppritthallas.

Arbetet behover ske systematiske, integreras i verksamhetens befintliga arbetssitt
och genomsyra hela organisationen, till exempel inom ramen for organisationens
ledningssystem. Det finns stora fordelar att samordna detta for ett mer effekrivt
arbete. Bland annat innehéller de alla moment av analys och bedomningar utifrin
verksamheten och potentiella risker men utifrin olika perspektiv. Arbetet kommer
ocksa att generera behov av dtgirder som behéver samordnas for att skapa bista
effekt inom organisationen. Att inte se detta arbete som isolerade processer
minskar ocksa risken f6r dubbelarbete.

Nedan ges exempel pa kopplingar mellan de olika arbetssitten:

* Arbetet med riskhantering ger bland annat kunskap om vilka risker som
organisationen och dess verksamhet kan utsittas for. Underlaget kan vara
ett stod i den riskbeddmning av resurser som gors i kontinuitetshanteringen
och kan dven anvindas for att bedéma risker mot information och dirmed
limpliga atgirder inom ramen f6r informations- och cybersikerhetsarbetet.

* Arbetet med kontinuitetshantering ger t ex underlag om vilka resurser som
behovs for att uppritthélla den samhillsviktiga verksamheten. Det ger
bland annat kunskap om vilken information och informationssystem som
verksamheten 4r beroende av och ir ett underlag f6r vilka krav pa skydd
av informationen som verksamheten har.

* Atgirder som ir identifierade for att ge skydd inom ramen for riskhanterings-
arbetet eller informations- och cybersikerhetsarbetet kan vara desamma
inom samtliga omraden.

* Erfarenhetsdterforing frin att hantera odnskade hindelser, sirskilt arbetet
med incident- och krishantering, ir viktiga ingdngsvirden for forbattrings-
arbetet inom samtliga omréaden.

Nistkommande avsnitt beskriver riskhantering, kontinuitetshantering, informations-
och cybersikerhet och hantera oinskade hindelse med tillhorande checklistor.
Det finns dven en checklista som heter systematiskt arbete som beskriver gemen-
samma arbetssitt.
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Figur 1. Systematiskt arbete med motstandskraft i samhallsviktig verksamhet
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Motstandskraft i samhéllsviktig verksamhet

Systematiskt arbete

Checklistan syftar till att skapa en systematik for arbetet med motstindskraft

i samhaillsviktig verksamhet. Den innehéller delar om styrande dokument,

omvirldsb

evakning, utbildning och 6vning, information och kommunikation,

uppfoljning och forbittring samt erfarenhetsiterforing.

Tabell 1. Checklista — Systematiskt arbete

e

S2

S3

S4

S5

S6

S7

Organisationens ledning har i styrande dokument faststallt dvergripande forutsatt-
ningar och mal for hur arbetet med riskhantering, kontinuitetshantering, informations-
och cybersakerhet och planering for hantering av o6nskade handelser ska genomféras
utifrdn organisationens forutsattningar.

Malen ska vara baserade pa stéllda krav mot organisationen, métbara, kommunicerade
och uppdaterade.

Organisationen har i styrande dokument och arbetssatt dokumenterat det som behdvs
for att planera, implementera, anvanda, folja upp och forbattra organisationens arbete
med riskhantering, kontinuitetshantering, informations- och cybersakerhet och planering
for hantering av odnskade handelser foér samhallsviktig verksamhet.

Organisationen arbetar med omvarldsbevakning for att identifiera hdndelser som
paverkar den samhallsviktiga verksamheten for att kunna fatta effektiva beslut om
prioriteringar for riskhantering, kontinuitetshantering, informations- och cybersakerhet
och vid hantering av handelser.

Organisationen utbildar och évar personal som berérs av arbetet med samhallsviktig
verksamhet.

Organisationen har etablerade metoder och planer for intern och extern kommunika-
tion och rapportering for riskhantering, kontinuitetshantering, informations- och cyber-
sakerhet och vid hantering av handelser.

Organisationen har etablerade arbetssatt for att folja upp och utvardera arbetet med
riskhantering, kontinuitetshantering, informations- och cybersékerhet samt hantering
av o6nskade handelser.

Det inkluderar arbetssétt for att utvérdera intréffade handelser och évningar och att
félja upp efterlevnaden av interna och externa krav.

Organisationen tar till vara erfarenheter fran uppféljningar och revisioner av arbetet
med riskhantering, kontinuitetshantering och informations- och cybersékerhet, intréffade
héndelser och évningar.
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Motstandskraft i samhaéllsviktig verksamhet

Riskhantering

Arbetssittet for riskhantering kan se ut pé olika sitt men kan i stora drag
sammanfattas i nedan checklista.

Tabell 2. Checklista — Riskhantering

m Beskrivning

En policy ar upprattad och organisationen har implementerade och dokumenterade
beskrivningar for roller och ansvar gallande riskhantering.

R2 Det finns framtagna mal for arbetet och organisationen arbetar med riskhanteringen
i det strategiska arbetet.

Att arbeta med riskhantering i det strategiska arbetet kan exempelvis ske genom att
det ingar i organisationens styrande processer sa som planerings- och budgetprocess
och att det finns som en aterkommande punkt pa ledningens agenda.

R3 Organisationen har tillrackliga resurser for att uppfylla malen gallande riskhantering
enligt styrande dokument.

Exempelvis kundkrav och lagkrav. Dessa resurser kan &ven avséttas till personal,
teknik, metod och verktyg, finansiering och information fér att hantera sarbarheter
och méjliggéra anpassning till féréndrade omsténdigheter.

R4 Organisationen arbetar med riskhanteringen i det dagliga arbetet.

Exempelvis genom att riskhantering implementeras i redan befintliga processer
i organisationen och att alla inom organisationen ansvarar fér att hantera risker.

R5 Organisationen har beslutat och kommunicerat verksamhetens niva for riskacceptans,
vilket anvands som utgangspunkt vid hantering av riskerna (se dven K5 och IC5).

Organisationens nivé for riskacceptans, kallas ibland &ven risktolerans och &r de nivaer
som organisationen/ ledningen har beslutat ska gélla for att kunna acceptera en risk
dvs. behalla risken utan att vidta ndgon yftterligare atgérd. Notera att &ven accepterade
risker fortlépande maste bevakas.

R6 Organisationen genomfor regelbundet bedémningar av risker och sarbarheter
(se aven K6 och IC7) i verksamheten och dessa innehaller bland annat:

« Identifiering av verksamhetens risker, sarbarheter och férmagor.

» Sannolikhet fér och konsekvens av att riskerna intraffar.

» Vardering och prioritering av riskerna i relation till verksamhetens mal/krav.
+ Atgardsplan fér hantering av riskerna.

Beddmningarna avser att skaffa organisationen en tillrdckligt bra bild 6ver vilka interna
och externa risker som finns kopplat till verksamheten. Dessa bedémningar kan
genomféras inom en rad olika omraden bl.a. riskanalys for intern styrning och kontroll,
férsékringsmassiga riskanalyser samt risk- och sarbarhetsanalyser.

R7 Organisationen beslutar och genomfér atgarder enligt beslutad atgardsplan for riskerna.

R8 Organisationen foljer upp och utvarderar genomférda atgarder for att sékerstalla att
de minskat riskerna som forvantat.
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Motstandskraft i samhéllsviktig verksamhet

Kontinuitetshantering

Arbetssittet for kontinuitetshantering kan se ut pé olika sitt men kan i stora
drag sammanfattas i nedan checklista.

Se www.msb.se/kontinuitetshantering for mer stod i arbetet.

Tabell 3. Checklista — Kontinuitetshantering

m Beskrivning

En policy ar upprattad och organisationen har implementerade och dokumenterade
beskrivningar for roller och ansvar gallande kontinuitetshantering.

K2 Det finns framtagna mal fér arbetet och organisationen arbetar med kontinuitetshante-
ring i det strategiska arbetet.
Exempelvis genom att det &r en integrerad del av organisationens 6vergripande

ledningssystem och att det finns som en aterkommande punkt pa ledningens agenda.

K3 Organisationen har tillrackliga resurser for att uppfylla malen/kraven gallande
kontinuitetshantering enligt styrande dokument.

K4 Organisationen arbetar med kontinuitetshantering i det dagliga arbetet.
Det kan ske genom att kontinuitetshantering implementeras i redan befintliga processer
i organisationen.

K5 Organisationen har genomfért och dokumenterat en konsekvensanalys om stérningar

intraffar i organisationens leveranser av viktiga/kritiska produkter och tjanster som
kan innehalla:

* En kriteriemodell (eller motsvarande) for att beddma konsekvenser av avbrott
(se aven R5 och IC5).

« Vilka aktiviteter som behovs for att leverera produkter och tjanster.

« Vilka konsekvenser ett avbrott i dessa aktiviteter har for organisationen genom
beddmning med hjalp av kriteriemodellen.

« Definition av hur lange aktiviteten kan ligga nere utan att konsekvenserna blir
oacceptabla fér verksamheten (acceptabel avbrottstid).

« Identifierade prioriterade aktiviteter

« Faststallda resurser (beroenden) inklusive partners och leverantérer som behévs
for att utféra de prioriterade aktiviteterna.

« |dentifierade aterstallningstider for resurserna.

K6 Organisationen har genomfért och dokumenterat en riskbedémning dver vilka
risker som kan stora viktiga/kritiska produkter och tjanster (se aven R6 och IC7).
Riskbedémningen kan innehélla en identifiering och bedémning av:

* Risker som kan leda till ett avbrott i resurser eller prioriterade aktiviteter

+ Befintlig redundans eller andra skyddsatgarder

+ Sannolikheten for att mal for aterstallningstid dverskrids om risken intraffar
* Vilka risker som behdver atgardas

Riskbedémningen kan géras pa prioriterade aktiviteter eller de resurser de &r
beroende av.

K7 Organisationen har en eller flera beslutade atgardsplaner med atgardsforslag.

K8 Organisationen har valt och dokumenterat kontinuitetslosningar dvs. hur de ska hantera
storningar i verksamheten, fore, under och efter en handelse.

Kontinuitetslésningar kan exempelvis vara att anstélla ny personal, teckna avtal med
flera leverantérer, omférdela personal och méjliggéra lagerhallning av insatsvaror
och reservdelar.
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Motstandskraft i samhaéllsviktig verksamhet

m Beskrivning

Organisationen har upprattat och dokumenterat en eller flera kontinuitsplaner som
kan innehalla:

» Dokumentagare

* Syfte och mal

» Omfattning

 Ansvar och roller

» Befogenheter

« Aktiveringsrutiner

» Reservrutin

+ Aterstallningsrutin

« Atergangsrutin

» Nédvandiga kontaktuppgifter
+ Ovning och utbildning

* Rutin for revidering av planen

Kontinuitetsplanen ar tillganglig och férankrad i organisationen.

En kontinuitetsplan innehaller dokumenterad information som végleder en organisa-
tion att hantera en stérning och ateruppta, aterstélla, och aterupprétta leveransen av
produkter och tjdnster i 6verenskommelse med dess mal for kontinuitetshantering.

K10 Organisationen foljer upp och utvarderar genomférda atgarder och kontinuitetsldsningar
for att sakerstalla att de har fatt avsedd effekt.

Informations- och cybersakerhet

Arbetssitt for informations- och cybersikerhet kan se ut pa olika sitt da det
behover integreras med organisationens sitt att leda och styra sin verksamhet
men kan i stora drag sammanfattas i nedan checklista.

Se www.msb.se/informationssakerhet f6r mer st6d i arbetet med att utforma
informations- och cybersikerhetsarbetet i din organisation.

Tabell 4. Checklista — Informations-och cybersakerhet

m Beskrivning

En policy ar upprattad och organisationen har implementerade och dokumenterade
beskrivningar for roller och ansvar gallande informations- och cybersakerhetsarbetet.

IC2 Det finns framtagna mal for arbetet och organisationen arbetar med informations-
och cybersékerhet i det strategiska arbetet.

Det innebér att arbeta systematiskt med att planera, implementera, upprétthélla och
férbéttra informations- och cybersédkerhet i verksamheten. Exempelvis genom att det
ar en integrerad del av organisationens 6vergripande ledningssystem och att det
finns som en aterkommande punkt pa ledningens agenda.

IC3 Organisationen har tillrackliga resurser for att uppfylla malen/kraven gallande
informations- och cybersakerhet enligt styrande dokument.

IC4 Organisationen arbetar med informations- och cybersékerhet i det dagliga arbetet
utifran styrande dokument och arbetssatt.

Det kan ske genom att informations- och cybersékerhet implementeras i redan befintliga
processer i organisationen.

IC5 Organisationen har beslutat och kommunicerat verksamhetens niva for riskacceptans,
vilket anvands som utgangspunkt vid hantering av riskerna (se aven R5 och K5).

Organisationens niva for riskacceptans, kallas ibland &ven risktolerans och &r de nivaer
som organisationen/ ledningen har beslutat ska gélla for att kunna acceptera en risk
dvs. behalla risken utan att vidta ndgon ytterligare atgérd. Notera att &ven accepterade
risker fortlbpande maste bevakas.
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Motstandskraft i samhéllsviktig verksamhet

m Beskrivning

IC7

IC8

IC9

IC10

IC11

IC12

Organisationen genomfor och dokumenterar informationsklassningar. Detta innebar
att informationen varderas utifran konfidentialitet, riktighet och tillganglighet.

Har identifieras vilka konsekvenser som uppstar om inte informationen ar tillganglig,
riktig eller om den blir réjd till obehbérig.

Organisationen genomfor och dokumenterar riskbedémningar genom att identifiera
och analysera risker for informationsbehandlingen, exempelvis utifran var den
bearbetas, forvaras eller kommuniceras (se aven R6 och K6).

Riskbedémningen &r det arbetssétt som innefattar riskidentifiering, riskanalys
och riskutvérdering.

Organisationen valjer vilka sakerhetsatgarder som behover vidtas for att skydda
informationen utifran resultatet av informationsklassningen och riskbedémningen.
Arbetet med att inféra atgarderna inkluderar att ta fram en atgardsplan som beskriver:

» Vem som ska inféra sakerhetsatgarden.

* Nar den ska vara inford.

* Hur organisationen kontrollerar att atgarden ar inférd och ger det skydd
som behdvs.

Sékerhetsatgérderna kan vara av olika slag tex organisatoriska, personalrelaterade,
tekniska eller fysiska.

Organisationen har infort tillrackliga sékerhetsatgarder for att skydda informationen
genom att stalla krav pa resurser som hanterar information vid informationshantering.

Exempelvis genom att stélla krav pa personalens hantering, det fysiska skyddet samt
tekniska atgérder.

Organisationen arbetar for att sakerstalla kontinuitet for sin information och sina
informationssystem, se checklista fér kontinuitetshantering.

Se sérskilt K5-K9.

Organisationen har i styrande dokument for hur informations- och cybersékerhets-
incidenter ska anmalas och arbetssatt for incidenthantering. Detta inkluderar att
kommunicera faststallda arbetssatt, roller och ansvarsomraden for hantering av
informationssakerhetsincidenter.

Organisationen foljer upp och utvarderar genomférda atgarder for att sékerstalla att
de har fatt avsedd effekt.

Hante

ra oonskade handelser

Arbetet med att hantera odnskade hindelser kan se ut pd olika sitt men kan
i stora drag sammanfattas i nedan checklista. Checklistan nedan giller f6r alla
typer av hindelser och kan anpassas direfter.

Se www.msb.se/samverkanledning for mer stod i arbetet.

Tabell 5. Checklista — Hantera odnskade handelser

I

H2

H3

16 Skydd av samhallsviktig verksamhet

En policy géllande incidenthantering och krishantering ar upprattad och kand
i organisationen.

Det finns framtagna mal for organisationens arbete med att hantera odnskade handelser.

Organisationen har tillrackliga resurser for att uppfylla malen/kraven gallande organi-
sationens hantering av odnskade handelser.
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Motstandskraft i samhaéllsviktig verksamhet

m Beskrivning

Organisationen har etablerade och dokumenterade arbetssatt for hur en odnskad
héndelse ska hanteras, inklusive tydliggjorda roller och ansvar:

* Internt inom den egna organisationen.
* | samverkan med andra aktérer.

H5 Organisationen har etablerade kontakter, natverk, eller forum med berdrda aktoérer.

H6 Organisationen har en kontaktpunkt for:

» Larmning och samordning internt inom organisationen.
* Att samverka med andra aktorer.

Exempelvis TiB, jourhavande befél, ansvarig chef, inriktnings- och samordningskontakt
eller motsvarande.

H7 Organisationen genomfér omvarldsbevakning i syfte att starka sin hanteringsférmaga.

Omvérldsbevakning genomférs for att aktivt samla in, analysera, vérdera och férmedia
information som hjélper organisationer att skapa en kunskap om omvérlden som stéd
for béttre beslutsfattande i en hdndelse/kris.

H8 Organisationen har metoder for att uppratta och kommunicera lagesbilder internt
och externt.

En lagesbild &r urval av information som sammanstélls i form av beskrivningar eller
bedbémningar av laget. Syftet ar att ge 6verblick, forstaelse eller underlag fér beslut
och atgérder.

H9 Organisationen har lampliga tekniska system och utrustning for att kunna hantera en
odnskad handelse som kan paverka samhallsviktiga verksamheter.

H10 Organisationen har rutiner for att dokumentera hanteringen, analyser och beslut fore,
under och efter en intréffad o6nskad handelse.

H11 Organisationen har upprattat en eller flera planer fér hantering av odnskade handelser.
Planerna kan innehalla foljande:

* Roller, ansvar och mandat.

+ Agare och férvaltare av plan.

» Mal och syfte.

* Rutin for larmning och aktivering av plan.

» Kontaktuppgifter, bade internt och till andra aktérer.

» Metoder och former for hur oénskade handelser ska hanteras internt samt i sam-
verkan med andra aktérer.

* Rutiner for att dela information och skapa lagesbilder.

* Rutiner for intern och extern kommunikation.

* Rutiner for kriskommunikation.

* Rutiner fér omvarldsbevakning.

* Lokaler och teknisk utrustning.

* Rutiner for erfarenhetsaterforing.

* Rutiner for utbildning och 6vning av plan.

* Plan for aterstallande.

Planer kan besta av en eller flera rutiner, checklistor etc. De anvénds vid nér det finns
ett behov av att upprétta en krishanteringsorganisation for att hantera den uppkomna
héndelsen. Dessa planer kan bendmnas beredskapsplaner, krishanteringsplaner etc.

H12 Organisationen har planerat for att kunna genomfora psykiskt och socialt omhander-
tagande av egen personal.
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Bilaga — Standarder och vagledningar

Bilaga - Standarder och vagledningar

Tabell 6. Standarder och vagledningar

Systematiskt arbete

Standard ISO 22301 — Samhéllssakerhet — Ledningssystem for kontinuitet — Krav 2019
Standard SS 22304 — Sakerhet och resiliens — Ledningssystem for kontinuitetshantering — Handbok fér kontinuitetshantering enligt SS EN 1ISO 22301 2023
Standard ISO 22313 — Sakerhet och resiliens — Ledningssystem for kontinuitetshantering — Vagledning for implementering av 1ISO 22301 2020
Standard 1ISO 22316 — Sakerhet och resiliens — Organisatorisk resiliens - Principer 2020
Standard 1ISO 22318 — Ledningssystem for kontinuitet — Vagledning for kontinuitet i forsdrjningskedjan (ISO/TS 22318:2021, IDT) 2022
Standard 1ISO 22320 — Krishantering — Krav fér Samverkan 2019
Standard 1ISO 22331 — Ledningssystem for kontinuitet — Vagledning for att valja strategi for kontinuitet 2018
Standard 1ISO 22332 - Ledningssystem for kontinuitetshantering — Vagledning for framtagning av planer och processer (ISO/TS 22332:2021) 2021
Standard ISO 27000 — Informationsteknik, sékerhetstekniker-ledningssystem for informationssakerhet — éversikt och terminologi 2020
Standard ISO 27001 — Informationssakerhet — Cybersakerhet och integritetsskydd — Ledningssystem for informationssakerhet — Krav 2022
Standard ISO 27002 — Informationssakerhet, cybersakerhet och integritetsskydd — Kontroller av informationssakerhet 2022
Standard ISO 27003 — Informationsteknik — Sakerhetstekniker - Vagledning for inférande av ledningssystem for informationssékerhet 2018
Standard ISO 27005 — Informationssakerhet, cybersakerhet och integritetsskydd — Vagledning om riskhantering inom informationssakerhet 2022
Standard ISO 31000 — Riskhantering — Vagledning 2018
Standard BSI-Standard 100-4 — Business Continuity Management 2009
Standard NFPA 1600 — Standard on Disaster/Emergency Management and Business Continuity Programs 2013
Vagledning COSO Compliance Risk Management, Applying the Coso ERM Framework 2020
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Typ

Vagledning
Végledning
Vagledning

Vagledning

Bilaga — Standarder och vagledningar

FSPOS Vigledning for kontinuitetshantering (baseras pa standarden SS-ISO 22301:2012 — Samhallssakerhet — Ledningssystem for kontinuitet)

FSPOS Vigledning for Krishantering
MSB 30128 — Sakerhetsatgarder i informationssystem

MSB 1447 — Utvardering av hantering av intraffade handelser

Riskhantering

Standard
Standard
Standard
Standard
Standard
Véagledning

Vagledning

ISO 31000 Riskhantering — Vagledning

ISO 22316 Sakerhet och resiliens — Organisatorisk resiliens — Principer

ISO 27001 — Informationssakerhet, Cybersakerhet och integritetsskydd — Ledningssystem for informationssakerhet — Krav
ISO 27003 — Informationsteknik — Sakerhetstekniker — Vagledning for inférande av ledningssystem for informationssakerhet
ISO 27005 — Riskhantering for Informationssakerhet, cybersakerhet och integritetsskydd — Vagledning

COSO Compliance Risk Management, Applying the Coso ERM Framework

FSPOS Vigledning for kontinuitetshantering (Tar bland annat upp hur organisationer kan arbeta med riskbedémning och riskhantering)

Kontinuitetshantering

Standard

Standard

Standard

Standard

Standard

Standard

Standard

ISO 22301 — Samhallssakerhet — Ledningssystem for kontinuitet — Krav

SS 22304 — Sakerhet och resiliens — Ledningssystem for kontinuitetshantering — Handbok fér kontinuitetshantering enligt SS EN ISO 22301
ISO 22313 — Sakerhet och resiliens — Ledningssystem for kontinuitetshantering — Vagledning for implementering av ISO 22301

ISO 22316 — Sakerhet och resiliens — Organisatorisk resiliens — Principer

ISO 22317 — Ledningssystem for kontinuitet — Vagledning for konsekvensanalys (ISO/TS 22317:2021, IDT)

ISO 22318 — Ledningssystem for kontinuitet — Vagledning for kontinuitet i forsorjningskedjan (ISO/TS 22318:2021, IDT)

ISO 22331 — Ledningssystem for kontinuitet — Vagledning for att valja strategi for kontinuitet

2024

2017

2022

2019

2018

2020

2022

2018

2022

2020

2024

2019

2023

2020

2020

2022

2022

2018
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Typ

Standard
Standard
Standard
Standard

Vagledning

1ISO 22332 — Ledningssystem for kontinuitetshantering — Vagledning for framtagning av planer och processer (ISO/TS 22332:2021)
ISO 27002 - Informationssakerhet, cybersakerhet och integritetsskydd — Kontroller av informationssakerhet
BSI-Standard 100-4 — Business Continuity Management

NFPA 1600 — Standard on Disaster/Emergency Management and Business Continuity Programs

FSPOS Vigledning for kontinuitetshantering (baseras pa standarden SS-ISO 22301:2012 — Samhallssakerhet — Ledningssystem for kontinuitet)

Informations- och cybersékerhet

Standard
Standard
Standard
Standard
Standard
Standard
Standard

Standard

Vagledning

ISO 27000 — Informationsteknik, sékerhetstekniker-ledningssystem for informationssékerhet - éversikt och terminologi

ISO 27001 — Informationssakerhet- Cybersakerhet och integritetsskydd — Ledningssystem for informationssakerhet — Krav

ISO 27002 — Informationssakerhet, cybersakerhet och integritetsskydd — Kontroller av informationssakerhet

ISO 27003 — Informationsteknik — Sakerhetstekniker — Vagledning for inférande av ledningssystem for informationssakerhet

ISO 27005 — Informationssakerhet, cybersakerhet och integritetsskydd — Vagledning om riskhantering inom informationssékerhet
1SO 22316 — Sakerhet och resiliens — Organisatorisk resiliens — Principer

SS-EN IEC 62443-3-2 — IT-sakerhet i industriella automationssystem — Del 3-2: Riskbedémning och systemkonstruktion

SS-EN IEC 62443-3-3 — IT-sakerhet i industriella automationssystem — Del 3-3: IT-sakerhet i nat och system — Fordringar pa systemets
sakerhet och pa sakerhetsnivaer

MSB 30128 — Sakerhetsatgarder i informationssystem

Hantera oonskade handelser

Standard
Standard
Vagledning

Vagledning

1ISO 22320 - Krishantering — Krav for Samverkan
1SO 22316:2020 Sakerhet och resiliens — Organisatorisk resiliens — Principer
FSPOS Vigledning for Krishantering

Gemensamma grunder — ramverk fér samverkan och ledning

Bilaga — Standarder och vagledningar

2021

2022

2009

2013

2024

2020

2022

2022

2018

2022

2020

2020

2019

2022

2019

2020

2024

2024
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Systematiskt arbete

Tabell 7. Checklista — Systematiskt arbete

S2

Organisationens ledning har i styrande dokument
faststallt dvergripande férutsattningar och mal fér
hur arbetet med riskhantering, kontinuitetshantering,
informations- och cybersakerhet och planering for
hantering av o6nskade handelser ska genomféras
utifran organisationens forutsattningar.

Organisationen har i styrande dokument och
arbetssatt dokumenterat det som behovs for att
planera, implementera, anvanda, félja upp och
forbattra organisationens arbete med riskhantering,
kontinuitetshantering, informations- och cyber-
sakerhet och planering for hantering av o6nskade
handelser for samhallsviktig verksamhet.

Malen ska vara baserade
pa stallda krav mot
organisationen, méatbara,
kommunicerade och
uppdaterade.

1ISO 22301:2019 avsnitt 5.2.

S8 22304:2023 avsnitt 5.2.

1ISO 22313:2020 avsnitt 5.2.

1ISO 22316:2020 avsnitt 4.1, 4.2.

1ISO 22318:2022 avsnitt 5.2.1.

1ISO 22320:2019 avsnitt 5.2.1 och 5.3.1.

1ISO 27000:2020 avsnitt 3.75, 4.2.1 och 4.6.

ISO 27001:2022 avsnitt 4.4, 5.1-5.2, 6.2,
8.1, 9.3 och 10.

I1ISO 27002:2022 avsnitt 0.1-0.2, 5.1-5.2,
5.4 och 5.36.

ISO 27003:2018 avsnitt 4.4, 5.1-5.2, 6.2,
8.1, 9.3 och 10.

ISO 31000:2018 avsnitt 5.2 och 5.4.2.
MSB 30128 avsnitt 2.1.3.

COSO sida 11 och 14.
BSI-Standard-100-4 avsnitt 3.2.

FSPOS vigledning for kontinuitets-
hantering avsnitt 3.1.

1ISO 22301:2019 avsnitt 5.2.

SS 22304:2023 avsnitt 5.2.

1ISO 22313:2020 avsnitt 5.2.

1ISO 22320:2019 avsnitt 5.3.

1ISO 22316:2020 avsnitt 4.1 och 4.2.
1ISO 27000:2020 avsnitt 4.6.

1ISO 27001:2022 avsnitt 5.1 och 5.2.
1ISO 27003:2018 avsnitt 5.3, 6.1 och 6.2.
1ISO 31000: 2018 avsnitt 6.3.2,
5.2,5.4.2,5.4.3,5.4.5,6.2 och 6.5.3.

Bilaga — Standarder och vagledningar

6§ i Myndigheten for sam-
héllsskydd och beredskaps
foreskrifter (MSBFS 2020:6)
om informationsséakerhet for
statliga myndigheter.

6§ i Myndigheten for sam-
héllsskydd och beredskaps
foreskrifter (MSBFS 2020:6)
om informationsséakerhet for
statliga myndigheter.
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Bilaga — Standarder och vagledningar

Organisationen arbetar med omvarldsbevakning SS 22304:2023 avsnitt 8.2.1. 5 § punkt 4 i Myndigheten
for att identifiera handelser som paverkar den 1ISO 22316:2020 avsnitt 5.3. for samhallsskydd och
samhallsviktiga verksamheten for att kunna fatta 1ISO 27001:2022 avsnitt, 4.1 och 4.3. beredskaps foreskrifter
effektiva beslut om prioriteringar for riskhantering, 1ISO 27003:2018 avsnitt 4.1. (MSBFS 2020:6) om infor-
kontinuitetshantering, informations- och cyber- 1ISO 27005:2022 avsnitt 7.2.1. mationsséakerhet for statliga
sakerhet och vid hantering av handelser. 1ISO 22316:2020 avsnitt 3.4, 4.1, 5.3, myndigheter.
5.10, 6.3.2 och 6.4. ) .
ISO 27005:2022 avsnitt 5.2. 2 kap. 2 § i Myndigheten
ISO 31000:2018 avsnitt 5.7.1. for samhallsskydd och
COSO sidan 11. beredskaps foreskrifter
MSB 30128 avsnitt 2.2. (MSBFS 2020:7) om
sakerhetsatgarder i
informationssystem for
statliga myndigheter.
S4 Organisationen utbildar och dvar personal som 1ISO 22301:2019 avsnitt 7.2 och 8.5. 9 § punkt 5 i Myndigheten
berérs av arbetet med samhallsviktig verksamhet. SS 22304:2023 avsnitt 7.2 och 8.5. for samhaéllsskydd och
1ISO 22313:2020 avsnitt 7.2 och 8.5. beredskaps foreskrifter
1SO 22320:2019 avsnitt 6.3.1. (MSBFS 2020:6) om
1ISO 27001:2022 avsnitt 7.2b. informationssakerhet for
1ISO 27002:2022 avsnitt 6.3. statliga myndigheter.

ISO 31000: 2018 avsnitt 5.4.4. . .
COSO sidan 33. 2 kap. 4 § i Myndigheten

MSB 30128 avsnitt 2.1.6. for samhllsskydd och

.. . .. o beredskaps foreskrifter
FSPOS vigledning for kontinuitets- )
hantering avsnitt E.2 och E.3. e

FSPOS viégledning for krishantering _sékerhet.sétgﬁrder i "
avsnitt 3.4. informationssystem for

statliga myndigheter.

2 kap. 8 § i Lag (2006:544)

om kommuners och
regioners atgarder infor och
vid extraordindra handelser
i fredstid och hojd beredskap.

8 § och 20 § punkt 11 i For-
ordning (2022:524) om statliga
myndigheters beredskap.

5 kap. 1 § i Sakerhetsskydds-
forordning (2021:955).
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Bilaga — Standarder och vagledningar

Organisationen har etablerade metoder och 1ISO 22301:2019 avsnitt 7.4, 8.4.3 och 9.2. 8 § och 9 §iLag (2006:544)
planer for intern och extern kommunikation SS 22304:2023 avsnitt 8.4.2 och 9.2. om kommuners och regioners
och rapportering for riskhantering, kontinuitets- 1ISO 22313:2020 avsnitt 7.4, 8.4.3 och 9.2. atgarder infor och vid extra-
hantering, informations- och cybersakerhet och 1ISO 22320:2019 avsnitt 6.2:4. ordinara handelser i fredstid
vid hantering av handelser. 1ISO 27001:2022 avsnitt, 7.4. och hojd beredskap.

1ISO 27002:2022 avsnitt 6.8.
1ISO 27003:2018 avsnitt 7.4.
1ISO 31000:2018 avsnitt 5.4.5, 6.2, 6.4

19 § och 22 § i Férordning
(2022:524) om statliga

och 6.5 myndigheters beredskap.
FSPOS végledning for krishantering
avsnitt 3.4.
S6 Organisationen har etablerade arbetssatt for att Det inkluderar arbetssatt 1ISO 22301:2019 avsnitt 8.6 och 9.
folja upp och utvardera arbetet med riskhantering,  for att utvardera intraffade  SS 22304:2023 avsnitt 8.6 och 9.
kontinuitetshantering, informations- och cyber- handelser och évningar 1ISO 22313:2020 avsnitt 9.1.1 och 9.3.3.
sakerhet samt hantering av odnskade handelser. och att folja upp efter- 1ISO 22316:2020 avsnitt 5.9, 6.2.2, 6.3.1
levnaden av interna och och 6.6.
externa krav. 1ISO 22318:2022 avsnitt 6.5 och Bilaga B4.

1ISO 22331:2018 avsnitt 7.1 och 7.2.
1SO27000:2020 avsnitt 4.5.6 och 4.5.7.
1SO27001:2022 avsnitt 4.4, 5.2d, 9.1 och 10.
1ISO 27003:2018 avsnitt 9.1 och 10.2.
ISO 27005:2022 avsnitt 10.5-6.

1ISO 31000:2018 avsnitt 5.6 och 6.6.
BSI-Standard-100-4 kap. 8.

NFPA 1600 kap. 8.

FSPOS vagledning for kontinuitets-
hantering avsnitt 3.

FSPOS vagledning for krishantering
avsnitt 3.2-3.3.

MSB1447 Utvardering av hantering av
intréffade handelser.
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Bilaga — Standarder och vagledningar

Organisationen tar till vara erfarenheter fran 1ISO 22301:2019 avsnitt 9.2 och 10.
uppfdljningar och revisioner av arbetet med SS 22304:2023 avsnitt 9.2 och 10.
riskhantering, kontinuitetshantering och informa- 1ISO 22313:2020 avsnitt 9.2-9.3 och 10.
tions- och cybersakerhet, intraffade handelser 1ISO 22316:2020 avsnitt 5.6 och 5.9.
och &vningar. 1ISO 22318:2022 Bilaga B4.

1ISO 22332:2021 avsnitt 12.

1ISO 27005:2022 avsnitt 10.6—10.8.
1ISO 31000:2018 avsnitt 5.7.2 och 6.1.
COSO sidan 22-26.
BSI-Standard-100-4 kap. 9.

NFPA 1600 kap. 9.

FSPOS végledning for krishantering
avsnitt 3.3.

MSB1447 Utvardering av hantering av
intraffade handelser.
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Riskhantering

Tabell 8. Checklista — Riskhantering

R2

R3

R4

En policy ar upprattad och organisationen har
implementerade och dokumenterade beskrivningar
for roller och ansvar géallande riskhantering.

Det finns framtagna mal for arbetet och organi-
sationen arbetar med riskhanteringen i det
strategiska arbetet.

Organisationen har tillrackliga resurser for att
uppfylla malen gallande riskhantering enligt
styrande dokument.

Organisationen arbetar med riskhanteringen
i det dagliga arbetet.

Att arbeta med riskhan-
tering i det strategiska
arbetet kan exempelvis
ske genom att det ingar i
organisationens styrande
processer sa som plane-
rings- och budgetprocess
och att det finns som en
aterkommande punkt pa
ledningens agenda.

Exempelvis kundkrav och
lagkrav. Dessa resurser
kan aven avsattas till
personal, teknik, metod
och verktyg, finansiering
och information for att
hantera sarbarheter och
maojliggdra anpassning till
férandrade omstandig-
heter.

Exempelvis genom att
riskhantering implemen-
teras i redan befintliga
processer i organisa-
tionen och att alla inom
organisationen ansvarar
for att hantera risker.

Hanvisning till standard eller vagledning

1SO 27005:2022 avsnitt 6.1.
1SO 31000:2018 avsnitt 5.3, 5.4.2, 5.4.3.

1SO 27003:2018 avsnitt 6.3, 8.
1ISO 31000:2018 avsnitt 4, 5.1-5.3 och 6.1.
COSO sidan 11.

1ISO 22316:2020 avsnitt 4.2, 5.2, 5.5 och
5.7-5.8.

1SO 27005:2022 avsnitt 6.1.

1SO 31000:2018 avsnitt 5.4.2 och 5.4.4.
COSO sidan 8.

1ISO 27001:2022 avsnitt 8.
1ISO 27003:2018 avsnitt 6.3.
1SO 31000:2018 avsnitt 4, 5.1-5.3 och 6.1.

Bilaga — Standarder och vagledningar

Koppling till forfattningar

7 § och 17 § i Forordning
(2022:524) om statliga
myndigheters beredskap.
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Bilaga — Standarder och vagledningar

R6

R7

R8

Organisationen har beslutat och kommunicerat
verksamhetens niva for riskacceptans, vilket
anvands som utgangspunkt vid hantering av
riskerna (se aven K5 och IC5).

Organisationen genomfér regelbundet bedémningar
av risker och sarbarheter i verksamheten och dessa

innehaller bland annat:

* |dentifiering av verksamhetens risker,
sarbarheter och formagor.

+» Sannolikhet fér och konsekvens av att
riskerna intraffar.

» Vardering och prioritering av riskerna
i relation till verksamhetens mal/krav.

+ Atgardsplan fér hantering av riskerna.

Organisationen beslutar och genomfor atgarder
enligt beslutad atgardsplan for riskerna.

Organisationen foljer upp och utvarderar genom-
forda atgarder for att sakerstalla att de minskat
riskerna som forvantat.

Organisationens niva

for riskacceptans, kallas
ibland aven risktolerans
och ar de nivaer som
organisationen/ ledningen
har beslutat ska galla for
att kunna acceptera en
risk dvs. behalla risken
utan att vidta nagon
ytterligare atgard. Notera
att aven accepterade
risker fortldpande maste
bevakas.

Beddmningarna avser att
skaffa organisationen en
tillrackligt bra bild dver
vilka interna och externa
risker som finns kopplat
till verksamheten. Dessa
beddmningar kan genom-
féras inom en rad olika
omraden bl.a. riskanalys
for intern styrning och
kontroll, férsékrings-
massiga riskanalyser
samt risk- och sarbarhets-
analyser.

1SO 27005:2022 avsnitt 6.4.2.

1SO 31000:2018 avsnitt 6.3.4.

FSPOS végledning kontinuitetshantering
avsnitt 2.4.2.

1ISO 27005:2022 avsnitt 7.
1SO 31000:2018 avsnitt 6.4.2—6.4.4 och 6.5.
COSO sidan 15-25.

7 § och 17 § i Forordning
(2022:524) om statliga
myndigheters beredskap.

3 § i Forordning (2018:1343)
om intern styrning och
kontroll.

1SO 27005:2022 avsnitt 8.6.
1SO 31000:2018 avsnitt 6.5.3.
COSO sidan 22-26.

1SO 22316:2020 avsnitt 6.3.1, 6.2.2.
1SO 27005:2022 avsnitt 10.5.

1SO 31000:2018 avsnitt 5.6, 6.6.
COSO sidan 22-26.
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Kontinuitetshantering

Tabell 9. Checklista — Kontinuitetshantering

K2

K3

K4

En policy ar upprattad och organisationen
har implementerade och dokumenterade
beskrivningar for roller och ansvar gallande
kontinuitetshantering.

Det finns framtagna mal for arbetet och
organisationen arbetar med kontinuitets-
hantering i det strategiska arbetet.

Organisationen har tillrackliga resurser for att
uppfylla malen/kraven géllande kontinuitets-
hantering enligt styrande dokument.

Organisationen arbetar med kontinuitetshantering
i det dagliga arbetet.

Exempelvis genom att
det &r en integrerad del
av organisationens Over-
gripande ledningssystem
och att det finns som en
aterkommande punkt pa
ledningens agenda.

Det kan ske genom att
kontinuitetshantering
implementeras i redan
befintliga processer i
organisationen.

Hanvisning till standard eller vagledning

1ISO 22301:2019 avsnitt 5.2-5.3, 7.3, 8.4.2

och 8.4.4.
SS 22304:2023 avsnitt 5.2-5.3, 7.3, 8.4.2
och 8.4.4.

1ISO 22313:2020 avsnitt 5.2-5.3, 7.1.2, 7.3,

7.5 och Tabell 3.

1ISO 22317:2022 4.3.1.

1ISO 22318:2022 5.2.1 och 5.2.3.
1ISO 22331:2018 4.4.1.

BSI-Standard-100-4 avsnitt 3.2, 4.5 och 4.6.

FSPOS Vigledning for kontinuitets-
hantering avsnitt 3.1 och appendix A.

1ISO 22301:2019 avsnitt 6.2 och 7.3.

SS 22304:2023 avsnitt 6.2 och 7.3.

1ISO 22313:2020 avsnitt 6.2.2.och 7.3.
1ISO 22316:2020 avsnitt 5.2.

1ISO 22331:2018 avsnitt 4.4.2-4.4.4, 4.5
och 5.6.4.

BSI-Standard-100-4 avsnitt 4.6.
FSPOS Vigledning for kontinuitets-
hantering avsnitt 3.1 och Appendix A.

ISO 22301:2019 avsnitt 5.1, 6.2.2 och 7.1.

SS 22304 avsnitt 5.1, 5.3, 6.2.2 och 7.1.
ISO 22316:2020 avsnitt 4.2, 5.5 och 5.7.
ISO 22318:2022 avsnitt 5.2.2.

ISO 22301:2019 avsnitt 7.2-7.3.
SS 22304:2023 avsnitt 7.2—7.3.

1ISO 22313:2020 avsnitt 5.1.3, 7.2 och 7.3.

1ISO 22316:2020 avsnitt 5.8.
1ISO 22318:2022 avsnitt 4.2.2.
NFPA 1600 avsnitt 8.1.1.
BSI-Standard-100-4 avsnitt 4.6.

Bilaga — Standarder och vagledningar

Koppling till forfattningar

10 § och 19-20 §§ i
Forordning (2022:524)
om statliga myndigheters
beredskap.

10 § och 19-20 §§

i Forordning (2022:524)
om statliga myndigheters
beredskap.

13 § i Myndigheten for
samhallsskydd och bered-
skaps foreskrifter (MSBFS
2020:6) om informations-
sakerhet for statliga myndig-
heter MSBFS 2020:6.
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K6

K7

Organisationen har genomfort och dokumenterat
en konsekvensanalys om storningar intraffar i orga-
nisationens leveranser av viktiga/kritiska produkter
och tjanster som kan innehalla:

* En kriteriemodell (eller motsvarande) for att
beddéma konsekvenser av avbrott (se aven
R5 och IC5).

« Vilka aktiviteter som behovs for att leverera
produkter och tjanster.

« Vilka konsekvenser ett avbrott i dessa aktivite-
ter har for organisationen genom bedémning
med hjalp av kriteriemodellen.

« Definition av hur lange aktiviteten kan ligga
nere utan att konsekvenserna blir oacceptabla
for verksamheten (acceptabel avbrottstid).

« |dentifierade prioriterade aktiviteter.

« Faststallda resurser (beroenden) inklusive
partners och leverantérer som behdvs for att
utféra de prioriterade aktiviteterna.

« Identifierade aterstallningstider for resurserna.

Organisationen har genomfort och dokumenterat
en riskbeddémning 6ver vilka risker som kan stéra
viktiga/kritiska produkter och tjanster (se aven
R6 och IC7). Riskbeddmningen kan innehalla en
identifiering och bedémning av:

* Risker som kan leda till ett avbrott i resurser
eller prioriterade aktiviteter.

» Befintlig redundans eller andra skyddsatgarder.

+ Sannolikheten for att mal for aterstallningstid
overskrids om risken intraffar.

» Vilka risker som behover atgardas.

Organisationen har en eller flera beslutade
atgardsplaner med atgardsforslag.

Riskbeddmningen kan
gobras pa prioriterade
aktiviteter eller de resur-
ser de ar beroende av.

Hanvisning till standard eller vagledning

1ISO 22301:2019 avsnitt 4.3.2 och 8.2.2.
SS 22304:2023 avsnitt 4.3.2 och 8.2.2.
1ISO 22313:2020 avsnitt 4.3.2 och 8.2.2.
1ISO 22317:2022 Tabell 3, 5.5-5.6

och Bilaga D.

1ISO 22318:2022 avsnitt 5.4.2.

1ISO 22331:2018 avsnitt 5.2 och 4.7.
1ISO 27002:2022 avsnitt 5.30.

FSPOS Vigledning for kontinuitets-
hantering Appendix B och B.1-2.

1SO 22301:2019 avsnitt 8.2.3.

SS 22304:2023 avsnitt 8.2.3.

1SO 22313:2020 avsnitt 8.2.3.

FSPOS Vigledning for kontinuitets-
hantering Appendix B och B3-4.

1ISO 22301:2019 avsnitt 8.3.
SS 22304:2023 avsnitt 8.3.
1ISO 22313:2020 avsnitt 8.3.

Bilaga — Standarder och vagledningar

Koppling till forfattningar

7 § punkt 1 och 3

i Forordning (2022:524)
om statliga myndigheters
beredskap.

7 § punkt 2 i Férordning
(2022:524) om statliga
myndigheters beredskap.
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Organisationen har valt och dokumenterat kontinu-

K9

K10

itetsldsningar dvs. hur de ska hantera stérningar

i verksamheten, fore, under och efter en handelse.

Organisationen har uppréattat och dokumenterat en

eller flera kontinuitsplaner som kan innehalla:

» Dokumentagare.

+ Syfte och mal.

» Omfattning.

* Ansvar och roller.

» Befogenheter.

« Aktiveringsrutiner.

* Reservrutin.

+ Aterstallningsrutin.

« Atergangsrutin.

» Nédvandiga kontaktuppgifter.
+ Ovning och utbildning.

* Rutin for revidering av planen.

Kontinuitetsplanen ar tillgéanglig och férankrad
i organisationen.

Organisationen foljer upp och utvarderar genom-
forda atgarder och kontinuitetslosningar for att
sakerstalla att de har fatt avsedd effekt.

Kontinuitetslosningar

kan exempelvis vara att
anstalla ny personal,
teckna avtal med flera
leverantorer, omfordela
personal och mdjliggora
lagerhallning av insatsva-
ror och reservdelar.

En kontinuitetsplan
innehaller dokumenterad
information som vagleder
en organisation att
hantera en stérning och
ateruppta, aterstalla, och
ateruppratta leveransen
av produkter och tjanster
i 6verenskommelse med
dess mal for kontinuitets-
hantering.

Hanvisning till standard eller vagledning

1ISO 22301:2019 avsnitt 4.4, 8.3.2 och
8.4.4-8.4.5.

SS 22304:2023 avsnitt 4.4, 8.3 och
8.4.4-8.4.5.

1ISO 22313:2020 avsnitt 8.3.2.

1ISO 22331:2018 avsnitt 5.2, 5.5.4 och 5.6.
NFPA 1600 avsnitt 6.7.1.

1SO 22301:2019 avsnitt 8.4.3-8.4.5.

SS 22304:2023 avsnitt 8.4.3-8.4.5.

1SO 22313:2020 avsnitt 8.4.4.3.

1SO 22332:2021 avsnitt 9,10 och 11.
NFPA 1600 avsnitt 6.1.1 och 6.7.1.
BSI-Standard-100-4 avsnitt 7.4.4, 7.4.5
och Bilaga A.

FSPOS Vigledning for kontinuitets-
hantering avsnitt 3.4, Appendix D och H.

1ISO 22301:2019 avsnitt 8.5, 8.6.

S8 22304:2023 avsnitt 8.5, 8.6.

1ISO 22313:2020 avsnitt 8.5, 8.6.
FSPOS Vigledning for kontinuitets-
hantering Appendix H.

Bilaga — Standarder och vagledningar

Koppling till forfattningar
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Bilaga — Standarder och vagledningar

Informations- och cybersakerhet

Tabell 10. Checklista — Informations- och cybersakerhet

Koppling till forfattningar

En policy ar upprattad och organisationen har 1SO 27000:2020 avsnitt 4.2.1. 2 kap. 2 § och 5 kap. i

implementerade och dokumenterade beskrivningar 1ISO 27001:2022 avsnitt 5.1h, 5.2-5.3, 7.2 Sédkerhetsskyddsforordning

for roller och ansvar gallande informations- och och 7.3a. (2021:955).

bersakerhetsarbetet. 1SO 27002:2022 itt 5.2-5.3, 5.4d, 5.12

cybersakerhetsarbete IS0 27 avsni , , 4-6 §§ i Myndigheten for
ISO 27003:2018 avsnitt 5.3, 7.2 och samhallsskydd och bered-
Bilaga A skaps foreskrifter (MSBFS
ISO 27005:2022 avsnitt 10.2. 2020:6) om informations-

MSB 30128 avsnitt 2.1.3-2.1.4 och 2.1.6.  Sakerhet for statliga
myndigheter.

2 kap. 1 § i Myndigheten for
samhillsskydd och bered-
skaps foreskrifter (MSBFS
2020:7) om sakerhetsatgar-
der i informationssystem
for statliga myndigheter.

IC2 Det finns framtagna mal fér arbetet och organi- Det innebar att arbeta 1ISO 22316:2020 avsnitt 4.2, 5.2, 5.4-5.5 4-6 §§ och 1415 §§ i
sationen arbetar med informations- och cyber- systematiskt med att och 5.7-5.8. Myndigheten for samhalls-
sakerhet i det strategiska arbetet. planera, implementera, 1ISO 27000:2020 avsnitt 3.75, 4.2.1 och 4.6. skydd och beredskaps

uppratthalla och for- 1ISO 27001:2022 avsnitt 4.4, 5.1-5.2, 6.2, foreskrifter (MSBFS 2020:6)
battra informations- och 8.1, 9.3 och 10. om informationssakerhet
cybersakerhet i verk- 1ISO 27002:2022 avsnitt 0.1-0.2, 5.1-5.2, for statliga myndigheter.
samheten. Exempelvis 5.4. och 5.36.

genom att det ar en 1ISO 27003:2018 avsnitt 4.4, 5.1-5.2, 6.2,

integrerad del av organi- 8.1, 9.3 och 10.
sationens 6vergripande MSB 30128 avsnitt 2.1.3.
ledningssystem och

att det finns som en

aterkommande punkt

pa ledningens agenda.

IC3 Organisationen har tillrackliga resurser for att 1ISO 27001:2022 avsnitt 5.1C. 5 § punkt 3 i Myndigheten
uppfylla malen/kraven gallande informations- 1SO 27003:2018 avsnitt 7.1. for samhallsskydd och
och cybersakerhet enligt styrande dokument. beredskaps foreskrifter

(MSBFS 2020:6) om infor-
mationssakerhet for statliga
myndigheter.
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S N

IC5

IC6

Organisationen arbetar med informations- och

cybersakerhet i det dagliga arbetet utifran styrande

dokument och arbetssatt.

Organisationen har beslutat och kommunicerat
verksamhetens niva for riskacceptans, vilket
anvands som utgangspunkt vid hantering av
riskerna (se aven R5 och K5).

Organisationen genomfér och dokumenterar
informationsklassningar. Detta innebar att
informationen varderas utifran konfidentialitet,
riktighet och tillganglighet.

Det kan ske genom att
informations- och cyber-
sakerhet implementeras
i redan befintliga pro-
cesser i organisationen.

Organisationens niva
for riskacceptans, kallas
ibland aven risktole-
rans och ar de nivaer
som organisationen/
ledningen har beslutat
ska galla for att kunna
acceptera en risk dvs.
behalla risken utan att
vidta nagon ytterligare
atgard. Notera att aven
accepterade risker fort-
|I6pande maste bevakas.

Har identifieras vilka
konsekvenser som upp-
star om inte informatio-
nen ar tillganglig, riktig
eller om den blir rojd till
obehdrig.

Hanvisning till standard eller viagledning

1ISO 27001:2022 avsnitt 8.
1ISO 27005:2022 avsnitt 6.3.

1ISO 27000:2020 avsnitt 3.62, 4.5.4.
1ISO 27001:2022 avsnitt 6.1.2a1.
1ISO 27003:2018 avsnitt 6.1.2a1.
1ISO 27005:2022 avsnitt 6.4.1-2.

1SO 27002:2022 avsnitt 5.12.

Bilaga — Standarder och vagledningar

Koppling till forfattningar

8 § i Myndigheten for
samhallsskydd och bered-
skaps foreskrifter (MSBFS
2018:8) om informations-
sakerhet for leverantorer
av samhallsviktiga tjanster.

6 § i Myndigheten for
samhillsskydd och
beredskaps foreskrifter
(MSBFS 2020:6) om
informationssékerhet for
statliga myndigheter.

8 § punkt 1 i Myndigheten
for samhallsskydd och
beredskaps foreskrifter
(MSBFS 2018:8) om
informationssakerhet
for leverantorer av
samhadllsviktiga tjanster.

6 § punkt 1 i Myndigheten
for samhallsskydd och
beredskaps foreskrifter
(MSBFS 2020:6) om infor-
mationssakerhet for statliga
myndigheter.
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S N

IC8

Organisationen genomfér och dokumenterar risk-
bedémningar genom att identifiera och analysera
risker for informationsbehandlingen, exempelvis
utifrén var den bearbetas, forvaras eller kommuni-
ceras (se aven R6 och K6).

Organisationen valjer vilka sakerhetsatgarder
som behdver vidtas for att skydda informationen
utifran resultatet av informationsklassningen och
riskbedémningen. Arbetet med att inféra atgarderna

inkluderar att ta fram en atgardsplan som beskriver:

» Vem som ska inféra sakerhetsatgarden.
» Nar den ska vara inford.

* Hur organisationen kontrollerar att atgarden ar

inford och ger det skydd som behdvs.

Riskbedémningen ar
det arbetssatt som
innefattar riskidenti-
fiering, riskanalys och
riskutvardering.

Sakerhetsatgarderna
kan vara av olika slag
tex organisatoriska,
personalrelaterade,
tekniska eller fysiska.

Hanvisning till standard eller viagledning

SS-EN IEC 62443-3-2:2020 avsnitt 4.3.1,

452,4.6.

1SO027000:2020 avsnitt 3.64, 4.2.3 och
4.5.3.

1SO 27001:2022 avsnitt 6.1.1-6.1.2, 6.1.3,
7.5.2 0och 8.2.

1ISO 27002:2022 avsnitt 5.7, 5.9 och 5.12.
1SO 27003:2022 avsnitt 6.1.2.

1ISO 27005:2022 avsnitt 6.3 och 7-9.
MSB 30128 avsnitt 2.3.

1ISO 27000:2020 avsnitt 4.5.4—4.5.5.
1ISO 27001:2022 avsnitt 6.1.3 och 8.3.
1ISO 27003:2018 avsnitt 6.1.3.

1ISO 27005:2022 avsnitt 8.3—6.

MSB 30128 avsnitt 2.3.7.

Bilaga — Standarder och vagledningar

Koppling till forfattningar

2 kap. 1 § i Sékerhets-
skyddsfoérordning (2021:955).

7 § och 17 § i Férordning
(2022:524) om statliga
myndigheters beredskap.

8 § punkt 2 i Myndigheten
for samhallsskydd och
beredskaps foreskrifter
(MSBFS 2018:8) om infor-
mationssékerhet for leve-
rantorer av samhallsviktiga
tjanster.

4-58§ och 6 § punkt 1
Myndigheten for samhalls-
skydd och beredskaps
foreskrifter (MSBFS 2020:6)
om informationssékerhet for
statliga myndigheter.

2kap.18§och38§i
Myndigheten for samhalls-
skydd och beredskaps
foreskrifter (MSBFS 2020:7)
om sdkerhetsatgarder i infor-
mationssystem for statliga
myndigheter.

8 § punkt 3 i Myndigheten
for samhallsskydd och
beredskaps foreskrifter
(MSBFS 2018:8) om infor-
mationssakerhet for leveran-
torer av samhillsviktiga
tjanster.

6 § punkt 3 i Myndigheten
for samhallsskydd och
beredskaps foreskrifter
(MSBFS 2020:6) om infor-
mationssakerhet for statliga
myndigheter.
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S N

IC10

Organisationen har infort tillrackliga sakerhets-
atgarder for att skydda informationen genom att
stalla krav pa resurser som hanterar information
vid informationshantering.

Organisationen arbetar med forebyggande
sakerhetsatgarder for att sakerstalla kontinuitet
for sin information och sina informationssystem,
se checklista for kontinuitetshantering.

Exempelvis genom att
stalla krav pa personal-
ens hantering, det
fysiska skyddet samt
tekniska atgarder.

Se sarskilt K.5-K.9.

Hanvisning till standard eller viagledning

1ISO 27001:2022 avsnitt 8.3.

1ISO 27002:2022 avsnitt 5, 5.18-5.20, 5.30,
6.1, 7-7.9 och 8-8.28.

1ISO 27003:2018 avsnitt 8.1.

1ISO 27005:2022 avsnitt 9.2.

SS-EN IEC 62443-3-3 avsnitt 5-11.

MSB 30128 avsnitt 2.1-2.1.7, 4.1-4.6,
4.9-4.10,4.11, 4.13-4.14 och 5.1.

1SO 27002:2022 avsnitt 5.29-5.30 och
8.13-8.14.

SS-EN IEC 62443-3-3 avsnitt 11.

MSB 30128 avsnitt 4.14.

Bilaga — Standarder och vagledningar

Koppling till forfattningar

3-5 kap. i Sakerhetsskydds-
forordning (2021:955).

8 § punk 3 i Myndigheten
for samhillsskydd och
beredskaps foreskrifter
(MSBFS 2018:8) om infor-
mationssékerhet for leve-
rantorer av samhéllsviktiga
tjanster.

6 § punkt 3 och 4 i
Myndigheten for samhélls-
skydd och beredskaps
foreskrifter (MSBFS 2020:6)
om informationssékerhet
for statliga myndigheter.

4 kap.1§och22§i
Myndigheten for samhalls-
skydd och beredskaps
foreskrifter (MSBFS 2020:7)
om sakerhetsatgarder i
informationssystem for
statliga myndigheter.

12 § i Myndigheten for
samhallsskydd och bered-
skaps foreskrifter (MSBFS
2018:8) om informations-
sdkerhet for leverantorer av
samhallsviktiga tjanster.

13 § Myndigheten for
samhallsskydd och bered-
skaps foreskrifter (MSBFS
2020:6) om informations-
sdkerhet for statliga
myndigheter.

4 kap. 22 § i Myndigheten for
samhillsskydd och bered-
skaps foreskrifter (MSBFS
2020:7) om sakerhetsatgarder
i informationssystem for
statliga myndigheter.
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IC11

IC12

Organisationen har i styrande dokument for hur
informations- och cybersakerhetsincidenter ska
anmalas och arbetssatt for incidenthantering.
Detta inkluderar att kommunicera faststa llda
arbetssatt, roller och ansvarsomraden for hantering
av informationssakerhetsincidenter.

Organisationen foljer upp och utvarderar genom-
forda atgarder for att sakerstalla att de har fatt
avsedd effekt.

Hanvisning till standard eller viagledning

1ISO 27002:2022 avsnitt 5.24-5.27 och 6.8.

1ISO 27001:2022 avsnitt 9 och 10.

Bilaga — Standarder och vagledningar

Koppling till forfattningar

14 § i Forordning (2022:524)
om statliga myndigheters
beredskap.

11 § i Myndigheten for
samhallsskydd och bered-
skaps foreskrifter (MSBFS
2018:8) om informations-
sakerhet for leverantorer
av samhillsviktiga tjanster.

1-12 §§ i Myndigheten for
samhallsskydd och bered-
skaps foreskrifter (MSBFS
2020:6) om informations-
sakerhet for statliga
myndigheter.

2-7 §§ i Myndigheten for
samhaillsskydd och bered-
skaps foreskrifter (MSBFS
2020:8) om rapportering
av it-incidenter for statliga
myndigheter.

2 kap. 1-5 §§ i Myndigheten
for samhillsskydd och bered-
skaps foreskrifter (MSBFS
2018:5) om rapportering av
it-incidenter for leverantoérer
av samhadllsviktiga tjanster.

6 § punkt 3, 8 § punkt 4 och 9 §
punkt 3 i Myndigheten for
samhillsskydd och bered-
skaps foreskrifter (MSBFS
2018:8) om informations-
sakerhet for leverantorer
av samhallsviktiga tjanster.

5 § punkt 5, 6 § punkt 4 och
14-15 §§ i Myndigheten for
samhallsskydd och bered-
skaps foreskrifter (MSBFS
2020:6) om informations-
sakerhet for statliga
myndigheter.
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Bilaga — Standarder och vagledningar

Hantera oonskade handelser

Tabell 11. Checklista — Hantera oonskade handelser

En policy géllande incidenthantering och krishante- 1ISO 22320:2019 avsnitt 4.
ring ar upprattad och kand i organisationen.

H2 Det finns framtagna mal for organisationens arbete 1ISO 22320:2019 avsnitt 5.2.1 och 5.3.1.
med att hantera o6nskade handelser.

H3 Organisationen har tillrackliga resurser for att 1ISO 22316:2020 avsnitt 4.2, 5.2, 5.5 och 15 § i Forordning (2022:524)
uppfylla malen/kraven géllande organisationens 5.7-5.8. om statliga myndigheters
hantering av odnskade handelser. 1ISO 22320:2019 avsnitt 5.2.1f, 5.2.4b, beredskap.

5.3.3.4, 5.3.4 och Bilaga B6.

H4 Organisationen har etablerade och dokumente- 1ISO 22301:2019 avsnitt 8.4-8.4.3. 6 § i Lag (2006:544) om
rade arbetssatt for hur en odnskad handelse ska SS 22304:2023 avsnitt 8.4—-8.4.3. kommuners och landstings
hanteras, inklusive tydliggjorda roller och ansvar: 1ISO 22313:2020 avsnitt 8.4-8.4.3. atgarder infor och vid extra-

1ISO 22320:2019 avsnitt 5.3.1. ordinéra handelser i fredstid

* Internt inom den egna organisationen.

. | samverkan med andra akiSror. FSPOS vigledning for krishantering och hojd beredskap.

avsnitt 3.1.

Gemensamma grunder — ramverk for
samverkan och ledning/arbetssatt/aktors-
gemensam inriktning och samordning.

H5 Organisationen har etablerade kontakter, natverk, 1ISO 22301:2019 avsnitt 8.4-8.4.3. 9 § i Foérordning (2022:524)
eller forum med berérda aktérer. SS 22304:2023 avsnitt 8.4—8.4.3. om statliga myndigheters
1ISO 22313:2020 avsnitt 8.4-8.4.3. beredskap.
1ISO 22320:2019 avsnitt 6.2.3-6.2.4 och I .
Bilaga A3. 6 § i Forordning (2017:870)

om lansstyrelsernas kris-
beredskap och uppgifter
infor och vid hojd beredskap.

Gemensamma grunder — ramverk for
samverkan och ledning.
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Organisationen har en kontaktpunkt for: Exempelvis TiB, jour- 1ISO 22320:2019 avsnitt C3. 2 § i Foérordning (2017:870)
. L havande befal, ansvarig Gemensamma grunder — ramverk for om lansstyrelsernas kris-
’ !_armnmg O.Ch §amordn|ng It e chef, inriktnings- och samverkan och ledning. beredskap och uppgifter
inomiorganisationen: samordningskontakt infor och vid hojd beredskap.

» Att samverka med andra aktorer. e

15 § i Forordning (2022:524)
om statliga myndigheters

beredskap.
H7 Organisationen genomfér omvarldsbevakning Omvarldsbevakning 1ISO 22316:2020 avsnitt 5.3. 15 § i Forordning (2022:524)
i syfte att stérka sin hanteringsférmaga. genomfors for att aktivt Gemensamma grunder — ramverk for om statliga myndigheters
samla in, analysera, samverkan och ledning. beredskap.
vardera och férmedla
information som hjalper
organisationer att skapa
en kunskap om omvarlden
som stod for béattre besluts-
fattande i en handelse/kris.
H8 Organisationen har metoder for att uppratta En lagesbild ar urval av 1ISO 22320:2019 avsnitt 5.2.1h och 5.3.3.1h. 12 § i Férordning (2022:524)
och kommunicera lagesbilder internt och externt. information som samman- FSPOS viagledning for krishantering av- om statliga myndigheters
stalls i form av beskriv- snitt 3.1.2 och 3.2.2. beredskap.
ningar eller beddmningar Gemensamma grunder — ramverk for — .
av laget. Syftet ar att ge samverkan och ledning/arbetssatt/lagesbild. 4 § 1 punkten i Forordning

(2017:870) om lansstyrel-
sernas krisberedskap och
uppgifter infér och vid hojd

overblick, forstaelse eller
underlag for beslut och
atgarder.

beredskap.
H9 Organisationen har Iampliga tekniska system och 1SO 22320:2019 avsnitt 6.3.3.
utrustning for att kunna hantera en odnskad handelse
som kan paverka samhallsviktiga verksamheter.
H10 Organisationen har rutiner for att dokumentera SS 22304:2023 avsnitt 8.4.2.
hanteringen, analyser och beslut fére, under och 1ISO 22320:2019 avsnitt 6.2.5.

efter en intraffad odnskad handelse.
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Organisationen har uppréattat en eller flera planer Planer kan besta av en 1ISO 22301:2019 avsnitt 8.4.2. 2 kap. 1 § och 8 §islag

for hantering av odnskade handelser. Planerna kan  eller flera rutiner, check- 1ISO 22320:2019 avsnitt 5.3.1-5.3.3. (2006:544) om kommuners

innehalla féljande: listor etc. De anvands vid FSPOS viagledning for krishantering och regioners atgarder
handelse dar det finns ett avsnitt 3.1.3 och 3.2.1. infor och vid extraordinara

» Mal och syfte.

« Rutin fér larmning och aktivering av plan.

« Kontaktuppgifter, bade internt och till andra
aktorer.

» Metoder och former for hur odnskade handelser
ska hanteras internt samt i samverkan med
andra aktorer.

* Rutiner for att dela information och skapa
lagesbilder.

* Rutiner for intern och extern kommunikation.

* Rutiner for kriskommunikation.

* Rutiner fér omvarldsbevakning.

* Lokaler och teknisk utrustning.

* Rutiner for erfarenhetsaterforing.

* Rutiner for utbildning och évning av plan.

* Plan for aterstéllande.

behov av att uppratta en héandelser i fredstid och hojd
krishanteringsorganisa- beredskap genom.

tion for att hantera den

uppkomna handelsen.

Dessa planer kan benam-

nas beredskapsplaner,

krishanteringsplaner etc.

H12 Organisationen har planerat for att kunna genom- 1ISO 22320 avsnitt 4.3.
fora psykiskt och socialt omhandertagande av
egen personal.
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