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Om materialet

Det hir metodstodet vinder sig till dig som ska inféra kontinuitetshantering for
samhillsviktig verksamhet i din organisation. Materialet ir i forsta hand tinkt som
ett stdd i ditt arbete, inte som ett presentationsunderlag,.

Syftet dr att ge stod — en lathund — som bygger pa valda delar ur standarden
§822304:2023 Handbok for kontinuitetshantering enligt SS EN ISO 22301.
Handboken kan bestillas utan kostnad via denna link https://www.sis.se/standarder/

kpenstandard/forkopta-standarder/kontinuitetshantering/.

Allt stodmaterial, férdjupningsmaterial och alla exempel som lathunden hinvisar

till finns pA www.msb.se/kontinuitetshantering.

Har du frigor om metodstodet dr du vilkommen att kontakta oss pa

kontinuitetshantering@msb.se.


http://www.sis.se/standarder/kpenstandard/forkopta-standarder/kontinuitetshantering/
http://www.sis.se/standarder/kpenstandard/forkopta-standarder/kontinuitetshantering/
https://www.msb.se/kontinuitetshantering
mailto:kontinuitetshantering%40msb.se?subject=

Revideringar i lathunden

Utgdva 1.0 — juni 2019

Utgéva 2.0 — September 2020:

Tydligare uppdelning mellan vilket arbete som sker pa over-
gripande organisationsniva respektive verksamhetsniva.

Tydligare strukeur for arbetet pa verksamhetsniva.
Tillagg kring kriteriemodell.

Uppdatering av moment i konsekvensanalysen och fortydlig-
anden gillande riskbeddmningen f6r att anpassas till den
reviderade ISO 22301:2019.

Begreppet acceptabel avbrottstid anvinds f6r att harmonisera
med den beslutade begreppsanvindningen i ISO 22301:2019.
Symboler for tips, frigor och funderingar samt uppmaningar
eller viktig information.

Utgéava 3.0 — November 2021:

Mindre justeringar i vigledningstexten.
Uppdaterad definition av samhillsviktig verksamhet.

Uppdaterade hinvisningar till FSPOS Vigledning f6r
kontinuitetshantering (version 5.0 2021-03-16).

Utgéava 4.0 — Mars 2024:

Generell 6versyn.

Prioriterad aktivitet anvinds istillet for kritisk aktivitet for att
harmonisera med den beslutade begreppsanvindningen i ISO
22301:2019.

* Justering av stdddokument och f6rdjupningar, bl a tilligg av

nya stod.
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Hej MSB,

Jag har fé&tt i uppdrag att driva
arbetet med kontinuitetshantering
fér samhallsviktig verksamhet i min
organisation. Har ni praktiska fips
p& hur jag kan goéra?

Vanliga halsningar, Kim

4 )

Hej Kim, och tack for din frdga.

| foljlande lathund ger vi dig svar

pd& dina frdgor samt tips och ré&d for
genomférandet. Du fér dven han-
visning till material som kan vara eftt
stéd i ditt arbete.

Vdanliga halsningar, MSB

Myndigheten for
samhdillsskydd
och beredskap




Vad ar kontinvitetshantering?

Kontinuitetshantering handlar om att planera for att uppratthdlla sin
verksamhet pd en tolerabel nivd, oavsett vilkken stérning' den utsatts for.

I
Exempel pa aktiviteter som ingdr i

kontinuitetshantering ar: Handbok SS 22304:2023
* kartligga och analysera samhills- Lés sidorna iii-iv:
viktiga verksamheter Avsnitt 0.1.2 Vad &r kontinuitetshantering?

Avsnitt 0.1.3 Varfér &r kontinuitetshantering
viktigt och vilka vinster finns det?

* identifiera resurser som behovs for
att den samhillsviktiga verksamheten
ska fungera

* bestimma vad som ir acceptabla O

avbrottstider

Fordjupnin
* genomfora dtgirder som exempel- Pl .
Lansstyrelsen Ostergotland — Handbok

vis minskar sannolikheten fér och ; LyTe ' na — Handabe
i kontinuitetshantering: Fordjupning pa

konsekvenserna av storningar sidorna 70-72, Bilaga 1.
* tafram planer, innchallande rutiner Finansiella Sektorns Privat-Offentliga
och checklistor, for att hantera de Samverkan (FSPOS) — Vagledning for

kontinuitetshantering: Vad ar kontinuitets-
hantering avsnitt 2.1 och Nyttan med konti-
nuitetshantering avsnitt 2.2 sidorna 8-10.

FSPOS - Interaktiv utbildning om
kontinuitetshantering.

www.msb.se/kontinuitetshantering.

storningar som dndd kan uppsta.

Kontinuitetshantering 4r en viktig del av
arbetet med krisberedskap och med den
dterupptagna planeringen for totalfrsvaret.

Figur 1. Kontinuitetshanteringens paverkan vid

en storning
A
100% t
—— Med kontinuitetshantering
og Utan kontinuitetshantering
< Minska
Z avbrottstiden
o
o
o
O Mildra
konsekvenser
Tid

1. Stdrningar &r det begrepp som anvands i MSB:s material om kontinuitetshantering. Begreppet stérningar inkluderar
&ven avbrott.
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Forbattra Planera
(Act) (Plan)

Hur genomfors arbetet pa basta satt?

Lagg gdrna upp arbetet utifrdn modellen Plan-Do-Check-Act (PDCA). P& s&
vis blir arbetet med kontinuitetshantering strukturerat och systematiski.

Lathunden kommer att guida dig genom respektive del med tips pd tillvéga-
gdngssatt, stédmaterial, férdjupande material och exempel.



Planera
(Plan)

| Planera



Planera

Planera
(Plain)

Planera

Vad ar viktigt att tanka
pd innan arbetet borjare

O Innan du pabérjar arbetet
finns det nagra saker som
kan vara bra att ha pa plats:

* mandat frin ledningen for att driva
arbetet i organisationen.

* styrande dokument i form av policy
och riktlinje for kontinuitetshantering.

* identifierade samhillsviktiga
verksamheter.

Arbetet med kontinuitetshantering kan
dven anvindas fér annan verksamhet
som organisationen bedomer som viktig
— men borja med de samhillsviktiga
verksamheterna.

Fastnar du langs vagen? Det finns
alitid ndgot att I&ra av andra. P&
www.msb.se/kontinuitetshantering

finns inspirerande exempel pd hur andra
arbetar med kontinuitetshantering.
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o Viktigt att ta med

infor arbetet:

* ta hinsyn till behovet av att skydda
den information som samlas in under
hela arbetets ging och behovet av siker
informationshantering. Rekommenda-
tioner om informationssikerhet finns
pa www.informationssakerhet.se och
rekommendationer om hantering av
hemliga uppgifter i en fristdende dator
finns i rapporten Det nya totalférsvaret
— En hjilp pa vigen!, MSB1309 — 2018

* arbetet med kontinuitetshantering
bor med fordel samordnas med an-

dra processer inom organisationen:

Kontinuitetshantering och andra
processer, MSB1415 — 2019

Tink pé att planeringsarbetet ska goras pd en
organisatorisk niva for att skapa forutsittning
for samordning mellan olika verksamheter
och processer.


https://www.msb.se/kontinuitetshantering
https://www.informationssakerhet.se
https://www.msb.se/sv/publikationer/det-nya-totalforsvaret--en-hjalp-pa-vagen--hantering-av-hemliga-uppgifter-i-en-fristaende-dator/
https://www.msb.se/sv/publikationer/det-nya-totalforsvaret--en-hjalp-pa-vagen--hantering-av-hemliga-uppgifter-i-en-fristaende-dator/
https://rib.msb.se/filer/pdf/29043.pdf
https://rib.msb.se/filer/pdf/29043.pdf

Planera

Planera
(Plain)

Planera

Hur kan man forankra
arbetet och f&d mandate

Genom att forankra arbetet hos Iedningen |

och f& mandat f6r att driva arbetet, skapas

S 5 Handbok SS 22304:2023
forutsittningar for att verksamheterna ska o
avsitta resurser till kontinuitetshantering. Las sidorna 7-12:
Avsnitt 5 Ledarskap.
Avsnitt 6.2 Kontinuitetsmal och planering
En viktig del 4r att savil ledning som verk- for att uppna dem.
samhet forstar nyttan med arbetet. Det 6kar
sannolikheten f6r att verksamheterna vill
bidra i arbetet. Nyttan med kontinuitets- e

hantering ligger dven i arbetet som sddant. stéddokument och férdjupning

For stéd i arbetet med att kommunicera B ]

Foérankring

MSB: En presentation som beskriver nyttan
med kontinuitetshantering (MSB1417

— reviderad november 2022).

nyttan med kontinuitetshantering, se stod-
dokument och férdjupning.

Ledningens ambitioner med kontinuitets- MSB: Kontinuitetshantering — Scenarier med
hantering kan med fordel beskrivas i en policy diskussionsunderlag (MSB1416 - juni 2019).
som sitter ramarna for arbetet. Det kan vara Policy och riktlinje

ett fristdende styrande dokument eller ingé MSB: Fordjupning — Kontinuitetspolicy

som en del av exempelvis en kvalitetspolicy, och riktlinjer (MSB1414 — reviderad

informationssikerhetspolicy eller en sikerhets- decembenz02sy

policy. Det ir viktigt att policyn ir tillginglig MSB — www.informationssékerhet.se:
Metodstddet — Utforma Styrdokument.
https://www.informationssakerhet.se/metod-
stodet/utforma/#styrdokument-anchor.
Linsstyrelsen Ostergotland — Mallar,
som kompletterar policyn och som mer detal- presentationer och stdd: Presentation

jerat beskriver hur arbetet ska genomféras, — Introduktion till kontinuitetshantering och
Mall — Kontinuitetspolicy.

och kommunicerad inom organisationen.

Din organisation kan dven ta fram rikedlinjer

t.ex. genom att ange vilken kriteriemodell

och metod som ska anvindas for arbetet. FSPOS - Vagledning: Mallar for policy,

kriterier, omfattning och férvantningar/krav
pa sidorna 33-36 — Styrande dokument.

For st6d i vad som kan ngatenp olicy respek- www.msb.se/kontinuitetshantering.

tive rikdinje, se stoddokument och fordjupning.

v+ Mandat fran ledningen.
Checklista v+ Policy eller motsvarande styrande dokument for arbetet.

v+ Kommunicera policy eller motsvarande styrande dokument.
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Planera

Planera
(Plan)

Planera

Hur kan arbetet samordnas
med andra processer inom
organisationene

For att arbetet med kontinuitetshantering

ska vara en naturlig del av en organisation Handbok SS 22304:2023

behover det integreras i alla delar av verk- Lis sidorna 13-14 och 15-17:
samheten. I en organisation med en konti- Avsnitt 7.1 Resurser.
nuitetskultur 4r kontinuitetshanteringen

. . .. Avsnitt 7.2 Kompetens.
och dess arbetssitt kint i organisationen.

. . Avsnitt 7.3 Medveten.
Det finns ett tydligt ansvar och ledningen . .
. AT 11 Avsnitt 8.1 Planering och styrning
har tilldelat tillrickliga resurser.
av verksamheten.

Redan vid start av arbetet ir det bra att

titta pi hur det kan samordnas med andra [
relevanta processer inom organisationen, .

till exempel verksamhetsplanering, risk- Stoddokument

och sarbarhetsanalys, sikerhetsskydd eller MSB: Uppféljning for forbattrad kontinuitets-
informationssikerhet. Det kan handla om hantering (MSB2150 — december 2022).

att utbyta information som kan vara till MSB — Samhallsviktig verksamhet:
www.msb.se/samhallsviktigverksamhet.

nytta for de olika processerna eller att samla
dtgirderna fran de olika omradena i syfte
att gora gemensamma prioriteringar och

undvika dubbelarbete.

12 En lathund for arbete med kontinuitetshantering


https://www.msb.se/samhallsviktigverksamhet
https://www.msb.se/samhallsviktigverksamhet

Planera

Planera
(Plan)

Planera

Vilka verksamheter
ska ingd i arbetet?

Det ir viktigt att identifiera avgrinsningarna

for arbetet, dvs. vilka samhillsviktiga verk- Handbok SS 22304:2023
samheter eller delar av verksamheter (t.ex. Lis sidorna 4-7-

kritiska processer) som ska ing3. Avsnitt 4.3 Att bestdmma lednings-
systemets omfattning.

Med samhillsviktig verksamhet avses verk-
samhet, tjinst eller infrastruktur som upp-
ritthaller eller sikerstiller samhillsfunktioner ]
som ir nodvindiga for samhillets grundlig-
gande behov, virden eller sikerhet. I detta
sammanhang ska verksamhet forstas som

Stoddokument

MSB: Lista med viktiga samhallsfunktioner
— Utgangspunkt for att stérka samhallets

ett vidare begrepp. Verksamhet, tjdnst eller beredskap (MSB1844).
infrastruktur inkluderar dven anliggningar, MSB: Metod for identifiering av samhlls-
processer, system och noder. viktig verksamhet (MSB1408).

MSB - www.informationssékerhet.se:
Genom att identifiera samhillsviktiga verk- Metodstddet — verksamhetsanalys, https:/

www.informationssakerhet.se/metodstodet/

samheter far ni kunskap om vilken verksamhet
analysera/#tverksamhetsanalys-anchor.

som bér prioriteras. Detta r en forutsittning

och ingang till arbetet med kontinuitetshan- s L AL R L el

. . . www.msb.se/samhallsviktigverksamhet.
tering och gynnar dven andra omraden.

O I manga organisationer identifieras
samhdllsviktig verksamhet i sam-
®  pond med att man arbetar med
risk- och sd@rbarhetsanalyser, sdkerhets-
skyddsanalyser, styrelsplanering och néd-
vattenplaner. Det &r viktigt att samordna
dessa arbeten.
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Planera

Planera
(Plan)

Planera

Vad ar en kriteriemodell?

Innan arbetet pabdrjas bor er organisation ta
fram en kriteriemodell. Den utgdr ett verktyg
i det kommande arbetet med konsekvens-
analysen och innehéller kriterier samt konse-
kvensnivaer med beskrivningar som ir rele-
vanta for organisationen eller samhillet. Den
hjilper dig att bedoma vad som ar oacceptabla
konsekvenser for verksamheten och hjilper
dig att faststilla bade acceptabla avbrottstider,
aterstallningstider och aterstillningspunkt.

Kriteriemodellen anvinds i momentet koznse-
kvensanalys for att bedoma konsekvenserna av
en stérning. Genom att ta fram en kriterie-
modell dir olika konsekvenser beskrivs skapas
samsyn om vilka risker som kan accepteras i
organisationen. Den utgor dven ett underlag
for att bestimma var grinsen gar for vad som
bedéms som acceptabla respektive oacceptabla
konsekvenser. Detta kan illustreras genom
att, for respektive konsekvenstyp, dra ett
streck i kriteriemodellen dir grinsen for vad
som ir acceptabelt och inte acceptabelt gir
(se svart streck i bilden pd nista sida).

Hir kan konsekvenstyper exempelvis vara
liv och hilsa, fortroende, leveransformaga,
ekonomi eller andra parametrar som ir viktiga
for organisationen eller samhillet.

14 En lathund for arbete med kontinuitetshantering

Konsekvensnivderna kan exempelvis delas

in i forsumbar, lindrig, allvarlig och mycket
allvarlig. Kriterierna och konsekvensnivierna
med beskrivningar méste anpassas utifran er
organisation/verksamhet.

Att ta fram en kriteriemodell gors bist i work-
shopform. Konsekvensnivaerna och konse-
kvenstyperna och siledes organisationens
riskacceptans, ska vara beslutade av ledningen
utifran verksamhetens malsittning och even-
tuella krav. Det 4r viktigt att kriteriemodellen
ir vil féorankrad och kommunicerad inom
organisationen.

O Tank pd& att er organisation redan
kan ha en kriteriemodell som kan
W anvdéndas, t.ex. inom ramen for
arbetet med riskhantering eller informa-

fionss&kerhet.

- Se ndsta sida for handbok, stéddokument
och exempel.



Planera

Tabell 1. Kriteriemodell fér arbete med kontinuitetshantering

Konsekvenstyp Obetydlig Lindrig Betydande Allvarlig

Fortroende Fortroendet ar Viss paverkan pa fortro- Fortroendet &r mark- Det finns stor
opaverkat och det | endet, enstaka negativa bart paverkat, det finns paverkan pa for-
finns inga negativa | inlagg i sociala medier  negativa inlagg i sociala  troendet, negativa
inslag i media. eller enstaka negativa medier och det finns flera  inlagg i flera sociala

inslag i lokal media. negativa inslag i lokal medier och nega-
media under minst 2 tiva inslag i flera
veckors tid eller enstaka  rikstdckande medier.
negativa inslag i riks-
téckande media.

Ekonomi Ingen paverkan Forlust Forlust Forlust
pa ekonomin. <500 000 SEK. 500 000—2 000 000 SEK. >2 000 000 SEK.
Gallande budget Vissa prioriteringar far Storre prioriteringar far Gallande budget
haller. gobras i budget. goras i budget. racker inte.

Leveranssakerhet Obetydligt antal Fatal kunder drabbade | Manga antal kunder Mycket stort antal
kunder drabbade 100-3 000. drabbade 3 000—10 000.  kunder drabbade
<100. >10 000.

Produktionen
star still.

Det svarta strecket i tabellen anger vart grénsen gar for vilka konsekvenser som ar oacceptabla kopplat till respektive
konsekvenstyp. Konsekvensnivaer till vanster om strecket ar sddana som organisationen bedémer som acceptabla och
de till hdger om strecket ar sddana som bedéms som oacceptabla.

Handbok SS 22304:2023
Las sidorna 4-6 och 18-19:

Avsnitt 4.1 Att forsta organisationen och dess férutséattningar.

Avsnitt 4.2 Att forsta berérda partners behov och férvéntningar.

Avsnitt 8.2.2 Konsekvensanalys.

Se sérskilt tabell 2 — Exempel pa konsekvenstyper och tabell 3 — Exempel pa konsekvens-

typer och kriterier.

Stoddokument och exempel

MSB: Fordjupning kriteriemodell (MSB2152 — december 2022).

MSB - www.informationssakerhet.se: Metodstddet - Utforma: Riskhantering,
https://www.informationssakerhet.se/metodstodet/utforma/#riskhantering-anchor.

MSB - www.informationssakerhet.se: Metodstodet — Utforma: Klassningsmodell,

https://www.informationssakerhet.se/metodstodet/utforma/#klassningsmodell-anchor.

Lansstyrelsen Ostergotland — Handbok i kontinuitetshantering: Férdjupning och exempel
pa sidorna 20-27 — Workshop 1: Kriteriemodell.

Lansstyrelsen Ostergétland — Mallar, presentationer och stéd: Syfte och metod — Kriterie-

modell och Mall — Kriteriemodell.

FSPOS - Vagledning: Mall och exempel pa sidan 35 — Kriteriemodell.

Vasteras stad — Metodpresentation: Exempel pa bild 22—-24.

www.msb.se/kontinuitetshantering.
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Planera
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Planera
Hur ska resultatet av arbetet

kommuniceras, utvarderas
och féljas upp?

Det ir viktigt att savil verksamhet som led-
ning fir [opande information om arbetet. Det
ar darfor bra att redan nu tinka pa hur och
nir resultatet av arbetet ska kommuniceras
till relevanta delar inom organisationen. Dels
till ledningen/beslutsfattare, men ocksa till
berérda verksamheter. Ska det ske vid fasta tid-
punkeer eller efter vissa genomforda moment?

Det ar dven bra att ta fram en rutin for att ut-
virdera och folja upp det 6vergripande arbetet
med kontinuitetshantering inom organisa-
tionen, men ocksé for att utvirdera och folja
upp arbetet pd verksamhetsniva. Detta kan
dokumenteras i policy och riktlinje for arbetet.
Se sida 36—41 for mer information.

Tank pd att gora en informationsklassning
av materialet och att resultat frin arbetet kan
generera konfidentiell information som inte

ska spridas till obehoriga.

Tank pd att goéra en informations-

klassning av materialet och att

resultat frdn arbetet kan generera
konfidentiell information som inte ska
spridas fill obehoriga.

ledningen och verksamheten

w om vilken information de vill och
behdver ha, samt hur och nér
de vill informeras.

O Etft tips &r att féra en dialog med
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Handbok SS 22304:2023

Las sidorna 14 och 38—44:

Avsnitt 8.6 Utvérdering av dokumentation
och férmégor fér kontinuitetshantering.

Avsnitt 9 Utvérdering av prestanda.

Stoddokument och férdjupning

MSB: Checklista for organisationens
arbete med kontinuitetshantering
(MSB1505 — reviderad december 2023).

MSB: Checklista for verksamhetens arbete
med kontinuitetshantering (MSB1518
— reviderad december 2023).

MSB - www.informationssakerhet.se:
Metodstodet — Anvanda: Utbilda och
kommunicera, https://www.informations-
sakerhet.se/metodstodet/anvanda/#utbil-
da-och-kommunicera-anchor.

MSB - www.informationssakerhet.se:
Metodstddet — Anvdnda: Klassning av
information, https://www.informationssa-
kerhet.se/metodstodet/anvanda/#klass-
ning-av-information-anchor.

www.msb.se/kontinuitetshantering.
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Hur kan samhallsviktiga
verksamheter kontinuitetshanteras?

Ett fips ar att borja med en eller ett par samhdllsviktiga verksamheter.
Gd& igenom alla moment: fré&n férbered arbetet till vidareutveckla
arbetet. Om det behdvs kan den samhdllsviktiga verksamheten brytas
ner i hanterbara delar for att underlatta arbetet.

Exempelvis kan en samhdllsviktig verksamhet bestd av flera kritiska delar,
sdsom processer. Detta mdste anpassas utifrdn hur er organisation ser ut.

Valj ut en samhallsviktig verksamhet
(eller kritisk process) och genomfor
foliande moment:

Genomfora
(Do)

* Forbered arbetet

* Konsekvensanalys

* Riskbeddmning

e Genomfor atgarder

» Kommuniceraq, testa och éva
* Vidareutveckla arbetet

O Processer avgrdnsas inte av organisationsstrukturen. Den kan
- bestd av aktiviteter fran olika delar i verksamheten.

En lathund fér arbete med kontinuitetshantering
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Forbered arbetet

Tillsammans med representanter frén den eller

de utvalda verksamheterna planerar ni genom- Genomféra
férandet av arbetet. Ni ladgger upp en fidplan, =
identifierar vika som bér bjudas in att delta i arbetet.

Dessutom inventerar ni om det redan finns underlag

som kan vara fill nytta, t.ex. processkartidggningar, risk-

och sdrbarhetsanalyser eller sGkerhetsskyddsanalyser.

Ett val forberett arbete underlGttar arbetsprocessen.

En lathund fér arbete med kontinuitetshantering 19



Genomféra

Forbered arbetet
Hur genomfor jag arbetete

I vissa fall finns interna styrande dokument,
exempelvis en riktdlinje, som anger vilken

Worshop
arbetsmetod organisationen ska anvinda for () [

arbetet. Om inte detta finns behéver ni vilja

metod nu. Kontinuitetshantering bor alltid -
genomforas i nira samarbete med personal O o

frin den aktuella verksamheten, savil besluts- J

fattare som operativ personal.

I genomforandedelen ingér bland annat
momenten konsekvensanalys, riskbedomning
och genomfora dtgirder. For att forklara dessa
moment pa ett enkelt sitt finns en pedagogisk
presentation framtagen med ett forenklat s
fiktivt exempel samt forenklade exempel pa Det &r ofta ett effektivt satt fér att
verksamhetsnivd. For genomférandet finns W samla ratt kompetens till arbetet.
dven ett forslag pa workshop-uppligg med

tillhérande dokumentationsmall i Excel.

Se forenklande exempel och stoddokument.

Handbok SS 22304:2023
Taénk pd att géra en informations- £ SR = Tk
klassning av materialet och att Avsnitt 8 Verksamheten.

resultat frdn arbetet kan generera
konfidentiell information som inte ska
spridas fill obehdriga.
- Se ndsta sida for stoddokument och exempel.
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Genomféra

Stoddokument och exempel

MSB: Checklista for verksamhetens arbete med kontinuitetshantering
(MSB1518 — reviderad december 2023).

MSB: Kontinuitetshantering — Ett fiktivt exempel (MSB1517 — reviderad december 2023).

MSB: Tips fér genomférande av workshop i kontinuitetshantering
(MSB1413 — reviderad december 2023).

MSB: Dokumentationsmall for arbete med kontinuitetshantering (MSB1412 — reviderad mars 2024).

MSB - www.informationssakerhet.se: Metodstddet — Anvanda: Klassning av information:
https://www.informationssakerhet.se/metodstodet/anvanda/#klassning-av-information-anchor.

Lansstyrelsen Ostergotland — Handbok i kontinuitetshantering: Oversikt av metoden pa
sidan 11 — Metod och kontinuitetshantering i korthet.

Lansstyrelsen Ostergotland — Mallar, presentationer och stod: Férméte — infér kontinuitets-
hantering och mall — Inbjudan till kontinuitetshantering fér verksamhet X.

www.msb.se/kontinuitetshantering.

Forenklade exempel

MSB: Forenklat exempel pa kontinuitetshantering — Kommunal raddningstjanst (MSB1500

— reviderad september 2020), kommunalt vattenverk (MSB1501 — reviderad september 2020),
boende (MSB1512 — reviderad september 2020), akutmottagning (MSB1502 — reviderad
september 2020) och sjukresor (MSB1503 — reviderad september 2020).
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Konsekvensanalys

Momentet innebdr att ni:

identifierar aktiviteter.

beskriver konsekvenser vid stérningar.

faststaller acceptabla avbrottstider.

beddmer vilka aktiviteter som ar prioriterade.

kartldgger resurser.

faststaller &terstdliningstider och aterstaliningspunkt

for identifierade resurser.

Genomféra
(Do)

Konsekvensanalysen resulterar i en kartldggning éver hur verksamheten
ser ut, vilka aktiviteter som ar prioriterade och vilka resurser som behdvs
for att uppratthdlla verksamheten. Momentet ger er ocksé en bild éver
hur ldnge er verksamhet kan tolerera en stérning innan det orsakar

oacceptabla konsekvenser.

En lathund fér arbete med kontinuitetshantering
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Konsekvensanalys
Hur identifieras akftiviteter och

Genomféra
(Do)

For respektive samhillsviktig verksamhet,
genomfor foljande:

1. Vid behov, identifiera vilka kritiska
processer den samhillsviktiga verk-
samheten bestar av. Vilj ut en process

att kartlidgga.

2. Identifiera vilka aktiviteter som upp-
ritthaller respektive samhillsviktig
verksamhet (eller kritisk process).
Numrera aktiviteterna.

O Beskriv varje akfivitet som ett verb.
-

3. Identifiera vilka konsekvenser en stor-
ning i respektive aktivitet far kopplat
till de konsekvenstyper som anges i
organisationens kriteriemodell, t.ex.
skulle en storning i aktivitet 1 kunna
resultera i allvarliga konsekvenser for
verksamhetens fértroende. Om er
organisation inte har en kriteriemodell
sa gir det att utgd frin de exempel pa
konsekvenstyper och konsekvensnivier
som anges pd sida 14 for att diskutera
hur en stérning skulle kunna paverka
er verksamhet. For exempel pa konse-

kvenser, se forenklade exempel.

Resultatet kan dokumenteras i exempelvis

Excel. For mer information, mallar och stéd

se stoddokument, exempel och fordjupning.

23 En lathund for arbete med kontinuitetshantering

konsekvenser vid storningare

Figur 2. Konsekvensanalys: aktiviteter
och konsekvenser

Aktivitet

Konsekvenser

Sambhallsviktig verksamhet
(eller kritisk process)

Akt. 1 Akt. 2 Akt. 3
Konse- Konse-  konse- Konse-
kvens  kvens T kvens

Konse- Konse- Konse- Konse-

kvens kvens kvens kvens

Handbok SS 22304:2023

Las sidorna 18-22:
Avsnitt 8.2.2 Konsekvensanalys.

Definition Konsekvensanalys: process for
analys av konsekvens péa verksamhet som
en stérning éver tid far pa organisationen
(SS 22304:2023).

- Se ndsta sida for stdddokument och exempel.



Genomféra

Stoddokument, exempel och férdjupning

MSB: Tips fér genomférande av workshop i kontinuitetshantering
(MSB1413 — reviderad december 2023).

MSB: Dokumentationsmall fér arbete med kontinuitetshantering (MSB1412 — reviderad mars 2024).

Lansstyrelsen Ostergotland — Handbok i kontinuitetshantering: Férdjupning pa sidorna
33-46 — Workshop 2: Konsekvensanalys.

FSPOS - Vagledning: Fordjupning pa sidorna 38—40 — Kapitel B.1. Konsekvensanalys,
och mall pa sidan 48 — Konsekvensanalys.

Lansstyrelsen Ostergétland — Mallar, presentationer och stod:
Syfte och metod — Konsekvensanalys.

www.msb.se/kontinuitetshantering.

Forenklade exempel

MSB: Forenklat exempel pa kontinuitetshantering — Kommunal raddningstjanst (MSB1500

— reviderad september 2020), kommunalt vattenverk (MSB1501 — reviderad september 2020),
boende (MSB1512 — reviderad september 2020), akutmottagning (MSB1502 — reviderad
september 2020) och sjukresor (MSB1503 — reviderad september 2020).
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Genomféra

Konsekvensanalys
Hur faststdlls acceptabla avbrotts-
Genomra tider och hur prioriteras akfivitetere

Figur 3. Konsekvensanalys: aktiviteter, konse-

Efter att verksamhetens aktiviteter och konse- |\ enser och acceptabla avbrottstider

kvenser vid stérningar ir identifierade 4r det
Samhillsviktig verksamhet

dags att bedoma acceptabel avbrottstid for n
(eller kritisk process)

respektive aktivitet. Med acceptabel avbrotts-

tid menas hur ling tid en aktivitet kan ligga e
nere innan det ger oacceptabla konsekvenser 2 Akt. 1 Akt. 2 Akt. 3
o =
for verksamheten (eller processen). < T Tid Td
4. Identifiera hur ling tid det tar for en
stdrning i respektive aktivitet att leda 5 Konse- | Konse- | | conse- e
till oacceptabla konsekvenser. Denna £ kvens  kvens Kvens kvens
tid benimns som acceptabel avbrotts- g
. . o 1. . ®
tid”. Utga fran kriteriemodellen och @ Konse- Konse-  Konse- Konse-
det underlag som har arbetats fram S kvens kvens kvens = kvens
om vilka konsekvenser en storning i
respektive aktivitet kan leda till. I
5. Utifrin konsekvenserna och de
. . Handbok SS 22304:2023
acceptabla avbrottstiderna gors en )
bedémning av vilka aktiviteter som Las sidorna 21-22:
bor prioriteras i det fortsatta arbetet. Avsnitt 8.2.2 Konsekvensanalys.
Det kan exempelvis handla om aktivi- Definition Konsekvensanalys: process for

analys av konsekvens pé verksamhet som

. L en stérning éver tid far pa organisationen
allvarliga konsekvenserna, aktiviteter (SS 22304:3032).

med kortast acceptabel avbrottstid
eller aktiviteter som r sdrskilt viktiga
vid vissa tidpunkter.

teter som vid en st6rning ger de mest

. . Se nasta sida for stéddokument och exempel.
Resultatet kan dokumenteras i exempelvis K I ? xemp

Excel. Fér mer information, mallar och stéd

se stoddokument, exempel och fordjupning.

2. | den svenska Oversattningen av standarden ISO 22301:2019 kallas det fér maximalt tolerabel avbrottstid och forkortas MTA.
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Genomféra

Stoddokument, exempel och férdjupning

MSB: Tips fér genomférande av workshop i kontinuitetshantering (MSB1413 — reviderad
december 2023).

MSB: Dokumentationsmall fér arbete med kontinuitetshantering (MSB1412 — reviderad mars 2024).

Lansstyrelsen Ostergétland — Handbok i kontinuitetshantering: Férdjupning pa sidorna
33—46 — Workshop 2: Konsekvensanalys.

FSPOS - Vagledning: Fordjupning pa sidorna 38—42 — Kapitel B.1. Konsekvensanalys.

Lansstyrelsen Ostergotland — Mallar, presentationer och stod:
Syfte och metod — Konsekvensanalys.

www.msb.se/kontinuitetshantering.
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Genomféra

Konsekvensanalys
Hur identifieras resurser och
e &terstaliningstider?

Ni .. de aktivi h its f Figur 4. Konsekvensanalys: prioriterade
ar prioriterade aktiviteter har tagits tram aktiviteter, interna och externa resurser

dr det dags att identifiera vilka resurser de 4r N
Samhallsviktig verksamhet

beroende av. (eller kritisk process)

6. Ange vilka resurser som de prioriterade °
aktiviteterna ir beroende av. Vilka av c 3
. . TS akt. 1 akt. 2 akt. 3
resurserna dr interna (som organisatio- £ :
g o )
nen sjilv rdder over) och vilka ar externa £ ® . _ Tid
. . . o . u Tld Tld
(som organisationen inte rdder Gver)?
Ange nummer pa de prioriterade c o
.. . £ Res. A B Res. C
aktiviteter som resursen kopplar till ] Res. 2-3
. PO €0 (1-3) A, 3) (2-3)
inom parantes, se bild till hoger. =9 ’ _
Tid Tid Tid
Beskriv varje resurs som ett substantiv. c o -
Dela gdrna upp demiinterna och § g Res. E Res. F (fée
w externa resurser for tydlighetens skull. 5 o ) (3) )
1S -
Tid Tid Tid
7. Identifiera mal for dterstdllningstider for
resurserna, dvs. inom vilken tid resursen N . -
maste aterstillas efter en stérning for For informations- och IT-system
1 I I kan dven mal fér aterstalinings-
att inte ge oacceptabla konsekvenser punkt identifieras, dvs. den
for verksamheten. Ténk pé att aterstill- punkt till vilken det @r nédvéndigt att
ningstiden behdver vara kortare in den aterstalla den information som anvands

av en prioriterad akfivitet, for att géra

. . det majligt for aktiviteten att fungera
lagsta acceptabla kapaciteten resursen effer aterstalining.

behover dterstillas till for att kunna

acceptabla avbrottstiden. Ange dven den

anvindas av de prioriterade aktivitet-

erna. Dvs. behover resursen fungera till e
100 %, 50 %, 10 % osv? Skiljer det sig Handbok SS 22304:2023
over tid? )

Las sidorna 21-23:

Avsnitt 8.2.2 Konsekvensanalys.

Prioriterade aktiviteter, acceptabla avbrotts- Definition Konsekvensanalys: process for

tider, resurser, iterstﬁllningstider och Aiter- analys av konsekvens pa verksamhet som
stillningspunkt kan visualiseras i en process- en storning over tid far pa organisationen
karta och dokumenteras i exempelvis Excel. (SS 22304:2023).

For mer information, mallar och stod se

stoddokument, exempel och fordjupning.
- Se ndésta sida fér stéddokument exempel
och férdjupning.
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Genomféra

Stoddokument, exempel och férdjupning

MSB: Tips for genomférande av workshop i kontinuitetshantering
(MSB1413 — reviderad december 2023).

MSB: Dokumentationsmall fér arbete med kontinuitetshantering (MSB1412 — reviderad mars 2024).

MSB: Processbild for konsekvensanalys — ifyllbar mall (kontinuitetshantering) (MSB1508
— reviderad september 2020).

Lansstyrelsen Ostergétland — Handbok: Férdjupning pa sidorna 3346
— Workshop 2: Konsekvensanalys.

FSPOS - Vagledning: Fordjupning pa sidorna 38—43 — Kapitel B.1. Konsekvensanalys, och mall
pa sidan 48 — Konsekvensanalys.

Vasteras stad — Metodpresentation: Beskrivning och exempelmall pa bild 9-12.

Lansstyrelsen Ostergétland — Presentationer och mallar: Presentation — Konsekvensanalys
och Mall — Konsekvensanalys.

Férdjupning gillande bild: Se Lansstyrelsen Ostergétland — Handbok sidan 41.
www.msb.se/kontinuitetshantering.
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Riskbedomning

Momentet innebdr att ni identifierar:

e R iS ke r. Genomféra
Do)

» befintlig redundans inkl. andra skyddsdtgdrder. &

o Qtgdrdsforslag.

Riskbeddmningen kan genomféras for séval dom prioriterade akfivitet-
erna som fér resurserna och resulterar i en sammanstalining av hur ut-
satta dem &r, samt om befintlig redundans inkl. andra skyddsdtgdarder

ar fillrGeklig.

Underlaget ger en bra grund for prioritering av dtgdrder kopplat fill de
prioriterade aktiviteternas och/eller resursernas sérbarhet och redundans.
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Genomféra

Riskbedomning
Hur identifieras risker och hur

Genomféra
(Do)

For var och en av de prioriterade aktiviteterna

och/eller identifierade resurserna, gor foljande:

Identifiera riskhindelser som kan
paverka tillgingligheten hos den prio-
riterade aktiviteten och/eller resursen
(ange ett urval).

Identifiera vilken befintlig redundans
inkl. andra skyddsatgirder (t.ex. reserv-
16sningar), som finns i dag.

Utifran befintlig redundans inkl. andra
skyddsdtgirder, bedom om de priori-
terade aktiviteterna kan Aterstillas i tid
om en intriffad riskhindelse intriffar,
dvs. inom den acceptabla avbrottstiden

Utifrdn befintlig redundans inkl. andra
skyddsatgirder, beddm om resursen
kan aterstillas i tid om en identifierad
riskhindelse intriffar, dvs. inom 4ter-
stallningstiden.

Utifran befintlig redundans inkl. andra
skyddsétgirder, bedom om riskerna mot
den prioriterade aktiviteten och/eller
resursen dr acceptabla eller inte.

Fundera pd om det behévs atgirder for
att sikra den prioriterade aktiviteten och/
eller resursen. Ténk pé att redundansen
kan behéva stirkas trots att risken
bedéms som acceptabel.

Avgér om det behdvs en kontinuitets-
plan om den prioriterade aktiviteten
och/eller resursen faller bort.

De fyra sista punkterna kan formuleras om

till fragor dir svaren bor resultera i ett ja eller
ett nej. Det skapar ett tydligt underlag som

visar pd atgirdsbehovet for respektive resurs.
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beddms befintlig redundans?

O Ett urval av riskhandelser ar gott

nog. Har kan underlag frdn andra
W riskanalyser komma till anvandning.

Risknandelser frén detta moment kan
Aven behodva lyftas in i organisationens
overgripande risknanteringsprocess.

Handbok SS 22304:2023

Las sidorna 23-25:
Kapitel 8.2.3 Riskbed6mning.

Stoddokument, exempel
och fordjupning

MSB: Tips for genomférande av work-
shop i kontinuitetshantering (MSB1413
— reviderad december 2023).

MSB - www.informationssakerhet.se:
Metodstodet — Anvanda: Riskanalys: https://
www.informatonssakerhet.se/metodstodet/
anvanda/#riskanalys-anchor.

Lansstyrelsen Ostergétland

— Handbok i kontinuitetshantering:
Fordjupning pa sidorna 47-54

— Workshop 3: Riskbeddémning.

Lansstyrelsen Ostergotland — Mallar,
presentationer och stéd: Syfte och metod
— Riskbeddmning, Mall — Riskbedémning
for deltagarna att fylla i och Mall — Risk-
beddmning for processledaren att fylla i.
FSPOS - Vagledning: Férdjupning och
mallexempel pa sidorna 46—48 — Kapitel
B.2. Riskbedémning, och mall pa sidan 49
— Riskbeddmning.

www.msb.se/kontinuitetshantering.
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Genomféra

Riskbedomning
Eenomiere Hur tas atgardsforslag fram?
(Do)

|
Om befintlig redundans inkl. andra skydds-

dtgirder (t.ex. reservldsningar) for de priori- Handbok SS 22304:2023
terade aktiviteterna och/eller resurserna inte Lis sidorna 25-31:
ar tlllrﬁckhg behéver ni ta fram atgirdsforslag Avsnitt 8.2.3 Riskbedémning, punkt c)
som syftar till att Riskhanteringsatgérder.
e minska sannolikheten for stérningar, Avsnitt 8.3 Kontinuitetsstrategier och
I6sningar.

minska tiden for storningar eller Definition av Kontinuitetsplan: Dokumen-

* mildra konsekvenserna av storningar. terad information som végleder en organi-
sation att hantera en stérning och éateruppta,
aterstélla, och aterupprétta leveransen av

Exempel pa atgirdsforslag kan vara att produkter och tjénster i 6verenskommelse
. .. med dess mal fér kontinuitetshantering
e skaffa alternativa leverantorer (SS 22304:2023)

* se 6ver avtal med leverantdrer av viktiga
varor och tjinster

o sikerstilla tillging till nyckelpersoner e

o skaffa alternativa lokaler stéddokument, exempel

* se over behov av reservkraft och férdjupning
* uppritta kontinuitetsplaner for de MSB: Tips for genomfdrande av workshop i
kontinuitetshantering (MSB1413 — reviderad

prioriterade aktiviteter eller resurser

. december 2023).
som ir i behov utav det
) . MSB: Atgérdsplan for kontinuitetshantering
* lagerhalla kritiska varor. (MSB1513 — reviderad december 2023).

FSPOS - Végledning: Fordjupning pa
sidorna 50-59 — Appendix C — Kontinuitets-

Listan med itgirder kan innehalla forsl 3
st ca atgarder ka ¢ a forsiag pa strategi, Appendix D — Kontinuitetsplaner.

vem som 4r ansvarig for dtgirden, uppskattad . .
www.msb.se/kontinuitetshantering.

kostnad f6r genomférande av respektive at-
gird, prioritetsordning samt tidplan. Forslags-
vis anges dven om dtgirden kriver ett beslut
av ledningen eller annan beslutsfattare. Denna
information kan sammanstillas i en atgirds-

plan, se stoddokument, exempel och fordjupning.
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Genomfér atgdrder

En viktig del i arbetet dr att genomfdra de

A&tgdrder som tagits fram utifrdn momenten Genomfsra
. . . (Do)

konsekvensanalys och riskbeddmning.
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Genomféra

Genomfor atgdrder
Hur genomférs dtgdrdere

Genomféra
(Do)

|
Ledningen behéver hallas informerad om

arbetet for att kunna ta beslut om foreslagna Handbok SS 22304:2023
dtgirder. Det kan krivas investeringar, om- Lis sidorna 3037

fordelning av resurser eller beslut om vilka Avsnitt 8.3.5 Implementering av 6sningar.

verksamheter som behover kontinuitetsplaner. Avsnitt 8.4 Kontinuitetsplaner och rutiner.

For stéd i att ta fram kontinuitetsplaner se
stoddokument, exempel och fordjupning.

|
Nir atgarderna ir beslutade ska de genom-

foras enligt 6verenskommen tidplan. Ofta 5*5:;7!9';?"‘3!“' exempel
ligger ansvaret pa verksamheten, men en och fordjupning

processledare kan behéva stotta i arbetet. MSB: Fordjupning om kontinuitetsplan
(MSB1507 — reviderad december 2023).

MSB: Atgardsplan for kontinuitetshantering
(MSB1513 — reviderad december 2023)

MSB - www.informationssakerhet.se:
Metodstédet — Anvanda: Genomféra och

Atgirderna kan med fordel inkluderas i den
ordinarie verksamhetsplaneringen. Hir bor
det framgd vem som ansvarar for genom-

forandet, hur dtgirderna ska foljas upp och efterleva, https://www.informationssaker-

vem som 4r ansvarig for det. het.se/metodstodet/anvanda/#genomfd-
ra-och-efterleva-anchor.

I detta skede 4r det viktigt att ha en dia- Lansstyrelsen Ostergotland — Handbok i

kontinuitetshantering: Fordjupning, tips och

log med ledningen om roller och ansvar, TS B2 e T B — i At

exempelvis vem som ska kommunicera Upprattande av kontinuitetsplaner.

beslut om atgirder till berorda verksam- Lansstyrelsen Ostergétland — Handbok

heter och ansvariga. i kontinuitetshantering: Férdjupning pa
sidorna 63-68, Implementera.

Efter beslut bor resultatet dterkopplas till de Lansstyrelsen Ostergétland — Mallar,

presentationer och stod: Syfte och metod
. . . — Kontinuitetsplan, Mall — Kontinuitetsplan
mation att aterkoppla ir for deltagarna att fylla i och Mall — Kontinui-
tetsplan for processledaren att fylla i.

berorda verksamheterna. Exempel pa infor-

* vilka dtgirder som ska genomféras
FSPOS - Viagledning: Fordjupning och
mallar pa sidorna 54-59 — Appendix D
* om de genomf6rda dtgirderna paverkar — Kontinuitetsplaner

innehéllet i redan befintliga kontinui- ww.msb.se/kontinuitetshantering.

tetsplaner och rutiner.

* vilka atgirder som har prioriterats ned
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Kommuniceraq, testa
och ova

Genomféra

Det ar viktigt att framtagna kontinuitetsplaner im- (Do)
plementeras i verksamheten. For hur bra ar planen

om ingen vet att den finns eller vet hur den ska

anvandase

Det dr ocksd viktigt att testa och éva kontinuitetstérmdagan for att
sékerstdlla att befintlig redundans inkl. andra skyddsétgdrder, genom-
férda &tgérder och framtagna planer ér tillré&ckliga. Ovningar skapar
dven en tfrygghetskansla och minskar troskeln for att anvanda de
framtagna planerna.
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Genomféra

Kommuniceraq, testa och ova
Hur sakerstaller vi att framtagna

Genomféra

kontinuitetslosningar ar fillrGckliga

(0o) och anvandbara?

Nir en kontinuitetsplan 4r upprittad behover
den kommuniceras inom organisationen.
Medarbetare behover kinna till att den finns
och hur de paverkas av planen, inklusive vilken
eventuell roll de har i planen. Detta kan goras
genom att t.ex. ge information via organi-
sationens intranit, pa limpliga méten eller
genom annan riktad information. Medarbetare
behover dven utbildas i planen. Tink pa att
planen behover finnas tillginglig for verksam-
heten, dven under stérningar. Det kan darfor
vara bra att den finns bade fysiskt och digitalt.

Det ar viktigt att testa och 6va kontinuitets-
formagan. Det kan goras genom att t.ex. testa
reservkraft med tillhorande rutiner och 6va
framtagna kontinuitetsplaner. Genom att testa
och 6va skapas forutsittningar for personalen
att kunna anvinda dem vid stérningar.

Planen kan &vas i sin helhet eller i utvalda delar
genom t.ex. genomgang av planen, skrivbords-
ovningar, simuleringar eller fullskaliga Gvningar.
For tips pd generella 6vningsuppligg se stod-
dokument och exempel eller https://www.msb.se/
sv/utbildning--ovninglovningsstod-och-verkeyg/.

Det ir ocksd viktigt att utvirdera vningar

av kontinuitetsplanerna (eller hanteringen av
intriffade hindelser), samt att aterkoppla till
ledningen och den verksamhet som har ovat.

Aterkopplingen kan innehalla foljande delar:

* Nir och hur genomférdes 6vningen?
* Vad gick bra respektive mindre bra?
¢ Vad behover utvecklas?

* Vilka atgirder och forbittringsforslag

rekommenderas?

35 En lathund for arbete med kontinuitetshantering

Kontinuitetsplaner behéver 6vas med jaimna
mellanrum for att ta hidnsyn till den stindiga
forindring som sker i verksamheterna och i
omvirlden.

Handbok SS 22304:2023
Las sidorna 37—40:

Avshnitt 8.5 Ovningsprogram.

Avsnitt 8.6 Utvérdering av dokumentation
och férmagor fér kontinuitet.

Stoddokument och exempel

Lansstyrelsen Ostergétland

— Handbok i kontinuitetshantering:
Fordjupning pa sidorna 66—68 — Uppfdljning
och uppratthallande.

FSPOS - Vagledning: Fordjupning pa
sidorna 60-63 — Appendix E — Uppratthalla.
FSPOS - Appendix H

— Test av kontinuitetsplaner

Region Ostergétland: Vagledning for
kontinuitetsdvning.

www.msb.se/kontinuitetshantering.


https://www.msb.se/sv/utbildning--ovning/ovningsstod-och-verktyg/
https://www.msb.se/sv/utbildning--ovning/ovningsstod-och-verktyg/
https://www.msb.se/kontinuitetshantering

Vidareutveckla arbetet

Arbetet med kontinuitetshantering kréver standig

utveckling och foérbdattring. Bade inre och yttre Genomféra
faktorer goér att verksamhetens forutsattningar &
ar féranderliga, vilket ar ndgot som kan paverka

resultatet i f.ex. konsekvensanalysen eller riskbeddm-

ningen. Det kan i sin fur resultera i nya atgdrdsbehov fér att starka
verksamhetens redundans. P& s& satt sGkerstdlls att kontinuitets-
hanteringen ar aktuell.
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Genomféra

Vidareutveckla arbetet

Hur kan verksamhetens arbete med
Genomisra kontinuitetshantering vidareutvecklas?

(Do)

Kontinuitetshanteringen bor vara en del

av vardagen och det stindiga forbattrings- Handbok SS 22304:2023
arbetet inom verksamheten. Forbittring Lis sidorna 38-39:

kan ‘exemp elvis uppnas genom att ta fram Avsnitt 8.6 Utvérdering av dokumentation
en tidplan och arbetssitt for att regelbundet och férmagor fér kontinuitet.

och utifrin behov

* uppdatera konsekvensanalysen och
|

riskbedomningen av verksamheterna

* folja upp étgirdslistan Fordjupning

* se dver kontinuitetsplanerna MSB: Checklista for verksamhetens arbete
. . L. med kontinuitetshantering (MSB1518

* ova personal i kontinuitetsplanerna. — december 2023).

. . . MSB: Uppféljning fér forbattrad kontinuitets-
Forbittring och vidareutveckling kan dven hantering (MSB2150 — december 2022).
ske genom att f6lja upp och utvirdera arbetet FSPOS - Vigledning: Férdjupning pa sid-
t.ex. enligt framtagen rutin beslutad pa orna 60-63 — Appendix E — Uppratthalla.
organisationsniva, sida 16. Hir ges mojlighet www.msb.se/kontinuitetshantering.

att identifiera vad som har gitt bra respektive
mindre bra samt ta fram atgirdsforslag for att
utveckla verksamheternas arbete med konti-
nuitetshantering.

Det ir viktigt att berorda medarbetare fir en
sammanfattning av den genomf6rda uppf6lj-
ningen for att kiinna ansvar och delaktighet.
Uppf6ljningen blir ocksa ett underlag till led-
ningen for 6vergripande beslut om resurser
och prioriteringar.

Uppfdljiningen foér verksamheten bor
dokumenteras. Ta med bdde det

® som har gdtt bra och det som har
gatt mindre bra.
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Folja upp
(Check)

' Folja upp



Folja upp

Folja upp
Hur kan man félja upp organisationens
Folla upp arbete med kontinuitetshantering?

(Check)

|
Att folja upp kontinuitetshantering pa en

overgripande organisatorisk nivé innebir att Handbok $S 22304:2023
ga tillbaka till vad som beslutades i policyn Lis sidorna 40—44-

eller motsvarande styrande dokument. Upp- RO TG e e
foljningen gors utifrdn framtagen rutin om

en sidan finns. Annars kan det goras utifrin

organisationens eget arbetssitt for uppfolj- O
ning t.ex. genom egenkontroller eller andra .
former av internkontroll. Uppf6ljningen SISEE LTI

kan gdras av bade interna och externa parter. MSB: Checklista for organisationens
Det ir viktigt att berorda medarbetare far en arbete med kontinuitetshantering

. . . (MSB1505 — reviderad december 2023).
sammanfattning av den genomf6rda uppfolj-

. .. - . MSB: Uppféljning fér forbattrad kontinuitets-
ningen for att kinna ansvar och delaktighet. hanteringp(MJSBZQI 50 — december 2022).

Uppf6ljningen blir ocksa ett underlag till led-

MSB - ww.informationssakerhet.se:

ningen for dvergripande beslut om resurser, Metodstodet — Félja upp och forbattra
prioriteringar och eventuella dtgirdsbehov. — Utvardera och f6lja upp, https:/www.

informationssakerhet.se/metodstodet/

Uppfslini bé . . d h folja-upp-och-forbattra/#utvardera-och-
ppfoljningen bor vara 6vergripande oc o O ——

xempelvi ra frigor som: o .
exemp clvis besvara agor so www.msb.se/kontinuitetshantering.

* Uppnar organisationen malen for
kontinuitetshanteringen (t.ex. uppsatta
i policyn eller motsvarande styrande
dokument)?

e Har ansvarsforhillanden och roller
indrats si att de behéver revideras?

* [ vilka samhillsviktiga verksamheter
har kontinuitetshantering genomforts?

* Har organisationen identifierat ytterli-
gare samhillsviktiga verksamheter som
ir i behov av kontinuitetshantering?

Uppfdliningen fér organisationen
bor dokumenteras. Ta med bdade

W detsom har gatt bra och det som
har gatt mindre bra.
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Forbatira
(Act)

Forbattra



Forbattra

Forbattra

(Act) Forbattra

Hur kan organisationens arbete med
kontinuitetshantering foroattras?

Kontinuitetshanteringen bér vara en del av

vardagen och det stindiga forbittringsarbetet Handbok SS 22304:2023
inom organisationen och bor utvirderas Lis sidorna 44—45:
enligt fran?tagen rutin. Forbattrmgsarbe‘tet Avsnitt 10 Férbiittringar
bor ocksd inkludera resultatet av uppfolj-
ningen, se sida 39.

I
Fragor som organisationen kan stilla sig

for att utvirdera arbetet med kontinuitets- Fordjupning
hantering ir till exempel: MSB: Checklista for organisationens
arbete med kontinuitetshantering
* Anvinds ritt arbetssitt och metod (MSB1505 — reviderad december 2023).
for kontinuitetshantering inom MSB: Uppfoljning for férbattrad kontinuitets-
organisationen? hantering (MSB2150 — december 2022).
* Finns det tillrickligt med resurser for FSPOS - Vagledning: Férdjupning pa

att bedriva kontinuitetshanteringen sidorna 60-63 —Appendix E — Uppratthalla.

enligt uppsatta mal? www.msb.se/kontinuitetshantering.

* Behover organisationen ytterligare
kompetens inom vissa delar av
kontinuitetshanteringen?

* Finns det specifika omraden (verk-
sambheter eller moment) som konti-
nuitetshanteringen ska fokusera pa?

Utifran uppfoljningen och utvirderingen iden-
tifieras atgirder i syfte att forbittra organi-
sationens arbete med kontinuitetshantering.
Dessa bor forankras med ledningen eller
annan beslutsfattare och kommuniceras till
de som berérs av genomforandet av dtgird-
erna. Atgérderna som identifieras hir kan
t.ex. komma att paverka innehallet i styrande
dokument, mandat, val av metod, avgrins-
ningar for arbetet och resursallokering.
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Ar arbetet fardigt nu?

Forbattra Planera
(Act) (Plan)
Folja upp
(Check)

4 )

Det enkla svaret ar nej. Kontinuitets-
hantering bor vara ett systematiskt och
dterkommande arbete i er organisation
for att ni ska kunna uppratthdlla funktio-
nalitet i er samhallsviktiga verksamhet.
Lycka till med det fortsatta arbetet!
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