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Forord

Vi stér infor hindelserika ar inom informations- och cybersikerhetsomradet.
Nya EU-regleringar kommer att stilla hogre krav pa hur berérda organisationer
arbetar med informations- och cybersikerhet. Kraven kommer i ritt tidpunke.
Under 2023 6kade antalet rapporterade cyberangreppsforsdk mot statliga myn-
digheter kraftigt. Bilden av ménga angrepp star i kontrast till tidigare ar, di
systemfel och misstag var de vanligaste orsakerna till rapporterade it-incidenter.
Som ni vet befinner vi oss i ett férsimrat sikerhetspolitiskt lige och det syns nu
pa allt fler omréden. Diarfor ar det viktigt att sikerstilla motstindskraften i vara
samhillsviktiga informationssystem.

Arsrapporten har sin grund i den it-incidentrapportering MSB mottar frin
bide statliga myndigheter och fran leverantorer av samhillsviktiga och digitala
tjanster. I likhet med tidigare ar har vi ett tema som har priglat MSB:s arbete.
Vi férdjupar oss i EU:s vixande roll med anledning av erfarenheter frin det svenska
ordférandeskapet i det Europeiska ridet, och med anledning av den stora mingd
nya EU-regleringar som ir pa vig. Regleringar som stirker omridet samtidigt som
hogre krav kommer att stillas pad de organisationer som berdrs. Genom sam-
ordning av krav och funktioner i regleringarna ges organisationer basta mojliga
forutsittningar. Samtidigt behdver organisationer tillsitta resurser i ett tidigt
skede for en lyckad implementering.

Nirmare hilften av alla it-incidenter som rapporterats har skett hos en leverantor,
vilket féranleder en kartliggning av problem i digitala leveranskedjor inom
beredskapsomridena. Rapportens slutsatser och rekommendationer handlar
dven om hur det férebyggande sikerhetsarbetet hos organisationer ska stirkas.

Slutligen, vill jag framhiva att det bista sittet att férebygga it-incidenter ar
att arbeta systematiskt och riskbaserat med helheten utifrin allriskperspektivet.
Min férhoppning ér att denna rapport inte bara informerar utan dven inspirerar
till 6kade studier for ett proaktivt arbete med skydd for att forebygga it-incidenter,
sikerstilla efterlevnad av regleringar inom omradet och pé sa vis bidra till
samhillets motstandskraft.

Stockholm, 2024-03-14
Ake Holmgren

Avdelningschef, Avdelningen for cybersikerhet
och sikra kommunikationer

Myndigheten for samhillsskydd och beredskap




Innehaill

Begreppsfort

Sammanfattning

eckning

MSB informerar

MSB/CERT-SE
MSB/NCC-SE

Rapporterade it-incidenterunder2023

Om it-incidentrapportering
Rapporterade it-incidenter
Angrepp den vanligaste orsaken fill rapporterade it-incidenter
It-incidentens ursprung
It-miljopdverkan

Samhallspdv

Tema: EU féréndrar cybersdkerhetsomradet
EU-regleringar &versikt
Gdllande regleringar

erkan

Regleringar som antingen bérjar gdlla direkt i Sverige (EU-férordningar) eller ska

implementeras i svensk lagstiftning (EU-direktiv) under 2024 eller 2025
Regleringar som férhandlas

Organisation
Vad innebdr

Aktoérernas behov behdver tillgodoses
Makroutmaningar behdver analyseras och hanteras
Sverige behdver bli battre pd& att utnyttja mojligheterna EU erbjuder

ersomomfottas .
det fér Sverige

Slutsatser och rekommendationer

Rekommendationer till regeringen

Rekommendationer fill organisationer ...

Framatblick

38
41
44
46
46
47
47

49
51
53

57



Begreppsforteckning

| detta kapitel forklaras rapportens centrala begrepp
och akronymer.

Allriskperspektiv: Att striva efter att bedéma alla typer av risker f6r ndgot som
ska skyddas och att analysera alla méjliga orsaker till att en risk realiseras.

Aktorsgrupp: En grupp aktorer med gemensamma karaktirsdrag eller ansvars-
omraden. Centrala aktdrsgrupper for denna rapport ir statliga myndigheter och
NIS-leverantorer.

CERT: En forkortning for ”Computer Emergency Response Team”. En funktion
med uppgift att stodja samhillet i arbetet med att hantera och f6rebygga it-
relaterade incidenter.

CSIRT: En forkortning f6r ’Computer Security Incident Response Teams”.
CSIRT-nitverket, som etablerades genom NIS-direktivet (EU) 2016/1148,
ar ett nitverk av nationellt utpekade CERT-funktioner f6r hantering av it-

sikerhetsincidenter. MSB/CERT-SE vid MSB ir Sveriges nationella CSIRT.

Cyberangrepp: En interaktion mellan en angripare och ett mal som I) angriparen
inte har ritt att utfora mot malet, ii) medfor ett utbyte av information som
resulterar i en interaktion, konfigurering, installation/sparande, avinstallation/
raderande eller Gverbelastning i nagot av mélets informationssystem, iii) resulterar
i minst en f6r malet oonskad konsekvens i termer av konfidentialitet riktighet
eller tillginglighet for mélet eller f6r andra via malet och vi) som angriparen
utfor i ett antagonistiskt syfte.

Digital leveranskedja: De tjinster och infrastrukturer som levererar eller mojliggor
leverans av digitala produkter vilka anvinds for att uppritta, uppritthalla, utveckla
eller dterstilla en verksamhets informationshantering och informationssystem.

ECCC: En férkortning for “European Cybersecurity Competence Centre”.
EU:s kompetenscentrum f6r cybersikerhet vars uppdrag ir att frimja europeisk
innovation och industripolitik inom informations- och cybersikerhetsomradet.

ENISA: En f6rkortning for “European Union Agency for Network and Infor-
mation Security”. Europeiska unionens byra for nit- och informationssikerhet.

Entitet: En fysisk eller juridisk person som bildats och erkidnts som sidan enligt
nationell ritt dir den etablerats och som i eget namn fir utéva rittigheter och
ha skyldigheter. Begreppet anvinds i flera EU-regleringar.

EU forandrar cybersékerhetsomradet



Begreppsforteckning

EU-CyCLONe: En forkortning f6r ”the European Cyber Crisis Liaison Orga-
nisation Network”. Nitverket ska stodja en samordnad hantering av storskaliga
cybersikerhetsincidenter och kriser pa operativ nivd och sikerstilla ett regelbundet
utbyte av relevant information mellan medlemsstaterna och unionens institutioner,

organ och byréer. Inrittades genom direktiv (EU) 2022/2555, NIS2-direktivet.

IKT-leverantér: En organisation som levererar informations- och kommunikations-
relaterade tjanster.

Incident: En intriffad oonskad hindelse. Vid incidentrapportering delas orsak
in enligt minskliga hot (bade antagonistiska hot i form av angrepp och icke-
antagonistiska hot i form av misstag), tekniska hot (i form av systemfel) eller
naturhot (sdsom viderfenomen, jordbivningar et cetera).

Informationssystem: System for att samla in, lagra, bearbeta och distribuera
information for ett givet indamal.

Konfidentialitet: En aspekt av informations- och cybersikerhet som innebir
att endast behoriga kan ta del av informationen.

Monoberoende: En organisation har ett monoberoende av (exempelvis) en
tjanst nir den 4r beroende av den tjinsten och det inte finns nigra alternativa
tjanster att anvinda ifall den tjinst organisationen redan anvinder upphor.

NCC-SE: Sveriges nationella samordningscenter for forskning och innovation
inom cybersikerhet.

NIS-leverantor: Leverantorer av samhillsviktiga och digitala tjanster som
omfattas av NIS-regleringen.

NIS-regleringen: Samlingsnamn pd den lag (SFS 2018:1174), férordning
(SES 2018:1175) och de foreskrifter som antagits i Sverige for att implementera
NIS-direktivet (EU) 2016/1148.

Riktighet: En aspekt av informations- och cybersikerhet som innebir att
information och informationssystem ir korrekta eller fungerar korrekt och inte
dndras pd ett felaktigt sitt.

Stérning: En konsekvens av en incident som innebir att en samhallsviktig eller
digital tjanst inte kan tillhandahallas pa avsett sitt.

Systematisk informationssikerhet: Férebyggande och kontinuerlig anpassning
av skydd utifrin behov och risker. Det innefattar arbetssitt baserat pa en metodik
for verksamhetsrisk, som syftar till act uppritta, infora, driva, 6vervaka, granska,
underhalla och forbittra organisationens informationssikerhet, det vill siga skydd
av informationstillgingar avseende konfidentialitet, riktighet och tillginglighet.

Tillginglighet: Tillginglighet dr aspekten att information eller informations-
system ska finnas tillgingligt nir de behovs.
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Begreppsforteckning

Utpressningsvirus och program (engelska Ransomware): Virus som kryp-
terar hela eller delar av en verksamhets information som lagras pa drabbade
informationssystem och gor informationen otillginglig. Oftast stills krav pa
l6sensumma for att (pastace) fa tillbaka informationen och/eller undvika att
informationen blir offentliggjord.

Overbelastningsangrepp (engelska Denial of service/Distributed denial of
service): Angreppsmetod som bygger pa att stora mingder datatrafik skickas mot
en server eller annan nitverkskomponent i syfte att begrinsa dess formaga att bear-
beta data och dirmed blockera atkomst for annan, legitim datatrafik. Datatrafiken
kan skickas frin en, ett fital, respektive ett stort antal av angriparen kontrollerade
enheter. I det senare fallet brukar angreppet benimnas som ett DDoS-angrepp.

EU foérandrar cybersadkerhetsomradet 7
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Sammanfattning

Under 2023 ékade antalet cyberangreppsférsdk mot statliga
myndigheter och leverantoérer av samhdllsviktiga tjanster
kraftigt, tfrots detta har inte antalet inkomna it-incidentrapporter
okat. | kontrast till tidigare Ar, som dominerats av systemfel och
misstag, var angrepp den storsta orsakskategorin till rapporterade
it-incidenter. Rapportens temadel pdvisar att nya EU-regleringar
inom informations- och cybersdkerhet stérker omréadet, sam-
tidigt som hogre krav kommer att innebdra ékade kosthader
for de organisationer som berors.

Denna érsrapport har sin grund i den it-incidentrapportering som MSB tar
emot frin bade statliga myndigheter och frin leverantorer av samhallsviktiga
och digitala tjinster. Med anledning av erfarenheter fran det svenska ord-
forandeskapet i det Europeiska radet och med anledning av den stora miangd
nya EU-regleringar som &r pa vig handlar rapportens tema om EU-regleringar
inom informations- och cybersikerhetsomradet.

Under 2023 har totalt 334 it-incidenter rapporterats till MSB frin 136 enskilda
organisationer. Av dessa har 189 rapporter inkommit frin statliga myndigheter
och 145 frin leverantorer av samhillsviktiga och digitala tjdnster. Det totala antalet
inkomna it-incidenter skiljer sig minimalt frin hur manga som rapporterades under
2021 och 2022. Detta trots att det under 2023 rapporterats betydligt fler cyber-
angrepp. | kontrast till tidigare ar, som dominerats av systemfel och misstag,
utgjorde angrepp den storsta orsakskategorin under 2023. Att rapporterade
angrepp okade beror bland annat p4 att det rapporterats betydligt fler 6ver-
belastningsangrepp dn normalfallet. Majoriteten av dverbelastningsangreppen
rapporterades mellan januari till maj och intriffade under samma period som en
serie manifestationer dir heliga skrifter skindades och vickte uppmirksamhet.
Flera av dessa angrepp orsakade att tillgingligheten till webbsidor och e-tjinster
begrinsades under en tid.

Statistiken indikerar att nirmare hilften av alla it-incidenter har sitt ursprung
hos en leverantér till den rapporterade organisationen. De flesta av it-incidenterna
resulterade dven hir i att tillgingligheten till berérda informationssystem férlorades
under en tidsperiod. I manga fall har bortfallet paverkat tillgingen till verksamhets-
kritisk information. MSB bedémer samtidigt att det ir fi av dessa som har
resulterat i stérre samhillskonsekvenser da eventuellt bortfall i den drabbade
samhillsviktiga tjansten ofta kunnat kompenseras for.

EU forandrar cybersékerhetsomradet



Sammanfattning

Som tidigare nimnts, inkluderas ett sirskilt kapitel om EU-regleringar inom
informations- och cybersikerhetsomradet. Dessa regleringar betonar vikten av
att underhalla och ytterligare stirka den nationella kapaciteten for att beméta
cyberhot och it-incidenter. Genom att utvidga samarbete och informationsutbyte
mellan medlemsstater och unionens institutioner, organ och byréer ska medlems-
staternas och organisationernas kapacitet och beredskap stirkas. Initiativen
forvintas paverka savil svensk som europeisk sikerhet liksom roller och krav
pa myndigheter och organisationer i medlemsstaterna.

Infosikkollen 2023 (som frin 2024 gar under namnet Cybersikerhetskollen)
visar att en majoritet av alla organisationer inom offentlig sektor saknar de mest
grundliggande delarna i det systematiska informations- och cybersikerhetsarbe-
tet. Det kombinerat med ett oroligt omvirldsldge och en férinderlig angrepps-
bild mot samhillsviktig verksamhet gor att Sverige sammantaget behover ta
nya tag om informations- och cybersikerhetsomridet. Kommande EU-regle-
ringar kan bidra till det arbetet, om den svenska implementeringen gérs enhet-
ligt och resurser i ett tidigt skede allokeras for att beméta utkade sikerhetskrav.

MSB:s slutsatser och rekommendationer i denna rapport handlar om hur det
forebyggande sikerhetsarbetet hos organisationer ska stirkas. Framfor allt inom
de omraden dir storre brister pavisats, sisom ledningens engagemang, incident-,
kontinuitets- och dndringshantering, kompetensforsérjning samt digitala le-
veranskedjor. De kommande EU-regleringarna omfattar en mingd olika initiativ
med fokus pé stirkt informations- och cybersikerhet. MSB bedémer att en lyckad
implementering kréver att organisationer som omfattas av regleringarna i ett tidigt
skede tillsitter de resurser som behévs. Rekommendationerna till regeringen
handlar om att uppmuntra genomférande av Cybersikerhetskollen, kartligg-
ning av digitala leveranskedjor, samt om vikten att striva efter samordning
vid implementering av EU-reglering.

Rapporten ir framtagen pd uppdrag av regeringen i enlighet med MSB:s
instruktion, men riktar sig ocksa till beslutsfattare, informations- och sikerhets-
ansvariga, samt omvirldsbevakande och analyserande funktioner hos bade statliga
myndigheter och NIS-leverantorer. Innehallet kan dven vara virdefullt for
motsvarande roller hos andra organisationer.
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MSB informerar

| detta kapitel summeras ndgra nyheter inom informations-
och cybersdkerhetsomrddet frdn MSB under 2023.

Informations- och cybersikerhet star hogt upp pa regeringens agenda.'
Nedan ges en insyn i en del av det arbete som bedrivs pA MSB inom omradet.

Infosakkollen och It-sakkollen 2023

P4 uppdrag av regeringen genomfér MSB Infosikkollen och It-sikkollen, som
ar ett verktyg som bade miter och stédjer informations- och cybersikerheten
hos deltagande organisationer. Syftet kan sammanfattas som tvadelat, nimligen
att ge organisationerna stod med aterkoppling om nivan pa deras informations-
och cybersikerhetsarbete och forslag pa forbattringar, samt att ta fram en samlad
bedémning till regeringen.

Mellan 17 maj och 29 september 2023 genomf6rdes Infosikkollen for andra gangen.
291 organisationer, 53 procent, av organisationerna i offentlig forvaltning deltog” och
bland dem var det endast 31 procent som nadde upp till ndgon av modellens fyra
nivaer. Nivder som visar hur lingt en organisation kommit i sikerhetsarbetet. Resten,
69 procent, av organisationerna saknar de mest grundliggande delarna i ett systema-
tiskt informations- och cybersikerhetsarbete. Motsvarande procentsiffra 2021 var
dock dnnu hogre, nimligen 82 procent. Endast fyra av 120 myndigheter nar det sam-
lade resultat som MSB har definierat som en indikation dver huruvida en organisation
uppfyller MSB:s foreskriftskrav om statliga myndigheters informationssikerhet’.
Den forsta utgavan av foreskrifterna tridde ikraft 2009.

211 organisationer har deltagit vid bdda undersokningstillfillena 2021 och
2023. Miitt i antalet genomf6rda dtgirder motsvarar utvecklingen en 6 procentig
forbattring gillande deras resultat i Infosikkollen 2023 jimfort med 2021.
Vid en jimf6relse mellan de organisationer som deltagit enbart 2021 eller 2023
framkommer det dock att ménga organisationer med svagare resultat 2021 inte
deltagit 2023 och att de organisationer som deltog 2023 hade betydligt bittre
resultat dn de som enbart deltog 2021. En del av det "f6rbdttrade” resultatet for
Infosikkollen 2023 kan dirfor forklaras genom att de svagare organisationerna
fran 2021 helt enkelt inte deltog 2023.

1. Regeringskansliet. Nationell strategi for samhéillets informations- och cybersékerhet.

https://www.regeringen.se/regeringens-politik/krisberedskap/nationell-strategi-for-samhallets-informations--
och-cybersakerhet/ (Hdmtad 01-2024).

2. Domstolsverket svarade for alla domstolar, vilket paverkar antalet deltagande organisationer.

3. Myndigheten fér samhallsskydd och beredskaps féreskrifter om informationssakerhet for statliga
myndigheter (MSBFS 2020:6).

EU forandrar cybersékerhetsomradet
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Resultatet inom arbetsomridet {61 Ledningens styrning och kontroll visar tyvirr pa
bristande engagemang frin organisationernas ledningar. Medan ett visst skydd kan
uppnis utan aktiv inrikening och uppf6ljning av ledningen ir MSB:s bedomning

att det 4r svart att bedriva ett systematiskt och riskbaserat informationssikerhets-
arbete utan ledningens lopande engagemang. For att kunna arbeta systematiskt éver
tid maste informations- och cybersikerhetsarbetet prioriteras och tilldelas resurser.

I resultatredovisningen av Infosikkollen 2021 konstaterades att "den mest cen-
trala slutsatsen fran MSB:s analys 4r att det behovs en generell satsning pa att stir-
ka det systematiska informationssikerhetsarbetet i den offentliga férvaltningen™.
Att offentliga forvaltningar inte horsammat tidigare slutsatser och resurssatt
informations- och cybersikerhetsarbetet, stirker MSB nu sin rekommendation
ytterligare. MSB bedémer att en sirskild satsning gillande finansiering till
de organisationer i offentlig férvaltning som genomfort Infosikkollen och
It-sikkollen, och dir brister foreligger, bor dvervigas. Detta for att tillféra de
resurser som behovs for att hdja organisationens niva i den utstrickning som
krivs for att kunna garantera sikerhet och tillf6rlitlighet i samhallsviktiga tjdnster.
[t-incidenter 4r dessutom kostsamma och ur ett samhillsperspektiv torde det
vara mer ekonomiskt att férekomma de incidenter som kan forebyggas.

267 organisationer frin offentlig forvaltning deltog i It-sikkollen 2023.
It-sikkollen 2023 ir en sjilvskattningsundersékning och kommer vidare-
utvecklas for att fa samma metodologiska robusthet som Infosikkollen infor
micttillfillet 2025. Resultatet for 2023 ligger pa en férhallandevis god niva,
nistan motsvarande nivd 3 av 4 i modellen, vilket motsvarar “visst skydd”.
Resultatet visar pa sma skillnader mellan organisationerna for sivil helheten
som inom varje enskilt arbetsomrade. Myndigheterna presterar lite bittre dn
regionerna, foljt av kommunerna som dr marginellt svagast.

Fér mer information och slutsatser och rekommendationer hinvisas till
resultatredovisningen pi MSB:s webbplats.®

Anvandarndra stod i
informationssakerhetsarbetet

I juli 2022 gav regeringen MSB i uppdrag att utveckla och férenkla det stod som
myndigheten limnar inom informations- och cybersikerhetsomradet. Detta resul-
terade i ett anvindarnira stod i tvd delar, en ridgivningstjinst och en webbinarie-
serie, som bdda startade i mindre skala under 2022 och etablerades pa allvar under
2023. Det anvindarnira stodet ska hjilpa aktorerna ate ldctare hitta till det stod
som MSB tillhandahaller, ge vigledning till hur stodet kan anvindas och hjilpa
organisationer att anpassa informationssikerhetsarbetet till deras verksamhet.
Radgivningstjansten ir en tjanst dir aktorerna via ett webbformulir kan boka
radgivning och fa hjilp med sina fragor. Tjinsten samlar ocksé in feedback och
information om anvindarnas behov, som anvinds for att utveckla och férbittra
MSB:s stodmaterial pa omréadet. I juni 2023 utvirderades tjinsten och resultaten
visar pd en hog effektivitet och en kvalitativ hantering av drendena. Férutom

4. MSB. Det systematiska informationssédkerhetsarbetet i den offentliga Férvaltningen — Resultatredovisning
Infosékkollen 2021. https://rib.msb.se/filer/pdf/30002.pdf (Hamtad 02—2024)

5. MSB. Det systematiska informations- och cybersédkerhetsarbetet i den offentliga férvaltningen
— Resultatredovisning av Infosékkollen och It-sdkkollen 2023. https:/rib.msb.se/filer/pdf/30598.pdf
(Hamtad 03-2024)
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effekten ute i organisationerna som soker stdd har tjansten dven hjilpt MSB att
fa en tydligare bild av anvindarnas behov, vilket i sin tur gett bittre mojligheter
att utforma relevant stod.

Webbinarieserien ”Informationssikerhet i fokus” bestar av korta foreldsningar med
fragestund till expertpanel. Serien har behandlat olika teman inom informations-
sikerhet med olika foredragande frain MSB, och varje tema har sints tvd ganger.
I samband med varje sindning har deltagarna fatt stilla fragor till de fore-
dragande — ett mycket uppskattat inslag. Varje webbinarium har haft plats
for 200 deltagare och har snabbt blivit fullbokade.

MSB/CERT-SE

MSB/CERT-SE har under aret genomfort ett flertal dtgirder inom ramen
for regeringsuppdraget till MSB om att stirka funktionen MSB/CERT-SE,
samt utveckla och forenkla det stéd som limnas inom informations- och
cybersikerhetsomridet.

En ny webbplats lanserades under 2023 i syfte att mer effektivt kunna
informera om it-sikerhet, incidenter och atgirder. MSB/CERT-SE har dven
vidareutvecklat interna processer och organisationen i sin helhet. Resultatet ér
en utvecklad férmdga att forebygga och ge stod och information till samhillet
vid intriffade incidenter, samt stod att uppticka och forsta sarbarheter genom
direkta varningar avseende system.

Datadriven CERT (DDC), ir ett EU-finansierat projekt med syfte att stirka den
nationella formdagan att forebygga och hantera it-sikerhetshindelser genom en 6kad
grad av automatisering av omvirldsbevakning och datadrivna dtgirder avseende
it-sikerhetshindelser. Projektet skapar bittre férutsittningar for MSB/CERT-SE
att hantera de stora volymer av information om sarbarheter och hot pd it-sikerhets-
omradet som finns tillgingliga. Projektet 6kar dven féormagan att bearbeta och
analysera information, samt att MSB/CERT-SE bittre kan inrikta sin verksamhet
och kommunicera rad, varningar eller analyser till olika samhillsakt6rer som i sin
tur kan vidta nédvindiga atgirder for att forebygga eller hantera it-incidenter.

MSB/CERT-SE har idven lanserat en funktion f6r automatiska notifieringar
avseende tekniska sirbarheter (ANTS). Syftet med funktionen ar att med en hogre
grad av automatisering uppmirksamma MSB/CERT-SE:s intressenter da informa-
tion om tekniska foreteelser som kan behova atgirdas har patriffats hos dem. For
att identifiera sidana foreteelser bedriver MSB/CERT-SE kontinuerlig omvirlds-
bevakning med verktyg, via kontakter och nitverk i Sverige och via informations-
utbyte med sina motsvarigheter i andra linder. Sedan lanseringen i augusti har
drygt 2 500 notifieringar skickats ut via ANTS till anslutna organisationer.

Under aret har MSB/CERT-SE 4dven fornyat sin certifiering som CSIRT-funktion
enligt den europeiska standarden Trusted Introducer (TI), som sikerstiller kvalitet
och utveckling hos, och samarbete mellan, europeiska organisationer som arbetar
med it-relaterad incidenthantering. MSB/CERT-SE har varit certifierade sedan
2011 och uppnédde under 2023 kraven for certifiering for tredje gingen.

De ovan nimnda dtgirderna under 2023 har sammantaget 6kat MSB/CERT-SE:s
forméga att snabbt identifiera samt direkt informera svenska verksamheter om
sarbarheter, vilket bidragit till att stirka den totala it-beredskapen i Sverige.

Ett annat fokus under 2023 har varit att sikerstilla ett bittre informationsflode
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till representanter inom offentlig samt privat sektor genom informationsdelning
i MSB:s olika samarbetsforum. Dessa har sedan dess genomforts 16pande var-
annan vecka. Vid motena presenterar representanter frin MSB/CERT-SE den
senaste versionen av MSB/CERT-SE ligesuppfattning, som sammanstills var-
annan vecka. Ligesuppfattningen ger en samlad bedémning av liget i den svenska
it-sfiren, samt ett urval av it-sikerhetsrelaterade hindelser och foreteelser under
perioden som beddms relevanta for svenska aktérer.

MSB/NCC-SE

MSB driver i enlighet med myndighetens instruktion Sveriges nationella sam-
ordningscenter f6r forskning och innovation inom cybersikerhet (NCC-SE)
sedan 2022. Uppdraget f6r NCC-SE ir att bidra till att stirka Sveriges formédga
och konkurrenskraft inom cybersikerhet inom ramen f6r den EU-f6rordning
som reglerar EU:s kompetenscentrum f6r cybersikerhet (ECCC) och nitverket
av nationella samordningscenter. NCC-SE knyter ihop svenska och europeiska
forskare och foretag, underlittar for svenska aktdrer att svara péa europeiska
forsknings- och innovationsutlysningar inom cybersikerhet och st6ttar ECCC
med expertis inklusive inspel gillande svenska behov och prioriteringar till kom-
mande EU-finansieringsprogram. NCC-SE erbjuder dven ridgivning i hur man
soker EU-finansiering for forskning och cybersikerhetslésningar som kan bidra
till starke formaga. Under 2023 har NCC-SE fortsatt uppbyggnaden av centret
och den nationella kompetensgemenskapen i samarbete med RISE/Cybernoden,
samt vidareutvecklat och férdjupat samarbetet med ECCC och det europeiska
NCC-nitverket. NCC-SE férbereder ocksa for att genomfora nationella cyber-
sikerhetsrelaterade utlysningar riktade mot sma och medelstora foretag under 2025.
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Rapporterade it-incidenter
under 2023

Statliga myndigheter och leverantorer av samhdlisviktiga
tjanster ska enligt lag rapportera it-incidenter som drabbat
dem. Kapitlet redogor for rapporterade it-incidenter 2023,
samt dess orsaker och konsekvenser.

Om it-incidentrapportering

Ur ett samhills- och organisationsperspektiv ar det fordelaktigt att rapportera
it-incidenter. Ju mer information som tillhandahills kring incidenter, desto bdttre
kan det forebyggande arbetet utvecklas och struktureras. Incidentdata bidrar
dven till MSB:s nuldgesbild liksom till den langsiktiga strategiska analysen.
Vissa organisationer har krav pa sig att rapportera eftersom den verksamhet de
bedriver anses sirskilt kritisk for samhillets funktionalitet. De organisationer
som har krav pa sig att rapportera it-incidenter till MSB ir statliga myndigheter®
och leverantorer av samhillsviktiga och digitala tjanster (NIS-leverantorer)’.

Under sirskilda omstindigheter kan en och samma it-incident behéva rappor-
teras till flera olika myndigheter. Incidenter relaterade till brott ska exempelvis
anmilas bade till MSB (it-incidenten) och Polismyndigheten (brottsanmilan).
Om en incident innefattar paverkan pd personuppgifter ar den rapporterings-
pliktig enligt dataskyddsforordningen (GDPR) och ska, utéver rapportering
till MSB, rapporteras till Integritetsskyddsmyndigheten. En incident som faller
under rapporteringsskyldighet enligt sikerhetsskyddsférordningen ska rapporteras
till Sdkerhetspolisen eller Forsvarsmakten. MSB uppmanar alla organisationer att
proaktivt se 6ver vilka rapporteringskrav som giller for olika typer av it-incidenter
for att kunna agera snabbt och korrekt om och nir en incident intriffar.

6. Sveriges riksdag. Férordning (2022:524) om statliga myndigheters beredskap.

https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/forordning-
2022524-om-statliga-myndigheters_sfs-2022-524/ (Hamtad 01/2024).

7. Sveriges riksdag. Lag (2018:1174) om informationssakerhet fér samhallsviktiga och digitala tjanster.
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/lag-20181174-
om-informationssakerhet-for_sfs-2018-1174/ och Férordning (2018:1175) om informationsséakerhet for
samhallsviktiga och digitala tjanster. https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-
forfattningssamling/forordning-20181175-om-informationssakerhet-for_sfs-2018-1175/ (Hamtade 02—-2024).
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Rapporterade it-incidenter under 2023

Rapporterade it-incidenter

Under 2023 har totalt 334 it-incidenter rapporterats till MSB. Av dessa har
189 inkommit frin statliga myndigheter och 145 fran leverantorer av samhills-
viktiga och digitala tjinster.® Den stora majoriteten av it-incidentrapporter som
inkommit fran NIS-leverantorer har rapporterats av organisationer inom hilso-
och sjukvérdssektorn (76,5 procent). Direfter har 13 procent inkommit frin
transportsektorn och tio procent frin leverantdrer av dricksvatten. Resterande
sektorer stir sammanlagt f6r mindre dn en procent av inkomna it-incidenter
fran NIS-leverantorer. Totalt har 72 statliga myndigheter och 64 NIS-leverantorer
rapporterat minst en it-incident vardera.’

Tabell 1. Antal inrapporterade it-incidenter 2021-2023

e N N )
231 261

Statliga myndigheter 189
NIS-leverantorer 145 99 82
Totalt 334 330 343

Tabellen beskriver antal it-incidenter som rapporterats till MSB per ar mellan 2021-2023. Antalet
it-incidenter som rapporterats in av statliga myndigheter respektive NIS-leverantorer redogors for
separat saval som ihop.

Som 7abell 1 visar dr forindringen mellan aren minimal. Under 2023 har antalet
rapporterade it-incidenter 6kat minimalt i jimforelse med foregdende ar och
minskat i jimforelse med 2021. Under hela perioden har genomsnittet for hur
manga it-incidenter som rapporterats varje manad varit ungefir detsamma. Diremot
syns tydliga skillnader i antalet it-incidenter som rapporterats frin statliga myndig-
heter respektive NIS-leverantorer. Medan antalet inkomna it-incidentrapporter frin
NIS-leverantorer konsekvent 6kat under perioden har antalet fran statliga myn-
digheter, aven om de fortfarande stir for merparten av rapporter, minskat. Att
det totala antalet rapporterade it-incidenter inte skiljer ndimnvirt fran ar till ar kan
sdledes ses som en konsekvens av dessa tvi trender sammanfaller i statistiken.
Statliga myndigheter har alltid inkommit med fler it-incidentrapporter per dr dn
NIS-leverantorer. En forklaring till detta 4r att statliga myndigheter har bredare
rapporteringskrav och behover dirav rapportera fler typer av it-incidenter. Skillnaden
kan dock delvis ocksi forklaras av att rapporteringsbenigenheten bland statliga
myndigheter generellt bedéms vara storre dn bland NIS-leverantorer. MSB har
tidigare &r gjort beddmningen att en 6kning i antalet inkomna it-incidenter som
rapporteras av NIS-leverantorer delvis reflekterar en 6kad rapporteringsbenagenhet

8. Vissa it-incidenter som rapporteras till MSB aterkallas av rapporterande organisation. Dessa inkluderas
inte i statistiken. | MSB:s arsredovisning fér 2023 redovisades tva it-incidenter fran NIS-leverantrer som

i ett senare skede aterkallades. Det gor att den redovisade siffran 6ver antalet rapporter inkomna fran NIS-
leverantorer, och saledes totalsiffran, inte dverensstdmmer med det som tidigare uppgavs i arsredovisningen.

9. Statistiken dver rapporterade it-incidentrapporter baseras pa nér it-incidenten rapporterades och inte
nar den intréffade. Det forekommer saledes ett efterslap som bland annat paverkar redovisningen av
antalet it-incidenter som inkommit per manad. Det paverkar aven till viss del hur manga it-incidenter som
uppges inkomma per ar. Detta da it-incidenter som intraffat i slutet av 2022 och i slutet av 2023 potentiellt
inkluderas respektive exkluderas beroende pa nar aktéren rapporterar it-incidenten. En it-incident som ex-
empelvis intréffat i december 2023 men inte rapporteras forrén januari 2024 redovisas i nasta arsrapport.
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inom aktdrsgruppen.'® Nagot som tyder pd att det fortfarande giller 4r att det
under 2023 inkommit fler rapporter frin aktorer inom sektorer dir mérkertalet
bedoms vara stort. Samtidigt har dock bade andelen och antalet rapporter som
mottagits frin aktdrer inom hilso- och sjukvéirden, den sektor som generellt har
storst rapporteringsbenidgenhet, okat under dret. Sammantaget 6kade antalet
inkomna it-incidentrapporter frin hilso- och sjukvardssektorn med cirka 70
procent jimfort med 2022, ndgot som sannolikt indikerar att det forekommit
ett okat antal it-incidenter inom den sektorn.

Att 6kningen bland NIS-leverantorer kan kontrasteras med en konsekvent minsk-
ning bland statliga myndigheter 4r anmirkningsvirt. Minskningen av rapporterade
it-incidenter inom aktérsgruppen kan bero pa en kombination av en (i) generellt
avtagande rapporteringsvilja, (ii) minskad bendgenhet att rapportera in it-incidenter
som inte resulterat i stérningar och (iii) férbittrade skydd och sikerhetsrutiner.
Den sistnimnda forklaringen bor vigas mot att Infosikkollen 2023 fortsatt visar
pa stora brister i statliga myndigheters systematiska informationssikerhetsarbete.

Diagram 1. Inrapporterade it-incidenter per manad 2021-2023
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Linjediagram som beskriver antalet it-incidenter som rapporterats av rapporteringspliktiga aktérer
per manad under aren 2021, 2022 respektive 2023.

Arscykeln for antalet rapporterade it-incidenter per manad under 2023 skiljer
sig inte drastiskt frin vad som observerats tidigare ar. Liksom tidigare ar inkom
majoriteten av it-incidentrapporter under arets forsta halva, dven om skillnaden
ar mer pataglig under 2023. Som Diagram 1 illustrerar rapporterades flest it-

incidenter under 2023, liksom under 2021 och 2022, i mars. Mars 2023 utmirker
sig dock sett till antalet, da totalt 58 it-incidentrapporter inkom under manaden.
Det gor det till den ménad da flest it-incidentrapporter mottagits mellan 2021

och 2023. Det bor noteras att det dven under februari 2023 sammanlagt rappor-
terades 42 it-incidenter, vilket dr mer 4n vad som rapporterades under en enskild

10.MSB har lange bedémt att det férekommer ett mérkertal i it-incidentrapporteringen. Aven om ett mérkertal
forekommer ser MSB att it-incidentrapporteringen ger en bra 6verblick sett till férdelningen av rapporterade
orsaker och konsekvenser. MSB beddémer déarmed att underlaget &r fullgott for extrapolering. En bekymrande
aspekt ar dock att morkertalet bedéms vara mycket stort inom vissa NIS-sektorer, exempelvis finansmarknads-
infrastruktur och bankverksamhet, som rapporterar in ytterst fa it-incidenter. Det gor att underlaget inte ar
representativt for dessa delar av populationen. MSB tar hansyn till detta inom ramen for de analyser som
ar baserade pa it-incidentrapporteringen.
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manad under 2022. Samtidigt rapporterades det firre it-incidenter i april, juni
och juli. Minst antal it-incidenter under 2023 rapporterades i juli, dd MSB
endast mottog tio stycken it-incidentrapporter frin rapporteringspliktiga aktorer.
Gemensamt for alla dren ir att antalet rapporterade it-incidenter minskar under
sommarménaderna. Det kan bero pé att det intréiffar firre rapporteringspliktiga
it-incidenter da, exempelvis pa grund av att aktiviteten inom organisationer
generellt minskar. Mer sannolikt dr dock att organisationers rapportering avtar
i samband med en forindrad och ofta ligre bemanning under semestertider.
En forindrad bemanning kan tinkas negativt paverka organisationers formaga att
bide uppticka och utreda intriffade it-incidenter. Det kan ocksa tinkas resultera
i att rapporteringsbenidgenheten generellt minskar i de fall organisationen saknar
en viletablerad rutin for att rapportera it-incidenter.

Diagram 2. Inrapporterade it-incidenter per manad 2023 — Statliga myndigheter och
NIS-leverantorer
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Stapeldiagram som visar antalet it-incidenter som rapporterats av statliga myndigheter respektive
NIS-leverantdrer per manad under ar 2023.

Som Diagram 2 visar uppstod toppen under februari och mars 2023 framforallt
pa grund av att statliga myndigheter rapporterade in fler it-incidenter. Statliga
myndigheter rapporterade 38 it-incidenter under mars och 31 under februari.
Okningen beror framforallt pa att en storre mingd 6verbelastningsangrepp utfor-
des och rapporterades under det forsta halvéret, vilket nirmare redogérs for i nést-
kommande avsnitt under rubriken Okat antal rapporterade éverbelastningsangrepp.

Antalet it-incidenter som rapporterats av NIS-leverantorer har fluktuerat
mindre. Det hogsta antalet it-incidenter rapporterades under mars (20 fall) titt
foljt av september (19 fall). Till skillnad frin de rapporter som inkom fran stat-
liga myndigheter uppstod dessa toppar inte som en konsekvens av ett okat antal
rapporterade overbelastningsangrepp. De ir istillet bland annat en konsekvens
av att flera leveranskedjeincidenter, som paverkade flera rapporteringspliktiga
aktorer samtidigt, intriffade under perioderna. Incidenterna kan hirledas till
bide misstag och systemfel, sivil som angrepp. I mars rapporterades ett ovanligt
stort antal NIS-leverantorer en it-incident till f6ljd av att en gemensam leverantor
utsattes for ett dataintring.
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Angrepp den vanligaste orsaken
till rapporterade it-incidenter

En it-incident kan orsakas av flera olika typer av hindelser. MSB delar over-

gripande in dessa hindelser i kategorierna (i) misstag, (ii) angrepp, (iii) systemfel
och (iv) naturhindelse. Misstag och angrepp forutsitter minsklig intervention.
Systemfel och naturhindelse 4r tvirtom it-incidenter som triggats av en hindelse
som saknar en tydlig minsklig intervention.

Cyberangrepp far ofta stor uppmirksambhet, sirskilt i jimforelse med andra
it-incidenter, men i termer av konsekvenser spelar det dock ingen roll om det 4r
ett angrepp, misstag eller systemfel som gor att exempelvis ett livsuppehallande
informationssystem slutar att fungera. Om systemet inte repareras eller ersitts
kan patienter avlida. Det dr darfor vikeigt att tillimpa allriskperspektivet for att
uppritthalla samhallsviktiga verksamheter och tjdnster.

I Diagram 3 redogors for fordelningen av rapporterade orsaker under 2023."
Diagrammet inkluderar kategorierna "6vrigt” och “okint” vid sidan av de ovan
nimnda. I denna kontext innebir en rapporterad "6vrig” orsak att rapportdr be-
domt att orsaken inte 6verensstimmer med niagon av de etablerade kategorierna.

Diagram 3. Fordelning av inrapporterade orsaker till it-incidenter 2023
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Cirkeldiagram som redogor for férdelningen av inrapporterade orsaker till it-incidenter utifran
kategorierna Angrepp, Misstag, Systemfel, Naturhandelse, Ovrigt samt Oké&nt under &r 2023. 1 18
it-incidentrapporter har fragan ej besvarats och fordelningen ar saledes baserad pa 316 inkomna
rapporter. Ett fatal rapportorer har angett mer &n en orsakskategori som bakomliggande orsak.

Ar 2023 utmirker sig fran tidigare 4r da det rapporterats betydligt fler angrepp
som bakomliggande orsak. Under 2023 gar cirka 30 procent av rapporterade
it-incidenter att hirleda till ett angrepp. Systemfel, som tidigare utgjort den
storsta orsakskategorin, har angetts vara den bakomliggande orsaken i 25 procent
av rapporterna. Direfter dr det 21 procent av rapportdrer som angett att den
bakomliggande orsaken ir okind. 19 procent har angett att it-incidenten orsakats
av ett misstag och 5 procent har angett att it-incidenten har en 6vrig orsak.
Liksom foregiende ar dr det ingen rapportér som angett en naturhindelse
som bakomliggande orsak.

11. Vissa it-incidentrapporter som inkommer ar ofullstdndiga. | de fall statistiken redovisas i procent
inkluderas mer information om storleken pa underlaget i forklaringstexten under diagrammet.
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Att naturhindelser sillan rapporteras vara en bakomliggande orsak skulle kunna
bero pa att det 4r ovanligt att sdidana hindelser paverkar infrastruktur som f6r-
sorjer informationssystem. Det kan dock forekomma en underrapportering som
en konsekvens av att organisationer sjilva sillan ansvarar f6r fysiskt underhall
av it-komponenter.

Trots den markanta 6kningen av antalet rapporterade angrepp skiljde sig, som
tidigare nimnt, det totala antalet it-incidenter som rapporterades under 2023
inte ndmnvirt frin varken 2022 eller 2021. Det har sannolikt flera férklaringar,
men bottnar i att det har rapporterats betydligt firre it-incidenter med andra
bakomliggande orsaker under 2023. Diagram 4 redogor for antalet rapporterade it-
incidenter tillhrande respektive orsakskategori har forandrats mellan 2021 och 2023.

Diagram 4. Inrapporterade orsaker till it-incidenter 2021, 2022 och 2023
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Stapeldiagram som redogor for antalet inrapporterade it-incidenter som beskriver incidentens orsak
som Angrepp, Misstag, Systemfel, Naturhandelse, Ovrigt respektive Okant fér &ren 2021, 2022 och
2023. Ett fatal rapportorer har angett mer an en orsakskategori som bakomliggande orsak.

Diagrammet visar tydligt att antalet rapporterade angrepp har 6kat under ar 2023

i jimforelse med tidigare &r samtidigt som framforallt rapporteringen av system-
fel har minskat. Antalet rapporterade angrepp har 6kat fran 48 och 40 fall 2021
respektive 2022 till 96 &r 2023. Det utgér en dryg fordubbling. Det enda andra
svarsalternativet dir det gir att observera en absolut, men dven en relativ, 6kning
ar orsakskategorin “okint”. Antalet rapporterade systemfel, som i normalfall bru-
kar vara den storsta orsakskategorin, har samtidigt minskat fran 133 rapporterade
fall 2022 till 80 rapporterade fall 2023. Antalet rapporterade misstag har likvil
minskat fran cirka 85 fall under 2021 och 2022 till 61 ar 2023.
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Diagram 5. Fordelning av incidenter med avseende pa orsak for statliga myndigheter
och NIS-leverantorer
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Stapeldiagram som redogér for fordelningen av rapporterade systemfel, misstag, angrepp, och natur-
handelser samt de som angett svarsalternativ 6vrigt respektive okant. Férdelningen presenteras som
antal it-incidentrapporter som inkommit fran NIS-leverantorer respektive statliga myndigheter inom res-
pektive kategori. Ett fatal rapportérer har angett mer an en orsakskategori som bakomliggande orsak.

Diagram 5 visar att majoriteten av rapporterade angrepp har inkommit fran
statliga myndigheter. Sammanlagt anges angrepp vara den bakomliggande orsa-
ken i 77 fall, sammanlagt cirka 41 procent, av rapporter inkomna frin statliga
myndigheter medan det endast representerar 19 fall, sammanlagt 13 procent,
av rapporter inkomna frin NIS-leverantdrer. Liksom tidigare &r star dven statliga
myndigheter for den storsta andelen av rapporterade systemfel och misstag.
Den oftast angivna kategorin bland NIS-leverantorer ar istillet "okint”, nagot
som angetts i 51 fall, totalt 35 procent av inkomna rapporter frin aktorsgruppen.

Att manga NIS-leverantérer rapporterar it-incidentens bakomliggande orsak
som okind féljer normalbilden. Det bedéms bland annat bero pa att en stor
andel av de it-incidenter som rapporteras av aktdrsgruppen har sitt ursprung
hos en leverantér. Det édr en vanligt forekommande situation att rapporterande
organisation inte har fitt tillrickligt med information frin leverantéren for att
kunna specificera den bakomliggande orsaken.

Att firre misstag och systemfel rapporteras in sammanfaller med en generellt
minskande trend av rapporter inkomna fran statliga myndigheter. Som redogérs
for i borjan av avsnittet kan det finnas flera bakomliggande férklaringar, inklusi-
ve att rapporteringsbenigenheten har minskat.

Okat antal rapporterade dverbelastningsangrepp

Att angrepp utgor den storsta orsakskategorin bland statliga myndigheter

ar anmirkningsvirt, dd orsaker till it-incidenter tidigare dr har dominerats

av systemfel och misstag. Okningen beror till stor del pa att det under arets
forsta manader rapporterades in fler overbelastningsangrepp 4n normalfallet.
Ett forhojt antal rapporterade overbelastningsangrepp kunde observeras mellan
januari till maj och intriffade under samma period som flera manifestationer
ddr koranen skindades vickte uppmirksamhet bade nationellt och internatio-
nellt. Over 70 procent av de it-incidentrapporter som beskriver angrepp som
bakomliggande orsak under 2023 rapporterades mellan januari och maj. Totalt
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rapporterades det under den perioden fyra ganger fler verbelastningsangrepp dn
under hela 2022. Frekvensen illustreras i Diagram 6. Det bor noteras att da det
forekommer en viss f6rdrojning i rapporteringen har vissa 6verbelastningsan-
grepp som intriffat under en manad inte rapporterats forrin ménaden efter.

Vid ett 6verbelastningsangrepp skickas stora mingder datatrafik mot en webb-
sida eller liknande i syfte att blockera atkomst for legitim trafik. Overbelastnings-
angrepp drabbar oftast webbsidor och e-tjinster, vilka under tiden for angreppet
blir helt eller delvis otillgingliga for anvindare om effekten inte kan mitigeras.

Till skillnad frin mer avancerade typer av cyberangrepp, exempelvis utpressnings-
angrepp, innebir ett lyckat dverbelastningsangrepp inte att it-miljéns integritet
har komprometterats eller att skyddad information blivit tillginglig f6r obehériga.
Mer avancerade cyberangrepp har, till skillnad frin Gverbelastningsangrepp, inte
rapporterats i storre utstrickning under 2023, dven om flera fall blivit medialt
uppmirksammade. Det bor dock dterigen noteras att statistiken endast bygger
pa it-incidenter rapporterade av rapporteringspliktiga organisationer.

Diagram 6. Antalet dverbelastningsangrepp som rapporterats mellan januari och maj 2023
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Stapeldiagram som redogor for antalet Overbelastningsangrepp som rapporterades mellan januari
och maj 2022 och 2023.

De 6verbelastningsangrepp som rapporterats har i de flesta fall inte uppgetts paverka
organisationens mojlighet att fullfolja sitt uppdrag i nagon storre utstrickning. Det
ar sannolikt pa grund av att effekten inte blir lika omfattande som NIS-leverantorer,
med deras hogre kriterier for inrapportering, rapporterat in fa liknande it-incidenter.
Sambhillskonsekvenserna av att ett 6kat antal 6verbelastningsangrepp genomfordes
under perioden bedoms dirmed sammantaget vara mycket ringa, samtidigt som
antalet "lyckade” dverbelastningsangrepp avslojar en viss sirbarhet mot mindre
sofistikerade angreppsmetoder. Att minga cyberangrepp som rapporteras karakti-
riseras av relativt osofistikerade angreppsmetoder dr nigot som vidare lyfts i MSB:s
nyligen publicerade rapport Cyberangrepp mot sambiillsviktiga informationssystem.*

12. En fordjupad redogérelse for hur angreppsbilden mot statliga myndigheter och NIS-leveranttrer utvecklats
under aren finns i MSB:s nyligen publicerade rapport Cyberangrepp mot samhéllsviktiga informationssystem.
https://rib.msb.seffiler/pdf/30558.pdf (Hamtad 02—2024).
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Utpressningsangrepp mot svenska organisationer

Under 2023 skedde ett antal utpressningsangrepp som uppmarksammades
medialt pa grund av dess konsekvenser for de drabbade organisationerna och
anvandare av deras tjanster. Det inkluderar bland annat utpressningsangreppen
som utférdes mot Svenska kyrkan, Coop Varmland och Harjedalens kommun
under senare delen av aret. Vid ett utpressningsangrepp installerar angripare
programvara i malets informationssystem och den krypterar sedan alla eller delar
av de informationstillgangar som behandlas eller lagras i malets it-milj6. Syftet ar
att krédva den drabbade organisationen pa en I6sensumma i utbyte mot nycklar
som kan dekryptera informationen igen. | vissa fall exfiltreras information med
hot om publicering i syfte att pressa malet att betala &nnu mer."?

Vid alla de ndmnda incidenterna har organisationen forlorat tillgang till informations-
system som anvands inom den dagliga verksamheten till foljd av angreppet.
Angreppet mot Svenska kyrkan resulterade i att stora delar av deras it-miljé blev
otillganglig. Bland annat paverkades kyrkans webbplatser och vissa forsamlingars
férmaga att utféra sin begravningsverksamhet.' Angreppet mot Coop Varmland
resulterade i att kortterminaler i ett flertal butiker inte gick att anvanda under ett
antal timmar."® | Harjedalens kommun uppgavs hela kommunens it-milj¢ vara
paverkad vilket gjorde att kommunen bland annat inte kunde skicka eller ta emot
fakturor'® och fick dverga till reservrutiner inom aldreomsorgen. Invanare kunde
heller inte anvanda sig av kommunens e-tjanster.'” Det ar bekraftat att angripare
haft tillgang till system som behandlar personuppgifter i samband med intranget
hos Svenska kyrkan'® och Coop Varmland. | det sistnamnda fallet publicerade
angripare viss information pa darknet, inklusive personuppgifter tillhérande
medlemmar och anstallda.®

Aterstallningsarbetet efter det att en organisation blivit utsatt fr ett utpressnings-
angrepp kan ta lang tid och vara kostsam. Det tog exempelvis narmare tva manader
innan svenska kyrkans webbsida aterfick full funktionalitet.?> Som en del av ater-
stallningsarbetet behdver bland annat en forensisk genomsdkning av system goras
for att faststélla hur stor del av it-miljén angripare haft tillgang till samt om det finns
nagon skadlig kod kvar.

It-incidentens ursprung

En stor majoritet av de rapporterade it-incidenterna har, liksom tidigare ar,
intriffat i ett informationssystem inom organisationens eller en leverantors
it-miljo. En mindre andel har intriffat i det som kallas kringmiljon.

13. Mer information om utpressningsangrepp gar att hitta pa MSB/CERT-SE:s webbsida.
https://www.cert.se/tema/ransomware/ (Hamtad 02-2024).
14.Karin Lindstrom, Computer Sweden. Svenska Kyrkan bekréftar — drabbat av ransomewareattack.

https://computersweden.idg.se/2.2683/1.780522/svenska-kyrkan-bekraftar-drabbat-av-ransomwareattack
(Hamtad: 02—2024).

15.8VT. Coop-anstéllda hdngs ut pa darknet efter cyberattack. https://www.svt.se/nyheter/lokalt/varmland/
coop-anstallda-hangs-ut-pa-darknet-efter-cyberattack (Hémtad 02-2024).

16.Harjedalens kommun. Uppdatering om IT-attack 2 januari 2024. https://www.herjedalen.se/nyhetsarkiv/
nyhetsarkiv/nyheter/2024-01-02-uppdatering-om-it-attack-2-januari-2024.html (Hdmtad 02—-2024).
17.Karin Lindstrom, Computer Sweden. Efter cyberattacken: Harjedalens kommun kdmpar med att

aterstélla it-systemen. https://computersweden.idg.se/2.2683/1.780708/efter-cyberattacken-harjedalens-
kommun-kampar-med-att-aterstalla-it-systemen (Hamtad 02—2024).

18. Alice Aveshagen och Johan Carlstrdom, Svenska Dagbladet. Kyrkan: "Kan inte veta vad de fatt fram”.
https://www.svd.se/a/0QmbAG/it-attacken-mot-svenska-kyrkan-personuppagifter-lackte (Hamtad 02-2024)
19.SVT. Coop-anstéllda hdngs ut pa darknet efter cyberattack. https://www.svt.se/nyheter/lokalt/varmland/
coop-anstallda-hangs-ut-pa-darknet-efter-cyberattack (Hédmtad 02-2024).

20.Katarina Lagerwall, Dagens nyheter. Svenska Kyrkans hemsida uppe igen efter hackerattack. https:/
www.dn.se/direkt/2024-01-23/svenska-kyrkans-hemsida-uppe-igen-efter-hackerattack/ (Hamtad 02-2024).
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Diagram 7. Typ av it-incident under 2023
Incident i Ovrig incident
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Cirkeldiagram som redogor for andelen it-incidentersom intraffat inom it-miljon respektive kringmiljon.
De som rapporterat att incidenten intraffat i en vrig eller okand miljo, vilket tilsammans motsvarar tio

procent av it-incidentrapporterna, redovisas i det hogra cirkeldiagrammet. | 25 av de inkomna it-incident-
rapporterna har fragan inte besvarats och underlaget bygger saledes pa totalt 309 it-incidentrapporter.

Som framgar i Diagram 7 har 79 procent av it-incidenterna &r 2023 sitt ursprung
inom it-miljon, det vill sdga inom ett informationssystem eller andra it-komponenter.
Elva procent av it-incidenterna har intriffat i kringmiljén och resterande tio
procent uppges ha intriffat i en 6vrig eller okind miljs. Kringmiljon inkluderar
infrastrukeur sisom exempelvis forbindelser, lokaler och energiférsérjningen.
Nir en it-incident har intriffac i kringmiljon har detta oftast orsakats av att en
forbindelse upphort, ofta i samband med att en fiberkabel av misstag har skadats
vid ett grivarbete. Det dr mycket sillan som det inkommer rapporter som
beskriver att infrastruktur skadats till f6ljd av sabotage och annu mer ovanligt,
som tidigare framkommit, att det orsakats av en naturhindelse.

Diagram 8. Typ av informationssystem som paverkats nar it-incidenten intraffat i ett
informationssystem 2023
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Liggande stapeldiagram som redogdr for vilken typ av informationssystem som paverkats nar
it-incidenten intraffat i ett informationssystem. Kategorier som informationssystem ar uppdelade
i inkluderar Administrativt system, System for processtyrning eller kontroll, Informationssystem
dedikerat till kommunikation, system for sakerhetslosningar, 6vrigt informationssystem och/eller
okant informationssystem. Rapportor kan ange fler an en typ av informationssystem.

Som Diagram 8 visar si har sammanlagt har incidenten uppgetts intriffat, och
didrav paverkat, ett informationssystem dedikerat till kommunikation i 89 fall.
Det motsvarar drygt 36 procent av de it-incidenter som intréffat inom it-miljon.
Det kan rora sig om bade informationssystem dedikerat specifike till extern
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kommunikation, sisom konton pa sociala medier, men dven e-post och lésningar
for siker kommunikation internt. Lika manga har angett att ett "6vrigt” informa-
tionssystem paverkats. Med ”6vrigt” menas ett informationssystem som inte speci-
ficerats bland de andra svarsalternativen som redogérs for i diagrammet. Statliga
myndigheter star for en majoritet av it-incidenter dir ett sidant informations-
system angetts. Det handlar ofta om att det paverkat webbsidor eller e-tjinster
som anvinds for specifika syften alternativt organisationens VPN-l6sning.

Direfter har rapportérer i 54 fall (22 procent) uppgett att incidenten intriffat
i ett administrativt system. Det inkluderar exempelvis system f6r 16n- och
personalhantering samt schemaliggning. Nir en NIS-leverantor rapporterat att
ett administrativt system har paverkats ror det sig ofta om ett journalsystem,
nagot som reflekterar det faktum att majoriteten av it-incidenter rapporteras
av aktorer inom hilso- och sjukvardssektorn.

Det dr mindre vanligt att it-incidenten intriffat inom ett informationssystem for
sikerhetslosningar eller processtyrning. 19 rapportorer har uppgett att it-incidenten
intriffat och péverkat ett system for sikerhetslosningar medan endast 14 har
uppgett ett system for processtyrning och kontroll. En stor majoritet av dessa har
rapporterats av NIS-leverantorer. Nir ett system for processtyrning och kontroll
angetts dr det framf6rallt ett system for 6vervakning, och inte processen i sig,
som paverkats. Ett sidant scenario beskrivs ofta av leverantorer av dricksvatten
och transport. Det innebar i de flesta fall att leverantdren varit tvungen att vidta
reservrutiner for att garantera sikerheten, men att den samhillsviktiga tjinsten
fortsatt kunde levereras under storningen.

Diagram 9. Typ av it-incident som intraffat nar it-incidenten intraffat i ett informations-
system 2023
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Liggande stapeldiagram som redogor for vilken typ av it-incident som har uppstatt nar incidenten
intraffat i ett informationssystem. Inkluderade kategorier ar Konfigurationsincident, Forlustincident,
Installationsincident, Kompatibilitetsincident, Overbelastningsincident, Informationssékerhetsincident,
Ovrig incident och eller Okénd incident. Av de 246 rapportrer som angett att it-incidenten intréffat inom
it-miljon ar det totalt 240 som besvarat fragan. Ett antal rapportorer har angett mer &n en kategori.

Nir it-incidenten intréiffat inom ett informationssystem uppges det oftast ha intriffat
pa grund av en Gverbelastnings- eller konfigurationsincident. Som redogors i
Diagram 9 uppges 62 it-incidenter ha intriffat som konsekvens av ett informations-
system blivit Gverbelastat. Det gor att 25 procent av de it-incidenter med ursprung
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inom it-miljén har orsakats av en dverbelastning. Det nist vanligaste ir att it-
incidenten orsakats av en felkonfiguration (47 fall). 37 rapportérer har uppgett
att it-incidenten har en annan, 6vrig orsak, som inte specificeras i de svarsalternativ
som redogors for i diagrammet.

Majoriteten av 6verbelastningsincidenterna gar att koppla till de dverbelastnings-
angrepp som rapporterats av statliga myndigheter under inledningen av aret.
Fordelningen skiljer sig fran tidigare ar d4 bade konfigurationsincidenter, forlust-
incidenter och installationsincidenter forekom oftare 4n 6verbelastningsincidenter.
Likt foregiende ar 4r det dock fi som rapporterat hindelsen som en informations-
sikerhetsincident. Det innebir att incidenten sillan bedomts vara kopplad till att
information gar f6rlorad, dndras eller blir tillginglig for obehériga.

It-miljopaverkan

De flesta it-incidenter som rapporteras till MSB resulterar i att delar av organisa-
tionens it-miljo paverkas negativt. En it-incident kan resultera i it-miljopaverkan
om hindelseférloppet inte kan mitigeras och eventuellt bortfall kompenseras for.
Incidenten kan da resultera i att tillgingligheten, riktigheten eller konfidentialiteten
inom ett informationssystem péverkas negativt. Det kan i nista led fi negativa
foljdeffekter f6r den drabbade organisationen.

Diagram 10. Andel inrapporterade it-incidenter 2023 som paverkat tillgangligheten,
riktigheten eller konfidentialiteten inom ett informationssystem
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Stapeldiagram som redog0ér for andelen it-incidenter som paverkat tillgangligheten, riktigheten respektive
konfidentialiteten inom ett informationssystem. Rapportéren kan ha svarat att fler an ett av vardena har pa-
verkats. Fragan har lamnats obesvarad i 33 it-incidentrapporter och statistiken bygger saledes pa 301 fall.

Diagram 10 visar att det absolut vanligaste 4r att den rapporterade it-incidenten
paverkat tillgidngligheten till eller inom ett informationssystem. Informations-
systemets riktighet och konfidentialitet uppgavs endast ha paverkats i tolv
respektive dtta procent av fallen. Atr tillgingligheten paverkas kan besté i allt fran
langa svarstider och kortare avbrott till lingre, mer omfattande och lingvariga
effekeer. Storningar i tillgingligheten 4r den vanligaste formen av paverkan bland
bide statliga myndigheter och NIS-leverantorer. I de flesta fall bestér storningen
under en kortare tid med begrinsad paverkan pa organisationen. I samband med
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det hoga antalet 6verbelastningsangrepp som utférdes under forsta halvan av
aret var det flera myndigheter, och andra organisationer, vars webbsidor blev
otillginglig under kortare perioder.

Konsekvensen av att tillgingligheten till eller inom ett informationssystem
paverkas dr att organisationen forlorar tillgangen till funktioner och information
som ir viktig for deras verksamhet eller pa annat sitt kinslig. I cirka 43 procent
av alla it-incidentrapporter har rapportéren angett att it-incidenten har paverkat
organisationens information. Oftast handlar det om att information blivit otill-
ginglig i samband med ett avbrott i ett informationssystem. Cirka 11 procent
har svarat att det 4r okéint om information har paverkats och resterande och
46 procent har angett att informationstillgangar inte har paverkats.”!

Diagram 11. Typ av paverkade informationstillgangar under 2023.
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Liggande stapeldiagram som redogdr for antalet it-incidenter som uppges ha paverkat olika
informationskategorier. Ett stort antal har svarat att mer an en form av information har paverkats.

I majoriteten av it-incidentrapporter dir information péaverkats har rapportéren upp-
gett att det ror sig om mer 4n en typ av information. Som redogors f6r i Diagram 10
ar det vanligast att det rr sig om information som 4r viktig for anvindare av organi-
sationens tjanster och verksamhetskritisk information. Dessa typer av informations-
tillgdngar har vardera paverkats i mer 4n en femtedel av rapporterade it-incidenter.
Att information som ir viktig for organisationens funktionalitet ofta drabbas
visar pa vikten av att organisationer arbetar aktivt med kontinuitetsplanering.
Minst antal rapportorer har angett att it-incidenten paverkat "annan information”
dn de kategorier i diagrammet.

Samhadllspaverkan

Det digitala samhillet kan beskrivas som relativt redundant utifrin bemirkelsen
att det ofta finns fler leverantérer av en digital tjinst. Samma tjanster kan generellt
levereras av andra i hindelse av att en fallerar eller blir komprometterad. Att en

samhillsviktig aktor pa grund av en intriffad it-incident inte lingre kan leverera

21.1 23 it-incidentrapporter har frdgan lamnats obesvarad. Underlaget utgérs darmed av totalt 313
it-incidentrapporter.
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sin tjdnst innebir siledes inte nédvindigtvis att foljande stérning kommer att
fd samhillspaverkan. Betalsystemet kan sigas exemplifiera denna strukeurella
redundans di betalningar som inte kan genomforas via en aktors tjdnster ofta
kan genomféras via en annan vid en eventuell stérning, dven lingvariga sidana.

Det finns dock situationer da en eller flera it-incidenter, trots en generellt redun-
dant infrastruktur, kan fa samhillskonsekvenser. Generellt kan en it-incident resul-
tera i samhillspaverkan om den (i) paverkar en samhallsviktigtjanst som levereras
till andra negativt och (ii) denna tjdnst i sin tur inte kan levereras alls, eller med
samma kvalitet, av andra. I dessa fall kan ett s kallat monoberoende i den digitala
leveranskedjan sdgas ha etablerats. Monoberoenden kan uppstd inom en eller flera
segment av den digitala leveranskedjan och ddrmed vara ett problem som uppstar
nira eller mer avligset slutanvindaren. MSB bedémer att incidenter som uppstar
i digitala leveranskedjor som forsérjer samhillsviktig verksamhet, och som besitter
monoberoenden, ir den typ av it-incidenter som kan leda till mest omfattande
samhillspaverkan. I foregiende arsrapport Nir kriget kom néra** efterlyste MSB ett
uppdrag att kartligga monoberoenden som kan paverka samhillsviktig verksamhet.

Det framkommer i it-incidentrapporteringen att det dr mycket sillan it-
incidenter som paverkar rapporteringspliktiga aktorer far samhillskonsekvenser
i enlighet med beskrivningen ovan. De flesta incidenter som resulterar i organisa-
tionspaverkan péverkar sillan leveransen av den samhillsviktiga tjansten i ndgon
storre utstrackning under lingre perioder. Det dr dnnu mer sillan som it-incidenter
paverkar ett stort antal leverantorer av samhillsviktiga tjanster pd samma ging,.
Samtidigt 4r det vanligt att rapporteringspliktiga it-incidenter intréffar till foljd
av en incident hos en leverantor.

Diagram 12. Andel inrapporterade it-incidenter 2023 som intraffat hos en leverantor
at rapporterade organisation — Statliga myndigheter och NIS-leverantérer.
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Stapeldiagram som beskriver andelen rapporter dar incidenten uppges ha sitt ursprung hos en
leverantor, hos den egna organisationen respektive ha ett okant ursprung. Myndigheter respektive
NIS-leverantorer redogors for separat. Fragan har besvarats av alla NIS-leverantdrer men endast
i 171 av 198 incidentrapporter mottagna av myndigheter.

22. Nér kriget kom néra: Arsrapport it-incidentrapportering 2022. https:/rib.msb.se/filer/pdf/30339.pdf
(Hamtad: 02-2024).
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Som Diagram 12 visar har en majoritet, totalt 56 procent, av it-incidenter som
rapporterats av NIS-leverantérer sitt ursprung hos en leverantor till den rappor-
terande organisationen. For statliga myndigheter ér siffran ligre, men omfattar
dndi cirka 41 procent av alla rapporterade it-incidenter.

Att it-incidenter hos NIS-leverantorer ofta har sitt ursprung hos en leverantor
kan ha flera forklaringar. D4 majoriteten av dessa it-incidenter rapporteras av
aktérer inom hilso- och sjukvérdssektorn skulle det potentiellt kunna pavisa
att det inom sektorn finns en bristande redundans vid hindelse av avbrott i
utkontrakterade tjdnster. Forklaringen skulle saledes vara att det 4r vanligare att
incidenter som uppstar hos en leverantér till rapporterande organisation blir
rapporteringspliktiga. Det dr nagot som pé en strukeurell nivd skulle kunna
utgora en betydande risk i hindelse av att en it-incident paverkar flertalet
mottagare av en tjanst inom hilso- och sjukvardssektorn. En annan potentiell
forklaring, kopplat till act MSB bedémer att det finns ett storre mérkertal,
skulle kunna vara att en it-incident med sitt ursprung hos en leverantér till
rapporterande organisation upplevs vara mindre kinsliga att rapportera.

Cyberangrepp mot larmleverantor

| bérjan av 2023 uppstod en storskalig incident till féljd av ett cyberangrepp mot
en larmleverantor inom halso- och sjukvardssektorn. Leverantéren, Careium, har
en stor marknadsandel och levererar trygghetslarm som anvands av hemtjanster
i drygt haften av alla Sveriges kommuner. Cyberangreppet gjorde att larmtjansten
blev otillganglig och darmed att brukare inte langre kunde larma sjukvarden som
vanligt om en handelse skulle uppsta. Stérningen paverkade ett stort antal verk-
samheter som fick dverga till reservrutiner. Sammanlagt paverkades cirka 100
000 trygghetslarm under tiden for stérningen.?®

Som tidigare poingterat har antalet it-incidenter som rapporterats fran hilso-
och sjukvardssektorn kat med nirmare 70 procent i jimf6relse med féregiende
ar. 30 procent av alla it-incidenter rapporterade av aktdrer fran hilso- och
sjukvardssektorn bedoms ha en betydande eller en viss pdverkan pi minniskors
hilsa. Dirtill 4r det 34 procent av NIS-leverantorer, varav majoriteten utgor
aktorer inom hilso- och sjukvardssektorn, som bedémer att storningen haft en
betydande eller viss paverkan pa fértroendet fr den samhillsviktiga tjinsten.?
Di informationen behover formedlas till MSB i ett tidigt skede (6 timmar efter
det att it-incidenten identifierats som rapporteringspliktig) ger svaret pa fragan
huruvida storningen paverkat minniskors liv och hilsa ofta uttryck fér en upp-
fattad risk istillet for nagot intriffat. Det indikerar oavsett att flera aktorer inom
hilso- och sjukvardssektorn under 2023 upplevt att det funnits en betydande
eller viss risk for liv och hilsa i samband med att organisationen behévt dverga
till reservrutiner och alternativ drift.

23.Dagens samhalle, It-attack slog ut 100 000 trygghetslarm, https://www.dagenssamhalle.se/samhalle-
och-valfard/digitalisering/it-attack-slog-ut-100-000-trygghetslarm/ (Hamtad: 02—2024).

24. Rapportor kan ange att stérningen resulterat i i) en betydande, ii) en viss, iii) en liten eller iv) ingen
paverkan pa ménniskors liv och hélsa respektive fértroende fér den samhéllsviktiga tjidnsten. Ett tredje
skyddsvarde som inkluderas i formularen ar anvandares ekonomi. Det ar dock endast cirka 1 procent
av rapporterade it-incidenter som har resulterat i en sadan stérning.
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Tema: EU forandrar
cybersakerhetsomradet

EU har aviserat nya regleringar och andra satsningar med
bdring pd informations- och cybersdkerhetsomréddet under
de kommande dren. Redan idag har stora delar av den
svenska regleringen pd informations- och cybersdkerhets-
omrdadet sitt ursprung i EU-reglering. Forstdelse for hur dessa
regleringar pdverkar organisationer i Sverige gor det enklare
att mota kraven som stalls och att hitta ratt stod.

Nya EU-regleringar och andra satsningar med biring pé informations- och
cybersikerhetsomridet forvintas paverka savil svensk som europeisk sikerhet

i stor utstrickning. I det hir kapitlet inkluderas i) en introduktion till nagra
av de EU-regleringar som MSB bedomer redan har eller kommer att fa stor
betydelse inom omradet, ii) en 6versikt over vilka organisationer som kommer
att omfattas av de olika regleringarna och slutligen iii) en analys av hur reg-
leringarna kan komma att paverka organisationer och Sverige i stort.

EU-regleringar oversikt

Under de kommande aren gors en tydlig prioritering inom EU f{6r att stirka
unionen som en sikerhetspolitisk aktér, frimja en siker digitalisering och
minska sirbarheter i samt sikerstilla kontinuiteten i samhillsviktiga tjdnster.
Fragorna drivs som en del i Europas "digitala agenda” i syfte att stirka EU:s
digitala suverdnitet. Som en del i detta har EU-kommissionen lagt fram en
mingd olika initiativ med fokus pa stirkt informations- och cybersikerhet,
samt 6kad konkurrenskraft.

EU-reglering tas fram gemensamt av EU:s medlemsstater. Nedan informations-
ruta beskriver de olika typerna av reglering som EU kan anta.”

25.Sveriges Riksdag. EU:s lagar och regler. https://www.riksdagen.se/sv/sa-fungerar-riksdagen/sa-
fungerar-eu/en-eu-lag-blir-till/eus-lagar-och-regler/#olika-typer-av-eu-regler-00 (Hamtad 02/2024) och EU,

Typer av EU-rattsakter, https://commission.europa.eu/law/law-making-process/types-eu-law_sv#types-of-
eu-legal-acts (Hamtad 03/2024).
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Om EU:s reglering

Foérordning

En EU-férordning ar reglering som galler enhetligt i alla EU-Iander och bérjar gélla direkt
i medlemsstaterna nar den har tratt i kraft. Férordningar infors inte i svensk lagstiftning,
men ibland kan en svensk lag behdva andras eller kompletteras for att det inte ska bli
en regelkrock nar en férordning borjar galla.

Direktiv

Ett EU-direktiv ar en EU-rattsakt som satter upp ett mal som ska uppnas, ett slags ramlag-
stiftning. Medlemslanderna avgor sedan sjélva vilka atgarder som ska vidtas for att malet
ska uppnas. | Sverige stiftar riksdagen de lagar som kravs for att na malet. Nar den svens-
ka lagstiftningen ar anpassad till direktivet anmaler regeringen det till EU-kommissionen.
Medlemslanderna har ofta tva ar pa sig att implementera ett direktiv i svensk lagstiftning.

Beslut

Ett EU-beslut riktar sig ofta speciellt till en eller flera personer, féretag eller organisationer.
Darfor I1dmpar de sig bast for administrativa syften eller fér att genomféra lagar som redan
finns. Beslut anvands till exempel ofta inom EU:s konkurrenslagstiftning och kan da vanda
sig till féretag. Det ar bindande fér den eller dem beslutet riktar sig till.

Rekommendationer och yttranden

Rekommendationer och yttranden fran EU ar inte bindande rattsakter. | en rekom-
mendation foreslar en EU-institution forandringar fér en annan institution eller for

medlemslanderna. Ministerradet ger till exempel EU-landerna rekommendationer

som géller Iandernas ekonomiska politik. | ett yttrande kan EU-institutionerna uttala
sig om en aktuell situation eller &rende.

En rattsakt som inte &r bindande behdver inte féljas av medlemslanderna. Men ratts-
akten kan fa foljder anda. Det kan till exempel vara att EU-domstolen anvander den
som stdd vid tolkning av EU-ratten.

Genomforandeakter

Genomférandeakter ska sakerstalla att EU:s rattsakter tillampas pa samma satt i hela EU.
Men pa omraden dar det kravs enhetliga villkor for att genomféra reglerna antar kommis-
sionen en genomférandeakt i samrad med en kommitté, dar alla EU-lander ar represente-
rade. Det har kallas kommittéforfarandet och ar till for att EU-landerna ska kunna kontrollera
kommissionens genomférandebefogenheter. Uppdraget till kommissionen att ta fram genom-
forandeakter ges av Europaparlamentet och radet i en rattsakt, exempelvis ett direktiv.

Delegerade akter

Delegerade akter kompletterar eller andrar befintlig lagstiftning for att lagga till nya
mindre vasentliga bestdmmelser. Den delegerade akten far inte andra vasentliga delar
av grundrattsakten. Grundrattsakten maste ange mal, innehall, omfattning och varaktig-
het for delegeringen. Europaparlamentet och radet kan aterkalla delegeringen eller gora
invandningar mot en delegerad akt. Kommissionen foreslar och antar delegerade akter
efter samrad med expertgrupper av foretradare fran alla EU-lander.

Nedan presenteras en dversikt av gillande EU-regleringar och regelverk som antingen

borjar direke gilla i Sverige (EU-férordningar) eller ska implementeras i svensk lagstiftning
(EU-direktiv) under 2024 eller 2025. Vissa av de kommande regleringarna ir fortfarande
under forhandling. Med de nya EU-regleringarna tillkommer nya myndighetsroller

och samverkansformer. EU viljer dven i ménga fall att ge existerande myndighetsroller
nya eller utvidgade uppgifter.”® Tabellen ger dven en dversiktlig redogdrelse for dessa.

26.Exempelvis ges den nationella CISRT-enheten som etablerades genom NIS-direktivet, ett utvidgat uppdrag
genom bade NIS2-direktivet och DORA-férordningen.
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Gdllande regleringar

Dataskyddsférordningen (GDPR)

Reglering och tidsram

EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016 om skydd fér
fysiska personer med avseende pa behandling av personuppgifter och om det fria flédet av sadana uppgifter
och om upphéavande av direktiv 95/46/EG (allman dataskyddsfoérordning) aven forkortad GDPR. GDPR bérjade
galla i Sverige den 25 maj 2018.

Vad innebdr det?

Forordningen reglerar behandlingen av personuppgifter och utgér grunden for skyddet for fysiska personers integritet
vid behandling av personuppgifter inom unionen. En grundlaggande princip ar att personuppgifter endast far behandlas
pa ett lagligt, korrekt och dppet satt i forhallande till den registrerade. GDPR stéller aven krav pa att den personupp-
giftsansvarige och personuppgiftsbitradet ska vidta lampliga tekniska och organisatoriska atgarder vid behandling av
personuppgifter for att sakerstalla en sakerhetsniva som ar lamplig i forhallande till risken.?” | det fall regleringen inte
efterlevs innebar GDPR en mdjlighet att utdéma administrativa sanktionsavgifter pa upp till 10 000 000 EUR eller,

om det galler ett foretag, pa upp till 2 procent av den totala globala arsomsattningen under féregaende budgetar.?®

Myndighetsroller och samverkan
Efterlevnaden omfattas av tillsyn som i Sverige utfors av Integritetsskyddsmyndigheten (IMY).

Tillsynsmyndigheterna ska évervaka tilldmpningen av bestdmmelserna i denna férordning och bidra till att
tillampningen blir enhetlig éver hela unionen. For detta &ndamal ska medlemsstaternas tillsynsmyndigheter
samarbeta saval sinsemellan som med kommissionen.

NIS-direktivet

Reglering och tidsram

EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2016/1148 av den 6 juli 2016 om &tgarder for en hog
gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen. NIS-direktivet?® implementerades
i svensk lagstiftning den 1 augusti 2018 genom lag (2018:1174) om informationssakerhet fér samhallsviktiga och
digitala tjanster samt tillhérande férordning och myndighetsforeskrifter. Kommer att ersattas av NIS2-direktivet.

Vad innebdr det?

Direktivet innebéar bade krav pa medlemsstaterna och leverantérer av samhallsviktiga® respektive digitala
tjanster®' i medlemsstaterna. Medlemsstaterna ar bland annat skyldiga att ha en nationell strategi for sékerhet
i natverks- och informationssystem, att utse tillsynsmyndigheter och en nationell kontaktpunkt for samordning
och gransoverskridande samarbete.

Medlemsstaterna ska aven ha en organisation for hantering av it-incidenter och [damna en rapport till EU-
kommissionen 6ver inrapporterade it-incidenter.

Medlemsstater ska darfor sakerstalla att de har val fungerande nationella CSIRT-enheter.*? Den nationella
CSIRT-enheten ska samverka med unionens CSIRT-natverk.

27. Artikel 32 GDPR.
28. Artikel 83 GDPR.

29. Namnet NIS-direktivet kopplar till EU-direktivets engelska namn Directive (EU) 2016/1148 of the European Parliament and of the
Council of 6 July 2016 concerning measures for a high common level of security of network and information systems across the Union.

30. De sju sektorerna ar: bankverksamhet, digital infrastruktur, energi, finansmarknadsinfrastruktur, halso- och sjukvard, leverans och
distribution av dricksvatten och transport.

31. Med digitala tjanster avses internetbaserade marknadsplatser, internetbaserade sékmotorer och molntjanster.
32. Dessa kallas aven for incidenthanteringsorganisationer, Computer Emergency Response Teams, (CERT).
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Leverantorer av samhallsviktiga och digitala tjanster omfattas av tillsyn och ar skyldiga att vidta olika sékerhets-
atgarder for sadana natverk och informationssystem som de anvander for sin samhallsviktiga eller digitala
tjanst. De ska aven rapportera incidenter som paverkar sakerheten i natverken och informationssystemen.

| Sverige har direktivet implementerats genom lag (2018:1174) om informationssakerhet fér samhallsviktiga
och digitala tjanster, samt férordning (2018:1175) om informationssakerhet for samhallsviktiga och digitala
tjanster. | lagen stalls krav pa leverantérer av samhallsviktiga och digitala tjanster och férordningen specificerar
myndighetsroller och uppgifter med mera narmare. Utéver lag och férordning ges i myndighetsforeskrifter fran
MSB narmare regler om vilka tjanster som omfattas, vilka incidenter som ska rapporteras och hur systematiskt
informationssakerhetsarbete ska bedrivas och i myndighetsféreskrifter fran tillsynsmyndigheterna och Social-
styrelsen narmare regler om vilka sdkerhetsatgarder som ska vidtas.

@ Myndighetsroller och samverkan

Energimyndigheten, Finansinspektionen, Inspektionen for vard och omsorg, Livsmedelsverket, Post- och tele-
styrelsen och Transportstyrelsen har som behoriga myndigheter i NIS i uppgift att utdva tillsyn éver respektive
sektor samt mandat att utfarda foreskrifter rorande sakerhetsatgarder.

MSB som nationell kontaktpunkt har en samordnande roll kopplat till regleringen som bland annat innefattar
foreskriftsratt for identifiering av samhallsviktiga tjdnster, systematiskt informationssékerhetsarbete och incident-
rapportering, men ska dven samordna det nationella arbetet. Den nationella kontaktpunkten samverkar med
motsvarande kontaktpunkter i andra medlemsstater i NIS Cooperation Group och dess undergrupper. MSB
representerar aven Sverige i natverket for cyberkriser EU-CyCLONe.

CERT-SE hos MSB &r Sveriges nationella CSIRT-enhet och mottar incidentrapporter samt stddjer leverantorer
av samhallsviktiga och digitala tjanster vid incidenter. CSIRT-enheten samverkar med motsvarande funktioner
i andra medlemsstater i CSIRT-natverket.

Cybersdkerhetsakten

@ Reglering och tidsram
EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2019/881 av den 17 april 2019 om Enisa (Eu-
ropeiska unionens cybersakerhetsbyra) och om cybersakerhetscertifiering av informations- och kommunika-
tionsteknik och om upphavande av férordning (EU) nr 526/2013 (cybersékerhetsakten). Cybersakerhetsakten
borjade galla i Sverige den 28 juni 2021.Tillagg i Cybersakerhetsakten férhandlas fér narvarande, se avsnitt
nedan under rubriken "Regleringar som férhandlas”.

m Vad innebar det?

Cybersakerhetsakten har som mal att sékerstalla en val fungerande inre marknad genom att framja cyberresiliens,
sakerhet och fortroende genom att inratta ett ramverk for cybersakerhetscertifiering i fraga om att sakerstalla en
tillfredsstallande niva av cybersakerhet for IKT-produkter, IKT-tjanster och IKT-processer i unionen.

EU-férordningen kan sagas ha tva huvuddelar. Det handlar om att

1.starka Enisas, den europeiska cybersakerhetsbyran, mandat och tydliggora dess uppdrag,® samt

2.etablera ett nytt ramverk fér cybersakerhetscertifiering och att utveckla certifieringsordningar avseende
cybersakerheten i kommersiella IT-produkter och IT-tjanster. Sadana produkter och tjanster kan darefter
certifieras mot dessa krav.

Syftet med ramverket for cybersakerhetscertifiering ar att sékerstélla en tillfredsstallande niva i fraga om
cybersakerhet for informations- och kommunikationsteknik (IKT) i unionen samt att undvika en fragmentering
av den inre marknaden nar det galler certifieringsordningar i unionen. Skapandet av europeiska ordningar for
cybersakerhetscertifiering kommer att medféra att certifikat som utfardas enligt dessa certifieringsordningar
blir giltiga och erkénda i alla medlemsstater.

33.Enisa ska bland annat att stédja nationella myndigheter och EU:s institutioner, organ och byraer i arbetet med att forbattra
cybersakerheten, tjana som referenspunkt for vetenskaplig och teknisk radgivning och sakkunskap om cybersakerhet.
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Medlemsstaterna ska utse en eller flera nationella myndigheter for cybersakerhetscertifiering med tillrackliga resurser
och befogenheter for att 6vervaka, kontrollera och verkstalla reglerna for de europeiska certifieringssystemen,
exempelvis sa att de som utfardar certifikat enligt de europeiska certifieringsordningarna gor det pa ett korrekt satt.

Det ar frivilligt for tillverkare eller leverantérer av IKT-produkter, IKT-tjanster eller IKT-processer att certifiera sina
tjanster eller produkter enligt cybersakerhetsakten men det finns exempelvis méjlighet enligt NIS2-direktivet
for bade medlemsstater och kommissionen krava certifiering for vissa produkter och tjanster i vissa verksam-
heter, till exempel viss samhallskritisk verksamhet.3*

Myndighetsroller och samverkan

| Sverige ar Forsvarets materielverk (FMV) nationell myndighet for cybersakerhetscertifiering.*® Inom FMV
ar det Inspektionen for cybersakerhetscertifiering, ICC som utfor tillsyn®* och som bland annat representerar
Sverige i Europeiska kommissionens radgivande grupp European Cybersecurity Certification Group, ECCG.

Vid FMV finns @ven Sveriges Certifieringsorgan for IT-séakerhet, CSEC,*” som har uppdrag kopplade till certifiering
enligt vissa internationella samarbeten samt medverkar i arbetet med FMV:s uppdrag enligt EU:s cybersakerhetsakt.

CCCN-férordningen

Reglering och tidsram

EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2021/887 av den 20 maj 2021 om inrattande
av Europeiska kompetenscentrumet fér cybersékerhet inom naringsliv, teknik och forskning och av natverket
av nationella samordningscentrum. CCCN-férordningen® boérjade gélla i Sverige den 28 juni 2021.

Vad innebdar det?
EU-férordningen reglerar och beskriver huvudsakligen tre delar i ett ekosystem fér cybersakerhetsforskning,
innovation och kapacitetsutveckling inom EU:

+ ett europeiskt kompetenscentrum for cybersakerhet, ECCC;
« ett natverk av nationella samordningscentrum;
+ en europeisk kompetensgemenskap.

ECCC, som &r ett EU-organ i Bukarest, utformar och genomfor cybersakerhetsutlysningar inom forsknings- och
innovations-programmet Horizon Europe och tillampningsprogrammet Digital Europe samt leder natverket
av nationella samordningscenter och den europeiska kompetensgemenskapen bestaende av behovsagare,
forskare och leverantérer inom cybersakerhet.

Myndighetsroller och samverkan

Det svenska nationella samordningscentret (NCC-SE) ar etablerat hos MSB.3* NCC-SE ska framja de europeiska
cybersakerhetsprogrammen, ge radgivning till aktérer i Sverige gallande EU:s cybersakerhetsprogram, framja
kompetensutveckling, skapa synergier med policyutveckling i medlemsstaten, samverka med europeiska digitala
innovationshubbar (EDIH), samt folja upp och synliggora EU-finansierade projekt. NCC-SE samordnar bland annat
den svenska kompetensgemenskapen Cybernode.se som i sin tur ingar i en europeisk kompetensgemenskap.
Cybernoden &r en plattform dar akademin, naringslivet och offentlig sektor bygger upp samarbeten med mal-
sattningen att initiera forskning och innovation inom cybersakerhet.

34. Artikel 24 NIS2-direktivet.
35. https://www.fmv.se/verksamhet/ovrig-verksamhet/ncca/ (Hamtad 02—2024).
36. https://www.fmv.se/verksamhet/ovrig-verksamhet/icc/ (Hamtad 02—-2024).

37. https://www.fmv.se/english/supplier-information/csec/ (Hamtad 02—2024).

38.Namnet CCCN-forordningen kopplar till férordningens engelska namn Regulation establishing the European Cybersecurity Industrial,
Technology and Research Competence Centre and the Network of National Coordination Centres.

39.Regeringen gav MSB i uppdrag att i samverkan med Vinnova och DIGG, inrétta ett nationellt samordningscenter for cyber-
sakerhetsforskning och innovation.
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Regleringar som antingen borjar galla direkt i Sverige (EU-forordningar) eller
ska implementeras i svensk lagstiftning (EU-direktiv) under 2024 eller 2025

NIS2-direktivet

@ Reglering och tidsram
EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2555 av den 14 december 2022 om atgérder for
en hég gemensam cybersakerhetsniva i hela unionen, om andring av férordning (EU) nr 910/2014 och direktiv (EU)
2018/1972 och om upphavande av direktiv (EU) 2016/1148 (NIS 2-direktivet). Ersatter det forsta NIS-direktivet och
ska ha implementerats av medlemsstaterna senast den 17 oktober 2024 och bdrja tilldmpas den 18 oktober 2024.4°

lII Vad innebdr det?

NIS2-direktivet har samma Overgripande syfte som det forsta NIS-direktivet, det vill sdga att uppna en hdg
gemensam cybersakerhetsniva inom unionen for att forbattra den inre marknadens funktion. NIS2-direktivet
utvecklar och skarper NIS-regleringen och ska dessutom implementeras samordnat med CER-direktivet*!
vilket sakerstaller ett allriskperspektiv.

I NIS2-direktivet stalls, precis som i NIS-direktivet, krav pa att medlemsstaterna antar nationella strategier*?
for cybersakerhet och utser behdriga myndigheter for bland annat tillsyn, en gemensam kontaktpunkt med
samordningsuppgifter och en CSIRT-enhet for hantering av it-sdkerhetsincidenter. En ny roll som féljer av
NIS2 ar dock att medlemsstaterna ska utse en cyberkrishanteringsmyndighet, EU-natverket fér cyberkriser
EU-CyCLONe formaliseras och varje medlemsstat ska ha en nationell cyberkrishanteringsplan.

Dessutom ges CSIRT-enheten ytterligare uppgifter for att stodja verksamhetsutdvare som omfattas av regleringen
och nya verktyg, sdsom proaktiv skanning.*® CSIRT-enheten ska ocksa samordna rapporteringar av sarbarheter.*

Genom NIS2-direktivet utvidgas regleringen till att galla fler verksamhetsutévare*® och kraven vad galler vilka
sakerhetsatgarder som ska vidtas respektive hur och nér incidenter ska rapporteras specificeras i direktivet

i syfte att fa en mer ensad implementering i medlemsstaterna. Bland annat stélls uttryckliga krav pa sakerhet
i leveranskedjor.“¢ En annan skillnad mot NIS-direktivet &r istallet fér att endast galla de natverk och informations-
system som anvandes for den samhallsviktiga eller digitala tjansten som omfattades av regleringen galler nu
NIS2-direktivet for hela organisationen hos de verksamhetsutdévare som omfattas. Dessutom har sanktions-
avgifterna justerats pa ett sadant satt att de gar i linje med de som kan aktualiseras vid bristande efterlevnad
av GDPR, exempelvis kan vissa verksamhetsutdvare vid brister paféras administrativa sanktioner pa upp till

10 000 000 EUR eller hogst 2 procent av den totala globala arsomsattningen under det foregaende rakenskaps-
aret.*” En annan nyhet ar ett tydligare uttalat ansvar for ledningen att styra arbetet och utbilda sig samt en
mdjlighet for en tillsynsmyndighet att vid dvertradelser och tillfalligt férbjuda en person pa nivan verkstéllande
direktdr och motsvarande att utdva ledningsfunktion, en férutsattning ar dock att andra atgarder ar ineffektiva.*

Direktivet ar ett minimidirektiv sa det star medlemsstater fritt att utvidga tillampningsomradet.

40.Det kan noteras att pagaende lagstiftningsprocess med stor sannolikhet inte kommer att hunnit slutféras i tid for att ny reglering ska
bdrja tillampas pa utsatt tid, direktivet kommer troligtvis att implementeras i svensk lagstiftning under 2025.

41.Se nedan.

42.Varje medlemsstat ska anta en nationell strategi fér cybersakerhet som tillhandahaller strategiska mal, de resurser som kravs for
att uppna dessa mal och relevanta politiska och reglerande atgarder, i syfte att uppna och uppratthalla en hdg cybersakerhetsniva.

43. Artikel 11 och artikel 23 NIS2-direktivet.
44. Artikel 12 NIS2-direktivet.

45.NIS2-direktivet galler verksamhetsutdvare inom sektorerna Energi, Transport, Bankverksamhet, Finansmarknadsinfrastruktur, Halso- och
sjukvard, Dricksvatten, Avloppsvatten, Digital infrastruktur, Férvaltning av IKT-tjanster (mellan foretag), Offentlig forvaltning, Rymden, Post- och
budtjanster, Avfallshantering, Tillverkning, produktion och distribution av kemikalier, Produktion, bearbetning och distribution av livsmedel, Till-
verkning (medicinska produkter), Digitala leverantérer och Forskning som med nagra undantag, uppfyller vissa krav pa storlek och omséttning.

46. Artikel 21, 22 och 23 NIS2-direktivet.
47. Artikel 34 NIS2-direktivet.
48. Artikel 20 och artikel 32 NIS2-direktivet.
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@ Myndighetsroller och samverkan
Det &r @nnu inte klart hur den slutliga férdelningen av myndighetsroller och uppgifter kommer att utformas men
MSB kommer sannolikt ha fortsatta samordningsuppgifter pa nationell och EU-niva som nationell kontaktpunkt,
CERT-SE hos MSB fortsatt nationell CSIRT-enhet samt nuvarande tillsynsmyndigheter enligt NIS fortsatta
tillsynsuppdrag. Det ar dessutom sannolikt att ytterligare myndigheter tilldelas tillsynsuppdrag enligt NIS2.
Utredningen om genomférande av NIS2- och CER-direktiven har lamnat forslag pa implementering av NIS2-
direktivet i sitt delbetdnkande SOU 2024:18 Nya regler om cybersakerhet.

UtOver att etablerade NIS-roller som nationell kontaktpunkt, behériga myndigheter for bland annat tillsyn och
CSIRT-enhet inrattas genom NIS2 en ytterligare roll som cyberkrishanteringsmyndighet.

CER-direktivet

@ Reglering och tidsram
EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2557 om kritiska entiteters motstandskraft och om
upphavande av radets direktiv 2008/114/EG. CER-direktivet*® ska ha implementerats av medlemsstaterna senast den
17 oktober 2024 och bdrja tillampas den 18 oktober 2024. (Det kan noteras att pagaende lagstiftningsprocess med
stor sannolikhet inte kommer att hunnit slutforas i tid for att ny reglering ska borja tillampas pa utsatt tid, direktivet
kommer troligtvis att implementeras i svensk lagstiftning under 2025). Genom CER-direktivet upphavs ECI-direktivet.>

m Vad innebar det?

Direktivet syftar till att hjalpa medlemsstaterna att dka kritiska entiteters évergripande motstandskraft och samtidigt
starka samordningen pa unionsniva med syftet att sakerstalla ett oavbrutet tillhandahallande av tjanster som ar
vasentliga for ekonomin och samhallet som helhet. CER-direktivet kan jamféras med NIS-direktivet avseende vilken
potentiell skillnad det kommer att innebara for det nationella arbetet med motstandskraft i samhallsviktig verksamhet.
CER-direktivet ska implementeras samordnat med NIS2-direktivet vilket sakerstaller ett allriskperspektiv.

CER-direktivet innebar samtidigt krav pa identifiering av sadana verksamhetsutévare som bedriver den typ av
samhallsviktig verksamhet som omfattas av direktivet. De som omfattas ska vidta atgarder som ska starka deras
motstandskraft och formaga att tillhandahalla sina tjanster, samt rapportera incidenter. De omfattas &ven av
tillsyn. De sektorer som omfattas av CER-direktivet dverensstdmmer i manga delar med NIS2-sektorerna men ar
nagot farre.%" Alla verksamhetsutévare som omfattas CER-direktivet omfattas ocksa av kraven i NIS2-direktivet.

Direktivet ar ett minimidirektiv sa det star medlemsstater fritt att utvidga tillampningsomradet.

@ Myndighetsroller och samverkan
Det ar annu inte klart hur den slutliga férdelningen av myndighetsroller och uppgifter kommer att utformas men precis
som enligt NIS-regelverket ska det finnas behoériga myndigheter med tillsynsuppdrag respektive uppdrag att vara
nationell kontaktpunkt. Ett ingangsvarde i pagaende lagstiftningsprocess ar att det bér vara samma tillsynsmyndig-
heter som ansvarar for tillsynen enligt NIS2. Utredningen om genomférande av NIS2- och CER-direktiven kommer att
lamna forslag pa implementering av CER-direktivet i sitt slutbetankande vilket ska redovisas den 16 september 2024.

49.Namnet CER-direktivet kopplar till direktivets engelska namn Critical Entities Resilience Directive.

50. RADETS DIREKTIV 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering som, europeisk kritisk infrastruktur och
beddmning av behovet att starka skyddet av denna (ECI-direktivet), https:/eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32008L0114.

51. De sektorer som omfattas av CER-direktivet ar: Energi, Transport, Bankverksamhet, Finansmarknadsinfrastruktur, Halso- och sjukvard,
Dricksvatten, Avloppsvatten, Digital infrastruktur, Offentlig férvaltning, Rymden, Produktion, bearbetning och distribution av livsmedel .
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DORA

@ Reglering och tidsram
EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2022/2554 av den 14 december 2022 om digital
operativ motstandskraft for finanssektorn och om andring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011. DORA®2 bérjar gélla i Sverige den 17 januari 2025.

m Vad innebar det?

Syftet med DORA &r att starka digital operativ motstandskraft inom EU:s finanssektor och dess kritiska IKT-
(informations- och kommunikationsrelaterade) tjanster, genom att inratta 6kad robusthet, resiliens och redundans
for informations- och cybersakerhet inom finanssektorn.

Forordningen staller krav pa (den finansiella enhetens) ledningens ansvar for IKT-risker, vilket i sin tur staller
krav pa organisation och ledningens kontroll éver hur verksamheten hanterar risker och sarbarheter i sina system.

DORA kommer att galla fér organisationer som tillhandahaller revisionstjanster, férsakringstjanster, bank- och
finanstjanster, kryptotjanster, vardepapperstjanster samt fortredjepartsleverantorer for IKT-tjanster. Dessa kallas
for finansiella enheter. De finansiella enheterna omfattas av krav pa dokumentation och forhallningssatt till ett
IKT-riskramverk. | detta ramverk ingar strategier, processer, IKT-protokoll och verktyg som ar nédvandiga for att
sakerstalla att all relevant infrastruktur, inklusive servrar, lokaler, datacenter och hardvara, ar tillrackligt skyddade
for att forhindra fysisk skada eller obehdrig atkomst.

De finansiella enheterna ska aven testa sina IKT-system, bland annat genom avancerade penetrationstester®.

Idag incident rapporterar finansiella enheter till MSB i enlighet med NIS-direktivet. Vid ikrafttradandet av DORA
behdver de finansiella enheterna endast rapportera incidenter till Finansinspektionen.

@ Myndighetsroller och samverkan
Finansinspektionen ar behorig myndighet och har tillsyn éver att finansiella entiteter foljer bestammelserna
i forordningen. Finansinspektionen ska besluta om vilka finansiella entiteter som ska genomféra hotbildsstyrd
penetrationstestning.* De beslutar dven hur ofta en finansiell enhet ska genomféra sadan testning. Det ar
Riksbanken som évervakar och samordnar dessa tester.

Finansinspektionen ska samarbeta med andra relevanta instanser vid it-incidenter. Finansinspektionen ska
anmala allvarliga IKT-relaterade incidenter®® till den nationella CSIRT-enheten och nationella kontaktpunkten pa
MSB i enlighet med NIS-direktivet, till den nationella dataskyddsmyndigheten IMY (Integritetsskyddsmyndigheten)
och brottsbekdmpande myndigheter.

52.Namnet ar kopplat till férordningens engelska namn Digital Operational Resilience Act.

53.Avancerade penetrationstester innebar att en cyberattack under kontrollerade former simuleras mot en organisations anstallda,
processer och teknik. Dessa tester &r inte utformade for att godkanna eller underkanna ett féretags kapacitet, utan syftar till att identifiera
brister for att sedan kunna forbattra motstandskraften. Regeringskansliet Faktapromemoria 2020/21:FPM16.

54. Artikel 26 DORA.

55.Vid en gransoverskridande incident, ska Finansinspektionen dven informera europeiska bankmyndigheten (Eba), europeiska varde-
pappers- och marknadsmyndigheten (Esma) eller europeiska férsakrings- och tjanstepensionsmyndigheten (Eiopa) beroende vilken
sektor som berdrs, samt Europeiska centralbanken (ECB).
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Regleringar som forhandlas

Foérslag fill Al-férordning

Reglering och tidsram

Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om harmoniserade regler for artificiell
intelligens (rattsakt om artificiell intelligens) och om andring av vissa unionslagstiftningsakter (COM) 2021/0106.
Foérhandlingarna ar i slutskedet och som stdd for arbetet enligt det nya regelverket har kommissionen i januari
2024 inrattat den Europeiska byran for artificiell intelligens.5®

Vad innebdr det?

Syftet med forordningsforslaget ar att utforma etiska riktlinjer for utvecklingen av Al, och sakerstalla att Al-system
anvands i enighet med grundlaggande rattigheter. Genom att inratta omfattande krav pa riskhantering, doku-
mentation, transparens, mansklig insyn och informations — och cybersékerhet, skapas en sakrare inre marknad
for lagliga, sakra och palitliga Al-system.

Forslaget etablerar en strukturerad uppdelning mellan olika typer av Al-system, dar vissa ar férbjudna, andra
tillatna men med restriktioner och krav i form av bland annat tillsyn och registrering hos ansvarig myndighet.
De Al-system som inte innebar nagon eller liten risk far anvandas utan restriktioner. CE-markning kravs pa Al-
system som karaktériseras av hog riskfaktor.

Leverantorer av Al-system med hog risk ska enligt forslaget pa begaran forse en utpekad tillsynsmyndighet
med all information och dokumentation som kravs for att pavisa att systemet dverensstammer och efterlever
kraven i férordningen. Al-system som utvecklas for militart bruk omfattas inte av férordningsforslaget.

Det ska enligt forslaget upprattas en databas pa unionsniva som ska katalogisera Al-system som definieras som
hogrisk. Denna databas ska vara tillganglig for allmanheten och ansvaras av medlemsstaterna och kommissionen.

Forslaget riktar skarpta krav mot tillhandahallare, importorer, tillverkare, distributérer (och i viss man anvéndare)
av Al-system som innebar riskhantering, dokumentation och kvalitetskontrollsystem. Vid évertradelser av
nationell lagstiftning eller unionslagstiftning, har leverantérerna rapporteringsskyldighet till behérig myndighet.

Anvandning av forbjudna Al-system kan enligt forslaget leda till sanktionsavgifter, tvangsnedsténgning av tjans-
ter och system samt avsattande av personer i chefsstallning.

Myndighetsroller och samverkan

Varje medlemsstat ska enligt forslaget utse en eller flera nationella behdériga myndigheter for att 6vervaka
tillampningen och genomférandet av forordningen genom tillsyn. Det féreslas aven inrattas marknadskontroll-
myndigheter med uppgift att kontrollera marknaden och underséka efterlevnaden av skyldigheterna och kraven
for alla Al-system med hdg risk som redan sléappts ut pa marknaden.

Den nationella tillsynsmyndigheten ska ocksa fungera som gemensam kontaktpunkt och foretrada Sverige i den
europeiska namnden for artificiell intelligens.

56. COMMISSION DECISION of 24 January 2024 establishing the European Attificial Intelligence Office (C/2024/1459).
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024D01459.
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Férslag till Cyberresiliensakt

@ Reglering och tidsram
Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om évergripande cybersakerhetskrav for
produkter med digitala element och om andring av férordning (EU) 2019/1020. Férvantas trada ikraft i bérjan av
2024 och ska borja tillampas 36 manader senare.®”

m Vad innebdr det?
Syftet med forslaget ar att skapa férutsattningar for utvecklingen av sakra produkter med digitala element genom
att sakerstalla att hardvaru- och programvaruprodukter har farre sarbarheter nar de slapps ut pa marknaden och
att tillverkarna tar sakerheten pa allvar under produktens hela livscykel.

CRA staller sarskilt krav pa aktorer som tillhandahaller, producerar, distribuerar eller nyttjar hégriskprodukter med
it-funktionalitet (inklusive omfattande krav pa riskhantering, dokumentation, transparens, kvalitetskontrollsystem,

standardisering, och CE-markning). Genom CE-markning av produkter far anvéndaren ett intyg pa att produkten

lever upp till EU:s grundldggande hélso-, milj6- och sékerhetskrav.

Tillverkare ar enligt forslaget skyldiga att uppratta incidentsanmalan vid kAnnedom om incident eller sarbarhet i
komponent. Tillverkare foreslas efter upptackt av en sarbarhet eller incident, utan onddigt dréjsmal, anmala detta
till Enisa. Om en sarbarhet i en produkt med digitala element aktivt utnyttjas maste tillverkaren enligt férslaget
anmala det inom 24 timmar efter att de fatt kAnnedom om det. Anmalan ska omfatta uppgifter om sarbarheten
och, i forekommande fall, de korrigerande eller riskreducerande atgarder som vidtagits. Enisa ska sedan utan
onddigt drojsmal, vidarebefordra denna anmalan till beroérd nationell CSIRT-enhet.%®

@ Myndighetsroller och samverkan
Medlemsstaten ska utse en redan befintlig eller etablera en ny marknadskontrollsmyndighet.

For att sakerstalla en effektiv efterlevnadskontroll av de skyldigheter som faststalls i férordningen har marknads-
kontrollimyndigheten befogenhet att pafora eller begara administrativa sanktionsavgifter.

Samverkan ska enligt forslaget bland annat ske med bade den nationella myndigheten for cybersakerhetscertifiering
enligt cybersakerhetsakten (i Sverige FMV) och den nationella tillsynsmyndigheten éver dataskydd (i Sverige IMY).

Forslag fill Cybersolidaritetsakt

@ Reglering och tidsram
Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL laying down measures
to strengthen solidarity and capacities in the Union to detect, prepare for and respond to cybersecurity threats
and incidents COM(2023) 209%°. Forslaget ar fortsatt under forhandling.

|I| Vad innebdr det?

Syftet med akten ar att stérka medlemsstaternas solidaritet och samordnande insatskapacitet kring gransdverskridande
cyberhot och incidenter.%® Forslaget ar en del i genomférandet av EU:s strategi for cybersakerhett! for inrattandet
av en europeisk cyberskold som ska starka den befintliga samarbetsramen och férbattra formagan att upptécka
och hantera cybersakerhetshot. Malsattningen som beskrivs i akten ska genomféras genom féljande atgarder:

57. https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act (Hamtad 03 2024).
58. Artikel 11 Forslaget till cyberresiliensakt.

59. https://digital-strategy.ec.europa.eu/en/library/proposed-regulation-cyber-solidarity-act, se aven Regeringskansliet.

Gemensamt meddelande om en cyberférsvarspolicy for EU, 2022/23:FPM30. https://www.regeringen.se/contentassets/
effbdd2a6¢c7c41c1875edb012ad97414/gemensamt-meddelande-om-en-cyberforsvarspolicy-for-eu-202223fpm30/

60.Forslaget till en ny férordning bendmnd Cybersolidaritetsakten ingar i Cybersolidaritetsinitiativet som aven inkluderar inrattandet
av en cybersakerhetskompetensakademi.

61. Gemensamt meddelande till Europaparlamentet och radet, EU:s strategi for cybersékerhet for ett digitalt decennium, JOIN(2020)18
final) https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020JC0018.
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1. Inrattandet av en europeisk sa kallad "cyberskold” bestaende av nationella cyber-hubbar. | tidigare versioner av
forslaget anvandes istallet cybersakerhetscentrum, SOC (Security Operation Centre) men eftersom anvand-
ningen av begreppet orsakade otydlighet i denna kontext andrades det pa medlemsstaternas begaran. Det
nya begreppet blev cyber-hubb. Cyberhubben syftar till att starka situationsmedvetenheten och den samord-
nade kapaciteten for upptackt av hot och incidenter.

2.Inrattandet av en europeisk sa kallad “cybernddmekanism”. Akten avser att stodja en gradvis uppbyggnad av
en gemensam cybersdkerhetsreserv pa unionsniva med tjanster fran betrodda privata leverantorer, redo att
ingripa pa medlemsstaternas begaran vid omfattande antagonistiska cyberincidenter. Dessa leverantorer fore-
slas valjas ut pa grundval av ett antal kriterier som listas i férordningen och upphandlas genom kommissionen.
Cybersakerhetsreserven ska kunna aktiveras for att stddja medlemsstaterna i att starka beredskapen for, svara
pa, samt skyndsamt aterhamta sig fran storskaliga cybersakerhetsincidenter. Forslaget innehaller aven initiativ
om att inratta cybersakerhetscertifikat for betrodda privata foretag.

3.Inrattandet av europeisk incidentutvarderingsmekanism for att utvardera betydande eller storskaliga cyber-
sakerhetsincidenter. Det ar Europeiska unionens cybersakerhetsbyra Enisa, som pa begaran av kommissionen,
EU-CyCLONe eller CSIRT-natverket ska utvardera, granska och bedéma hot, sarbarheter och hanteringen
avseende en betydande eller storskalig cybersakerhetsincident.

Myndighetsroller och samverkan

For att inga i den gemensamma cyberskodlden ska varje medlemsstat pa frivillig basis etablera en nationell cyber-
hubb. Denna cyberhubb kan utgéras av den nationella CSIRT-enheten eller etableras som egen plattform under
berérd myndighet. Cyberhubben ska starka den gemensamma férmagan att detektera och upprétta lagesbilder.

En gemensam unionsstruktur ska etableras bestaendes av flera samverkande granséverskridande cyber-
hubbar med syfte att gemensamt utnyttja den senaste tekniken fér datainsamling och informationsutbyte.

Begaran om stdd fran cybersakerhetsreserven sker genom den nationella cyberkrishanteringsmyndigheten som
ska utses i enlighet med NIS2-direktivet. Det ar Cyberkrishanteringsmyndigheten som har mandat att bestalla,
tillsatta och inrikta anvandningen av cybersakerhetsreserven vid storskaliga cyberincidenter.

Forslag pd tilldgg till Cybersékerhetsakten

Reglering och tidsram

Férslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om &ndring av férordning (EU) 2019/881
vad galler hanterade sakerhetstjanster COM (2023)208.5? Forslaget ar fortsatt under forhandling.

Vad innebdr det?

Fdrslag till andringar i EU:s cybersakerhetsakt utgor en del av Cybersolidaritetsinitiativet tilsammans med férslaget
om en ny férordning benamnd Cybersolidaritetsakten. Forslaget innebar att leverantérer av cybersakerhetstjanster
ska kunna certifieras enligt ramverket for cybersakerhetscertifiering. Det innebar att utveckla cybersakerhets-
certifiering pa EU-niva for cybersakerhetsbranschen och privata féretag (utdver de leverantorer for IKT-produkter,
tjanster och processer som redan omfattas av cybersakerhetsakten).

Certifieringen av leverantdrer av cybersakerhetstjanster sakerstaller att leverantdren har kompetens att hantera data-
lagring och datadverforing och i de processerna kan skydda sig mot oavsiktlig tillgang till eller férlust av data. Detta ska
kunna mdjliggéra aterstallning av data, service och funktioner i handelse av incident. De foreslagna andringarna syftar
till att &ven komma till ratta med fragmentiseringen av kravspecifikationer pa den inre marknaden for dessa leverantérer.

62. Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL amending Regulation (EU) 2019/881
as regards managed security service https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2023%3A208%3AFIN.

EU férandrar cybersadkerhetsomradet 43


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2023%3A208%3AFIN

Tema: EU forandrar cybersékerhetsomradet

Reglering/

Organisation

GDPR

NIS

Cyberséaker-
hetsakten

NIS2

Organisationer som omfattas

Med de EU-regleringarna tillkommer olika krav pd organisationer i Sverige.
Tabell 2 ger en oversiktlig redogorelse hur olika organisationer kan komma
att omfattas av regleringarna med stdrst paverkan pd organisationsniva.

Tabell 2. Oversikt éver hur kommuner, regioner, statliga myndigheter och féretag kan
komma att omfattas av olika EU-regleringar.

Ja, vid hantering av
personuppagifter.

Region

Ja, vid hantering av
personuppgifter.

Statlig myndighet

Ja, vid hantering av
personuppgifter.

Foretag

Ja, vid hantering av
personuppgifter.

Ja, fér de natverk och
informationsystem som
anvands vid leverans
av samhallsviktiga eller
digitala tjanster enligt
NIS-regleringen.

Ja, fér de natverk och
informationssystem som
anvands vid leverans
av samhallsviktiga eller
digitala tjanster enligt
NIS-regleringen.

Med nagra fa undantag
omfattas inte statliga myn-
digheter av kraven inom
NIS-regleringen.

Déaremot utbvar flera
myndigheter uppdrag
rérande samordning och
tillsyn kopplat till NIS-reg-
leringen.

Ja, fér de natverk och
informationsystem som
anvands vid leverans
av samhallsviktiga eller
digitala tjanster enligt
NIS-regleringen.

Endast om de tillverkar el-
ler levererar IKT-produkter,
IKT-tjanster eller IKT-pro-
cesser som de certifie-
rar enligt en europeisk
ordning for cybersaker-
hetscertifiering.

Endast om de tillverkar
eller levererar IKT-
produkter, IKT-tjanster
eller IKT-processer som
de certifierar enligt en
europeisk ordning for cy-
bersakerhetscertifiering.

Endast om de tillverkar eller
levererar IKT-produkter, IKT-
tjanster eller IKT-processer
som de certifierar enligt en
europeisk ordning for cyber-
sakerhetscertifiering.

Forsvarets materielverk
utgdr nationell myndig-
het for cybersakerhets-
certifiering och innehar
tillsynsuppgifter.

Endast om de tillverkar
eller levererar IKT-
produkter, IKT-tjanster
eller IKT-processer som
de certifierar enligt en
europeisk ordning for
cybersakerhetscertifiering.

Ja, krav pa cybersakerhet
omfattar all verksamhet

i kommunen (med vissa
undantag sasom saker-
hetsskydd).

Ja, krav pa cybersakerhet
omfattar all verksamhet

i kommunen (med vissa
undantag sasom saker-
hetsskydd).

Ja, krav pa cybersakerhet
omfattar all verksamhet

i myndigheten (med vissa
undantag sasom saker-
hetsskydd). Vissa myndig-
heter undantas med verk-
samhet inom exempelvis
nationell sékerhet och
brottsbekampning.

Dessutom kommer sanno-
likt fler statliga myndig-
heter tilldelas tillsyns-
uppdrag med koppling till
NIS2-regleringen jamfort
med NIS1-regleringen.
Bakgrunden ar utékningen
av antalet sektorer.

Ja, krav pa cybersakerhet
omfattar all verksamhet

i foretaget (med vissa
undantag sasom saker-
hetsskydd) férutsatt

att foretaget uppfyller
storleks- och omsattnings-
krav for att utgdra verk-
samhetsutévare i de
sektorer som omfattas av
NIS2-direktivet®® samt att
de inte omfattas av nagot
undantag, exempelvis for
nationell sékerhet.

63.Energi, Transporter, Bankverksamhet, Finansmarknadsinfrastruktur, Halso- och sjukvard, Dricksvatten,
Avloppsvatten, Digital infrastruktur, Férvaltning av IKT-tjénster (mellan féretag), Offentlig férvaltning, Rymden,
Post- och budtjanster, Avfallshantering, Tillverkning, produktion och distribution av kemikalier, Produktion, bear-
betning och distribution av livsmedel, Tillverkning (medicinska produkter), Digitala leverantérer och Forskning
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Reglering/

Organisation

CER

DORA

Forslag till
Al-férordningen

Ja, all verksamhet kom-
mer att omfattas av krav
pa motstandskraft (med
vissa undantag sasom
sakerhetsskydd) om
kommunen

1. bedriver verksamhet som
ingar i de sektorer som
omfattas av direktivet,

2. verksamheten bedrivs
inom unionen och dess
kritiska infrastruktur finns
inom unionen, samt

3. en incident skulle inne-
bara en betydande
storning vid tillhanda-
hallandet av tjansten.

Region

Ja, all verksamhet kom-
mer att omfattas av krav
pa motstandskraft® (med
vissa undantag sasom
sakerhetsskydd) om
regionen

1. bedriver verksamhet som
ingar i de sektorer som
omfattas av direktivet,

2. verksamheten bedrivs
inom unionen och dess
kritiska infrastruktur finns
inom unionen, samt

3. en incident skulle
innebara en betydande
stérning vid tillhandahal-
landet av tjansten.

Tema: EU forandrar cybersékerhetsomradet

Statlig myndighet

Ja, all verksamhet i den
statliga myndigheten kom-
mer att omfattas av krav
pa motstandskraft (med
vissa undantag sasom
sakerhetsskydd).

Darutéver utévar myndig-
heter uppdrag rérande
samordning och tillsyn

av CER-regleringen.
Inriktningen ar att samma
myndighet ska utdva till-
syn enligt bade NIS2- och
CER- regleringen.

Foretag

Ja, all verksamhet kom-
mer att omfattas av krav
pa motstandskraft (med
vissa undantag sasom
sakerhetsskydd) om
foretaget

1. bedriver verksamhet som
ingar i de sektorer som
omfattas av direktivet,

2. verksamheten bedrivs
inom unionen och dess
kritiska infrastruktur finns
inom unionen, samt

3. en incident skulle
innebara en betydande
storning vid tillhanda-
hallandet av tjansten.

Omfattas inte.

Omfattas inte.

Statliga myndigheter om-
fattas inte av regleringen
men Finansinspektionen
ar behoérig myndighet och
kommer att utdva tillsyn
Over de foretag och 6vriga
organisationer som omfat-
tas. Ovriga myndigheter
kan komma att f4 séarskilda
ansvarsroller inom ramen
av férordningen bland
annat Riksbanken.

Ja, férordningen galler
sakerhet i natverks- och
informationssystem som
stdder finansiella entiteters
affarsprocesser hos finan-
siella aktorer, leverantorer
och verksamhetsutdvare
sasom Revisionstjanster,
Forsakringstjanster, Bank-
och finanstjanster, Leve-
rantor av kryptotjanster,
Vardepapperstjanster och
Tredjepartsleverantérer for
IKT-tjanster. Vissa aktorer
inom finansiella sektorn kom-
mer att undantas pa grund
av storlekskrav med mera.

Ja, forslaget till Al-
férordning innehaller
harmoniserade regler for
utveckling, utslappande
pa marknaden och
anvandning av Al-system.

Ja, forslaget till Al-
férordning innehaller
harmoniserade regler for
utveckling, utslappande
pa marknaden och
anvandning av Al-system.

Ja, forslaget till Al-
férordning innehaller
harmoniserade regler foér
utveckling, utslappande
pa marknaden och
anvandning av Al-system.

En eller flera statliga
myndigheter kan komma
att fa uppgifter enligt Al-
férordningen, exempelvis
som nationell tillsyns-
myndighet marknads-
kontrollsmyndighet.

Ja, forslaget till Al-
férordning innehaller
harmoniserade regler for
utveckling, utslappande
pa marknaden och
anvandning av Al-system.

Forslag
till Cyber-
resiliensakten

Endast i rollen som
utvecklare, tillverkare,
importorer eller distribu-
torer av produkter med
digitala element.

Endast i rollen som
utvecklare, tillverkare,
importorer eller distribu-
térer av produkter med
digitala element

| rollen som utvecklare,
tillverkare, importorer eller
distributérer av produkter
med digitala element.

Darutbver innebar forsla-
get att en eller flera myn-
digheter far uppgifter som
exempelvis marknads-
kontrollmyndighet eller
anmalande myndighet.

Ja, exempelvis utvecklare,
tillverkare, importorer eller
distributorer av produkter
med digitala element, sa-
som mjuk- och hardvaru-
produkter och I8sningar
for fiarrbehandling av data.

64. Mot bakgrund av regionernas uppdrag och verksamhet &r utgangspunkten de omfattas. Detta kommer
att tydliggoras forst vid den nationella implementeringen av CER-direktivet.
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Vad innebar det for Sverige

Den nya informations- och cybersikerhetsregleringen frin EU kommer att
dndra hur vi i Sverige arbetar med fragorna i grunden. Sverige har historiskt
haft en modell som i mangt och mycket bygger pa samverkan, samarbete och
samforstaind. Med de nya EU-regleringarna sker ett paradigmskifte dar kraven
pa organisationer okar pétagligt, samtidigt som mandatet och uppgiften att
sanktionera organisationer som inte moter kraven ocksa stirks.

Aktorernas behov behover tillgodoses

MSB samverkar brett och ofta med organisationer i Sverige och har identifierat
nagra faktorer som genomgiende anses nodvindiga av aktdrerna:

1. En samlad kravbild: For att gora arbetet med regelefterlevnad hanterligt,
forutsigbart och maijligt att dverblicka behovs en samlad kravbild. Krav-
bilden behover inkludera alla, eller s& manga som mojligt, av kraven pd
informations- och cybersikerhetsomridet och kraven inom andra siker-
hetsomraden. Kravbilden ska helst tillhandahillas av ez myndighet, och
den myndigheten ska ha i uppgift att sikerstilla att kraven ar forenliga,
koherenta och att sammanstillningen av krav hela tiden r uppdaterad.

2. En samlad tjinst for dtaganden och kontakter med myndigheter:
EU-regleringarna stiller krav pd anmilan, rapportering av incidenter,
tillbud, cyberhot och sirbarheter, informationsdelning, ritt att begira
stdd vid incidenter, ritt att begira stod med férebyggande insatser (sdsom
skanningar av nitverk), (eventuellt) ritt att begira "beredskapsstirkande”
insatser sisom PEN-tester, (eventuellt) ritt att begira stéd av EU:s cyber-
reserv, och mycket annat. Kraven pa att rapportera till olika myndigheter,
och ritt utifrin olika rittsakter att begira stod, dr svara att overblicka.
Aktorerna 6nskar sig ddrfor en samlad tjanst dir de kan genomfora sina
itaganden, men ocksa utnyttja sina rittigheter, gentemot myndigheterna.

3. En samlad rapportering av incidenter: Manga av EU-regleringarna
innebir krav pd incidentrapportering, och dirmed ifyllande av olika slags
formulir. For att kunna besvara formuliren behdver ansvarig dessutom
ofta samla in en storre mingd information. Det finns en risk f6r att samma
information ska rapporteras flera ganger i olika formulir, och det finns en
risk att organisationer, nir en incident har intriffat, missar att rapportera
in i enlighet med nagon av alla regleringar som ir tillimpliga i det aktuella
fallet. For att slippa utféra mer arbete dn vad som ir nodvindigt 6nskar de
sig en siker internetbaserad tjanst dir de genom val i tjinsten far svara pa
alla de frigor som de maéste besvara, utifrdn kraven i alla de tillimpliga regel-
verken, varpd tjinsten i sin tur ser till att all och endast den information
respektive ansvarig myndighet ska ha kommer den myndigheten tillhanda.

4. En samlad katalog 6ver tjinster staten tillhandahaller inom informations-
och cybersikerhetsomridet med information om vem som kan utnyttja
dem: Med regleringarna kommer flertalet tjdnster tillkomma. Exempelvis
utdkas CSIRT-enhetens utbud av tjdnster gentemot organisationer som
omfattas av NIS2-direktivet. Sidana organisationer fir ritt att begira indi-
vidualiserad aterkoppling pd inrapporterade incidenter inom 24 timmar,
och de kan ocksd begira ”proaktiva skanningar” av sina nitverk i syfte
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att identifiera hot och sarbarheter. PA motsvarande sitt etableras genom
CCCN-forordningen en utékad mojlighet att fa stdd att soka medel frin
EU f6r att bedriva forskning och utveckling pd informations- och cyber-
sikerhetsomradet. For att berérda organisationer litt ska kunna fa en
overblick 6nskar de kunna ta del av information om tjinsterna samlat.

5. Majlighet att implementera kraven utan att ytterligare reglering tillkom-
mer under implementeringens gang: Den stora mingden nya krav innebér
att organisationer har en mycket komplex kravbild att férhalla sig till. Det r
svart att hinna med alla anpassningar som krivs under den relativt korta tid
som de har pd sig framéver. Det finns ddrfor en 6nskan om att de regleringar
som nu kommer pa plats ska gilla utan dndringar under den forutsebara
framtiden, sa att organisationer har ett stabilt ramverk att forhélla sig till.

Makroutmaningar behover analyseras och hanteras

MSB bedémer att det finns skil att se 6ver de makroeffekter som den samlade
regleringen leder till. Det forsimrade sikerhetspolitiska liget och ett 6kande antal
cyberangrepp aktualiserar vikten av att stirka svenska organisationers informations-
och cybersikerhet. Kommande regleringar kan bidra till detta. Den utokade krav-
stillningen savil som introduktionen av mer omfattande sanktioner riskerar dock
att dven resultera i stora kostnadsokningar for berérda organisationer. I vérsta fall
kan detta gora att antalet organisationer som kan verka pd marknaden minskar.
Det okar risken for att monoberoenden etableras i digitala leveranskedjor och
ddrmed for att enskilda it-incidenter orsakar omfattande strningar.

De 6kade kostnaderna kan ocksa ha en himmande effekt pd Sveriges framtida
ekonomiska sikerhet. Nir kostnaderna for att verka, forska och innovera inom EU
okar kan det bli mer lockande att flytta nigon annanstans. Skyddet for det skydds-
virda vi redan har stirks, men framtida skyddsvirda innovationer kanske uteblir.

Sverige behdver bli battre pa att utnyttja
mojligheterna EU erbjuder

De nya regelverken pa informations- och cybersikerhetsomradet medfor ocksa
mojligheter — och Sverige har hittills inte utnyttjat dem i en sddan utstrickning
som MSB bedémer hade varit 6nskvirt.

Med st6d av CCCN-férordningen avsitts och kanaliseras omfattande
medel fran EU f6r cybersikerhetstillimpningar och kompetensutveckling till
stod f6r implementering av EU-lagstiftning hos savil offentliga som privata
organisationer. Sverige behéver oka sitt engagemang i arbetet med att himta
hem medel till svenska organisationer som utvecklar framtidens informations-
och cybersikerhetslosningar och till svenska organisationer som ska efterleva
EU-lagstiftningen. Sverige behéver ocksa stirka sitt engagemang for 6kad
kompetensférsérjning inom informations- och cybersikerhet och dra nytta
av de mojligheter som CCCN-férordningen medfor i sammanhanget.

Samtidigt mojliggor de nya regelverken att mekanismer etableras for utbyten
av expertis och experter, sakkunnigbedémningar, informationsdelning och
annat. Det finns minga omraden dir andra medlemsstater har kommit minst
lika langt som Sverige i arbetet med olika informations- och cybersikerhets-
utmaningar. Mojligheterna att lira av varandra finns, men det ir upp till
medlemsstaterna att utnyttja dem.
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Slutsaiser och
rekommendationer

Det oroliga sGkerhetspolitiska ldget, insikterna om aft en stor
majoritet av svensk offentliga organisationer saknar de mest
grundldggande delarna i ett systematiskt informations- och
cybersdkerhetsarbete och att dven mindre sofistikerade cyber-
angrepp fér pdverkan pd organisationer, kombinerat med
nya krav fr&n EU-regleringar, gér att Sverige behdver utveckla
sitt informations- och cybersdkerhetsarbete. MSB:s slutsatser
och rekommendationer till regeringen och organisationer
presenteras i detta kapitel.

De senaste aren har samhillet stillts infor stora utmaningar. Den dkade digi-
taliseringstakten och gapet mellan digitalisering och informations- och cyber-
sikerhet har blivit pataglig. Samtidigt har vikten av motstindskraft inom
sikerhetsarbetet blivit mer angeldget pa grund av det oroliga sikerhetspolitiska
laget. Sikerheten i vara informationssystem mdste prioriteras och for att minska
risken f6r it-incidenter med samhaillspaverkan giller detta sirskilt samhills-
viktiga verksamheter. Samtidigt péavisar Infosikkollen 2023 att 69 procent
av organisationerna saknar de mest grundliggande delarna i ett systematiskt
informations- och cybersikerhetsarbete. I det férebyggande arbetet dr det
viktigt att organisationer arbetar systematiskt och riskbaserat med helheten
utifrin allriskperspektivet. Utifran denna rapport och insamlat underlag®

ar det frimst f6ljande omraden som behéver forbittras:

* Ledningens engagemang: Kommande EU-regler inom informations-
och cybersikerhet kommer att stilla hogre krav pa hur organisationers
ledningar agerar och tar ansvar for att skydda digitala system, tjanster
och data. Resultatet inom arbetsomradet f6r "Ledningens styrning och
kontroll” i Infosikkollen 2023 visar tyvirr pa bristande engagemang fran
organisationernas ledningar. Medan en viss sikerhet kan uppnas utan
aktiv inriktning och uppféljning av ledningen ir forutsittningarna for
en god sikerhetskultur och ett systematiskt och riskbaserat informations-
och cybersikerhetsarbete svir att uppnd utan ledningens engagemang,.

65.MSB. Det systematiska informationsoch cybersékerhetsarbetet i den offentliga forvaltningen — Resultat-
redovisning av Infosédkkollen och It-sékkollen 2023. https://rib.msb.se/filer/pdf/30598.pdf (Hadmtad 03—-2024).
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* Incidenthantering: Det framkommer av it-incidentrapportering att orga-
nisationer behéver férbittra och anpassa sitt arbete med incidenthantering.
Det faktum att flera rapportorer har angett att den bakomliggande orsaken ér
”okind” vid tidpunkten for rapportering indikerar pa att det tar ling tid for
organisationer att faststilla vad det dr som intriffat. Dessutom visar den 6kade
forekomsten av tillginlighetsstérningar till f6ljd av verbelastningsangrepp att
miénga it-incidenter inte hanteras tillrickligt snabbt. Detta utgdr incitament
for att infora skidrpta rutiner och dva incidenthantering.

* Kontinuitetshantering: De flesta av it-incidenterna resulterar i att till-
gingligheten till drabbade delar av it-miljon forloras. At tillgingen till
informationssystem och information, diribland verksamhetskritisk sadan,
ofta paverkas nir en it-incident uppstatt stiller krav pa organisationer att
ha en vl utvecklad kontinuitetshantering s att verksamheten kan fortsitta
fungera dven vid stérningar.

* Andringshantering: It-incidentrapporteringen har under flera ar visat att
organisationers sitt att genomfora dndringar i sina informationssystem har
varit en vanligt dterkommande orsak till incidenter. Av it-incidentrapporte-
ringen fran 2023 framkommer att drygt 20 procent av it-incidenterna har
orsakats av misstag. Det 4r mindre 4n foregiende dr, men likvil en vanligt
forekommande orsak till att it-incidenter intriffar. Statistiken visar dven att
it-incidenter uppstér till £6ljd av felkonfigurering. Méanga av dessa incidenter
hade kunnat forebyggas med robusta arbetssitt for att hantera dndringar.

* Digitala leveranskedjor: En majoritet av alla NIS-leverantérer rapporterar
att it-incidenten har intriffat hos en leverantér. Det har dven forekommit
ett antal it-incidenter under 2023 som drabbat mer 4n en mottagare av
en gjdnst. Dessa incidenter kan orsakas av angrepp, systemfel eller misstag,
men fr likvil stora konsekvenser i den mén det paverkar mottagare av
organisationens tjanster.

De kommande EU-regleringarna omfattar en mingd olika initiativ med fokus
pa stirke informations- och cybersikerhet. Regleringarna innebir inte bara nya
uppgifter och krav pa offentliga férvaltningar utan dven pa foretag. Resurser
behaover tillsittas och arbetssitt kan komma att behdva ses dver for att mota
kraven. Nagra krav som foretag och organisationer kommer att behdva ta hinsyn
till gillande regleringarna sammanfattas i nedan punkter:

e Cybersikerhetsakten: Med akten kommer en EU-omfattande ram inforas
for cybersikerhetscertifiering f6r IKT-produkter, IKT-tjanster och IKT-
processer. Certifieringen kommer att vara frivillig for organisationer som
bedriver verksamhet i EU, men det kommer att finnas incitament for foretag
att certifiera sina produkter, tjdnster och processer. De organisationer som
vill be certifierade kommer dirfor behdva implementera nya arbetssitt for
att ansoka om certifiering.

* NIS2/CER: Implementering av NIS2 kommer innebira att organisationer
som omfattas behéver delge information om séirbarheter, incidentrapportering,
skirpta sikerhetskrav, stringare tillsynsatgirder och héjda sanktionsavgifter.
Med CER direktivet kommer dessutom krav pa fysisk sikerhet och kontinuitet
for samhillsviktiga verksamheter i de elva sektorer som omfattas av direktivet.
Alla sektorer som omfattas CER-direktivet omfattas ocksd av NIS2-direktivet.
For minga organisationer innebir detta att nya eller utvecklade arbetssitt
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behovs bland annat for hantering av sirbarheter och incidenter, risk-
bedémning riskhanteringsitgirder, utbildning och uppféljning.

* DORA: Med forordningen ska den digitala motstindskraften stirkas inom
finanssektorn och dess kritiska IKT-tjdnster. Forordningen stiller krav pa
(den finansiella enhetens) ledningens ansvar fo6r IKT-risker, vilket i sin tur
stiller krav pé organisation och ledningens kontroll éver hur verksamheten
hanterar risker och sarbarheter i sina system. For de organisationer som
omfattas kommer arbetssitt for risk och sirbarhetshantering behovas.

* Cyberresiliensakten: Akten stiller krav pa berérda organisationer, i synner-
het om de tillhandahaller, producerar, distribuerar eller nyttjar hogrisk-
produkter med it-funktionalitet (inklusive omfattande krav pé riskhantering,
dokumentation, transparens, kvalitetskontrollsystem, standardisering, och
CE-mirkning). CE-mirkta produkter intygar att produkten lever upp till
EU:s grundliggande hilso-, milj6- och sikerhetskrav. De organisationer som
omfattas kommer att behva arbetssitt for riskhantering, dokumentation,
transparens, kvalitetskontrollsystem, standardisering och leva upp till hilso-,
milj6- och sikerhetskrav for att uppni CE-mirkning.

* Al-férordningen: Forordningen syftar till att skapa en strukturerad upp-
delning mellan olika typer av Al-system, dir vissa ir forbjudna medan
andra ir tillitna, men med restriktioner och krav i form av bland annat tillsyn
och registrering hos ansvarig myndighet. De Al-system som inte innebir
nagon eller liten risk fir anviindas utan restriktioner. CE-mirkning krivs pa
Al-system som karaktiriseras av hog riskfakeor. Leverantdrer av Al-system ska
rapportera in allvarliga incidenter eller dvertridelser av nationell lagstiftning
och unionslagstiftning. Anvindning av férbjudna Al-system kan leda till
sanktionsavgifter, tvingsnedstingning av tjdnster och system samt avsittande
av personer i chefsstillning. Organisationer kommer bland annat att behova
implementera arbetssitt for registrering av Al-system, ansdkan om CE-
mirkning och rapportering av allvarliga incidenter och 6vertridelser.

* Cybersolidaritetsakten: Initiativet syftar till en genomgripande 6kad soli-
daritet p& unionsniva for att oka resiliensen mot de 6kade cyberhoten hos
de foretag och organisationer som ir verksamma i kritiska och hogkritiska
sektorer. Cybersolidaritetsakten stiller ddrfor overgripande krav pa forbittrad
sikerhetskultur inom foretag och organisationer som bedriver cybersikerhets-
tjanster. Anpassningar till skdrpta krav kan komma att leda till 6kade
kostnader for investeringar i kompetens, infrastruktur, verktyg och sikra
system for att snabbare uppticka och hantera cyberhot. EU-kommissionens
forslag om en gradvis etablering av en europeisk cyberreserv bestiende av
betrodda leverantérer och deras tjdnster kan leda till en 6kad konkurrens-
stillning pa den inre marknaden.

Rekommendationer till regeringen

1. Uppmuntra till genomférande av Cybersikerhetskollen: Uppmana
organisationer till att genomféra Cybersikerhetskollen (verktyget bestar av
béade Infosikkollen och It-sikkollen) samt att dess ledning aktivt informerar
sig om och féljer upp pa nivan av informations- och cybersikerhetsarbetet
i organisationen utifrin resultatet och vid behov tillf6r resurser.
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Kartligg digitala leveranskedjor: Ge MSB i uppdrag att, tillsammans
med sektorsansvariga myndigheter, kartligga monoberoenden inom
de nya beredskapsomradena, samt limna forslag pa hur identifierade
monoberoenden ska hanteras.

Striva efter samordning vid implementering av EU-reglering: Organi-
sationer kan komma att omfattas av flera av de kommande regleringarna
samtidigt. Detta kan innebira stor pafrestning bide organisatoriskt och
resursmissigt for att mota alla krav, srskilt om de ar snarlika och Gverlappande.
Detsamma giller om liknande uppgifter, exempelvis riskbedémningar,
ska utforas pd lite olika sitt beroende pa vilket regelverk som ska foljas.
EU-regleringen ger medlemsstaterna tillging till nya skarpa verktyg for
okad motstandskraft i samhillsviktig verksamhet. Sverige behéver nyttja
dessa verktyg effektivt och dra nytta av synergier med beredskapssystemet.
Det dr ocksd centralt att gora det sd enkelt som méjligt for privata och
offentliga organisationer att bidra till stirkt motstandskraft. Genom sam-
ordning av krav och funktioner ges privata och offentliga organisationer
bista mojliga forutsittningar och statens resurser nyttjas pa ett resurs-
effektivt sitt. Har kan flera atgarder gora skillnad, exempelvis:

3.1. Etablera en samlad grundniva pa krav med ett allriskperspektiv:
Hur ett systematiskt informationssikerhetsarbete bedrivs, hur risk-
bedémningar ska goras och vilka sikerhetsatgirder som ska vidtas for
att uppricthalla en grundliggande niva av cybersikerhet i samhalls-
viktig verksamhet skiljer sig inte mer an marginellt mellan olika
sektorer. Ett samlat regelverk enligt NIS2-regleringen med grund-
laggande krav pd cybersikerhet kan sedan vid behov kompletteras
med sektorsspecifika hogre krav. De grundliggande kraven kan dven
kompletteras med motsvarande krav pé systematiskt riskhantering-
och kontinuitetshantering utifrin CER-direktivet vilket skapar ett
baspaket for samhillsviktig verksamhet med krav pa sikerhetsitgarder
utifrin ett allriskperspektiv. Ett sidant uppligg gor det enklare och
mer transparent for organisationerna att veta vilka krav som giller
och minimerar risken for éverlappning samt ett fragmenterat regel-
verk. Det innebir dven en effektiv anvindning av statens resurser dir
tillsynsmyndigheterna och MSB bidrar med sin expertis pé respektive
omride samt ger mojlighet till ett betydligt mer samordnat och
resurseffektivt arbete med stdd. Ett samlat paket med grundkrav pa
sakerhetsatgirder kan ocksa betydligt enklare och snabbare justeras
for att yteerligare 6ka motstandskraften i samhillsviktig verksamhet
om det sikerhetspolitiska ldget s kriver.

3.2. Samordnad incidentrapportering for NIS2, CER och DORA:
Generellt hojda krav och dyra sanktionsavgifter kommer stilla nya
krav pa rapporteringspliktiga organisationer. Det kan underlittas
genom att de har en och samma kontaktpunkt f6r all inrapportering.
Kontaktpunkten kan sedan vidarebefordra till berord tillsynsmyndighet.
Ett samlat system for incidentrapportering skulle underlitta arbetet
med att uppritthalla en kontinuerligt uppdaterad ligesbild, nigot
som bdde stirker frmagan att uppticka och hantera storre it-
incidenter och cyberkriser. Det ger dven underlag till arbetet att
bedoma formégan i och utveckla det civila frsvaret.
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3.3. Tillsyn éver organisationer som omfattas av flera regleringar bor
vara samordnad: Antalet privata och offentliga organisationer som
kommer att omfattas av tillsyn frin flera olika tillsynsmyndigheter med
snarlika krav 6kar med NIS2- och CER-direktiven. Utan uttryckliga
krav pé och st6d for samordning av sidan tillsyn avseende exempelvis
tidsplanering, prioritering, metoder, verktyg och liknande kommer
tillsynen sannolikt uppfattas betydligt mer belastande f6r organisa-
tionerna. En aktiv samordning gor det dessutom majligt att nyttja
statens tillsynsresurser mer effektivt.

4. Stimulera forskning, innovation och kompetensférsorjning inom
cybersikerhet: EU gor en kraftsamling inom omradet genom inrittandet
av ECCC, nitverket av nationella samordningscenter, den europeiska
kompetensgemenskapen, forsknings- och innovationsprogrammet Horizon
Europe och tillimpningsprogrammet Digital Europe. Det senare pro-
grammet kriver nationell samfinansiering, vanligtvis med 50 procent av
projektbudgeten. MSB f6reslar att regeringen utokar tillginglig budget
for att medfinansiera svenska projekt som kan ta del av EU-finansieringen.
MSB f6reslar vidare att NCC-SE vid MSB ocksé ges 6kade resurser att
stodja de cybersikerhetssatsningar som gors och bor goras inom forskning,
innovation och kompetensforsorjning.

Rekommendationer till organisationer

1. Prioritera det systematiska och riskbaserade informations- och cyber-
sikerhetsarbetet: Ledningens engagemang ir grundforutsittningen for
en god sikerhetskultur och ett systematiske och riskbaserat informations-
sikerhetsarbete utifran ett allriskperspektiv. Arbetet maste understddjas och
nddvindiga resurser ska tilldelas utifrdn riskanalysen. Ledningen ska sitta
tydliga mal och férvintningar for sikerhet, regelbundet kommunicera vikten
av sikerhet, uppmuntra medarbetare att rapportera it-sikerhetshindelser och
forbattringsforslag, och foregd med gott exempel. Organisationer bor dven
bedriva regelbunden uppfoljning, exempelvis genom Infosikkollen®,
for att darigenom oka informationshanteringens robusthet.

2. Infér och va arbetssitt for incidenthantering: Organisationer méste
stirka formégan att genomsoka nitverk och datorer efter vilande skadliga
program, och skapa rutiner for att gora detta regelbundet. For att kunna
hantera it-incidenter oberoende av orsak for att paverkan pé organisationen
och dess it-miljo minimeras behovs 6vade arbetssitt. Nagra viktiga steg
i incidenthanteringen ir: 1) Identifiera vad som hint och vilka system
som ir paverkade, for att direfter kunna bérja vidta skadebegrinsande
atgirder. 2) Isolera paverkade enheter, frimst vid angrepp. 3) Rapportera
hindelsen i ett skyndsamt till ansvarig myndighet efter bedomning av
incidentens art, enligt NIS-direktivet eller enligt sikerhetsskyddslagen
som ror sikerhetskinslig verksamhet. 4) Anvind 6vade arbetssitt for

66.MSB. Infosékkollen. https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-
sakra-kommunikationer/systematiskt-informationssakerhetsarbete/infosakkollen/ (Hamtad 02/2024).
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aterstillning av sidkerhetskopior, vid angrepp sikerstill att kopiorna inte
blivit komprometterade®. 5) Gér en utredning och sikerstill att incidenten
ar atgirdad, vid ett angrepp sikerstdll att angriparen inte har fitt fotfiste
it-miljon genom till exempel behérigheter och/eller skadlig kod.

Ta hjilp av experter pd omradet om ritt kompetens inte finns tillginglig.
Betala aldrig l6sensumma dé det inte finns garantier att system éterstills, att
filer dekrypteras eller att angriparen inte dterkommer med nya krav och hot.

3. Infér och 6va kontinuitetsplaner: Organisationer maste sikerstilla att de
kan fortsitta sin aktivitet och att de skyndsamt kan aterhimta sig om en
it-incident intréffar till foljd av ett cyberangrepp eller annan orsak. For detta
behovs ovade kontinuitetsplaner. I arbetet ingér att pa forhand identifiera
och hantera risker, dokumentera och planera for att uppritthalla sin
verksamhet pa en tolerabel niva oavsett vilken storning den utsitts for.

4. Infor arbetssitt for siker dndringshantering: Till foljd av det sikerhets-
politiska ldget okar vikten av att snabbt kunna gora dndringar for att
atgirda sarbarheter. Andringar i informationssystem maste dock hanteras
pa ett korrekt och sikert sdtt®® for att inte 6ka risken for incidenter.
Incidenter som i sin tur riskerar att dventyra informationssystems eller
informationens konfidentialitet, riktighet och tillginglighet genom att
nya sarbarheter och hot uppstér.

5. Sikra de digitala leveranskedjorna: Organisationer ska sikerstilla till-
gangen till sirskilt viktiga komponenter och tjinster. Ett sa kallat mono-
beroende riskerar innebira att en verksamhet 4r avhingig en leverantors
komponent eller tjinst och om det saknas alternativ blir verksamheten
sarbar. Dirfor behover alla beroenden i viktiga informationssystem granskas
och dokumenteras. Planer for alternativa 16sningar ar viktiga, liksom
planer och arbetssitt for hur organisationen ska agera och samordna sig
med leverantdren om en it-incident intriffar hos dem.®

6. Utbilda medarbetare om den nya kravbilden: Organisationer bor utbilda
medarbetare i de nya EU-regleringarna och rikedlinjerna for att sikerstilla
att kunskap finns om vilka regleringar de omfattas av och dess krav.

7. Samordna cybersikerhet och beredskap: Organisationen bér hantera
cybersikerhets- och beredskapsfrigor pa ett sammanhallet och effektivt sitt.

8. Tillfér resurser: De kommande EU-regleringarna omfattar en mingd
olika initiativ med fokus p4 stirkt informations- och cybersikerhet.
I det férberedande arbetet behover resurser tillféras for att:

67.3-2-1-principen ar en strategi for sdkerhetskopiering av data som ar utformad for att sakerstélla att dina
data kan aterhdmtas och snabbt aterstéllas i handelse av en dataférlustincident. Enkelt sammanfattat inne-
bar denna vanliga sékerhetskopieringsstrategi att tre sékerhetskopior lagras pa tva olika media, varav en
av dessa ar helt franskild fran natverket.

68. Rekommendationer for séker dndringhantering finns i MSB:s rapport “Andringar som bade hotar och
skyddar: 20 rekommendationer for sékrare andringar i vara informationssystem”. https://www.msb.se/sv/
ublikationer/andringar-som-bade-hotar-och-skyddar-20-rekommendationer-for-sakrare-andringar-i-vara-

informationssystem/ (Hamtad 02-2024).

69. Rekommendationer for hur sékerheten kan starkas finns i MSB:s rapport "Hoten mot de digitala leverans-
kedjorna — 50 rekommendationer for att stérka samhaéllssékerheten” https://www.msb.se/sv/publikationer/hoten-
mot-de-digitala-leveranskedjorna--50-rekommendationer-for-att-starka-samhallssakerheten/ (Hamtad 02-2024).
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8.1. Genomfora gap-analyser: Organisationer bor utvirdera sina befintliga
sikerhetsatgirder och jimfora med krav som stills i de kommande
regleringar som organisationen omfattas av. Detta for att avgdra
vilka atgirder som bér prioriteras.

8.2. Arbeta fram arbetssitt utifrin gap-analysen: Sikerstill att priori-
terade arbetssitt tas fram, infors och anvinds med hjilp av utbildning
och annat st6d.

8.3. Identifiera och hantera informations- och cybersikerhetsrisker:
Organisationer bor utveckla befintligt riskhanteringsarbete till att
dven omfatta informations- och cybersikerhetsrisker.

8.4. Sikerstilla efterlevnad: Organisationer bor sikerstilla att de efter-
lever de regleringar och riktlinjer de omfattas av f6r att undvika
eventuella paféljder eller sanktioner.
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| framd&tblicken avhandlas olika perspektiv och faktorer som
kan komma att pdverka svenska organisationers informations-
och cybersdkerhet framover.

Hindelserika dr ir att vinta pa informations- och cybersikerhetsomridet.
Redan i &r kommer bade det svenska Natomedlemskapet och implementeringen
av NIS2- och CER-direktiven stilla krav pa hur organisationer som berérs arbetar
med informations — och cybersikerhet. Samtidigt skickar den kommande Al-
forordningen, Cyberresiliensakten och det samlade Cybersikerhetsinitiativet
viktiga signaler om hur EU kommer att beméta risker kopplade till den fort-
giende tekniska utvecklingen och Europas fortsatta digitalisering.

I mars 2024 blev Sverige medlemmar i militiralliansen Nato. Finlands Nato-
intride foljdes av flera cyberangrepp’, och det svenska medlemskapet kan tinkas
paverka angreppsbilden dven mot svenska intressen. Samtidigt kommer Nato-
medlemskapet medféra nya krav pa berérda svenska foretag och organisationers
informations- och cybersikerhet.

Valet till Europaparlamentet, som infaller den 9 juni 2024, kan ocksd komma
att stilla krav pa Sveriges, likvil resterande medlemsstaters, cybersikerhetsarbete.”!
Vid val kan olika sarbarheter i samhillet utnyttjas for ate forséka paverka val-
resultatet, exempelvis for att stora rostningsprocessen. Som framkommer i den
hidr rapporten har EU stor betydelse for svensk informations- och cybersikerhet.
Det tilltridande Europaparlament och EU-kommission kommer dirmed sanno-
likt utéva stort inflytande 6ver informations- och cybersikerhetsomradet.

NIS2- och CER-direktiven haller pa att inforlivas i svensk lagstiftning. De bada
direktiven kommer att innebdra en mycket pataglig forstirkning av mojligheterna
att identifiera, kravstilla och att uppritthélla en bild av incidenter i samhallsviktig
verksamhet. Som tidigare nimnts gor MSB bedémningen att implementeringen
av NIS2- och CER-direktiven kommer, dtminstone initialt, fa stor paverkan
pa de organisationer som omfattas. Langsiktigt kommer det dock innebira att
informations- och cybersikerheten inom berérda organisationer stirks. Huruvida
det kommer att betunga organisationer beror ytterst pa hur direktivet implemen-
teras i svensk lagstiftning och pa vilket sitt organisationer som omfattas viljer att
utfora arbetet med att anpassa verksamheten for att mota kraven i regleringarna.

70.Yle. Cyberattacker mot Finland har blivit vanligare — hotnivan har stigit i och med Natomedlemskapet.
https://svenska.yle.fi/a/7-10032967 (Hamtad 02-2024).

71.Valmyndigheten. Kalender for partier fér Europaparlamentsvalet 2024. https://www.val.se/for-partier/
kalender-for-partier-europaparlamentsval-2024.html (Hémtad 02-2024).
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Den kommande Al-regleringen och Cyberresiliensakten kommer antagligen
fa langtgiende konsekvenser for hur den europeiska techsektorn kommer att
utvecklas framéver. Den snabba teknikutvecklingen och det stora utbudet av
olika tjanster 6kar komplexiteten i att sikra det digitala ekosystemet. Med okad
digitalisering och anvindningen av ny teknik inom exempelvis Al, molntjinster
och 5G-nitverk kommer 4ven nya sikerhetsldsningar att krivas for att skydda
samhillsviktiga tjanster. Nya losningar for artificiell intelligens kan exempelvis
komma att fa stor inverkan pd samhillet i stort. Al-utvecklingen vintas inne-
bira stora mojligheter for organisationers cybersikerhetformaga, men kan dven
ge upphov till of6rutsigbara risker och integritetsutmaningar. Det 6ppnar for
nya angreppsmetoder och effektivisering av redan existerande tillvigagingssitt.
EU-regleringarna kommer férhoppningsvis bidra till att géra EU:s interna
marknad sikrare. Huruvida sa blir fallet 4r dock avhingigt av mingfalden
och sikerheten i de digitala leveranskedjorna. Risken 4r att det etableras fler
monoberoenden som istéllet underminerar samhillets formaga att hantera
och aterhimta sig fran allvarliga incidenter.

Utpressningsangreppet mot TietoEvry’” i borjan av 2024 var en av de storsta
leveranskedjeincidenterna som har intriffat i Sverige sett till hur manga organi-
sationer som drabbades. Under 2023 och inledningen av 2024 har det intriffat
ett stort antal cyberangrepp som vicke stor uppmarksamhet medialt och med-
fort langtgaende konsekvenser bade for enskilda organisationer och anvindare
av deras tjinster. Trots att det digitala samhillet pA manga sdtt 4r relativt redun-
dant, visade angreppet mot TietoEvry pa hur sirbara svenska organisationer
ar for stérningar i grundliggande digitala tjanster. Om angripare ser en fordel
med att angripa sddana typer av tjinster kan férekomsten av liknande angrepp
i framtiden forvintas 6ka.

Okad digitalisering, en storre hotbild och 6kade regulatoriska krav innebir ett
okande kompetensforsorjningsbehov bade pa djupet och pd bredden. Detta blir
en av de tringa sektorerna som kommer att paverka hur vil Sverige lyckas stirka
formagan inom informations- och cybersikerhet.

72.BleepingComputer. Tietoevry ransomware attack causes outages for Swedish firms, cities. https://www.

bleepingcomputer.com/news/security/tietoevry-ransomware-attack-causes-outages-for-swedish-firms-cities/
(Hamtad 02-2024).
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