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Samlad bedomning

Rysslands anfallskrig mot Ukraina har satt fokus pd det vipnade
angreppet som hot. Hot- och riskbilden mot Sverige och de sér-
barheter som den blottldgger ar dock bredare och mer komplex
an sd, vilkket denna nationella risk- och sérbarhetsbeddmning
visar. | detta kapitel &terges ett kondensat av bedémningen,
som ocksd satts in i ett bredare sammanhang.

Ett beslutsunderlag for starkt civil beredskap

MSB ger inte forslag pa atgirder i denna nationella risk- och sarbarhetsbed6mning,
Det idr dock inte orimligt att de sarbarheter som identifieras som sarskilt allvarliga
1 forhallande till de risker som éterfinns i riskbedomningen blir f6remal for olika
satsningar framat, givet att sairbarheterna kan atgirdas genom rimliga ingrepp.
Bedomningens resultat ska sdledes kunna anvindas som beslutsunderlag i reger-
ingens styrning och 1 inriktning och planering pa myndighetsniva.

Bedomningen fokuserar pé fredstida krissituationer'. Nir sarbarheter dtgirdas
stiarks darfor Sveriges grundliggande robusthet. Ett robust sambhille ar en for-
utsittning for ett starkt civilt forsvar. Dérfor dr bedémningen ocksa relevant for
uppbyggnaden av det civila forsvaret. MSB anvinder begreppet civil beredskap
for att samla den 6msesidigt forstirkande effekt av atgiarder som vidtas inom
krisberedskapen respektive det civila forsvaret, med det vipnade angreppet som
dimensionerande hotbild.

Slutsatser

Flera allvarliga sarbarheter kan reduceras pa en gang

Utifrin de o6nskade hindelser som redovisas i riskbedomningen har flera bered-
skapssektorsvisa sarbarheter som riskerna exponerar identifierats. Det finns
vissa monster i dessa sarbarheter. MSB viljer att lyfta fram tre omraden i denna
samlade bedomning som exponerar sirbarheter i flera beredskapssektorer,

och som saledes kan sigas ligga pd en 6vergripande samhillsniva. Den gemen-
samma nimnaren for dessa omraden, utover att de exponerar sarbarheter i flera

1. | férordningen (2022:524) om statliga myndigheters beredskap definieras fredstida krissituationer som
handelser som; 1. avviker fran det normala, 2. drabbar manga manniskor, stora delar av samhallet eller hotar
grundldggande varden, 3. innebar en allvarlig stérning eller en éverhangande risk for en allvarlig storning av
viktiga samhallsfunktioner, och 4. kraver samordnade och skyndsamma atgarder fran flera aktorer.



beredskapssektorer, dr att de kretsar kring ndgra av de samhillskonsekvenser som
virderas i riskbeddmningen. Om atgirder vidtas for att minska sannolikheten att
konsekvenserna uppkommer eller for att dimpa dem om de uppstar, kan flera all-
varliga sarbarheter adresseras pa en och samma ging,

Elavbrott

Elavbrott ir en av de konsekvenser som exponerar sarbarheter i flera beredskaps-
sektorer. De sirskilt allvarliga hindelserna storm, virmebdlja och torka, skogs-
och vegetationsbrand, solstorm, nitsammanbrott i elsystemet, sabotage mot
kritisk infrastruktur och kirnteknisk olycka kan alla orsaka omfattande elavbrott.
For att inte sarbarheter ska exponeras till f6ljd av detta dr det angeliget att vidta
atgirder som adresserar denna konsekvens. Det handlar till exempel om fortsatt
arbete med etablering likvil som bevarande av lokala elproduktionsanliggningar
som kan anvindas f6r 6-drift. Det handlar ocksd om att sikerstilla reservkraft,
inte bara for de uppenbart kritiska funktionerna utan dven for de funktioner som
kan verka som spridare av ett elavbrotts konsekvenser. Det finns idag en 6kad
medvetenhet om, och manga konkreta pagaende initiativ, bland myndigheter och
andra aktOrer 1 Sveriges civila beredskap for att sikerstilla tillgang till reservkraft.
Drivkraften dr den pagaende totalférsvarsutvecklingen, som saledes ocksa bidrar
till en utveckling av férmagan att hantera fredstida krissituationer.

Personalbortfall

Personalbortfall 4r en annan konsekvens som exponerar sirbarheter i flera bered-
skapssektorer. Hir dr det framforallt virusutbrott som bedéms kunna féranleda
omfattande personalbortfall, vilket i sin tur exponerar olika sarbarheter. Med
coronapandemin som viktig drivkraft finns redan en medvetenhet om att personal
ir en kritisk resurs. Aven pagiende totalférsvarsplanering har bidragit till denna
insikt. Viktiga atgarder dr fortsatt kontinuitetsarbete som inkluderar att sikerstilla
personell redundans, inklusive utbildning och 6vning fér potentiella ersittare, samt
att skapa férutsittningar for extern resursférstirkning, Det finns manga pagaende
initiativ som har aktualiserats i arbetet med att stirka det civila férsvaret, dir fraigan
om civilplikt 4r ett exempel. Det dr viktigt att de olika arrangemang for extern
resursforstirkning som utvecklas ocksa kan tillimpas vid fredstida krissituationer.

It-stérningar

It-storningar dr en tredje konsekvens som exponerar sarbarheter i flera bered-
skapssektorer. Flera av de sarskilt allvarliga hindelserna, sisom it-incidenter,
nitsammanbrott i elsystemet, solstorm, sabotage mot kritisk infrastruktur

samt storningar i internationella handelsfléden, bedéms pa olika sitt kunna
leda till storningar i it-system. Dessutom 4r digitala leveranskedjor av infor-
mationsmangder, tjdnster samt mjuk- och héardvara allt viktigare f6r manga
organisationer och tjinster. Avbrott eller fel i digitala leveranskedjor orsakade
av en hindelse kan dirmed sprida sig i samhillet och leda till omfattande kon-
sekvenser for allt fler, nagot som sannolikt kommer bli vanligare i takt med den
fortsatta digitaliseringen. For att inte sarbarheter ska exponeras ar det angeliget
att fortsitta ett ambitidst arbete med informations- och cybersikerhet. Det
handlar bade om ett systematiskt férebyggande arbete som tar sin utgangspunkt
1 att viktiga informationssystem och informationsmingder identifieras, och att
utveckla férmagan till operativ incidenthantering for att upptiacka och hantera

Samlad bedémning



Samlad bedémning

incidenter. Ddrutéver maste kontinuitetshanteringen och redundansen stirkas
genom att organisationer sikerstiller sina digitala leveranskedjor. P4 samhills-
niva maste reglering och tillsyn verka for att minimera risk f6r samhallet.

Det finns sarbarheter av sarskild dignitet

Utéver de omraden pa 6vergripande samhillsniva som exponerar sarbarheter

1 flera beredskapssektorer finns det ett fatal sairbarheter inom framforallt sekto-
rerna energiférsorjning respektive elektroniska kommunikationer och post som
kan sigas forekomma pa 6vergripande samhillsniva eftersom de 4r av sadan dig-
nitet att de far en tydlig systempaverkan. Dessa redovisas tillsammans med 6vriga
enskilda beredskapssektorsvisa sarbarheter 1 de sekretessbelagda bilagorna.

Hot- och riskbilden ar bred och komplex

Med en forinderlig och méangfacetterad samhillsutveckling dr den hot- och risk-
bild som Sverige stir infér, och som beredskapen maste kunna méta, bade bred
och komplex.

MSB har identifierat 17 o6nskade hindelser, utan inb6rdes ordning, som bedéms
utgora de allvarligaste och mest betydande hoten och riskerna mot Sverige, och
som samtidigt bedéms vara realistiska utifrin den expertkunskap som finns.

. Virusutbrott

. Storm

. Skyfall

. Virmebodlja och torka

. Skogs- och vegetationsbrand

. Solstorm

Dammbhaveri

. Karnteknisk olycka

. Kemikalieolycka
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Vildsamt upplopp
17. Hindelse utomlands?
Dessa 17 oonskade hindelser hirror ur en bred uppsittning hotkategorier sisom

naturhot, olyckor och tekniska fel samt antagonistiska kategorier som hybridhot.
Om hoten realiseras dr farhagorna stora att var och en av hindelserna, oberoende

2. Med héndelse utomlands menas en situation dar manga manniskor med hemvist i Sverige drabbas
av en kris eller katastrof utanfor landets gréanser.
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av geografiska eller funktionella grinser, skulle fa allvarliga till katastrofala konse-
kvenser for Sveriges nationella skyddsvirden® och siledes ge upphov tll fredstida
krissituationer enligt férordningen (2022:524) om statliga myndigheters beredskap.
Ytterligare ett viktigt rekvisit som uppfylls av de hot som redovisas, férutom pa-
verkan pa de nationella skyddsvirdena och definitionen av en fredstida krissituation,
ir att det handlar om just avgrinsade hindelser och inte samhallsutvecklingar,
lingsamma hindelseférlopp, bakomliggande orsaker eller bidragande faktorer.

Den nationella riskbeddmningen idr inte en forutsdgelse av de risker som kommer
att férverkligas den nirmaste tiden. Inga ansprak gors heller pa att de sirskilt all-
varliga hot och risker som redovisas skulle innefatta allt o6nskat som skulle kunna
drabba Sverige. Hot kan ta manga former, ha sitt ursprung 1 eller utanfor Sverige,
forvirra sannolikheten och konsekvenserna for eller effekterna av andra risker
och vara kinnbara pa sivil nationell som internationell niva. Ingen riskbedémning
kommer nagonsin kunna identifiera och bedéma alla méjliga risker — oférutsigbara
hot kan uppsta eller tidigare identifierade risker kan férverkligas pa nya eller Gver-
raskande sitt, till exempel genom oférutsedda kaskadeffekter.

Det finns nagra hdndelser som leder till
sarskilt allvarliga konsekvenser

De 17 identifierade o6nskade hindelserna kan fa méanga olika konsekvenser,
dir de som valts ut som grund f6r bedémningen spinner fran konsekvenser fér
liv och hilsa till konsekvenser fér ekonomi och milj6. Hindelserna har ocksa
varierande grad av sannolikhet.

Den sammantagna bilden av riskbeddmningen dr att ett virusutbrott dr en av de
allvarligaste risker som Sverige kan stillas infor, jaimte vipnat angrepp och andra
mer existentiella hot som inte dterfinns bland de 17 hindelserna. Ett virusutbrott
bed6éms kunna leda till tiotusentals avlidna och till ett h6gt sjukdomsbortfall i
samhillet samtidigt som de ekonomiska kostnaderna kan na mangmiljardbelopp.
Konsekvenserna av en ny pandemi skulle kunna bli virre 4n coronapandemin.

Flera andra hindelser bedoms ocksa kunna leda till mycket allvarliga eller kata-
strofala konsekvenser for samhillet. Exempelvis bedoms savil virmebélja och
torka som en maritim olycka och en hindelse utomlands kunna leda till ett stort
antal déda och skadade samtidigt som de stiller mycket olika krav pa samhallets
forebyggande arbete och beredskap for att skydda befolkningens liv och hilsa,
samt Sveriges ekonomi och milj6. Hindelserna kirnteknisk olycka respektive
dammbhaveri bedéms fa katastrofala konsekvenser f6r ekonomiska virden och

t6r miljon om de skulle intréiffa. Samhillets beredskap for att f6rebygga och han-
tera dessa risker har dock utvecklats 6ver tid vilket har bidragit till en utveckling
av omfattande skydds- och motitgirder. Detta har lett till att antalet d6da och
skadade av allt att doma kan begransas vid dessa hindelser givet att skydd inte
fallerar och motatgirder sitts in. Kdrnteknisk olycka och dammhaveri kan dock
dirutéver, tillsammans med solstorm samt nitsammanbrott i elsystemet, paverka
elférsorjningen allvarligt till katastrofalt och dirigenom samhillets funktionalitet.

3. Manniskors liv och hélsa, samhallets funktionalitet, demokrati, rattssékerhet och manskliga fri och
rattigheter, ekonomiska varden och miljé samt nationell suveranitet.
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Samtliga av de sirskilt allvarliga hindelserna kan beskrivas som sillanhidndelser,
med allvarliga konsekvenser och 1ig sannolikhet’. I de flesta fall ir sannolik-
heten f6r hindelserna inte méjliga att bestimma ytterligare utan stora osikerheter.
Vissa hindelser dr deterministiska satillvida att deras sannolikhet dtminstone

1 teorin gar att berikna, exempelvis solstorm eller viderrelaterade hindelser som
storm, skyfall eller virmebdlja och torka. Andra hindelser som dammbhaveri eller
nitsammanbrott i elsystemet, dr slumpmissiga och kan intriffa som resultat av
tekniska fel, misstag eller olyckor. Utéver detta finns hiandelser som kan betraktas
som symptom pa samhillsproblem. Vildsamma upplopp ér det tydligaste exemplet
i riskbedémningen. Vid sidan av hindelserna terrorattentat och sabotage mot
kritisk infrastruktur som har en uteslutande antagonistisk upprinnelse, giller
dessutom fér méinga hindelser, exempelvis it-incident eller skogs- och vegetations-
brand, att de kan fa snarlika konsekvenser oavsett om de orsakas av ett slump-
missigt fenomen eller en medveten antagonistisk handling,

For samtliga hindelser kan konstateras att om de intriffar skulle de utmana
Sveriges nationella skyddsvirden och hur de hanteras kan fa avgérande betydelse
for allmianhetens fortroende fr det offentliga, samhillets institutioner och det
politiska beslutsfattandet.

Det finns olika forutsattningar for bedomning
och hantering av risker

Med beredskapsarbete kring kirnteknisk olycka och dammbhaveri som positiva
exempel finns det anledning att reflektera 6ver vad som skapar goda forutsittningar
f6r bedomning och hantering av risker pa samhaillsniva. Bade kirnteknisk olycka
och dammbhaveri kan anses vara hindelser dar riskmedvetenhet funnits en lingre tid
i samhillet, inklusive en medvetenhet om de svara konsekvenser som hindelserna
skulle kunna leda till. Bada stimmer ur specifika potentiellt skadebringande verk-
samheter knutna till vissa geografiska platser, vilket innebdr att aktorer med bered-
skapsansvar dr forhallandevis tydligt definierade enligt nirhetsprincipen. Dirutéver
finns utpekade nationella aktérer som har ett samlat ansvar for att bygga kunskap
om och arbeta padrivande och férebyggande kring dessa risker.

Sammanfattningsvis kan troligen riskmedvetenhet, tydliga ansvarsférhéllanden och
nationella aktérer med samlat ansvar kring risken ses som framgangsfaktorer for
riskhanteringen kring dessa hindelser. Det hir kan jimféras med exempelvis vider-
hindelser som skyfall, storm eller virmebélja och torka. Ansvarsforhallandena
kring dessa risker 4r mindre tydliga dd beredskapsansvaret dr spritt pa ett stort antal
aktorer 6ver hela landet. Det finns heller inget samlat ansvar hos nagon enskild
nationell aktor. Ett annat exempel dr storningar i internationella handelsfléden,
dir riskmedvetenheten i samhillet troligen Okat efter coronapandemin och det
ryska anfallskriget mot Ukraina, men dir ansvarsférhallanden édr utspridda och
kompliceras av beroenden mellan akt6érer och beredskapssektorer, och dir en
nationell aktor med samlat ansvar kring risken ocksa saknas.

4. Forkortas i vissa sammanhang efter det engelska uttrycket high impact, low probability (HILP).
| genomférandebeslutet (EU) 2020/452 anvands low probability risks with a high impact (Lo-Hi, aven
férkortningen Hi-Lo férekommer).
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Samhadllsutvecklingen paverkar savdl risker
som sarbarheter

Det finns tendenser och riktningar i samhillsutvecklingen som innebar att savil
risker som sdrbarheter kommer att f6rindras 1 framtiden. Dessa tendenser och
riktningar ar darfor av relevans for Sveriges civila beredskap, aven om verktygen
for att adressera och forebyggande tendenserna ofta kan finnas i helt andra politik-
omraden dn de som berdrs av beredskapsarbetet.

Ett exempel pa samhallsutveckling ir klimatforindringarna som 16pande paverkar
sannolikheten for allvarliga naturhindelser, och som genom den klimatanpassning
och omstillning, i form av till exempel 6kad elektrifiering, som samhallet genom-
gir ocksa kan paverka savil hot som sarbarheter.” Teknikutveckling och digitali-
sering 4r ett annat viktigt exempel. I ett samhille med sjalvkorande bilar, smarta
elndt och utvecklad anvindning av drénare skapas méjligheter att bittre klara av
samhallsstorningar, men aven nya sarbarheter dir tekniken kan fallera utan att
sambhillet har ndgon redundans for beroendet till den. Férdndringar vad giller
sammanhallning och tillit i samhallet ar ett tredje exempel. Om tilliten i samhallet
forsvagas till f6ljd av exempelvis 6kad brottslighet, lagkonjunktur, bristande han-
tering och kommunikation vid intriffade hindelser kan detta accentuera risken
for exempelvis valdsamma upplopp och andra aktérsdrivna hindelser. Slutligen
kan den siakerhetspolitiska utvecklingen paverka hotbilden mot Sverige genom att
driva fram olika typer av hot och risker som hirror fran otillborlig paverkan och
angrepp mot den nationella suveriniteten.

Fortsatt analysarbete

Det gar att merutnyttja bedémningen internationellt

Vid sidan av att resultatet av sarbarhetsbeddmningen ska kunna anvindas 1 styr-
ning och inriktning i den svenska kontexten kan riskbedémningens resultat utgora
en grund for internationella forpliktelser, som nir Sverige till exempel limnar
riskbedémningar till EU inom ramen f6r civilskyddssamarbetet® och pa sikt inom
ramen for direktivet om kritiska entiteters motstindskraft (CER)’. Bedomningen
behéver dock anpassas for att uppfylla dessa syften, men en metodologisk grund
f6r kommande uppdrag och redovisningar till EU och andra multilaterala strukturer
har dock lagts genom denna analys.

5. MSB. (2023). Férandringar, anpassning och omstélining — Nya perspektiv och utmaningar for civil
beredskap i ett férdnderligt klimat. MSB2178 — mars 2023.

6. Artikel 6.1.(d) Europaparlamentets och radets beslut (EU) 2021/836 av den 20 maj 2021 om andring
av beslut nr 1313/2013/EU om en civilskyddsmekanism for unionen.

7. Europaparlamentets och radets direktiv 2022/2557/EU om kritiska entiteters motstandskraft och om
upphavande av radets direktiv 2008/114/EG.
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Enskilda myndigheter kan inspireras av bedomningen
i sitt analysarbete

MSB:s ansats i den nationella risk- och sarbarhetsbedomningen kan med férdel
inspirera enskilda myndigheters arbete med risk- och sarbarhetsanalys (RSA).
Berérda myndigheter kan utga fran de utfall som MSB har skrivit fram och bedéma
konsekvenserna for myndighetens ansvarsomrade. En systematiskt genomford risk-
bedomning dr en forutsittning for att kunna genomféra en sarbarhetsidentifiering
eftersom det ér riskernas konsekvenser som blottligger sarbarheter.

Riskbedémningen bor ddremot inte brytas ut och anvindas i olika typer av inrikt-
ningar. De hindelser som har identifierats, och som beskrivs i utfallstermer i risk-
bedémningen, ska till exempel inte férvixlas med den typ av dimensionerande
scenarier som ibland anvinds som ingangsvirden for planering genom att tydlig-
gora de omstindigheter som berdrda aktorer bor ha en formaga att kunna motsta
och hantera. I sidana scenarier finns vanligtvis en inriktningsambition uttryckt,
vilket inte motsvarar de utfallsbeskrivningar som riskbedémningen innehaller.

Arbetet med risk- och sarbarhetsanalyser
behover vidareutvecklas

Avslutningsvis dr det viktigt att podngtera att drets risk- och sarbarhetsbedémning
1 stor utstrickning bygger pa de RSA:er som utpekade statliga myndigheter har
redovisat till MSB och respektive departement. Detta innebdr att resultatet av
bedémningen dr priglad av hur myndigheter har tagit sig an den analytiska upp-
giften utifran de foreskrifter och stéd som MSB tillhandahaller.

Myndigheternas redovisade RSA:er ska innehalla en analys av risker och sarbar-
heter inom myndighetens ansvarsomrade, vilket for linsstyrelserna inkluderar det
geografiska omradesansvaret, och dirigenom ocksa den verksamhet som andra
aktorer inom ansvarsomridet bedriver.* Myndigheterna redogor dessvirre i liten
utstrickning for sarbarheter inom ramen f6r det funktionella eller geografiska
omréadesansvaret. Det inkluderar savil olika branscher och féretag som kommunal
verksamhet. Detta férhdllande medfér att analyserna ofta far en slagsida mot
konsekvenser for myndigheternas interna funktionalitet, vilket gor att sarbarheter
1 vissa beredskapssektorer inte behandlas pa ett heltickande sitt. Ett exempel ér
beredskapssektorn riddningstjanst och skydd av civilbefolkningen dir till exempel
kommunal riddningstjinst inte behandlas i tillrickligt stor utstrickning i risk-
och sarbarhetsanalyserna.

Det dr utmanande att analysera sarbarheter pa nationell nivi med konsekvenser
for de nationella skyddsvirdena nir fokus ligger pa myndigheternas interna funk-
tionalitet. Det dr darfor viktigt att arbetet med RSA utvecklas och forbittras for
att MSB ska fa tillrickligt substantiella underlag f6r att kunna géra dindamalsenliga
nationella risk- och sarbarhetsbedémningar som kan ligga till grund for reger-
ingens beslut om hur den civila beredskapen ska utvecklas. Mojligheten finns f6r
MSB att anvinda andra typer av underlag, emellertid riskerar det att underminera
RSA-systemets inneboende systematik.

8. 4-58§§ MSBFS 2016:7.



Inledning

MSB har genom myndighetens instruktion fatt i uppdrag att ta
fram en nationell risk- och sérbarhetsbeddmning som ska dver-
l&dmnas till regeringen i april 2023. | detta kapitel intfroducerar
MSB uppdraget och den ansats som filldmpats i genomférandet
av uppdraget, samt andra évergripande ingdngsvarden.

Uppdraget

Enligt 2 § férordningen (2008:1002) med instruktion f6r Myndigheten for
samhillsskydd och beredskap ska myndigheten

/.../ senast vid utgdngen av april médnad varje udda artal Idmna en
nationell risk- och sérbarhetsbeddmning till regeringen. | arbetet ska
myndigheten beakta de risk- och sérbarhetsbedémningar som bered-
skapsmyndigheter lGmnar enligt 19 § forordningen (2022:524) om statliga
myndigheters beredskap. Myndigheten ska genomféra beddmningen
s&val pd en dvergripande samhdllsnivd som beredskapssektorsvis.

Av beddmningen ska sarskilt allvarliga hot, risker och sérbarheter samt
vidtagna och planerade atgarder framgad. Ur Férordning (2022:1004).

Denna nationella risk- och sarbarhetsbedémning (NRSB) ar MSB:s svar pa reger-
ingens uppdrag. I NRSB redogér MSB for sirskilt allvarliga hot mot Sverige, ris-
kerna de medfor och sarbarheterna de blottligger. Huvudmottagare ér regeringen
och Regeringskansliet (Forsvarsdepartementet). Redovisningen ér dérfor i forsta
hand anpassad f6r denna malgrupp, dven om den ocksa kan vara anvandbar for
beredskapsmyndigheter och andra ber6rda aktorer 1 Sveriges civila beredskap.

I redovisningens férsta del, den nationella riskbedomningen, redovisas de o6nskade
hindelser som bedomts utgéra de allvarligaste och mest betydande hoten och
riskerna. Om hoten realiseras dr farhdgorna stora att var och en av hindelserna,
oberoende av geografiska eller funktionella granser, skulle fa allvarliga till katastro-
fala konsekvenser med negativ inverkan pa Sveriges nationella skyddsvirden’ och
saledes ge upphov till fredstida krissituationer."

9. Manniskors liv och halsa, samhallets funktionalitet, demokrati, rattssakerhet och manskliga fri och rattig-
heter, ekonomiska varden och miljé samt nationell suveranitet.

10. | férordningen (2022:524) om statliga myndigheters beredskap definieras fredstida krissituationer som
handelser som; 1. avviker fran det normala, 2. drabbar manga manniskor, stora delar av samhallet eller hotar
grundldggande varden, 3. innebar en allvarlig stérning eller en dverhangande risk for en allvarlig storning av
viktiga samhallsfunktioner, och 4. kraver samordnade och skyndsamma atgarder fran flera aktorer.
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I enlighet med regeringens uppdrag har dven de egenskaper eller férhallanden
identifierats som gor hela samhillet eller beredskapssektorerna sirskilt mot-
tagliga for skadliga effekter av de aktuella hindelserna. Dessa sammanfattas
beredskapssektorsvis och pa dvergripande samhillsnivé i redovisningens andra
del — den nationella sairbarhetsbedémningen. De beredskapssektorsvisa sarbar-
hetsbedémningarna 4tfoljs av ett urval av vidtagna och planerade atgirder som
har biring pa de sirbarheter, och ytterst ocksa de risker, som identifierats.

Sammantaget ska NRSB kunna ligga till grund f6r beslut som bidrar till en
utveckling av Sveriges civila beredskap och det system som finns for att bade
férebygga, férbereda och hantera risker.

Ansats

Sedan 2006 har ddvarande Krisberedskapsmyndigheten (KBM), och direfter
MSB, pa uppdrag av regeringen regelbundet publicerat nationella bedémningar
av samhillets krisberedskapsférmadga med utpekade statliga myndigheters risk-
och sarbarhetsanalyser (RSA), samt sirskilda formagebedémningar, som huvud-
sakligt underlag. Beddmningarna, som oftast burit namnet nationell risk- och
formagebedomning (NREB), har dven i olika utstrickning och med skiftande
fokus 6ver aren omfattat redovisningar av de hot, risker och sarbarheter som
berérda myndigheter har identifierat och analyserat.

MSB:s bedémningar har samtidigt utgjort nationella riskbedémningar i den
skepnad som begirs inom ramen f6r EU-samarbetet pa civilskyddsomradet."
Dessa nationella riskbeddmningar har utverkats med en ansats att vara férenliga
med EU-kommissionens icke-bindande riktlinjer f6r bedémning och kartliggning
av risker i samband med katastrofriskhantering.'” P4 si vis har samma undetlag
kommit att rendera tva olika produkter.

I drets NRSB har en ny ansats for uppdragets genomforande tillimpats, vilket
har resulterat i en analytisk produkt som skiljer sig fran de senaste NRFB, och
som nu ir mer analog med andra linders nationella riskbedomningar (till exempel
Danmark®, Schweiz'* och Storbritannien'). Tonvikten har férskjutits frin en
beskrivning av férmadga och bristande férmaga till en bedémning av hot, risk och
slutligen sarbarheter. Samtidigt som ansatsen skiftat fran att beskriva férmage-
brister till att identifiera sirbarheter, har och kommer MSB i nirtid redovisa ett
flertal andra regeringsuppdrag med f6rmagebedémning i fokus inom ramen for
civilt forsvar och totalférsvar.'®

11. Artikel 6.1.(d) Europaparlamentets och radets beslut (EU) 2021/836 av den 20 maj 2021 om &ndring
av beslut nr 1313/2013/EU om en civilskyddsmekanism for unionen.

12. Riktlinjer f&r rapportering om katastrofriskhantering i enlighet med artikel 6.1 d i beslut nr 1313/2013/EU
(2019/C 428/07); Riktlinjer for beddmning av riskhanteringsférmaga (2015/C 261/03).

13. Beredskabsstyrelsen. (2022). Nationalt Risikobillede 2022.

14. Federal Office for Civil Protection (FOCP). (2020). National risk analysis report. Disasters and
Emergencies in Switzerland 2020.

15. HM Government. (2020). National Risk Register 2020 edition.
16. Ju2020/04658(delvis); Ju2022/01209/SSK; F62021/01328.
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Underlag

NRSB bygger i forsta hand pa uppgifter fran statliga myndigheters redovisade
RSA:er som limnas till regeringen och MSB vartannat ar.'” For riskbedomningen
har dven annan ackumulerad information och uppgifter fran tidigare relevanta
utredningar, rapporter, analyser och omvirldsbetraktelser haft inverkan pa
bedémningarna. Underlagen har varit savil 6ppna som sekretessbelagda.

I vissa delar 4r MSB:s redovisning resultatet av myndighetens egna bedémningar,
medan det i andra delar dr en aggregering och sammanliggning av andras
granskningar och uppskattningar. Emellertid bestar underlaget i allt visentligt

1 sin helhet av sekundirdata. Ingen primirdata, som till exempel egna observa-
tioner, mitningar eller berakningar, har legat till grund f6r bedémningarna

i redovisningen.

Kvalitetssakring av innehallet har genomforts med narmast berérda beredskaps-
myndigheter samt Riksbanken for att stimma av bedémningar och slutsatser.
De beredskapssektorsvisa sarbarhetsbedémningarna har kvalitetssdkrats i dialog
med framforallt sektorsansvarig myndighet. Om sektorsansvarig myndighet har
bedoémt att vissa delar bor dialogiseras med 6vriga myndigheter 1 beredskaps-
sektorn har detta skett i sirskild ordning i1 dialog med MSB och genom den
sektorsansvariga myndighetens férsorg och upparbetade nitverk.

Avgransningar

Nedan foljer en genomgang av en rad olika férfaranden som 6vervigts for
NRSB men som av olika skil valts bort. Valen dr avgransningar som alla ir av
betydelse for rapportens slutliga innehall och form.

Bedomning av hot som foranleder hojd beredskap

MSB bedémer inte hotet om vipnat angrepp och andra fientliga aktiviteter som
kan féranleda h6jd beredskap, risken de medfér och sarbarheterna de blottligger
i arets NRSB. I februari varje ar redovisar MSB en samlad bedémning av det civila
forsvarets formaga.'® I oktober 2023 redovisar dven MSB och Forsvarsmakten

en bedémning av totalférsvarets forméga.”” I dessa bedomningar 4dr det vipnade
angreppet och andra fientliga aktiviteter som skulle kunna féranleda héjd bered-
skap utgangspunkt.

17. 7 § forordningen (2022:524) om statliga myndigheters beredskap.

18. MSB. (2023). Det civila férsvaret. Utveckling mot en 6kad formaga — Kompletterande éppen rapport till
2023 érs redovisning av MSB:s regeringsuppdrag att géra en samlad bedémning av férmagan inom det civila
forsvaret. Dnr. 2022-06327-73; MSB. (2022). Det civila férsvaret. Férméaga och brister — 2022 ars redovisning av
regeringsuppdraget att géra en samlad beddémning av férmagan inom det civila forsvaret. Dnr. 2021-13598-2.

19. F62021/01328.
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Trots att vipnat angrepp och andra fientliga aktiviteter som kan féranleda héjd
beredskap tveklost kan sigas utgora sirskilt allvarliga hot och risker avhandlas
de inte pa nytt i drets NRSB. Dirmed giller dven motsatsforhallandet, att NRSB
omfattar hot och risker som hirror fran otillborlig paverkan och angrepp mot den
nationella suveriniteten som inte féranleder beslut om héjd beredskap. Sidana
fenomen refereras ofta till som hybridhot.

Identifiering av sarbarheter utifran andra skdrningar
an beredskapssektorer

MSB identifierar inte sarbarheter utifran andra skirningar dn beredskapssektorer
1arets NRSB, till exempel geografi eller andra tematiska skirningar. Det finns
resonemang om sarbarheter som kan férknippas med en geografisk plats eller
koncentration av samhillsviktig verksamhet. Det finns ocksa exempel pa hindelser
som far vissa specifika konsekvenser beroende pa geografin. Sidana platsspecifika
sarbarheter presenteras emellertid inte, vare sig lokalt eller regionalt. Detta innebér
dock inte att de sarbarheter som redovisas dr av mindre relevans for aktérer med
geografiskt omradesansvar. Det finns ocksa tematiska skirningar som inte fingas

1 dagens beredskapssektorer, till exempel cybersikerhet, psykologiskt forsvar, skola
och forskola samt migration. Dessa omraden analyseras inte i sin egen kapacitet
men berors indirekt dnda.

Identifiering av sarbarheter utéver de som redovisas
i risk- och sarbarhetsanalyser

MSB identifierar inte sarbarheter utéver de som redovisas av statliga myndigheter
i respektive RSA i drets NRSB.”’ Berorda myndigheter har haft samma forut-
sittningar att systematiskt kunna redogora for sarbarheter i respektive ansvars-
omrade 1 sina redovisningar. Till skillnad fran riskidentifiering dir de fenomen
som betraktas till 6vervigande del ir styrda av externa forhallanden, ar sarbar-
hetsidentifiering i beredskapssektorerna en betraktelse inifran, dar kunskaper
om, och insikter i, interna férhallanden dr avgérande.

For sarbarhetsbedémningens vidkommande har det dirfor varit naturligt att
inte ta med forhallanden eller egenskaper om de inte redovisas 1 myndigheternas
RSA:er. Sarbarhetsbeddmningen borjar och slutar istillet med de sarbarheter
som identifierats i myndigheternas egna analyser.?’ Endast i de fall dir ber6rda
myndigheter i samband med kvalitetssikring av de beredskapssektorvisa sarbar-
hetsbedomningarna framhallit ytterligare sarbarheter, har dessa tagits med.

20. Utgangspunkten for de sarbarheter som redovisas i respektive beredskapssektor ar sektorns ansvars-
omrade och de viktiga samhallsfunktioner som detta bestar av stallt mot riskbilden. Det pagar ett arbete inom
MSB i samverkan med sektorsansvariga myndigheter och civilomradesansvariga lansstyrelser kring att tydlig-
gora ansvarsomraden och huvudsaklig hemvist for viktiga samhallsfunktioner efter inférandet av den nya
beredskapsstrukturen. Listan med viktiga samhallsfunktioner kommer darefter att uppdateras. Eftersom
granserna for de nya beredskapssektorernas ansvarsomraden darmed inte ar fastlagda till fullo utgar MSB

i denna redovisning fran tidigare arbete dar viktiga samhallsfunktioner har identifierats samt statliga myndig-
heters redovisade risk- och sarbarhetsanalyser. MSB. (2021). Identifiering av samhéllsviktig verksamhet:
Lista med viktiga samhéllsfunktioner. MSB1844 — oktober 2021.

21. Darmed fasts stdrre vikt vid redovisningarna av RSA:er an vad uppdragsformuleringen kraver.
| uppdraget till MSB anges att "myndigheten i arbetet ska beakta de risk- och sarbarhetsbedémningar som
beredskapsmyndigheter Iamnar enligt 19 § férordningen (2022:524) om statliga myndigheters beredskap”.
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Bedémning av sarbarheters omfattning

MSB bedémer inte sirbarheters omfattning i arets NRSB. MSB identifierar en
mingd utpekade forhallanden och egenskaper som kan innebira en sarbarhet
infér oonskade hindelsers skadeverkningar. Omfattningen av sidana sarbarheter
i relation till olika hindelser dr dock inte per definition kinda. Vissa sarbarheters
omfattning ir sa uppenbara och obestridliga att de endast behéver stillas mot en
risk for att bedémas. De allra flesta forhallanden eller egenskaper ar emellertid
att betrakta som relativa i den meningen att det kan skapa en viss sarbarhet, som
da miaste bedémas och tillskrivas ett virde. Ett sidant bedomningsarbete ar kom-
plext och tidskrivande och genomfors inte i arets NRSB, som stricker sig till att
identifiera sarbarheter.

Redovisning av en heltdckande uppsdttning av atgdarder

MSB redovisar inte en heltickande uppsittning av vidtagna och planerade atgirder
1 arets NRSB. Redovisningen tar sin utgangspunkt i statliga myndigheters redo-
visade RSA:er, som dirmed paverkas av det uppligg som respektive myndighet
har valt, samt av MSB:s ambition att redovisa atgirder pa en viss konkretionsniva
och med myndigheterna i fokus. Det innebir att det endast ér ett urval av mer
6vergripande atgirder som redovisas. Manga atgirder dr breda och kan relateras
till flera sarbarheter och ytterst ocksa risker, men de redovisas 1 anslutning till
den sdrbarhet som det finns starkast koppling till. MSB har dessutom valt att inte
redovisa vissa dtgirder som regeringen har initierat, exempelvis de manga statliga
utredningar som pagar. Sddana atgirder redovisas inte systematiserat utan endast
om sirskilda skil foreligger.

Lasanvisning

Redovisningen inleddes med en samlad bedémning som i kortformat summerar
essensen i drets bedémning, som ocksa sitts in i ett bredare sammanhang, Efter
detta kapitel med en genomgang av uppdraget, avgrinsningar med mera bestar
redovisningen av tva huvudsakliga delar.

Del I ir offentligt tillganglig och innehaller en riskbedémning pa 6évergripande
samhillsniva uppdelad i 17 avsnitt med fokus pa sirskilt allvarliga hot och risker.
Riskerna presenteras i en ordning som f6ljer hindelsernas karaktir eller beskaf-
fenhet — naturliga, sSlumpmissiga, antagonistiska fenomen och hindelser som
betraktas som symptom pa samhillsproblem. Presentationslogiken ska inte ses
som en rangordning,

Del II bestar av elva bilagor som innehaller tio beredskapssektorsvisa sarbar-
hetsbedémningar och en sarbarhetsbedomning pa 6vergripande samhillsniva. De
sektorsvisa sirbarhetsbedomningarna atfdljs av ett urval av vidtagna och planerade
atgirder. Samtliga elva bilagor 1 del II omfattas av sekretess och biliggs den 6ppna
delen av redovisningen.
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Savil del I som II inleds med ett metodkapitel dir den ansats som MSB har till-
limpat i analysarbetet redovisas. Den ldsare som endast dr intresserad av resultatet
av analysarbetet kan bortse frin dessa delar.

Avslutningsvis reflekterar MSB Gver drets bedomning med sikte pa hur arbetet
skulle kunna utvecklas framéver.



Del I: Nationell riskbedomning
— ansats

| den nationella riskbeddmningen redogdr MSB for ett urval av
de sarskilt allvarliga hot som Sverige star infér och vilken risk de
beddms medfora. | detta inledande kapitel av den nationella
riskbeddmningen redogdr MSB for den metodologiska ansats
som har tilldmpats. Kapitlet innehdller bdde resonemang om
riskbeddmningens studieobjekt och dess tillvégagdngssatt.

Studieobjekt

Nedan for MSB ett resonemang om den nationella riskbedémningens
studieobjekt — hot och risker.

Med hot avses potentiella orsaker till skada mot enskilda eller samhallet. De kan
dirmed dven beskrivas som hindelser, foreteelser eller fenomen som skulle
medfora skada om de realiserades. Risk beskrivs ofta som en sammanvigning av
sannolikheten for att en hindelse ska intriffa och de negativa konsekvenser som
hindelsen i fraga kan leda till. For att kunna bedéma konsekvenserna maste hin-
delsens intensitet, varaktighet och utbredning, det vill siga dess utfall, uppskattas.

Sammanfattningsvis kan riskens bestindsdelar, utéver hotbeskrivningen, ringas in
till foljande uppsittning variabler av okind dignitet som maste tilldelas ett virde;

* Utfall: intensitet och varaktighet pa, samt utbredning av, ett realiserat hot.
* Konsekvens: det negativa resultatet av ett realiserat hot.

* Sannolikhet: hur troligt det ér att ett hot realiseras.

Tillskriva variabler varden

Utover den deskriptiva uppgiften att beskriva hotet dr riskbedémning en ana-
Iytisk uppgift som bygger pa att en rad variabler med okinda virden ges en
uppskattad vikt. Resultatet av riskbedomningen ér ddrfor beroende av pa vilket
sitt och med vilken systematik arbetet sker. Oavsett vilken ansats som viljs, och
oavsett hur systematiskt arbetet bedrivs, existerar ingen metod som méjliggor
sikra utlitanden om bedémning av risk. All riskbedémning ér ett f6rsok att till-
dela virden till variabler som ér av slumpmissig och obestimd karaktir, for vilka
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absoluta sanningar inte existerar, samtidigt som forekomsten av sakuppgifter ir
knapp. Det finns olika sitt att tilldela sidana variabler ett virde;”

* Stora mingder data kan anvinds for att bestimma det genomsnittliga
virdet pa variabeln.

* Genom identifiering av absoluta grinser kan ett virsta trovirdigt virde
tillskrivas variabeln.

* Med expertkunskaper som utgangspunkt kan variabelns férvintade
virde resoneras fram.

En vanligt férekommande modell dr att experter engageras varpa digniteten pa
variablerna for de risker som omgirdas av storre mangder data kan bestimmas till
det genomsnittliga virdet.” Nir mindre mingder data ir tllginglig men absoluta
granser for virdet kan identifieras bestims variablerna till det vérsta trovirdiga
virdet. Dir data visentligen saknas resoneras variablernas virden slutligen fram.

I arbetet med denna nationella riskbedémning har MSB tillimpat ansatsen dér
myndighetens egna analytiker identifierat respektive risks virsta trovirdiga virden
som sedan i varierande utstrickning kvalitetssikrats med experter. I méanga fall
har emellertid sidana virden inte kunnat bestimmas, antingen for att absoluta
grinser saknats eller for att metoden gett uppenbart orimliga virden eller pa annat
satt inte varit meningsfull. I dessa fall har val etablerade allminna uppfattningar
fatt vara utgangspunkten for det uppskattade virdet.

Vdlja abstraktionsniva

MSB utgar fran hdndelser som abstraktionsniva i denna nationella riskbeddmning,
inte fran mer 6vergripande hot- och riskomraden.

Utéver det faktum att oonskade hindelser alltid dr en utgangspunkt f6r hot och
risker finns det analytiska skal till att utga fran en relativt konkret abstraktionsniva.
Riskbedémningsvariablernas okinda virden innebir i grunden stora analytiska
svarigheter. Hur troligt det ar att ett hot realiseras, med vilken intensitet, varaktig-
het och utbredning det kommer drabba Sverige och hur allvarliga konsekvenserna
skulle bli, ar nistintill omojliga att uppskatta for 6vergripande hot- och risk-
omriden.* Utfall och konsekvenser maste vara avgrinsade och 6verblickbara
vilket underlittas om enskilda handelser betraktas.

Samtidigt kan manga o6nskade hindelser uppvisa utfall och konsekvenser av
snarlik beskaffenhet. En o6nskad hindelse kan dirfor 1 viss utstrickning vara
representativ for andra hiandelser. Dirmed finns det ibland metodologiska skil
till att identifiera olika hindelsers samhdorighet och dven definiera dessa

1 6verordnade hindelsegrupper, nigot som ocksa gors och appliceras pa delar

22. Probabilistisk, deterministisk eller heuristisk ansats i vetenskapsmetodiska termer. Sir Patrick Vallance
citerar professor Sir John Beddington, HM Government Chief Scientific Advisor Civil Contingencies Secreta-
riat (CCS), under Handover presentation of the National Risk Registry (NRR) to Cabinet, White Hall, London,
18 november 2020.

23. Slutsatsen bygger pa observationer fran flertalet europeiska landers nationella riskbedémningar
(Storbritannien, Frankrike, Danmark, Norge med flera).

24. Naturhot, antagonistiska hot, hybridhot et cetera.
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av bedémningen. Ibland anvinds ocksa etablerade funktionella definitioner av
hotkategorier som kategoriseringslogik for att underlitta presentationen av de
sirskilt allvarliga hindelser som redovisas.

Tillvigagangssatt

Nedan redogér MSB f6r de olika stegen 1 den nationella riskbedémningen samt
de avvigningar och den metodtillimpning som gjorts i varje steg,

Identifiera handelser

Skadebringande hot ér ofta styrda av férhéllanden som dr externa for beredskaps-
myndigheterna och dirmed utom deras kontroll och emellanat kompetensomrade.
Myndigheterna dr dirfor sillan bist limpade att redogora f6r hotens aktuella
sakomstindigheter; forekomst, intensitet, utbredning eller varaktighet. Om ett
skadebringande hot stimmer ur verksamheten inom en beredskapssektor dr de
ansvariga myndigheterna daremot av allt att doma a//ra bist limpade att redogora
for dem.* I detta avseende har det dirmed funnits anledning att forlita sig pd myn-
digheternas RSA:er, i hégre utstrickning 4n vad uppdragsformuleringen kriver.”

MSB har tagit del av sammanlagt 68 redovisade RSA:er dir de statliga myndig-
heterna redogdr for en mingd farhagor som de hyser om hot mot savil Sverige
som mot sina egna ansvarsomraden och organisationer. Det férekommer att hot
och risker som befaras drabba Sverige i allmidnhet eller myndigheternas ansvars-
omraden i synnerhet, beskrivs av myndigheterna utifran enskilda hindelser.
Ofta dterges de emellertid utifran hela hotkategorier, riskomraden eller hindelse-
grupper. Det dr dven vanligt forekommande att myndigheterna, utan att peka ut
en sdrskild hindelse, beskriver méjliga orsaker till eller konsekvenser av potentiella
skadebringande fenomen.”’

MSB har dirmed behovt kanalisera de farhdgor som uttrycks som hotkategorier,
riskomraden och hindelsegrupper till avgrinsade hindelser som ir representa-
tiva for hotkategorierna eller riskomradena. Vidare har bidragande orsaker eller
konsekvenser som atergetts i sin enskildhet, genom logiska foljdresonemang
fatt hirledas fran och till skadebringande hindelser.”

25. Exempel utgdrs av karnteknisk olycka, maritim olycka, dammbhaveri et cetera.

26. | uppdraget till MSB anges att "myndigheten i arbetet ska beakta de risk- och sarbarhetsbedémningar som
beredskapsmyndigheter Iamnar enligt 19 § férordningen (2022:524) om statliga myndigheters beredskap”.

27. Exempelvis aterger myndigheterna ofta sina farhagor kring plétsliga och omfattande personalbortfall utan
att specifikt peka ut en bakomliggande handelse.

28. Exempelvis namns ofta social oro som en farhaga. Social oro kan vara en bidragande faktor till att
exempelvis valdsamma upplopp utbryter och far déda och vardbehévande som konsekvens. Social oro ar
saledes inte att betrakta som en handelse (hot eller risk) eftersom fenomenet i sig inte medfér skada utan
bara kan fungera som en bidragande faktor till att en handelse som kan leda till att skada uppstar.
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De hindelser som slutligen har valts ut, kan alla antas medféra en sirskilt allvar-
lig risk, de utgdr inte enbart en bidragande orsak eller konsekvens®, samt har en
abstraktionsniva som ger sa avgrinsade konsekvenser som méjligt. Dirutéver
har kravet dven varit att hindelsen maste uppfylla ytterligare tva rekvisit.

Hindelsen ska antas ha en negativ inverkan pa Sveriges nationella skyddsvirden™
som stimmer ur en kombination av mélen fér Sveriges sidkerhet och det som
ar skyddsvirt. For att slutligen urskilja de sirskilt allvarliga hindelserna fran de
o6nskade hindelser som uppstar frekvent och som samhillet under normala
omstindigheter har att hantera, ska det foreligga en pataglig farhaga att hindelsen
kommer leda till en fredstida krissituation enligt de kriterier som anges i for-
ordningen (2022:524) om statliga myndigheters beredskap.”

Beskriva vutfall av identifierade handelser

For att kunna ringa in den risk som en eventuell hindelse skulle kunna medféra,
ir bedomningen av de konsekvenser den potentiellt skulle kunna ge upphov till
avgorande. For att kunna bedéma konsekvenserna av en hindelse maste emeller-
tid hindelsens utfall beskrivas. Den intensitet, varaktighet och utbredning en
hindelse upptrider med paverkar av naturliga skil hur allvarliga konsekvenserna
kan tinkas bli.”

Om utfallen av specifika hindelser beskrivs i redovisade RSA:er har detta

varit avgorande for vilket virde utfallsvariablerna har fatt i den nationella riskbe-
domningen®. Dirutéver har den generella hallningen varit att hindelserna har
beskrivits med utgangspunkt i virsta trovirdiga intensitet, varaktighet

och utbredning, vilket varit mojligt nir absoluta grinser for dessa variabler

har kunnat identifieras. Som en sista utvag har ett mer allmint resonemang om
utfallet forts.

29. Vissa fenomen eller foreteelser kan utgdra saval bidragande orsak som handelse och konsekvens pa
en och samma gang. En storm kan vara en sarskilt allvarlig handelse samtidigt som det ar en bidragande
orsak till en maritim olycka. En maritim olycka kan i sin tur vara en sarskilt allvarlig handelse samtidigt som
det ger upphov till oljeutslapp och féroreningsolycka till sjoss. Oaktat att oljeutslapp och féroreningsolycka
till sjoss ar en av flera tdnkbara konsekvenser av en maritim olycka ar det en sarskilt allvarlig handelse i sin
egen réatt. All tre handelser, storm, maritim olycka samt oljeutslapp och féroreningsolycka till sjoss kan darfor
betraktas som sarskilt allvarliga hédndelser da de alla ar skadebringande fenomen.

30. Manniskors liv och halsa, samhallets funktionalitet, demokrati, rattssakerhet och manskliga fri och
rattigheter, ekonomiska varden och miljé samt nationell suveranitet.

31. | férordningen (2022:524) om statliga myndigheters beredskap definieras fredstida krissituationer
som handelser som; 1. avviker fran det normala, 2. drabbar manga manniskor, stora delar av samhallet
eller hotar grundlaggande varden, 3. innebér en allvarlig stérning eller en éverhangande risk for en
allvarlig stérning av viktiga samhallsfunktioner, och 4. kraver samordnade och skyndsamma atgarder
fran flera aktorer.

32. Forhallanden som gor samhallet mottagligt — férmaga att minska sannolikheten eller ddmpa dess
konsekvenser ar ytterligare faktorer som avgér konsekvenserna. Dessa diskuteras narmare i del I,
den nationella sarbarhetsbedémningen.

33. Exempelvis karnteknisk olycka. Stralsékerhetsmyndigheten (SSM) har modulerat utfallet och beskrivit
konsekvenserna darefter.



Del I: Nationell riskbedémning — ansats

Tillvigagangssittet att beskriva hindelser i nationella riskbedémningar med virsta
trovirdiga utfall 4r inte ovanligt.** Aven nir experter kan engageras och dataunder-
laget d4r omfattande, anvinds modellen frekvent. Att modellen med virsta tro-
virdiga utfall anvinds har sin naturliga férklaring 1 att allvarsgraden pa de hindelser
som beskrivs i praktiken varierar mellan begrinsad till katastrofal. Extrema hén-
delser 4r mindre sannolika men dess potentiella konsekvenser dr av storre intresse
ur ett beredskapsperspektiv. I slutindan resulterar modellen med virsta trovirdiga
utfall i en samling hindelser med allvatligare konsekvenser men ligre sannolikhet™.
Pa sa vis separeras sillanhidndelser som resulterar i fredstida krissituationer med
inverkan pa de nationella skyddsvirdena, fran vardagliga hindelser.

Bedoma konsekvenser av identifierade handelser

Utifran hindelsers utfall kan konsekvenser bedémas, vilket dr en viktig del i all
riskbedémning. Myndigheterna sjilva dr bist limpade att ge detaljerade beskriv-
ningar av vilka konsekvenser skadebringande hindelser potentiellt kan fa inom
respektive myndighets ansvarsomréide. Saledes har dterigen storre vikt fists vid
myndigheternas konsekvensbedomningar i redovisade RSA:er, dn vad uppdrags-
formuleringen kriver. Oavsett om det r6rt sig om detaljerade och mattupp-
skattade konsekvensbeskrivningar eller mer 6vergripande idéer och generella
tankar om férvintade effekter, har MSB i sa stor utstrickning som méjligt latit
dessa uppgifter aterspeglas i de konsekvensbedémningar som MSB har gjort.

I de fall dir inga uppgifter om konsekvenser redovisats i RSA:er har sakuppgifter
om hindelsen i kombination med virsta trovirdiga utfall gett en grund for att
bedéma virsta trovirdiga konsekvenser.

I den nationella riskbedémningen anvinds ett antal variabler f6r konsekvens-
bedémning som redan operationaliserats och tillimpats i tidigare nationella risk-

bedémningar och som dirmed delvis redan ir etablerade.™

Samtidigt har en viss
utvidgning av antalet variabler gjorts, vilket har 6ppnat for att kunna bedéma ytter-
ligare hindelser och ocksd uppné en hogre grad av precision i bedémningarna.”’

Beskrivningar av konsekvensbedomningsvariablerna gar att hitta i bilagan till del 1.

34. Begreppet varsta trovardiga utfall &r hamtat fran engelskans reasonable worst case (RWC) och
ar vanligt forekommande i bedémningen av samhalleliga risker i sdval USA som Storbritannien. | Norden
tillhmpas modellen av bland annat Danmark i deras nationella riskbedémning.

35. Forkortas i vissa sammanhang efter det engelska uttrycket high impact, low probability (HILP).
| genomférandebeslutet (EU) 2020/452 anvands low probability risks with a high impact (Lo-Hi, aven
férkortningen Hi-Lo férekommer).

36. MSB. (2013). Risker och férmégor — Redovisning av regeringsuppdrag om nationell risk- och
férmagebedémning. MSB658 — april 2014.

37. lvalet av ytterligare konsekvensvariabler har inspiration hamtats ifran metoder att utverka motsvarande
nationella riskbedémningar i Storbritannien, Frankrike, Norge och Danmark. Aven om dessa nationers
nationella riskbedémningar skiljer sig at pa atskilliga punkter finns véasentliga likheter i vilka konsekvens-
variabler som anvands for att vérdera nationella risker.
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Del I: Nationell riskbedémning — ansats

Tabell 1. Konsekvensbeddmningsvariabler3®

2 10

A ﬂ< %ﬁ

Liv och hélsa Evakuering och assistans Ekonomiska varden Elforsorjning _ Sjukvardens tillganglighet

Katastrofala >500 doda och/eller >100 000 behdvande

>2 500 vardbehdévande

Mycket allvarliga >100 doéda och/eller >20 000 behévande
>500 vardbehdévande
Allvarliga >30 ddda och/eller >5 000 behdvande

>100 vardbehdvande

Betydande >5 doda och/eller >200 behovande
>25 vardbehdvande

Begransade >1 dod och/eller >50 behdévande
>5 vardbehdvande

Evakuerings-

Konsekvenser D6da och skadade .
och assistansbehov

38. Evakuering i variabeln Evakuering och assistans syftar pa en bredare foreteelse an vad som innefattas
i begreppet utrymning enligt lagen (2003:778) om skydd mot olyckor.

>50 miljarder skadevarde

>5 miljarder skadevarde

>500 miljoner skadevarde

>50 miljoner skadevarde

>5 miljoner skadevarde

Ekonomiska skador

Helt elomrade
>24 timmar elavbrott

>200 000
>12 timmar elavbrott

>50 000
>12 timmar elavbrott

>20 000
>3 timmar elavbrott

>5 000
> 3 timmar elavbrott

Elavbrott

Samhalle eller tatort >20% av befolkningen
>1ar >30 dagar

Kommunalteknisk funktion, >20% av befolkningen
bostads- eller varksamhets- >7 dagar

omrade

>1ar

Kommunalteknisk funktion, >10% av befolkningen
bostads- eller varksamhetsom- >12 timmar
rade >1 manad

Mindre bostads- eller >1% av befolkningen
varksamhetsomrade >6 timmar
>1 manad

1 anlaggning eller facillitet >0,5% av befolkningen
>1 manad >6 timmar

Forvéagrad eller uppskjuten
vard

Miljoskador
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Samtliga variabler som anvinds i konsekvensbedémningarna har kvantitativa eller
kvantifierbara element och kan efter operationalisering och indelning i intervall
medge vilgrundade och sparbara bedomningar.” Resultatet av konsekvens-
bedémningarna presenteras bade i text och i atféljande diagram. Diagrammen
ska forstas som forenklade visuella representationer som tydliggor resultatet av
nivibedémningarna fér de olika variablerna och samtidigt visar att avstandet
mellan skalstegen Okar per konsekvensniva.*’

Ett problem ir att nir hindelser som dterges i den nationella riskbedémningen

ger upphov till konsekvenser som édr negativa och kinnbara men som samtidigt dr
svara att kvantifiera. Samhallets funktionalitet 4r en sedan tidigare etablerad variabel
som inte lingre anvinds som bedémningsgrund i den nationella riskbeddmningen
da den i praktiken 4r omoijlig att operationalisera.*' Variabeln kan trots detta vara
pataglig vilket ibland har foranlett ett mer generellt resonemang om konsekvenser

for samhallets funktionalitet i bedomningen. Detsamma giller konsekvenser av
antagonistiska hindelser dir uppsitet i girningarna ofta ger upphov till emotionella
reaktioner, och hindelsen kan innebira ett minskat fértroende f6r det offentliga,
samhillets institutioner och det politiska beslutsfattandet. Aven om det ir teoretiskt
mojligt dr det svart att f6rséka uppskatta hur mycket den kollektiva fruktan som
injagats genom ett terrordad kostar eller hur dyr en férsdmrad relation till en nation
som misstinks ha genomfort ett fientligt angrepp pa den nationella suveriniteten,
kan bli. Aven andra hindelser 4n antagonistiska kan framkalla ridsla, irrationella
kollektiva beteenden och minskat fértroende f6r det offentliga. I de fall konse-
kvenser av den karaktiren dr av vikt fors istallet ett kvalitativt resonemang

om dess betydelse.

Bedoma sannolikhet av identifierade handelser

Bland riskbedémningsvariablerna (utfall, konsekvens och sannolikhet) utmirker
sig sannolikhet fran 6vriga tva satillvida att den dynamik som styr uppskattningen
av virdet dr olika for olika typer av hindelser. Vissa hindelsers framtida fére-
komst kan teoretiskt férutsigas med hjilp av en uppsittning kinda parametrar
sasom naturlagar. De dr dirmed att betrakta som deterministiska. For andra hin-
delser som olyckor, fel i tekniska system eller andra oavsiktliga hindelser med
ursprung ur manniskoskapade fenomen, aktiviteter eller foreteelser dr slumpen
den avgorande variabeln. Dessa refereras till i sannolikhetsteorin som stokastiska.
Till sist kan en hindelses framtida férekomst ocksa vara ett resultat av medvetna
handlingar, sa kallade antagonistiska hindelser. Dirmed kan tre hotkategorier

39. |de fall dér den handelsen inte bedéms ha nagon paverkan pa en konsekvensvariabel for att inget
tillrackligt starkt orsakssamband finns, alternativt da en handelse bedéms ha konsekvenser som ar mindre an
for begrdnsade konsekvenser sa anvands aven variabelvardet inga eller mycket begrdnsade konsekvenser.

40. Exempelvis ar grénsvardena for katastrofala konsekvenser i variabeln liv och hélsa (knappt) 500 ganger
stdrre an det for begransade konsekvenser och 6kar med cirka faktor 5 per skalsteg, medan gransvardet

for katastrofala konsekvenser ar (knappt) 2000 ganger storre an for begrénsade i variabeln Evakuering och
assistans. | diagrammen har en 6kning pa faktor 2 mellan skalstegen valts vilket innebar att staplarnas langd
dubbleras for varje konsekvensniva.

41. Under samhdllets funktionalitet har ett matt tidigare anvants pa i vilken grad skadebringande fenomen
verkar nedséttande for tillhandahallandet och tillgangligheten pa en mangd tjanster som normalt erbjuds och
utfors av saval offentliga aktdrer som marknads- och civilsamhallesaktorer. Den ska vid tidigare anvandning
inte ha avsett en Iagre produktivitet (som ar ett kvantifierbart delvarde i ekonomiska varden) utan snarare den
troghet, osakerhet, otrygghet och kansla av abnormitet som infinner sig nar samhallets funktionalitet drabbas.
Da effekterna ar av kollektiv emotionell karaktar pa ett odefinierat antal variabler kan den samlade effekten
av uppenbara skal inte omvandias till ett enda kvantitativt matt.
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urskiljas dir bedémningen av sannolikhet behéver goras pa olika sitt. Emellertid
har deterministiska och stokastiska hindelser gemensamma nimnare som gor det
mojligt att i det féljande betrakta dem som tillhérande en och samma kategori.
Antagonistiska hindelser utgér en helt avskild kategori.

Deterministiska och stokastiska handelser

Vad deterministiska och stokastiska hindelser har gemensamt, ir att sannolikhets-
bestimmande uppgifter med hjilp av till exempel naturlagar, frekvensdata och
slumpfordelningar teoretiskt gar att uppbada. Forhallandet att deterministiska
och stokastiska fenomenen pa olika sitt har en viss inneboende férutsagbarhet
har kommit att leda till etableringen av sannolikhetsintervall som ofta férekom-
mer i riskbedémningssammanhang och som MSB tidigare applicerat i nationella
riskbedomningar.*

Sannolikhetsintervall maste emellertid brukas med férsiktighet och i nationella
riskbedémningar finns det anledning att minimera dess anvindning, Vad betraffar
exempelvis viderrelaterade hindelser idr de visserligen att betrakta som deter-
ministiska och dirmed teoretiskt férutsagbara, men de dr samtidigt kaotiska.
Denna egenskap innebir att sma férdndringar 1 begynnelsevillkor ger stora och
pa sikt ofGrutsidgbara skillnader i hindelseforloppet, vilket dr en forsvarande

omstindighet.”

Vad betriffar stokastiska, sSlumpmaissiga hindelser som olyckor sa verkar urvals-
kriterierna begrinsande for anvindningen av sannolikhetsintervall. Det faktum att
de hindelser som redovisas i den nationella riskbedomningen ska kunna resultera
1 en fredstida krissituation, gor tillimpningen av sannolikhetsintervall mindre
meningsfull. Fredstida krissituationer 4r att betrakta som séllanhdndelser och ju
ligre en hindelses frekvens har desto mindre data finns tillgangligt, vilket i sin tur
innebir simre mojlighet att bedéma hindelsens sannolikhet med hjilp av exem-
pelvis vintevirden och slumpférdelningar.*

Sammanfattningsvis kan det siledes konstateras att sannolikhetsberikningar med
skalor och intervall kommer bist till sin ritt i bedémningen av vardagshindelser®,
inte av deterministiska eller stokastiska hindelser 1 nationella riskbedomningar.

I myndigheternas redovisade RSA:er férekommer sannolikhetsbestimmande frek-
vensdata i liten utstrickning, I de fall den typen av data eller slumpférdelningar i
6vrigt har anvints av myndigheter i bedomningen, har de ocksa varit avgérande for
hur sannolikheten bedémts av MSB i den nationella riskbedémningen. Detsamma
giller f6r omstindigheten nir myndigheterna anvint deterministiska naturlagar

for att uppskatta sannolikheten att naturhindelser intriffar. I de fall uppgifter helt
saknats har ett resonemang om sannolikhet férts utifran tidigare férekomst och vil
etablerade grundprinciper om de olika hindelserna.

42. MSB. (2013). Risker och férmagor — Redovisning av regeringsuppdrag om nationell risk- och
férmagebedémning. MSB658 — april 2014.

43. For en utférligare beskrivning, se kaosteori.
44. For en utférligare beskrivning, se sannolikhetsteori och de stora talens lag (the law of large numbers (LLN)).

45. Handelser som intréffar med hdg frekvens och dar lagen om stora tal darfor kan appliceras.
Vantevarden och slumpférdelningar kan dérmed anvéndas for att uppskatta sannolikhet.
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Antagonistiska hdndelser

Vad betriffar antagonistiska hindelser ir de bidragande faktorerna och bakom-
liggande orsakerna visensskilda fran ovan beskrivna hotkategorier och helt andra
faktorer bestimmer ddrmed dess sannolikhet. Sannolikhetsbedémning av antago-
nistiska hindelser som kan leda till en fredstida krissituation férutsitter tillforlitliga
uppgifter om enskilda individers, gruppers och hela nationers intentioner men
ocksa formaga att genomfora attacker, angrepp, valdsdad eller valdshandlingar.

Sannolikheten for allvarliga och omfattande antagonistiska hindelser maste darfor
uppskattas helt genom kvalitativa resonemang av de myndigheter som narmast
betraktar just dessa fenomen, med andra ord bland annat Polismyndigheten och
Sikerhetspolisen. I den utstrickning dessa myndigheter har presenterat uppgifter
om detta i sina redovisade RSA:er aterspeglas det 1 sannolikhetsbedémningarna av
den nationella riskbedomningens antagonistiska hindelser. I annat fall har aterigen
resonemang om sannolikhet forts utifran vil etablerade grundprinciper och allmant
vedertagna antaganden.



Del I: Nationell riskbedomning
-resultat

Den nationella riskbeddmningen innebdr i korthet att ett urval
av sarskilt allvarliga hot och risker har identifierats med stéd av
ett antal metodologiska steg. | detta kapitel av den nationella
riskbeddmningen redogdr MSB for analysens resultat. Hot och risker
beskrivs och konkretiseras i form av ett antal sarskilt allvarliga
hdndelser, som om de intraffade sannolikt skulle orsaka en freds-
tida krissituation. Handelserna beskrivs utan inbdrdes ordning och
presenteras i en ordning som foljer hdndelsernas karaktar eller
beskaffenhet — naturliga, slumpmdassiga, antagonistiska fenomen
och h&ndelser som betraktas som symptom pd& samhdlisproblem.
Presentationslogiken ska inte ses som en rangordning.

Virusutbrott

Hotbeskrivning

En pandemi innebar en epidemisk smittsam sjukdom som sprids Gver stora delar
av vitlden. I modern tid har det vanligen handlat om nya typer av virus, till exem-
pel zoonoser, som motsvarar olika typer av smittimnen och som har sitt ursprung
1 djurriket, men som dven sprids bland méinniskor (exempelvis influensa- eller
coronavirus). Allvarliga smittutbrott kan ocksa intriffa pa grund av bakterier eller
parasiter, men sedan penicillinets upptickt har pandemihotet i f6rsta hand utgjorts
av virusutbrott. Utéver coronapandemin 2020 har influensavirus orsakat flest
pandemier i modern tid.* Normalt sprids influensavirus i drliga sisonger, dir
nya varianter dyker upp samtidigt som ildre varianter fortsitter cirkulera.

I dagens globaliserade virld med vixande befolkning och urbanisering, 6kande
handel med djur, djurprodukter och varor, en allt rérligare arbetskraft samt for-
indrade resvanor finns stindiga risker for spridning av allvarliga infektionssjuk-
domar. Nir ett nytt virus borjar smitta frin ménniska till minniska kan det komma
att infektera stora delar av virldens befolkning eftersom fa har immunitet mot just

46. Sedan 1900-talets bérjan har varlden drabbats av fyra influensapandemier: Spanska sjukan 1918, Asiaten

1957, Hongkong-influensan 1968 och pandemin 2009 (den sa kallade "svininfluensan”). Fér mer information se:

Folkhalsomyndigheten. (2019). Pandemiberedskap. Hur vi férbereder oss — ett kunskapsunderlag, s. 4.
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den varianten. Siffrorna for sjukdomsfall och dédlighet blir dirmed héga och inne-
bir stora konsekvenser fér drabbade samhillen. Over tid kan viruset mutera och fa
nya egenskaper, som kriver forindringar i hanteringen och som innebdir nya sam-
hillskonsekvenser. Spridningen dr normalt inte jimn, utan kan férekomma i vigor
inom befolkningen. Den pandemiska fasen kan paga i flera ar, med varierande grad
av intensitet och utbredning.*’

Utfall

Ett virusutbrott med virsta trovirdiga utfall bedoms vara en pandemi med
omfattande spridning, hég virulens och ett komplext och lingdraget hindelse-
torlopp 1 successiva vagor.

Det gir inte att veta pa férhand vilket virus som orsakar nista pandemi. Hindelsen
med virsta trovirdiga utfall representerar ett utbrott av ett tidigare okint virus,
med snabb spridning och hég smittsamhet kombinerat med hég allvarlighetsgrad
for hela befolkningen.* Bedémningarna baseras pa antaganden om virusets egen-
skaper samt erfarenheter frian tidigare pandemier och ska tolkas med forsiktighet.
Vidare gors antaganden att vaccinationsférberedelser for viruset saknas och att de
nationella beredskapslagren av antiviraler® inte ar effektiva.

Konsekvenser

Ett virusutbrott med virsta trovirdiga utfall bedoms kunna innebira katastro-
fala konsekvenser for liv och hilsa. Antalet doda skulle kunna handla om flera
tiotusentals personer.”’ Antalet allvarligt sjuka skulle kunna vara dnnu fler,

och det ir dessutom mojligt att manga som insjuknat kan fa langvariga kvar-
varande hilsoproblem.”!

47. Folkhalsomyndigheten. (2019). Pandemiberedskap. Hur vi férbereder oss — ett kunskapsunderlag, s. 5-9.
Overgangsfasen i pandemin intréader nar atgarderna bedéms kunna trappas ned, men fortsatt kan vissa
atgarder finnas pa plats jdmte vaccineringar. Virusvarianter fran pandemin kan fortsatt vara i spridning dven

i den avslutande interpandemiska fasen (tiden mellan pandemier). Exempelvis cirkulerar fortfarande varianter
av A(H1N1) fran pandemin 2009, sa kallad endemisk variant. Ett nytt pandemiskt virus konkurrerar ofta ut
tidigare sasongsvarianter och etablerar sig efter nagra ar som en endemisk variant bland flera.

48. Som matt pa smittsamhet och allvarlighetsgrad anvands Scenario 5 i Folkhdlsomyndighetens kunskaps-
underlag fér pandemiberedskap. Scenario 5 innebar ett influensavirus med smittsamhet beskriven som clinical
attack rate (CAR) pa 0,3, en allvarlighetsprofil beskriven med case fatality rate (CFR) pa 1,7 och intensive
care admission rate (ICAR) pa 50. Vidare beskrivs virulensen som hdg hos hela befolkningen. Se Folkhélso-
myndigheten. (2019). Pandemiberedskap. Hur vi férbereder oss — ett kunskapsunderlag, s. 43—46.

49. Folkhalsomyndigheten. (2022). Fragor och svar om de nationella beredskapslagren av antivirala
lédkemedel. Hamtad 2023-03-14: https://www.folkhalsomyndigheten.se/smittskydd-beredskap/krisberedskap/
smittskyddslakemedel-i-beredskapslager/fag-nationella-beredskapslager/.

50. Som jamforelse var antalet avlidna i Sverige med laboratoriebekraftad covid-19 drygt 18 500 personer
den 1 april 2022, da covid-19 efter riksdagsbeslut inte 1angre klassas som en samhallsfarlig sjukdom.
Vid mitten av mars 2023 var det totala antalet drygt 23 700 personer sedan pandemin startade.

51. Antalet sjukdomsfall ackumulerat under coronapandemin var i mars 2023 knappt 2,7 miljoner personer,
varav 6ver 10 000 patienter har fatt intensivvard. Utéver den huvudsakliga sjukdomen kan personer uppleva
lidande i efterféljande sjukdom (exempelvis rehabilitering av postcovid) eller under influensa sekundar
infektion (exempelvis bakteriell lunginflammation).


https://www.folkhalsomyndigheten.se/smittskydd-beredskap/krisberedskap/smittskyddslakemedel-i-beredskapslager/faq-nationella-beredskapslager/
https://www.folkhalsomyndigheten.se/smittskydd-beredskap/krisberedskap/smittskyddslakemedel-i-beredskapslager/faq-nationella-beredskapslager/
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Evakuerings- och assistansbehov med anledning av hindelsen bedéms kunna
bli allvarliga. I synnerhet skulle minga manniskor beh6va akut sjukhusvird,
men dven smittskyddsatgirder som inf6rs i samhillet skulle kunna féranleda
hjilpbehov, exempelvis av insjuknade hemma som behéver stéd med inkép av
livsmedel och likemedel. Erfarenheter fran coronapandemin visar samtidigt att
manga med assistansbehov dven skulle kunna 4 hjilp av civilsamhillet.**

De ekonomiska konsekvenserna bedéms kunna bli katastrofala.” Kostnader
skulle uppsta i verksamheter runt om i samhillet pa grund av bland annat hég
sjukfranvaro. Erfarenheter frin coronapandemin visar ocksa att dndrade bete-
enden och smittskyddsatgirder, till exempel social distansering, kan drabba
manga naringar hart, medan andra kan stilla om till digitala verksamheter.
Nedstingningar i en del av virlden kan fa ekonomiska konsekvenser i en annan
del redan innan viruset spridits dit.>* Hiandelsen bedoms f4 inga eller mycket
begrinsade konsekvenser for elforsérjning och miljo.

Konsekvenserna for sjukvirdens tillganglighet bedéms kunna bli katastrofala.
Nir manga manniskor behover vard samtidigt tvingas sjukvarden prioritera
akuta fall och manga kan ddrmed tvingas vinta pa behandling. Som jaimférelse
kunde 30 procent av operationer och andra behandlingar inom specialistvarden
inte genomféras under de forsta sex minaderna av coronapandemin.®

Savil sjilva hanteringen av smittan som kommunikationen fran berérda myndig-
heter, och hur olika atgirder fangas upp, kan paverka allminhetens fértroende f6r
det offentliga. Upplevd sirbarhet hos befolkningen kan férvintas 6ka och leda
till beteendeforindringar.® Ett komplext fotlopp i smittspridningen kan innebira
stora utmaningar vad giller kommunikation med allmédnheten och 1 utformandet
av atgirder som dr anpassade till situationen.

52. SOU. (2021:89). Sverige under pandemin — Volym 2 Sjukvard och folkhélsa, s. 651.

53. Beddmningen bekréftas av erfarenheterna fran coronapandemin. Ekonomistyrningsverket beraknade

en kostnad fér coronapandemin om 268 miljarder svenska kronor fér budgetaret 2020 (ESV 2021:12). Reger-
ingen angav (2021) ett hdgre belopp om 389 miljarder svenska kronor. Slutsumman beror pa hur kostnader
berédknas statsfinansiellt och vad som utgérs av outnyttjiade krediter eller uteblivna intékter och relationen mel-
lan direkta och indirekta kostnader. Aven de langsiktiga effekterna p& samhallsekonomin och indirekta sociala
kostnader av sjukskrivningar, arbetsloshet och paverkan pa utbildningssystemet med mera ar svarbedémda
men relevanta att beakta.

54. Se Stérningar i internationella handelsfléden nedan.

55. Se Socialstyrelsen. (2020). Analys av forsta covid-19-vagen — produktion, kber och véntetider i varden.
Dnr. 5.7-30021/2020. Handelsen innebar darmed direkta konsekvenser eftersom medicinska prioriteringar av
resurser till pandemivard minskar tillgangligheten fér andra patientgrupper. Vidare kan halsoeffekter pa lang
sikt och indirekta effekter uppsta som kvarstar under lang tid i form av en vardskuld.

56. Handelsen kan innebara psykologiska effekter i form av stark radsla for ett osynligt hot och stress pa
grund av etiska dilemman i hanteringen. Den kan ocksa utmana fortroendet fér samhallets férmaga att skydda
befolkningen mot hot. Effekter kan ses bade hos den breda allménheten och i grupper som yttrar missnéje
och genomfor protestaktioner. En pandemi kan aven i grunden paverka relationer manniskor emellan

i vardagen, och utmana den mellanmanskliga tilliten.
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Figur 1. Konsekvensbeddmning for virusutbrott med varsta trovardigt utfall®”
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Pandemier har troligen uppstatt med oregelbundna intervall i artusenden och
med varierande sjuk- och dédlighet hos befolkningen. Pandemierna har alla skiljt
sig at vad giller smittsamhet, utbredning och paverkan pa samhillet. Trots det
knappa antalet pandemier i modern tid gar det dock att konstatera att hilften av
dessa intriffat de senaste 20 aren, vilket mojligen kan tyda pa att utbrottsfrekven-
sen Okar. Olika forklaringsfaktorer till en 6kad frekvens som brukar lyftas fram
hinger samman med befolknings6kning, urbanisering och andra globala trender
(se hotbeskrivningen ovan) och ger dirmed en indikation om sannolikheten for
nya pandemier i framtiden.

Forutsittningarna for att ett virusutbrott ska orsaka en pandemi paverkas dven
av formaga till tidig upptickt och till tidiga och effektiva motatgirder i det land
dir viruset uppstir. Sannolikheten f6r en pandemi dr dirmed paverkbar av
minskliga aktiviteter. Diremot ligger manga av de férebyggande aktiviteter som
krivs bortom svensk och dven europeisk egen kontroll. Det krivs ett globalt
engagemang och investeringar i pandemiberedskap 6ver tid.

57. Diagrammet ska forstas som en férenklad visuell representation av konsekvensbeddémningarna.
Se avsnittet Beddma konsekvenser av identifierade hdndelser for mer information om nivaerna
i beddmningen om hur diagrammen utformats.
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Virusutbrott och i férlingningen pandemier dr i ndgon mening oundvikliga.
Fragan dr inte o utan snarare zar nasta pandemi intraffar, vilket smittimne det
r6r sig om och vilka samhillskonsekvenser utbrottet far.

Storm

Hotbeskrivning

Viderfenomen med starka vindar har flera benimningar, 1 Sverige talas det oftast
om stormar. Begreppet storm anvinds inom svensk meteorologi f6r vindar med

medelvindhastighet™ 6ver 24,5 meter per sekund. Orkan anvinds om medelvind-
hastigheten varit minst 32,7 meter per sekund.

Stormar intriffar relativt ofta i Sverige, 1 hela landet. Mest blaser det i fjillen, men
dir blir konsekvenserna vanligen begrinsade. I 6vrigt férekommer de kraftigaste
vindarna vid kusterna, sirskilt lings vistkusten. Vindar med orkanstyrka kan fore-
komma i fjillen och, mer sillsynt, vid kusterna. Vid storm idr vistliga vindar domi-
nerande i Vistra Gotaland medan dven stormar med nordostliga vindar férekom-
mer i Ostra Svealand. De blasigaste manaderna i Sverige 4r vanligen oktober till
mars, medan maj till augusti dr de minst blasiga.

Eftersom en storm kan drabba stora delar av samhillet kan det vara svart att

fa en bild 6ver konsekvenser och insatsbehov, sirskilt tidigt efter en handelse.
Framkomlighetsproblem under och efter en storm kan dessutom hindra hante-
ringen, till exempel r6jning av fillda trdd och aterstéllning av infrastruktur.

Tva av de allvarligaste stormarna som drabbat Sverige de senaste 200 aren kan
sigas vara Yrviderstisdagen 1850 samt Stormen Gudrun 2005. Yrviderstisdagen
har beskrivits som en av de virsta naturkatastroferna nagonsin i Sverige, medan
stormen Gudrun har beskrivits som den virsta i modern tid.”

Utfall

En storm med virsta trovirdiga utfall bedoms meteorologiskt kunna likna
nagon av ovan nimnda stormar, men med ytterligare forsvarande omstindig-
heter, exempelvis en storm med orkanbyar som orsakar kustoversvimningar
och f6ljs av kyla och sn6.

En sadan hindelse skulle kunna vara en storm som under vintern drar in vister-
ifran och som har medelvindar med stormstyrka och kraftiga vindbyar med orkan-
styrka. Stormvindar mot land orsakar héga havsvattennivaer och Gversvimningar
lings vist- och sydkusten. Oversvimningarna forvirras av regn och sedan tidigare
héga floden i vattendrag vilket skulle kunna orsaka éversvimningar i nagra av

de vattendrag som mynnar ut vid vastkusten. Stormen drar vidare nordost Gver
landet mot 6stra Svealand och dndrar riktning till mindre vanlig vindriktning for

58. Medelvindhastigheten berdknas som ett medelvarde under en tiominutersperiod.
59. Energimyndigheten. (2005). Stormen Gudrun — Vad kan vi ldra av naturkatastrofen 2005?. ET 2006:2.
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stormar. Efter att stormen drar ut 6ver Ostersjon kommer kall luft in 6ver landet
norrifran. Temperaturerna sjunker till mellan minus tio och minus 20°C och det
kommer ett kraftigt snéfall (snékanon) 6ver Ostra Svealand. Kyla och sné efter
stormen skulle forsvara hanteringen av stormens konsekvenser.

Konsekvenser

Minniskor och djur kan skadas och dédas som en direkt konsekvens av stormar.
Kraftiga vindar, daligt viglag, fallande eller blockerande trid samt stérningar i elfor-
sorjning och elektroniska kommunikationer 6kar risken for transportolyckor med
ytterligare personskador och dodsfall. Det r6r sig dock vanligen om ett fatal fall.
Indirekta konsekvenser f6r minniskors liv och hilsa kommer sannolikt uppsta pa
grund av stormen, till f6ljd av stérningar i elférsorjning, framkomlighetssvarigheter
for bland annat hemtjinst, problem med uppvirmning och tillgang till mat och
dricksvatten. Detta paverkar sirskilt sirbara grupper, som aldre och sjuka, och kon-
sekvenserna forvirras av den efterféljande kylan och snén.* Sammanfattningsvis
bedéms konsekvenserna for liv och hilsa av hindelsen bli betydande.

Det kan uppsta behov av evakuering av vissa anldggningar, till exempel aldre-
boende som inte har méjlighet att uppritthalla sin verksamhet. Aven personer
med eget boende, frimst sarbara grupper, kan ha behov av tillfilligt boende.
Evakuerings- och assistansbehovet bedéms bli betydande.

Stormen bedéms kunna orsaka skador pa skog som motsvarar ett virde pa atskil-
liga miljarder kronor. Under stormen Gudrun f6ll cirka 75 miljoner kubikmeter
skog, motsvarande tre drsavverkningar i Gotaland.” Stormar kan ocksa orsaka
skador pa byggnader, egendom och infrastruktur med ekonomiska forluster och
storningar i viktiga samhillsfunktioner som féljd. Oversvimningar till f6ljd av
stormen bidrar ocksa till dessa skador. Transporter behéver sannolikt stillas in

1 forebyggande syfte och kan édven skadas i stormen, vilket dven innebir ekono-
miska forluster. Aterstillande av infrastruktur fér bland annat el och elektroniska
kommunikationer skulle ocksa kunna innebira kostnader. Indirekt kommer
skador och storningar sannolikt ge upphov till kostnader for till exempel produk-
tionsbortfall. De totala ekonomiska konsekvenserna bedéms bli mycket allvarliga.

En storm med virsta trovirdiga utfall innebér harda vindar och fallande trid som
kommer att kunna orsaka omfattande stérningar och avbrott i elf6rsorjningen.
Under stormen Gudrun var som mest 730 000 abonnenter utan el. De flesta hade
elen tillbaka efter ett dygn men cirka 56 000 abonnenter hade avbrott i mer dn en
vecka. Sedan dess har stora satsningar gjorts for att sikra elnitet och firre elkun-
der dr stormkinsliga. Samtidigt har elbehovet i samhillet 6kat sa avbrott kan fa
storre konsekvenser. Stormen bedoms kunna fa till f6ljd att Gver hundratusen
elabonnenter blir utan el. De flesta skulle troligen fa tillbaka elen inom ett dygn
men nagra tusen elnitskunder, sirskilt i glest bebyggda omraden, riskerar att vara
utan elférsorjning nagra dagar och ett mindre antal dnnu lingre. Konsekvenserna
tor elforsorjningen bedéms bli betydande.

60. MSB. (2018). Scenarioanalys storm, s. 33. Dnr. 2017-1715.
61. Skogsstyrelsen. (2022). RSA 2021. Dnr. 2022/07.
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I och med de omfattande skadorna pa skogen paverkas ekosystemen i skogen
men detta dr i stort en naturlig paverkan som skogen dterhdmtar sig fran pa sikt.
Forhallandena under stormen sasom kraftiga vindar, skador pa skogen, 6versvim-
ningar samt storningar i till exempel avloppshantering och transporter kan dven
medfora en 6kad risk for utslipp av farliga iamnen. Konsekvenserna pa miljén
bedéms dock bli begrinsade.

Framkomlighetsproblem och stérningar i el, vatten och elektroniska kommunika-
tioner kan fa konsekvenser for tillgang till vard pa sjukhus och andra vardinritt-
ningar. Aven transporter f6r ambulans, riddningstjinst och polis férsvaras pa grund
av framkomlighetsproblem och 6kade risker. Konsekvenserna for sjukvardens
tillgdnglighet bedéms dock bli begrinsade.

Figur 2. Konsekvensbeddmning fér storm med varsta trovardigt utfall
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Aterkomsttiden fér olika vindhastigheter kan beriknas med hjilp av historiska
data, men eftersom det ar fler parametrar dn vindhastighet som ér viktiga for
utfallet blir sannolikhetsbeddmningen komplex.

For att fa en uppskattning av storleksordning pa aterkomsttiden for hindelser
som Yrvaderstisdagen och stormen Gudrun kan noteras att det var 155 4r mellan
dem. Att det intriffat tva hindelser av den omfattningen sedan 1850 ger ett spann
pa cirka 80-170 ar. Eftersom stormar inte kommer med ndagon regelbundenhet
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och det dr fa hindelser att basera beddmningen pa, dr det en grov fingervisning.
Troligtvis handlar det om lingte dterkomsttid — runt ndgra hundra 4r.%

Det ir inte klart hur klimatférindringarna paverkar férekomsten av stormar.
Diremot bedoms konsekvenserna av stormar bli mer omfattande eftersom klimat-
forindringarna innebir en 6kad sarbarhet bland annat for skogen.

Skyfall

Hotbeskrivning

Med skyfall menas stora regnmangder som faller Gver ett mindre geografiskt omrade
under en kort tid. Enligt SMHI:s definition ér skyfall ett regn med en intensitet som
ar storre an 50 millimeter per imme eller storre dn en millimeter per minut.”> Om
vattnet inte kan rinna bort eller infiltrera tillrdckligt fort kan skyfall orsaka 6versvim-
ning. Vid en 6versvimning stills landomraden som normalt dr torra under vatten.

Konsekvenserna av ett skyfall paverkas dels av hur stora mangder nederb6rd som
kommer under en begrinsad tidsperiod, dels av det drabbade omradets karaktir
och sarbarhet samt kapaciteten att leda undan den mingd nederb6rd som faller.
Skyfall kan dven leda till hoga fléden i medelstora och sma vattendrag och ned-
stroms 1 det drabbade omradet. Vattenmingderna kan ocksa orsaka jordskred och
underminera vigar och byggnader. Skyfall intriffar oftast pd4 sommaren och kan
atfoljas av aska.

Utfall

Ett skyfall med virsta trovirdiga utfall bedoms vara ett skyfall med hog intensitet
och hég dygnsnederbord som faller 6ver en storre titort med mycket hardgjorda
ytor och en ogynnsam topografi.

Baserat pa tidigare virden for intriffade skyfall skulle en virsta trovirdig hindelse
kunna innebira att mer dn 150 millimeter regn faller pa ett dygn® med en intensi-
tet pd 15-30 millimeter per tio minuter®, eventuellt dnnu mer. Nederbérden faller
over en tatort med mycket hirdgjord yta och en topografi dir vatten har svart att
rinna bort och istillet samlas pa vissa platser som da éversvimmas. Om vatten-
nivierna i marken redan ir héga efter en lingre tid med riklig nederbord eller om
det dr mycket torrt eller fruset i marken fOrsvaras infiltrationen ytterligare.

62. MSB. (2018). Scenarioanalys storm, s. 28. Dnr. 2017-1715.

63. SMHI. (2021). Skyfall och rotbléta. Hamtad 2023-03-21: https://www.smhi.se/kunskapsbanken/
meteorologi/regn/rotblota-1.17339.

64. | niva med skyfall i Gavle 2021. Augusti 2021 var en nederbordsrik manad i stora delar av Sverige.
Hogst nederbdrd under ett dygn méttes vid métstationen i Gavle, som fick 161,6 millimeter. Flédena steg

i vattendrag, och i sma vattendrag blev fldédena mycket héga. Hardgjorda ytor éversvdmmades och
regnvatten stod kvar i lagpunkter under flera dagar. Lansstyrelsen Gavleborg. (2022). Utredning av skyfall
och 6versvdmningar i Gavleborgs Ién, augusti 2021. Dnr. 2022:05.

65. Hogsta vardet baserat pa varden fran skyfall i Képenhamn 2011 och i Uppsala 1997.


https://www.smhi.se/kunskapsbanken/meteorologi/regn/rotblota-1.17339
https://www.smhi.se/kunskapsbanken/meteorologi/regn/rotblota-1.17339
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Konsekvenser

Ett skyfall med virsta trovirdiga utfall kan orsaka dodsfall och personskador till
exempel pa grund av fordon som fastnar i vattnet eller olycksfall vid exempelvis
rasade byggnader, slamstrémmar och skred. Det bedoms dock troligen réra sig
om betydande konsekvenser for liv och hilsa.

Det kommer troligen ocksa finnas behov av alternativa boenden for ett antal
personer men sammantaget bedéms det bli ett begrinsade antal evakuerings-
och assistansbehdvande.

Regnet och 6versvimningarna i en hindelse med virsta trovirdiga utfall
kommer sannolikt orsaka mycket omfattande skador pa bebyggelse och infra-
struktur. Bostider och andra byggnader kan skadas av en 6versvimning, bade
utifran av markvattnet och via avloppet med underminerade husgrunder och
oversvaimmade kallarutrymmen till f6ljd. Efter skyfallet 1 Gavle 2021 fick de
storsta forsikringsbolagen i Givleborg in omkring 5 000 skadeanmalningar®.
Skadekostnaderna har uppskattats till 6ver en miljard kronor. Képenhamn
drabbades 2011 av ett kraftigt skyfall som kostade forsikringsbolagen runt sju
miljarder kronor.”” De ekonomiska konsekvenserna bedéms darfor bli mycket
allvarliga och skulle kunna bli katastrofala.

Ett virsta trovirdigt skyfall skulle ocksa paverka viktiga samhallsfunktioner.
Elfoérsorjningen bedoms paverkas 1 begrinsad omfattning, Framst skulle fram-
komligheten férsimras och transporter paverkas pa grund av éversvimmade
och raserade vigar och eventuellt jirnvigar, samt fordon som fastnar i vattnet.
Problem med dricksvattenforsorjning och avloppshantering skulle kunna uppsta.

Stora mingder vatten kan orsaka spridning av farliga 4mnen i marken och riskera
utslipp. Underminering av marken dir exempelvis cisterner och andra stora
anliggningar star, skulle kunna medféra risk f6r haverier med kemikalieutslipp
till f6ljd. Vid kraftig nederbord kan avloppssystemet inte ta hand om allt vatten
som riskerar att slippas ut orenat. Bade kemiska dmnen och mikroorganismer kan
da spridas. Ett stort utslipp av farliga amnen ir inte troligt men skulle kunna ge
mycket allvarliga konsekvenser for miljon. Sammantaget bedéms miljékonse-
kvenserna dock bli betydande.

Framkomlighetsproblem, 6versvimningar av vardinrittningar och stérningar
1 dricksvattenforsorjningen skulle kunna orsaka problem for sjukvardens tillgidng-
lighet. Konsekvenserna bedéms dock troligen bli begransade.

66. Lansstyrelsen Gavleborg. (2022). Utredning av skyfall och éversvdmningar i Gavieborgs lén,
augusti 2021. Dnr. 2022:05.

67. Svensk Forsakring. (2022). Naturorsakade férsdkringsskador i Sverige 2015-2021. Antal skador
och kostnader per kommun. Svensk forsakrings rapportserie 2022:2.
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Figur 3. Konsekvensbeddmning for skyfall med varsta trovardigt utfall
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Sannolikheten for ett skyfall 4r mycket svar att bedéma och beror pa vilken varak-
tighet pa regnet som aterkomsttiden ska bedémas for. For skyfallet i Képenhamn
2011 har dterkomsttiden beriknats till cirka 1 500 ar f6r de mest intensiva tva
timmarna. Diremot dr dygnsnederborden f6r samma hindelse att betrakta som
en 100-arshindelse.”® Skyfallet i Givle 2021 har som helhet beriknats ha en ater-
komsttid pa runt 1 000 &r men med mycket stora osikerheter.”

Nir sannolikheten berdknas dr det den meteorologiska sannolikheten for regnet
som beriknas. Sannolikheten f6r en allvarlig hindelse beror ocksa pa var regnet
faller. Samtidigt som skyfallen i till exempel Gavle och Képenhamn beriknats ha
lag sannolikhet har det bara det senaste decenniet intréffat flera kraftiga skyfall som
har gett konsekvenser pa bebyggelse och infrastruktur. Dessutom 6kar klimat-
forindringarna férekomsten av intensiva regn, och bland annat 6kad bebyggelse
med hardgjorda ytor och begrinsad kapacitet i dagvattensystem 6kar sarbarheten
och dirmed sannolikheten for en allvarlig hindelse.

68. Hernebring, C. & Martensson, E. (2013). Pluviala 6versvdmningar. Konsekvenser vid skyfall 6ver tatorter.
En kunskapséversikt. MSB567-13.

69. Lansstyrelsen Gavleborg. (2022). Utredning av skyfall och 6versvdmningar i Gavleborgs I&n,
augusti 2021. Dnr. 2022:05.
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Varmebodlja och torka

Hotbeskrivning

Virmebolja brukar avse en lingre period med, for den aktuella platsen, varma férhal-
landen. Det finns ingen allmint vedertagen nationell eller internationell definition av
virmebolja. Virmebolja brukar i en svensk kontext definieras som en sammanhing-
ande period dé dygnets hégsta temperatur Gverstiger 25°C minst fem dagar i strick.

Virmeboljor kan ticka stora geografiska omraden vid samma tid vilket innebdr att
angrinsande lin far samma problem och har samma behov av resurser samtidigt.
Den sammantagna effekten av manga sma storningar gor att det blir svart att prio-
ritera begriansade hjilpresurser mellan olika aktérer och platser.” Vid héga tempera-
turer blir vattenavdunstningen hog och i kombination med mycket begrinsad neder-
bord och laga vattennivier sedan tidigare kan detta leda till torka och vattenbrist.

Den hégsta temperatur som har uppmitts i Sverige ar 38°C och den hogsta
manadsmedeltemperaturen 22,5°C. Exempel pa virmebélja och torka finns frin
sommaren 2018 nir storre delen av Go6taland och Svealand upplevde den var-
maste sommaren som uppmitts. Sammantaget var denna sommar varmare dn
normalt i hela landet. Temperaturéverskottet £f6r hela sommaren lig pa mellan en
till tre grader 1 norra halvan av landet och mellan tva till fyra grader i s6der. Storst
6verskott hade Utklippan i Blekinge skirgard med 4,3°C.”" Samtidigt var som-
maren mycket torr med mycket lite nederb6rd och grundvattennivaer som var
mycket laga sedan ett par ér tillbaka. Detta gav upphov till torka och vattenbrist
som sirskilt drabbade jordbruket hart.

Utfall

Virmebolja och torka med viirsta trovirdiga utfall bedéms vara héga tempera-
turer och mycket begrinsad nederbord i stora delar av landet under flera veckor
1 juli—augusti.

En sadan virsta trovirdiga hindelse skulle innebira ett intensivt hogtryck med
temperaturer Gver 25°C, periodvis 6ver 30°C, dven lingt norrut, med tropiska
nitter (6ver 20°C) och dirmed dygnsmedeltemperaturer 6ver 20°C. Virmerekord
med uppemot 40°C skulle kunna intriffa i s6dra landet. Hogtrycket leder till att det
under de vanligen regnrika sommarmanaderna faller mycket begrinsad nederbord
och da inte sillan under korta intensiva daskvider. Om detta intriffar efter en lingre
tid med begrinsad nederbérd och liga vattennivéer uppstir torka och vattenbrist’.
Blixtnedslag kan ge upphov till brinder och torka 6kar risken for vegetationsbrand.
Den torra marken har svart att ta emot den nederbord som faller under dskvider,
vilket innebir att vattnet rinner av med lokala 6versvimningar som f6ljd.

70. MSB. (2020). Handelsescenario vdrmebdlja, s. 9. MSB1509 — november 2020.

71. SMHI. (2018). Sommaren 2018 — Extremt varm och solig. Hadmtad 2022-10-25: https://www.smhi.se/
klimat/klimatet-da-och-nu/arets-vader/sommaren-2018-extremt-varm-och-solig-1.138134.

72. Med vattenbrist avses att behovet av vatten dverskrider den mangd vatten som finns tillganglig via
den vanliga vattenférsdrjningen.
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Konsekvenser

Varma perioder leder till 6kad dodlighet i Sverige. Forskning visar att hog tem-
peratur ir farligt for alla men sarskilt sarbara riskgrupper ar dldre, personer med
funktionsnedsittning, sjuka samt barn och personer som tar vissa mediciner.”
Folkhilsomyndigheten har uppskattat att cirka 700 fler dodsfall intriffade under
virmeboljan sommaren 2018 jimfért med en vanlig sommar.” Konsekvenserna
paverkas av vilka preventiva och akuta atgarder som sitts in for att skydda personer
som tillhor riskgrupperna och i vilken grad manniskor anpassar sitt beteende till
hettan.” En virmebolja med virsta trovirdiga utfall bedoms dock kunna fé kata-
strofala konsekvenser f6r minniskors liv och hilsa.

Sarbara grupper och individer kan behova assistans, vard och alternativt boende.
Assistansbehovet bedoms vara betydande nationellt men spritt 6ver stora omraden.

Torka och vattenbrist paverkar vixt- och djurliv och innebir dirmed negativa
konsekvenser pa jord- och skogsbruk samt djurhallning. P4 grund av torka och
vattenbrist kommer djur att behéva nédslaktas och skérdar kommer att minska
vilket bedéms kunna leda till mycket allvarliga ekonomiska forluster inom jord-
bruket. Forlusterna till £6]jd av minskade skérdar under sommaren 2018 har
beriknats till mellan sex till tio miljarder kronor.” De ekonomiska konsekven-
serna bedoms saledes bli mycket allvarliga.

Elproduktionen kan paverkas nir tekniska komponenter utsitts for pafrestningar
och kylning av kraftproduktionsanliggningar paverkas. Energibehovet dr samtidigt
stort pa grund av 6kat behov av kylning,”” Elsystemet blir dirfor anstringt vilket
kan resultera 1 effektbrist med omprioriteringar och i virsta fall avstingningar

av elen. Avbrott kommer dock sannolikt inte vara langvariga (nagra timmar) for
enskilda abonnenter. Konsekvenserna for elfrsérjningen bedéms sammantaget

bli begrinsade, mojligen betydande.

Hindelsen skulle indirekt kunna ha paverkan pa miljon till f6ljd av ett relativt
stort energibehov.” Detta skulle kunna leda till 6kade utslipp av vixthus-
gaser. Sammantaget bedoms dock paverkan pa miljo, ekosystem och klimat

bli begrinsade.

Virmeboljor kan dven fa konsekvenser for samhillets funktionalitet. Vattenbristen
skulle till exempel kunna paverka dricksvattenforsorjningen i delar av landet och
leda till begrinsningar i vattenanvandning, Det skulle ocksd kunna medféra vissa
problem for sjukvirdens tillganglighet tillsammans med den 6kade belastningen
pa sjukvard och omsorg till f6ljd av atgirder som maste sittas in for att skydda liv.
Konsekvenserna bedoms dnda sammantaget bli begrinsade.

73. Folkhalsomyndigheten. (2022). Halsoeffekter av vdrmebdljor — En kunskapssammanstélining.

74. Folkhalsomyndigheten. (2022). Héalsoeffekter av vdrmebdljor — En kunskapssammanstélining, s. 6.
75. Folkhalsomyndigheten. (2022). Halsoeffekter av vdrmebdljor — En kunskapssammanstélining, s. 29.
76. Jordbruksverket. (2019). Langsiktiga effekter av torkan 2018, s. 5.

77. MSB. (2020). Handelsescenario vdrmebdlja, s. 11. MSB1509 — november 2020.

78. MSB. (2020). H&ndelsescenario vdrmebdlja, s. 11. MSB1509 — november 2020.
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Figur 4. Konsekvensbeddmning for varmebdlja och torka med varsta trovardigt utfall
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Det dr som har hogst uppmitta genomsnittliga maxtemperatur for landet som
helhet ar 1947 med 31,9°C foljt av 2018 med 31,2°C.” Diremellan har det
intriffat ett flertal virmeboljor. Om detta kan antas ge en fingervisning om ater-
komsten f6r en liknande hindelse skulle den kunna ligga mellan 50 och 100 ar.
Virmebolja och torka med ett virsta trovirdiga utfall skulle vara dnnu allvarligare
an virmeboljorna 1947 och 2018 och dirfoér ha en ligre sannolikhet och lingre
aterkomsttid, méjligen nagra hundra ar.

Samtidigt innebdr klimatférindringarna att medeltemperaturen 6kar och redan
har 6kat. Sverige har ocksa en stérre 6kning av medeltemperatur dn den glo-
bala 6kningen och jimfért med sédra Europa. Detta innebir dven att de hogsta
temperaturerna kan bli annu hégre och linga perioder med hoga temperaturer
blir allt vanligare. Forskare vid Rossby Centre pa SMHI har berdknat att extremt
varma tillfillen, som hittills intriffat vart tjugonde ar i genomsnitt, kan intriffa
vart tredje till femte dr i slutet av drhundradet. Temperaturer pa 40°C kan da
komma att intriffa var tjugonde 4r i sédra Sverige.* Aven om klimatférindring-
arna kommer innebdra mer nederbdrd totalt sett sa dr 6kningen storst under
vintern och i norra Sverige. I sydostra Sverige beridknas nederbérden minska
under sommaren och vilket 6kar sannolikheten f6r torka.

79. SMHI. (2022). Varmebdlja. Hamtad 2022-12-30: https://www.smhi.se/kunskapsbanken/klimat/
varmebolja-1.22372.

80. Prop. (2017/18:163). Nationell strategi fér klimatanpassning, s. 33.
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Skogs- och vegetationsbrand

Hotbeskrivning

Det svenska skogslandet ticker drygt tva tredjedelar av Sverige (28 miljoner
hektar) och briander férekommer dirmed i hela landet. Skogsbrinder intriffar
vanligen mellan april och september med en topp oftast under juni till augusti.
Detta varierar dock fran ar till ar.

Skogs- och vegetationsbrinder kan ha en mingd olika antdndningsorsaker, utéver
blixtnedslag ligger mansklig aktivitet bakom huvuddelen av antindningarna. Antalet
eldsvador som utvecklas till omfattande brinder beror pa brandforlopp, hur snabbt
branden uppticks och larmas samt férutsittningarna att kunna bekdmpa en brand.
Visentliga faktorer dr avstandet till slickningsresurser, nir branden uppticks, sisong-
ens viderhistorik, de aktuella viderférhallandena, mingden brinsle och hur brinn-
bart detta ir, tillgangen till materiella resurser och utbildad personal samt mojlighet
for tidig upptickt, snabb alarmering och méjlighet till snabb och effektfull slickin-
sats. Nir flera faktorer som ger forutsittningar for brand samverkar kan det uppsta
extremt kraftiga och snabba brandf6rlopp som kan utvecklas till omfattande brinder.

Utfall

En skogs- och vegetationsbrand med virsta trovirdiga utfall bedoms intriffa
under sommaren da det, efter en lingre period med begrinsad nederb6rd och
langa perioder av hog till extremt hég brandrisk, uppstar en situation med hoga
temperaturer, lag relativ luftfuktighet och starka vindar. Sadana férhallanden ger
forutsittningar for intensiva och svarkontrollerade brander med snabb spridning,

Vid en virsta trovirdig hiandelse skulle en brand kunna starta i nirheten av
bebyggelse och infrastruktur, samtidigt som det pagar flera andra skogsbrinder
1 landet. Situationen kan bli mer kritisk om det redan pagar flera andra skogs-
brinder som konkurrerar om resurser, i synnerhet om det sker under en period
med héga brandriskvirden 6ver en stor del av landet.

Konsekvenser

Vid en skogs- och vegetationsbrand med virsta trovirdiga utfall skulle minniskors
liv och hilsa paverkas, troligen bade med personskador och dédsfall som direkt
foljd av branden, och indirekt genom exponering av brandrék som sprids vid
branden. Med ett fatal dédsfall och ett mindre antal virdbehévande bedéms
konsekvenserna dock bli begrinsade, mojligen betydande.
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Vid en brand som hotar bebyggelse kan ménniskor och djur behéva evakueras.
Ombkring 1 000 personer och nirmare 2 000 tamdjur evakuerades under branden
i Vistmanlands lin 2014*'. Konsekvenserna i antalet som 4r i behov av evakueting
eller assistans bedéms kunna bli betydande, méjligen allvarliga.

Skogs- och vegetationsbrinder kan ge skador pa skogen och férluster pa virkes-
virdet. Om brinderna sprids kan dven byggnader och infrastruktur skadas®.
Vid en virsta trovirdig hindelse skulle dessa skador vara omfattande och innebira
allvarliga ekonomiska forluster. Skadorna pa skog under skogsbrinderna som-
maren 2018% har uppskattats till omkring 900 miljoner kronot*. Dessutom skulle
kostnaderna for bekimpning av brinderna bli omfattande. Efter sommaren 2018
betalades sammanlagt cirka 344 miljoner kronor ut i ersittning till kommunal ridd-
ningstjanst och 113 miljoner kronor fér flygande resurser. Sammantaget bedéms
de ekonomiska forlusterna bli allvarliga.

Viktiga samhallsfunktioner kan paverkas av branden genom skador eller risk
for skador pa infrastruktur. Elf6rsérjningen kan paverkas genom skador pa trans-
missions- och distributionsnit samt Gvriga installationer och anldggningar f6r
6verforingen av el. Paverkan pa elforsorjningen bedoms emellertid bli begrinsad.

Milj6n i den brinda skogen paverkas och dir kan ingd omraden av hogt natur-
virde. Det finns dven viss risk for spridning av farliga &mnen i mark och vatten.
Aven om tiotusentals hektar skog kan forstoras i en skogsbrand och effekterna
pa marken kommer vara mycket lingvariga, bedéms de negativa konsekvenserna
pa miljon inte vara mer allvarliga 4n betydande. Anledningen ir att skogs- och
vegetationsbrand delvis dr en naturlig féreteelse som forvisso skadar men ocksa
gynnar naturmiljon.

Konsekvenserna for sjukvardens tillginglighet bedéms bli inga eller mycket
begrinsade givet det begrinsade antalet virdbehdvande.

81. Under sommaren 2014 intréffade en stor skogsbrand i Vastmanlands l&an. Branden utvecklades till den
storsta och mest svarhanterliga skogsbranden i modern tid i Sverige. Berakningar tyder pa att branden under
sin mest intensiva fas hade en effektutveckling motsvarande cirka 50-150 karnreaktorer om 1 000 megawatt.
Med sa hog effektutveckling &r det inte majligt med tillgéngliga resurser att slacka en pagaende brand. Totalt
brandskadades 13 000 hektar mark. 98 procent av den produktiva skogsmarken inom brandomradet bedéms
ha skadats av branden. Insatsen kom att involvera ett stort antal organisationer, myndigheter och personer
fran stora delar av landet samt internationella resurser.

82. Skogsstyrelsen. (2022). RSA 2021. Dnr. 2022/07.

83. Sommaren 2018 hade ovanligt manga dagar med hégsommarvarme och var torr i stérre delen av landet.
Det intraffade ett stort antal brander under sdsongen. Flera bréander orsakades av blixtantandningar, ofta

i relativ narhet till varandra och i glesbefolkade omraden. 2018 intraffade ocksa ovanligt manga bréander orsakade
av jarnvagstrafik, med flera antédndningar langs en stracka. Sammanlagt omfattade branderna 25 000 hektar
skog vilket ar nastan tio ganger mer an genomsnittet under 2000-talet. Cirka 7 000 raddningsinsatser
genomfordes i terrang och Sverige tog i samband med branderna emot internationellt stod i flera perioder.

84. Skogsstyrelsen. (2018). Skog fér 6ver 900 miljoner kronor har brunnit. Hamtad 2022-12-20:
https://www.skogsstyrelsen.se/pressmeddelanden/ReadArticle?id=3003678.
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Figur 5. Konsekvensbeddmning for skogs- och vegetationsbrand med vérsta trovardigt utfall
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Skogs- och vegetationsbrinder ar vanligt férekommande i Sverige, men de flesta
ir sma och kan slickas inom ett dygn. Eftersom minsklig verksamhet dr en
vanlig orsak till de flesta skogs- och vegetationsbrinder ar det svart att bedéma
sannolikheten. Sannolikheten f6r antindning dr storre i befolkningstita omraden
an i glesbefolkade omraden eftersom mansklig verksamhet ofta ir en orsak till
antindning, samtidigt som sannolikheten ir storre for en omfattande brand i gles-
befolkade omriden eftersom méjligheten till tidig upptickt och slickinsats samt
resurstillgang ér liten.

Viderforhallandena har pa senare ar lett till perioder med extremt hég brandrisk
som kan leda till brinder med extremt snabba brandférlopp i det svenska skogs-
landskapet. Det dr svart att avgora hur troligt det dr att dven kommande somrar
kommer att utvecklas pa ett liknande sitt. Samtidigt paverkas sannolikheten for
skogs- och vegetationsbrinder av klimatférindringarna. Med 6kad temperatur
forvintas det bli en tidigare start pa brandsdsongen och hogriskperioder vintas
bli lingre och mer frekventa. Bilden dr komplex och sannolikheten svarbedomd,
samtidigt som sannolikheten troligtvis 6kar framéver nir klimatférindringarna
leder till dndrade forutsittningar.®

85. MSB. (2022). Handbok i kommunal krisberedskap — 4. Riskkatalog — Skogs- och vegetationsbrénder.
MSB2030 — november 2022.
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Solstorm

Hotbeskrivning

Solstormar dr kraftiga utbrott av stralning och plasma fran aktiva omraden pa
solen som kan triffa jorden. Stralningsutbrotten bestér frimst av rontgen- och
gammastralning som nar jorden inom cirka dtta minuter. Dessa utbrott, som
vanligtvis varar i storleksordningen en timme, kan orsaka bortfall eller storningar
1 kommunikation via kortvagsradio och satelliter pa den solbelysta sidan av jorden.
Plasmautbrotten benimns som koronamassutkastningar och bestar i huvudsak
av protonet, elektroner och magnetfilt. Dessa kan né jorden efter en till tre dagar.
En koronamassutkastning kan orsaka en stérning i jordens magnetfilt vilket
skapar en geomagnetisk storm i vilken jordens magnetfalt fluktuerar kraftigt.
En geomagnetisk storm kan pagi i vatierande intensitet under nigra dagar.®

Fluktuationer i magnetfaltet till f6ljd av koronamassutkastningar inducerar spin-
ningar i jordytan, som i sin tur genererar sa kallade geomagnetiskt inducerade
strommar som kan ga genom allt ledande material som ér jordat, till exempel elnit,

kraftledningar, rotledningar och jirnvigsnit.*’

Stora delar av samhillet dr idag bero-
ende av rymdtjinster f6r kommunikation, navigering, viderprognoser och méanga
andra funktioner.*® Med utbyggnaden och det 6kande beroendet av elektricitet och
satellittjanster inom olika samhillsfunktioner 6kar ocksa sarbarheten for effekter av
rymdvider.” Pi sd vis kan solstormat, bide direkt och indirekt, paverka i princip all

samhillsviktig verksamhet.”

Antalet dagar med geomagnetiska stormar per ar varierar fran ett par enstaka till
cirka 150 stycken. Endast ett fatal av dessa dr kraftiga nog att paverka infrastruktur.
Majoriteten av de solstormar som drabbar jorden dr hanterbara avseende styrka och
konsekvenser. Kraftiga solstormar férekommer relativt sdllan. Savil kraftiga som
mindre kraftiga, men lingvariga, stormar kan dock fa allvarliga konsekvenser.”

Utfall

En solstorm med ett virsta trovirdigt utfall bedéms besta av flera koronamass-
utkastningar som triffar jorden, vilket resulterar 1 ett langvarigt och omfattande
avbrott i elférsorjningen i frimst sédra Sverige med tyngdpunkt i omradena kring
Oskarshamn och Malmo.

86. MSB. (2022). Handbok i kommunal krisberedskap — 4. Riskkatalog — Solstormar. MSB1968 — augusti 2022.
87. MSB. (2022). Handbok i kommunal krisberedskap — 4. Riskkatalog — Solstormar. MSB1968 — augusti 2022.
88. Reichel, B. & Ingemarsdotter, J. (2023). Samhéllets beroende av rymdinfrastruktur. FOI-R--5368--SE.

89. MSB. (2019). Extrema solstormar: konsekvenser for samhéllsviktig verksamhet. MSB1318 — januari 2019.
90. MSB. (2022). Handbok i kommunal krisberedskap — 4. Riskkatalog — Solstormar. MSB1968 — augusti 2022.
91. MSB. (2022). Handbok i kommunal krisberedskap — 4. Riskkatalog — Solstormar. MSB1968 — augusti 2022.
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En sddan hindelse med flera koronamassutkastningar innebdr flera aterkom-
mande geomagnetiska stormar som kan paga under en lingre tid, upp till en
vecka. De geomagnetiska stormarna dr sa kraftiga att ett flertal system f6r bland
annat styrning, kontroll, 6vervakning, och kommunikation, som sambhallet dr
beroende av, slds ut, varav en stor del ar satelliter. Detta medfor i sin tur att
avbrotten 1 olika elektriska och elektroniska apparater och system blir lingvariga,
dels pa grund av trasig utrustning, dels pa grund av de aterkommande geo-
magnetiska stormarna som fordréjer reparation och uppbyggnad.

Konsekvenser

En solstorm med virsta trovirdiga utfall bedéms endast kunna fa begrinsade
konsekvenser for liv och hilsa. Ingen bedéms avlida eller skadas initialt av sol-
stormen i sig. Det dr osdkert hur manga minniskor som avlider eller skadas till
foljd av de indirekta konsekvenser som foljer av ett utdraget forlopp.

Redan sirbara grupper i samhallet riskerar att d6 pa grund av brist pa virme,
vatten och livsmedel eller att trygghetslarm inte fungerar. Mianniskor som redan
har stora vairdbehov exempelvis dldre och sjuka kan komma att beh6va evakueras
till andra platser. Till f6ljd av elavbrott i stora delar av Sverige kommer minniskor
1 en allvarlig omfattning behéva evakueras eller undsittas till platser dir assistans
till grundliggande behov finns.

Hindelsen bedéms féranleda katastrofala ekonomiska forluster. Allt fran forlorad
kraftférsorjning, produktionsforluster, paverkan pa finansiella transaktioner och
storningar i finansiella system, till transportbortfall och mycket mera. Den hittills
storsta storningen av en solstorm, i Quebec 1989, hade en nettokostnad pa cirka
13,2 miljoner kanadensiska dollar. Kommunikationsleverantorers inkomstbortfall
fran en geomagnetisk storm med en intensitet jimférbar med Carringtonstormen
1859 har uppskattats till 30 miljarder svenska kronor.”

En omfattande solstorm i form av flera aterkommande geomagnetiska stormar
som pagar upp till en vecka bedéms sammantaget leda till katastrofala konsekven-
ser for elférsorjningen. Solstormen riskerar att leda till ett ndtsammanbrott i el-
systemet varpa hela elomriden kan bli strémlosa i veckor.” Det kommer ta tid
innan daterstart av elnitet kan pabérjas igen efter sidana avbrott med hinvisning
till de geomagnetiskt inducerade strémmar som pagar. Aven efter att driftiter-
uppbyggnad paborjats, kommer det fortfarande vara elavbrott till och fran under

lingre tid, speciellt for de omrdden dir transformatorer har slagits ut.”

Miljon kan méjligen paverkas indirekt som en £6ljd av stérningar i elférsérjningen
1 exempelvis verksamheter som hanterar farliga amnen eller avloppshanteringen.
Konsekvenserna bedéms dock bli begrinsade.

92. MSB. (2014). Scenarioanalys solstorm. “The economic costs associated with a catastrophic event
similar to that of the Carrington Event could measure in the range of several trillion dollars (U.S. House
Homeland Security Committee, 2009) i OECD. (2011). Geomagnetic Storms, s. 13. Hamtad 2023-03-21:
https://web-archive.oecd.org/2022-10-18/99884-46891645.pdf.

93. Se handelsen Ndtsammanbrott i elsystemet nedan for utforligare beskrivning.
94. Se till exempel MSB. (2014). Scenarioanalys solstorm.
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Om nagon av verksamheterna akutsjukvard, primirvard, dldreomsorg eller
sjukvirdsradgivning inte fungerar med tillfredstillande kapacitet till f6ljd av
begrinsningar i elférsérjningen kan belastningen for 6vriga verksamheter ¢ka.
Manga sjuka personer virdas dessutom numera i sina hem med stéd av hem-
sjukvird och hemtjinst. F6r manga av dessa ir elberoende sjukvardsutrustning
en forutsittning for virden. Det bedéms saledes kunna bli mycket allvarliga
konsekvenser vad giller sjukvardens tillgianglighet.

Figur 6. Konsekvensbeddmning fér solstorm med varsta trovardigt utfall
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Solens aktivitet foljer i allmanhet en sinusformad cykel med en periodicitet pa
nio till 14 ar, med ett medelvirde pa ungefir elva ar, som innehaller perioder med
béade lag (minima) och hég (maxima) aktivitet. Vid hégre aktivitet intriffar fler
solstormar, men omfattande stormar kan ske nir som helst under cykeln. Nagra
av de hittills kraftigaste uppmitta solstormarna har intriffat under svaga cykler,
det vill siga under perioder med lag aktivitet (minima), sisom Majstormen 1921
och Carringtonstormen 1859. Senaste maxima intriffade 2014 och minima 2019.
Niista solcykel forvintas kulminera med maxima kring 2025.

Omfattande solstormar ir ett realistiskt hot men sannolikheten att sidana ska
intriffa ir svairbedémd. Forskare uppger att det dr styrkan och varaktigheten

pa solstormen som ér avgorande for dess konsekvenser och inverkan pa infra-
struktur, givet att solstormen triffar jorden. Stora utbrott, likt Majstormen 1921,
antas 1 genomsnitt ske en gang vart 100:e ar, medan mycket stora utbrott som
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Carringtonstormen 1859 bedéms dga rum med nagra hundra ars mellanrum.
Solstormar anses dirmed vara 100- till 500-ariga hindelser.

Dammhaveri

Hotbeskrivning

I Sverige finns tusentals dammar som bidrar till viktiga samhallsfunktioner sisom
vattenkraftproduktion, gruvindustri, inlandssjofart, vattenférsorjning och skydd
mot versvimningar. Dammar kan dock dven medfdra risker, da ett dammhaveri
med okontrollerat frislippande av uppdimt vatten kan férorsaka omfattande
oversvamningar.” Dessutom finns risken att ett dammhaveri kan medféra
sekundira haverier i nedstroms liggande dammar.”

Enligt det dammsikerhetsregelverk som inférdes 2014 ska dammanliggningar dar
ett dammbhaveri kan leda till allvarliga konsekvenser for samhallet sasom dédsfall,
forstord infrastruktur, omfattande miljoskador eller storningar 1 samhillsviktig
verksamhet tillhéra en dammsikerhetsklass. De samlade konsekvenserna av ett
haveri avgor vilken av de tre klasserna A, B eller C som en damm ska tillhora.

Det finns idag cirka 450 dammanliggningar i landet med dammar i dammsaker-
hetsklass, varav cirka 30 anliggningar med en eller flera dammar i dammsaker-
hetsklass A, den hégsta klassen. Dammsikerhetsklass A innebir att ett haveri
bedoms kunna leda till en nationell kris”” som drabbar minga minniskor och
stora delar av samhillet samt hotar grundliggande virden och funktioner.”

Utfall

Ett dammbhaveri med virsta trovirdiga utfall bedéms vara ett haveri i en damm
1 dammsakerhetsklass A 1 en av de stora kraftverksilvarna.

Hindelsen representerar ett dammbhaveri som medfor sekundarhaverier i ned-
stroms liggande dammar. En uppstroms beligen damm med stor inddmd volym
formir inte halla tillbaka det uppdimda vattnet,” och det sker en okontrollerad
utstrémning fran magasinet dir 6versvimningen skapar en sa kallad domino-
effekt'™ lings dlvstrickan dnda till havet.

95. Svenska kraftnat. (2023). Vad som géller fér svenska dammar. Hamtad 2023-01-30: https://www.svk.se/
press-och-nyheter/nyheter/dammsakerhet/2023/vad-som-galler-for-svenska-dammar/.
96. Svenska kraftnat. (2019). Dammar och Dammteknik — En introduktion, s. 124. SVK 2019/3255.

97. Begreppet nationell kris som anvands i dammsakerhetsregelverket och definieras ovan ligger mycket nara
definitionen av en fredstida krissituation, se férordningen (2022:524) om statliga myndigheters beredskap.

98. Svenska kraftnat. (2022). Dammsékerhet — Tilldmpliga regelverk, vdgledningar och stéd, s. 11.
Dnr. 2022/480.

99. Ett dammbhaveri kan uppsta till foljd av hoga fléden i vattendrag, men kan ocksa ske plétsligt vid
normala fléden. Orsaker till dammhaveri kan vara hdéga fléden, extrema véaderhandelser, svagheter

i dammen, felaktig drift, sabotage et cetera, se Svenska kraftnat. (2019). Dammar och Dammteknik
— En introduktion. SVK 2019/3255.

100. Svenska kraftnat. (2022). Om dammhaverier. Hdmtad 2023-03-24: https://www.svk.se/sakerhet-och-
beredskap/dammsakerhet/beredskap-for-dammhaveri/om-dammhaverier/.
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Den okontrollerade utstrémningen av flera hundra miljoner kubikmeter uppdimt
vatten skulle medféra Gversvimningar lings storre delen av dlvens lopp. Den sam-
manlagda effekten av alla skador skulle kunna medféra mycket svara pafrestningar
i det drabbade omradet och f6r samhillet i stort."”" Férutom att liv hotas kan vatten-
massorna forstora hem, arbetsplatser och egendom, samt leda till omfattande
forstorelse av infrastruktur som broar, vigar och jarnvigar lings med élvstrickan.
Minga samhallsviktiga verksamheter kan drabbas, till exempel elnitet och anlidgg-
ningar for vattenférsorjning och elektroniska kommunikationer.

Konsekvenser

Hur manga som skulle d6das och skadas av vattenmassorna beror i stor utstrack-
ning pa hur snabbt éversvimningsomradet hinner utrymmas. Troligen fungerar
de utbyggda system for varning som finns hos aktérer och myndigheter,'”” men
trots detta bedoms det kunna bli betydande konsekvenser for liv och hilsa i form
av déda och skadade.

Antalet manniskor som kan behéva evakuering eller annan assistans 4r sannolikt
manga. Manga som utrymmer kommer dessutom sannolikt inte att kunna ater-
vinda pé lang tid."”” Sammantaget bedéms darfér ett dammbhaveri med virsta
trovirdiga utfall innebdra mycket allvarliga konsekvenser avseende evakuering-
och assistansbehowv.

Skadorna pa ekonomiska virden bedéms kunna bli katastrofala sett till det
samlade virdet pd den bebyggelse och infrastruktur som forstors. Till detta ska
liggas paverkan pa annan samhaillsviktig verksamhet i 6versvimningsomradet.
Inte minst forstérda broar for vig och jirnvig som kan leda till allvarlig paverkan
pa transportsystemet med regional eller nationell omfattning.'"™* Det efterféljande
skedet av ateruppbyggnad och éterstillande, 1 den utstrickning detta dr maoijligt,
skulle ta mycket stora ekonomiska resurser och ling tid 1 ansprak.

Vidare bedéms de omedelbara effekterna pa elférsérjningen kunna bli allvarliga
da ménga hushall drabbas av avbrott till f6ljd av skador i tranmissionsnit som
korsar dlven och distributionsnit i 6versvimningsomradet. Den elproduktion och
reglerférméga som vattenkraftstationerna i dlven bidrar med skulle férsvinna f6r
lang tid framover vilket dven bedéms kunna péverka elférsorjningen nationellt.'”

Miljokonsekvenserna bedoms kunna bli katastrofala sett till hur stora omraden som
drabbas av férstorelse och medféljande féroreningar orsakade av vattenmassorna.
Hantering av och pa sikt aterstillande efter en Gversvimning av den hir storleken
skulle kriva omfattande resurser samt méjligen dven internationellt stod.'

101. Svenska kraftnat. (2022). Dammsékerhet — Tilldmpliga regelverk, védgledningar och stéd. Dnr. 2022/480.

102. Svenska kraftnat. (2021). Larmning och varning vid dammhaveri — Nationella rutiner — Utgava 2022.
Dnr. 2021/4430.

103. FOL. (2013). Underlag till nationell riskbedémning 2012, s. 32. FOI-R--3612--SE.
104. FOIl. (2013). Underlag till nationell riskbedémning 2012, s. 32. FOI-R--3612--SE.

105. Svenska kraftnat, Energimyndigheten, Havs- och vattenmyndigheten. (2016). Vattenkraftens
reglerbidrag och vérdefér elsystemet. ER 2016:11.

106. MSB. (2020). Sammanfattande redovisning under artikel 6.1(d) civilskyddsmekanismen som underlag
till Sveriges rapportering till Europeiska kommissionen, s. 79. Dnr. 2019-04556-12.
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Givet att varningssystem och evakuering fungerar bedéms antalet vard-
behévande kunna hanteras vilket innebir begrinsade konsekvenser for sjuk-

vardens tillginglighet.

Figur 7. Konsekvensbeddmning fér dammhaveri med varsta trovardigt utfall
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Sannolikhet

Enligt resultat fran en utvirdering inom International Commission on Large
Dams (ICOLD)"" har dammhaveri intriffat i knappt en procent av det bestind av
stora dammar som finns.'”® Utvirderingen inkluderar cirka 320 haverier, jimfort
med de drygt 35 000 stora dammar som finns i virlden (exklusive Kina). Andelen
intriffade haverier har varit timligen oberoende av dammtyp. Fér dammar dir

de yttre omstindigheterna i samband med haveriet ar kinda har drygt 40 procent
intriffat vid normala driftférhallanden, drygt 50 procent vid hoga fléden och
mindre 4n tio procent i samband med jordbivning, annan extrem naturhindelse
eller antagonistisk paverkan.'”

107. ICOLD. (2019). Dam failures — Statistical analysis. Bulletin Preprint — 188.
108. Det vill sdga dammar hégre an 15 meter.
109. Svenska Kraftnat. (2019). Dammar och Dammteknik — En introduktion. SVK 2019/3255.
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Karnteknisk olycka

Hotbeskrivning

Radioaktiva dmnen och joniserande strilning férekommer i méanga olika samman-
hang i samhillet, frain energisektorn och sjukvarden till olika industriella tillimp-
ningar. I samtliga dessa verksamheter kan radiologiska olyckor intriffa genom
att stralskarmningen paverkas eller genom att utsldpp av radioaktiva dmnen sker,
sd att joniserande stralning kan skada minniskor, egendom eller miljo.

Med en kirnteknisk olycka avses en hindelse dir det finns hot om eller konsta-
terat utsldpp av radioaktiva amnen som kréver att bradskande skyddsatgirder
forbereds eller genomférs. Vid en allvarlig kirnteknisk olycka skulle radioaktiva
dmnen kunna spridas 6ver stora omraden och dirmed riskera att allvarligt skada
minniskor och milj6 bade direkt och éver lingre tid. T fredstid''’ ar det frimst
kiarntekniska olyckor som skulle kunna leda till en sidan allvarlig spridning av
radioaktiva dmnen. I Sverige finns for nirvarande sex karnkraftsreaktorer vid
tre olika kdrnkraftverk i kommersiell drift.'"" For fredstida krissituationer dr
dirfor kirntekniska olyckor vid ett svenskt kirnkraftverk dimensionerande for
stralskyddsberedskapen.''

Spridning av radioaktiva dmnen i Sverige skulle dven kunna ske genom andra
hindelser, exempelvis genom en olycka vid ett kirnkraftverk i ett grannland
eller detonation av en kirnladdning i Sveriges naromrade. Vid en sidan hindelse
skulle de radioaktiva idmnena kunna spridas med vindar i atmosfiren och depo-
neras i Sverige.'” Koncentrationen av radioaktiva dmnen i atmosfiren skulle
generellt minska ju storre det geografiska avstandet till utslippskallan ir, vilket

i sin tur skulle begrinsa konsekvenserna pé storre avstind fran utslippet.'™
Samtidigt kan koncentrationen pa olika platser variera beroende pa vind och
nederbord, vilket innebir att platser pa lingre avstand fran utslippskillan kan

drabbas hédrdare 4n platser lingre bort.'”

110. En ka&rnvapenexplosion pa eller i anslutning till svenskt territorium kan ocksa leda till storskalig spridning
av radioaktiva &mnen (i Sverige). Handelsen beddéms féranleda hojd beredskap och inkluderas inte ibland de
fredstida krissituationerna i 2023 ars nationella riskbedémning. Se SSM. (2022). RSA 2022. SSM2022-4807-
1; SSM. (2023). Stralskyddskonsekvenser av radioaktivt nedfall fran kdrnvapenexplosioner. Dnr. 2023:05.

111. Forsmark, Oskarshamn och Ringhals. Verket i Forsmark har tre reaktorer, Oskarshamn en och Ringhals tva.
112. SSM. (2022). RSA 2022, s. 5, 9. SSM2022-4807-1.

113. SMHI gor pa uppdrag av Stralsékerhetsmyndigheten kontinuerliga berakningar och prognoser pa hur
utslapp fran europeiska karnkraftverk vid en eventuell kdrnteknisk olycka skulle spridas.

114. Exempelvis bedémer SSM att om en sadan handelse skulle intraffa i Ukraina och vindarna for radio-
aktiva @mnen till Sverige sa skulle det inte bli aktuellt med jodtabletter, inomhusvistelse eller utrymning.
Den paverkan som eventuellt kan ske i Sverige ar i forsta hand pa livsmedelsproduktion. Se SSM. (2023).
Fragor och svar: Ukraina. Hamtad 2023-03-20: https://www.stralsakerhetsmyndigheten.se/omraden/
beredskap/fragor-och-svar-ukraina/.

115. Detta beror pa att om radioaktiva partiklar som sprids med vinden passerar genom ett regnvader kom-
mer vattendropparna att tvatta ur dem ur atmosfaren och fora dem till marken. Detta kallas for vatdeposition.
Vatdeposition ger upphov till hégre koncentration av radioaktiva @mnen pa marken an torrdeposition som sker
pa grund av gravitationen utan nederbdrd. Ett exempel pa detta fenomen ar Gavleomradet som drabbades
sarskilt efter den karntekniska olyckan i Tjernobyl 1986.
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Utfall

En kirnteknisk olycka med virsta trovirdiga utfall bedéms vara en hirdsmalta

i en kirnkraftsreaktor i Sverige dir konsekvenslindrande system''® i

nte fungerar.
En hirdsmalta sker nir hirden utvecklar mer virme dn vad som kyls bort av
kylsystemen. Kérnbrinslet smalter da och ligger sig pa botten av reaktorn. Med
sen eller utebliven ateretablering av kylning smalter sedan hirden igenom reaktor-
tanken och hamnar i reaktorinneslutningen. I inneslutningen kyls hirdresterna av
vatten som tillforts som en haverihanteringsatgird. Nar hirdresternas energi har
hamnat i inneslutningen istillet for reaktortanken leder det till en 6vertryckning
av inneslutningen via bland annat produktion av anga och vitgas.

For att forhindra att en tryckokning orsakar skador pa reaktorinneslutningen,
vilket skulle leda till okontrollerade utslipp, gors en filtrerad tryckavlastning. Detta
begransar utslippet betydligt. Om den filtrerade tryckavlastningen misslyckas'"’
eller om utslippet leds ut genom en annan vig till omgivningen dn genom haveri-
filtret blir konsekvenserna fér omgivningen betydligt mer omfattande. Vid bedom-
ningen av hindelsen antas att utslippet inte begrinsas, det vill sdga att konsekvens-
lindrande system inte fungerar enligt stillda krav.

Konsekvenser

Konsekvenserna for liv och hilsa vid en kirnteknisk olycka med virsta trovirdiga
utfall ir beroende av vidret samt vilka skyddsatgirder som kan genomforas.
Givet att relevanta atgirder'® som utrymning, intag av jodtabletter och inomhus-
vistelse genomférs kan konsekvenserna for liv och hilsa begrinsas till betydande.
Som jimforelse visar hanteringen av den kirntekniska olyckan i Fukushima 2011
att akuta stralskador kan undvikas bade bland allméinheten och bland personal
involverad i hindelsen.'”” I det lingre tidsperspektivet dr det tinkbart med en
eventuell 6kning i antalet individer som insjuknar i cancer till f6ljd av lingsiktiga
konsekvenser av exponering fér joniserande strilning, Aven denna konsekvens

ir delvis beroende av vilka skyddsatgirder som satts in, dir intag av jodtabletter
exempelvis minskar risken for skoldkortelcancer. Olyckan kan didremot forvintas
ge upphov till djupgiende psykologiska effekter hos befolkningen som i ett lingre
tidsperspektiv kan leda till 6kad mental ohilsa bland drabbade. Det idr dven moj-
ligt att minniskor skadas eller dor i olyckor eller ohilsa kopplat till utrymning.'

116. Konsekvenslindrande system omfattar bland annat haverifilter.

117. Den beskrivna handelsen &r ett stort tidigt utslapp som enligt lagen (1984:3) om karnteknisk verksamhet
ska vara forhindrad vilket innebar att det ar en ytterst osannolik handelse. Handelsen gar under bendmningen
"handelse pa karnkraftverk utan fungerande konsekvenslindrande system” i SSM. (2017). Oversyn av
beredskapszoner. Dnr. 2017:27.

118. Daribland utrymning av kérnkraftverkets beredskapszoner, intag av jodtabletter och inomhusvistelse.
Se SSM. (2017). Oversyn av beredskapszoner. Dnr. 2017:27.

119. Inga dddsfall eller direkta halsoeffekter kopplat till stralskador kunde observeras bland allménhet eller
bland personal som arbetade med att minska konsekvenserna av den kérntekniska olyckan vid Fukushima.
IAEA. (2015). The Fukushima Daiichi Accident, s. 130—135.

120. WHO. (2016). Radiation — Health consequences of the Fukushima nuclear accident. Hdmtad 2023-03-20:
https://www.who.int/news-room/questions-and-answers/item/health-consequences-of-fukushima-nuclear-accident.
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Evakuerings- och assistansbehoven dr beroende av vid vilket av Sveriges kirn-
kraftverk hindelsen sker, ndr pa aret hindelsen sker samt vidret och utslippets
fotlopp. Baserat pa hur manga hushall och verksamheter'”! som finns inom kirn-
kraftverkens inre och yttre beredskapszoner samt beredskapsplaneringen fér
dessa'” bedoms konsekvenserna kunna bli mycket allvarliga, di antalet minniskor
som behéver utrymmas kan Gverstiga 20 000 personer. Den inre beredskapszonen
kommer enligt beredskapsplaneringen omedelbart att utrymmas vilket inlednings-
vis kommer att kunna handla om tusentals personer. Antalet personer som senare
kommer utrymmas frin de omriden som drabbas virst av nedfallet skulle kunna
handla om yttetligare tiotusentals personer.'” Utdver sjilva utrymningen kommer
sannolikt manga som utrymts att ha andra behov av assistans efter hindelsen.

Olyckan kan sammantaget forvintas fa katastrofala konsekvenser pa ekonomiska
virden, dd mycket talar for att de totala kostnaderna efter en kirnteknisk olycka
med virsta trovirdiga utfall skulle 6verstiga 50 miljarder kronor.'* De stora kost-
naderna skulle utgbras av saneringsarbete, massutrymning, utebliven produktion
(bland annat av livsmedel dér det kan bli svart att uppfylla sikerhetskraven), for-
seningar i transporter, minskad efterfrigan pa varor (frimst livsmedel men dven
andra varor) bade f6r konsumtion inom landet och for export samt merkostnader
for hilsoundersdkningar, utdkad provtagning och mitningar av omgivningen.

Konsekvenserna for elférsorjningen skulle kunna bli mycket allvarliga. Ett plotsligt
franfall av elproduktionen fran flera kirnreaktorer samtidigt skulle kunna leda till
ett ndtsammanbrott i elsystemet.'” Om samtliga kirnkraftreaktorer av samma typ
av sikerhetsskil tvingas tas ur produktion for en lingre period skulle det fa langt-
gaende konsekvenser f6r Sveriges energiférsorjning.

Olyckan kan forvintas medfora katastrofala konsekvenser f6r miljon. Utslippet
kan i ett virsta trovirdiga fall leda till att mer 4n 300 000 hektar dkermark i Sverige
drabbas av radioaktivt nedfall.'* Grodor kan ta upp radioaktiva amnen vilket ger
betydande och lingvariga men for livsmedelsproduktionen. Aven dricksvatten kan
komma att kontamineras.'”’

121. Lénsstyrelsen Halland. (2022). Jodtabletter delas ut i utbékad beredskapszon vid Ringhals. Hamtad
2023-03-21: https://www.lansstyrelsen.se/halland/samhalle/sakerhet-och-beredskap/karnenergiberedskap/
jodtabletter-delas-ut-i-utokad-beredskapszon-vid-ringhals.html; Lansstyrelsen Uppsala. (Artal saknas). K&mn-
energiberedskap. Hamtad 2023-12-08: https://www.lansstyrelsen.se/uppsala/samhalle/sakerhet-och-bered-
skap/karnenergiberedskap.html; Vattenfall. (2022). Férédndrade beredskapszoner runt Forsmark. Hamtad
2023-12-08: https://group.vattenfall.com/se/nyheter-och-press/nyheter/2022/forandrade-beredskapszo-

ner-runt-forsmark; Lansstyrelsen Dalarna. (2022). Nya beredskaps- och planeringszoner kring Sveriges
karnkraftverk fran och med 1 juli. Hamtad 2023-03-21: https://www.lansstyrelsen.se/dalarna/om-oss/nyheter-
och-press/aktuella-nyheter/nyheter---dalarna/2022-06-22-nya-beredskaps--och-planeringszoner-kring-sveri-

ges-karnkraftverk-fran-och-med-1-juli.html.
122. SSM. (2017). Oversyn av beredskapszoner. Dnr. 2017:27.

123. MSB. (2015). En sammanstéllning av riskomraden och scenarioanalyser 2012 — 2015 — Enligt uppdrag
16 i MSB:s regleringsbrev 2015. MSB930 — november 2015.

124. Kostnaderna for saneringen efter olyckan i Fukushima 2011 uppskattades 2016 av japanska myndig-
heter till motsvarande 180 miljarder dollar. Det bor noteras att olyckan i Fukushima var allvarligare &n den
som beskrivits under varsta trovardiga utfall.

125. Se handelsen Natsammanbrott i elsystemet.

126. MSB. (2015). En sammanstallning av riskomraden och scenarioanalyser 2012 — 2015 — Enligt uppdrag
16 i MSB:s regleringsbrev 2015. MSB930 — november 2015.

127. SSM. (2022). RSA 2022, s. 17-20. SSM2022-4807-1.
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https://www.lansstyrelsen.se/dalarna/om-oss/nyheter-och-press/aktuella-nyheter/nyheter---dalarna/2022-06-22-nya-beredskaps--och-planeringszoner-kring-sveriges-karnkraftverk-fran-och-med-1-juli.html
https://www.lansstyrelsen.se/dalarna/om-oss/nyheter-och-press/aktuella-nyheter/nyheter---dalarna/2022-06-22-nya-beredskaps--och-planeringszoner-kring-sveriges-karnkraftverk-fran-och-med-1-juli.html
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Tillgdngligheten till sjukvard kan drabbas av allvarliga konsekvenser pa grund
av hindelsen. Allmidnheten kommer troligen att beh6va undersokas i bred
utstrickning vilket kommer att belasta virden ytterligare. Okade virdkoer och
uppskjutna behandlingar pa grund av hindelsen skulle kunna pagé i mer dn ett
ar efter olyckan.

Figur 8. Konsekvensbeddmning fér karnteknisk olycka med varsta trovardigt utfall
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Sannolikhet

Kirntekniska olyckor dr ovanliga och det saknas ett empiriskt underlag for att
berikna sannolikheten for att de ska intriffa.'” Tekniska sannolikheter kan
beriknas for vissa olyckssekvenser, men dessa dr inte detsamma som den totala
sannolikheten for att olyckan ska intriffa. Det gor det sdrskilt svart att uttala sig
om sannolikheten f6r ett haveri och leder till att bland annat SSM avstar fran att

ange sannolikheter for dimensionerande hiandelser pa strilsikerhetsomridet.'”

128. SSM. (2022). RSA 2022, s. 16. SSM2022-4807-1. SSM behandlar sannolikheter for "allvarliga
radiologiska nddsituationer” men resonemanget ar giltigt dven for karntekniska olyckor.

129. SSM. (2022). RSA 2022, s. 16—17. SSM2022-4807-1.



Del I: Nationell riskbeddmning — resultat

Att de konsekvenslindrande systemen, inklusive haverifilter, som finns installerade
pa de svenska kirnkraftverken inte skulle fungera vid en kirnteknisk olycka

har bedémts som mycket osannolikt. Daremot ska dven sidana hindelser beaktas
i beredskapsplaneringen och utformningen av beredskapszoner.'

Baserat pa ovanstdende ir det inte mojligt att ange nagon sannolikhet for hin-
delsen. Diremot kan konstateras att stora kirntekniska olyckor dr mycket ovan-
liga och att sikerheten och beredskapen vid Sveriges kdrnkraftverk dr hog,

Kemikalieolycka

Hotbeskrivning

Kemikalier dr nédvindiga for det moderna samhaillet och anvinds inom manga
omraden, inklusive samhillsviktiga verksamheter som rening av dricks- och
avloppsvatten. Kemiska dmnen anvinds i stora mangder inom tillverknings-
industrin f6r produktion av exempelvis likemedel, papper och plaster samt inom
gruvnaringen. Aven inom laboratorieverksamhet anvinds kemikalier, men oftast
1 mindre mingder. Kemikalier transporteras i stora mingder pa vig och jarnvig
samt till sjOss.

Kemikalier kan ha en eller flera farliga egenskaper. De kan dirfér skada

minniskor, djur och omgivningen, savil den bebyggda som den naturliga miljon,
om de slipps ut vid en olycka eller nyttjas i antagonistiska angrepp. Amnen kan ha
akut farliga kemiska och fysikaliska egenskaper sasom att det till exempel ar giftiga,
fritande eller orsaka explosioner eller brinder. Andra hilso- och miljéfatliga egen-
skaper har mer langsiktiga konsekvenser som att de 6kar risken for cancer eller
att de 4r hormonstérande. En del dmnen har mycket lang nedbrytningstid, bio-
ackumuleras och kan spridas vidare i niringskedjan. Skadorna kan da upptickas

lingt senare och vara svira att direkt koppla till en viss hindelse.

Avgorande for utfallet och konsekvenserna av en kemikalieolycka dr vilka farliga
egenskaper kemikalierna har, mangden dmne, spridningsférhéllanden, riddnings-
insatsen som genomférs och var olyckan dger rum. En virsta trovirdig hin-
delse kan se olika ut beroende pa vilken kemikalie det ror sig om. I det hir fallet
har en hindelse med en akut giftig gas, som hanteras i stora méingder, valts.
Industri- eller transportolyckor med akut giftiga gaser som hanteras i stora
mangder (till exempel klorgas, svaveldioxid och ammoniak) har potential att leda
till omfattande konsekvenser.

130. SSM. (2017). Oversyn av beredskapszoner, s. 19. Dnr. 2017:27.
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Utfall

En kemikalieolycka med virsta trovirdiga utfall som involverar en akut giftig gas
bed6ms vara ett stort utslipp av kondenserad gas vid transport pa jirnvig,

Vid en olycka med ett godstag borjar en tankvagn som transporterar kondenserad
svaveldioxid"! licka efter urspirning och det mesta av den giftiga gasen, nistan

60 ton, licker ut och sprids som ett gasmoln. Olyckan intriffar i en titort 1 en storre
svensk stad"?* med tillhérande samhillsviktiga verksamheter, bostadsomriden, djur
och vixtlighet. Olyckan intriffar dagtid nir manga personer befinner sig i omradet,
dven utomhus. Det dr mulet och en ogynnsam vindriktning gor att gasmolnet spri-
der sig in 6ver det ndrliggande samhillet. Liaga vindstyrkor gor att gasmolnet ligger
kvar 6ver omradet relativt linge och att det delvis kan sprida sig i andra riktningar
an vindriktningen. Gasmolnet r6r sig sakta 1 vindriktningen och sprids ut vilket gor
att koncentrationerna av gasen minskar tills de efter nagra timmar nar ofarliga kon-
centrationer och driver bort frin titbebyggt omrade.

Konsekvenser

En kemikalieolycka med ett omfattande utslipp av giftig gas pa en plats dir manga
minniskor uppehiller sig kan leda till allvarliga konsekvenser f6r manniskors liv
och hilsa. Svaveldioxid, som klassificeras som en bade giftig och fritande gas, ger
direkt akuta skador pa minniskor, exponering sker framférallt via luftvigarna,
vilka kan vara svara att skydda. Vid en kemikalieolycka med virsta trovirdiga utfall
kan personer som befinner sig i nirheten av utslippet utsittas for dodliga halter
och olyckan kan orsaka upp till nagra tiotal déda. Inom stérre omraden kan gasen
ge allvarliga skador, lindriga skador och irritation, framfor allt pa de som befinner
sig utomhus. Konsekvenserna blir mindre med lingre avstand fran utslapps-
punkten. Inomhus ér risken for skador initialt betydligt mindre. Troligen kom-
mer runt hundra eller méjligen nagra hundra personer fa uppsoka sjukhus med
péaverkan pa andning och hud, varav en del med kritiska tillstind och behov av
specialistvird. Annu fler kommer kinna irritation under en begrinsad tid.

Under tiden gasmolnet ligger kvar med skadliga koncentrationer behéver
omradet nirmast olyckan stingas av och manniskor som befinner sig dir, bade
inomhus och utomhus, behéver utrymmas. Lingre ifrin utslippet kommer
minniskor att uppmanas att halla sig inne och stidnga ventilationen. Efter hin-
delsen kan méjligen boende inom ett mindre omrade runt olycksplatsen beh6va
lamna sina hem f6r att kunna genomfora sanering, Behovet av evakuering och
assistans bedéms bli betydande.

En kemikalieolycka med virsta trovirdiga utfall som involverar en giftig gas
bed6éms kunna leda till begrinsade ekonomiska konsekvenser, vilket da omfattar
begrinsade skador pa egendom men framforallt indirekta kostnader i form av
hantering och sanering efter hindelsen samt stérningar och produktionsbortfall

131. Svaveldioxid har valts eftersom det ar ett av de @mnen som hanteras i storst mangd i Sverige och det
transporteras i stora mangder. Svaveldioxid ar dessutom vanligare an klor och har farligare egenskaper én
ammoniak som ar tva andra gaser som hanteras i stor mangd.

132. Till storre stad réknas kommuner med mer &n 50 000 invanare varav minst 40 000 invanare i den
stdrsta tatorten i kommunen. SKR. (2023). Kommungruppsindelning.



Del I: Nationell riskbeddmning — resultat

for transporter och verksamhet som kan drabbas. Det kan uppsta storre stor-
ningar i transporter, frimst tagtrafik pa grund av olyckan och avstingningar under
saneringsarbetet. Elf6rsorjningen bedéms dock inte paverkas.

Svaveldioxid kan i hoga koncentrationer innebira akuta skador pa djur och
vixtlighet i spridningsomradet. Amnet har dven en férsurande effekt vilket kan
ha viss paverkan pa omradet under lingre tid. Om det finns en ytvattentikt for
dricksvatten i omradet kan utslippen paverka ravattnet och darmed dricksvatten-
produktionen, men troligen i begrinsad omfattning och under en kortare tid.
Aven om svaveldioxid i héga koncentrationer ir giftigt ir det ett imne som finns
1 naturen och det utslippta amnet kommer spridas, spidas ut och omvandlas sa
att den langsiktiga effekten kommer vara liten. Sammanfattningsvis bedéms
konsekvenserna f6r miljén dock bli allvarliga.

Sjukvirdens tillgdnglighet kan paverkas om sjukvardsanliggningar finns inom
utbredningen av gasmolnet och dirfor har svart att ta emot patienter under hin-
delsen. Det kan ocksa bli vissa storningar pa grund av att ett stort antal personer
som har skadats av utslippet behover akut vird och eventuellt specialistvard. Direkt
nédlidande och skadade bedéms dnda kunna omhindertas pa nirliggande sjuk-
vardsinrittningar eller kunna omférdelas till nirliggande regioner. Konsekvenserna

pa sjukvardens tillginglighet bedoms dirfor bli begrinsade.

Figur 9. Konsekvensbeddmning for kemikalieolycka med varsta trovardigt utfall
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Sannolikhet

Hantering och transport av farliga dmnen regleras i manga lagstiftningar sisom
miljobalken (1998:808), sevesolagstiftningen'?, lagen (2003:778) och forord-
ningen (2003:789) om skydd mot olyckor och lagen (2006:263) och férordningen
(2006:311) om transport av farligt gods. Darfor omgirdas hanteringen vid
produktionsanliggningar och liknande av omfattande sidkerhetsatgirder for att
minska sannolikheten bade for att en olycka intriffar och for att konsekvenserna
blir omfattande. For transporter kan sillan motsvarande sikerhetsatgirder vidtas
1lika hog grad och en olycka kan intriffa nirmare bebyggelse och verksamheter.
Det innebir att en olycka vid transport av kemikalier kan ha storre sannolikhet att
orsaka mer omfattande konsekvenser, dven om mingden kemikalier 4r mindre dn
vid en anliggning,

Riskhanteringen kring hantering och transport av farliga imnen medfor att
olyckor inte intriffar sa ofta men det har genom édren skett utslipp vid flera
tillfillen, bade vid transport och i produktion. Lyckligtvis har konsekvenserna
inte varit sa allvarliga. Allvarligare olyckor har hint i andra delar av virlden.

En utveckling som kan paverka sannolikheten for allvarliga konsekvenser av

en kemikalieolycka dr att bebyggelse tenderar att flytta nirmare verksamheter
som hanterar dessa amnen, dven nidrmare trafikleder dir farligt gods transpor-
teras. Det som tidigare var obebyggda ytor eller industriomraden kan med tiden
bebyggas utan att tillricklig hdnsyn tas till hanteringen av farliga amnen hos de
aktuella verksamheterna.

Maritim olycka

Hotbeskrivning

En maritim olycka omfattar storre incidenter till sjoss som intriffar oavsiktligt,

till f6ljd av misstag eller vardsloshet, men ocksa avsiktligt i form av antagonistiska
angrepp. Aven andra bakomliggande orsaker som tekniska fel, brinder, natut-
hindelser eller en kombination av dessa kan orsaka en maritim olycka. En maritim
olycka kan ta sig olika uttryck, exempelvis i form av fysisk paverkan (pakérning)
av infrastruktur eller fundament till exempel pasegling av bro, funktionsfel pa
rorliga broar, last- eller passagerarfartyg som grundstéter, kolliderar eller forliser.

Stora transportolyckor, oavsett trafikslag'*, kinnetecknas ofta av det omedelbara
antalet skadade i potentiellt olindig miljé och ett potentiellt langvarigt avbrott
1 transportinfrastruktur sdsom vig, jarnvig och farleder. Det finns ocksé en risk for
stora utslipp av last eller brinslen i samband med stérre transportolyckor. Farliga
imnen i kombination med ett stort antal passagerare ar sarskilt problematiskt.

133. Sevesolagstiftningen omfattar lagen (1999:381), férordningen (2015:236) och foreskrifterna (MSBFS
2015:8) om atgarder for att férebygga och begransa foljderna av allvarliga kemikalieolyckor. Ytterligare
reglering finns i bland annat miljébalken (1998:808), lagen (2003:778) om skydd mot olyckor, lagen
(2010:1011) om brandfarliga och explosiva varor, férordningen (2006:311) om transport av farligt gods

och plan- och bygglagen (2010:900) samt foreskrifter utifran dessa lagstiftningar.

134. Jarnvagstrafik, vagtrafik, luftfart och sjofart.
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En maritim olycka kan innebira sirskilda utmaningar. Insatstiden kan potentiellt
vara lingre pa grund av avstandet till land och hur laingt bekimpande styrkor
behover forflytta sig f6r att na olycksplatsen till sjoss. Bekdimpningsatgirder kan
dra ut pd tiden av olika anledningar. Insatsen kan paverkas av svara viderfor-
héllanden som forsvérar inte bara méjligheten att na en olycksplats och genom-
téra verksamhet, som exempelvis evakuering, utan dven paverka sikerheten

for personal och materiel. Storre fartyg har ofta en betydande mingd brinsle
ombord utan att vara ett tankfartyg.

Utfall

En maritim olycka med ett virsta trovirdigt utfall bedoms vara en kollision mellan

1%, Kollisionen sker pé svenskt territorial-

en passagerarfirja'®® och ett tankfartyg
vatten under svara viderforhallanden. Ombord pa passagerarfirjan uppstar en
omfattande brand i anslutning till maskinrummet och det intriffar ett mindre utslipp
av fartygsbrinsle fran firjan. Tankfartyget skadas sa att delar av lasten, upp emot
10 000 ton rdolja, licker ut i vattnet och sprider sig pa ytan 6ver stora omraden och

in mot nirliggande kustomraden.

En sadan hindelse innefattar en passagerarfirja dir passagerarantalet, inklusive
besittning, skulle kunna uppga till s manga som 3 000 personer. Sammansittningen
av passagerare dr varierad, dldre och medelalders, barnfamiljer och ungdomar men
med en medeldlder som skulle kunna Gverstiga 45 ar. Tankfartygets besittning upp-
gar till ett 20-tal. Ombord pa fartygen finns sammanlagt omkring 25 nationaliteter
registrerade pa passagerarlistorna.

Hindelsen representerar en incident som har saidan omfattning att det kréver natio-
nell samordning, med parallella riddnings- och sjukvérdsinsatser till sjss respektive
pa land, samt behov av samordning med internationella aktérer. De resurser som
hanterar miljériddning ianspraktas inledningsvis for sjéraddningstjanst. Nir den
livriddande fasen dr 6ver 6vergar resurserna till miljériddningstjdnst.

Konsekvenser

En maritim olycka med virsta trovirdiga utfall bedoms leda till mycket allvarliga
konsekvenser i form av manga déda och viardbehévande, samt att hindelsen pa
lingre sikt kan leda till laingvariga psykologiska trauman f6r manga minniskor,

béade bland omedelbart drabbade och anhdériga.

Antalet minniskor i behov av att evakueras fran firjorna eller fran vattnet bedoms
vara manga och innebir saledes allvarliga konsekvenser. Sjoriddningsinsatsen

till sjOss, inklusive evakuerings- och assistansbehovet, kommer bli anstringd.
Beroende pa arstid, vider och avstand till land kommer det sannolikt rada brist pa
tillrdckliga resurser for att hinna rddda och evakuera de som Gverlever den initiala
olyckan innan de avlider av kyla eller drunkning,

135. De farjor som trafikerar svenska hamnar pa tidtabell ar till stérsta delen sa kallade roll on/roll off
passenger (Ro-Pax) fartyg. Ropax-fartyg definieras som passagerarfartyg med bildack som aven tar en
del lastbilar. Trafikanalys. (2021). Fartyg 2021 — svenska och utldndska fartyg i svensk regi, s. 3.

136. Tankfartyg kan vara raoljetanker, gastankfartyg, kemikalietanker och produkttankfartyg.
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Hindelsen bedéms innebidra mycket allvarliga ekonomiska konsekvenser med
kostnader pa flera miljarder kronor. De direkta ekonomiska konsekvenserna
omfattar skador pa fartygen, som i sig dr virda manga miljarder kronor, och
virdet pa den férlorade lasten, men ocksa kostnader for riddningsinsatser,
saneringskostnader efter utslipp och kommunens kostnader for att omhinderta
och inkvartera de personer som kommer in till land. Rederierna kan drabbas

av inkomstbortfall pa hundratals miljoner kronor, potentiellt ocksa béter och
skadestindsansprak i de efterféljande rittsprocesserna. Langsiktiga miljéskador
pa grund av utsldppet kan ocksa leda till ekonomiska férluster for till exempel
turism, fiske och annan lokal verksamhet.

En maritim olycka med virsta trovirdiga utfall paverkar inte elférsorjningen men
bedéms kunna medféra katastrofala konsekvenser pa miljon genom utslidpp av
riolja, fartygsbrinsle och slickvatten eller brandskum. Raolja och fartygsbrinsle ar
skadliga for vixt- och djurliv och kan spridas pa och i vattnet 6ver stora omraden.
Naturlig nedbrytning av olja kan ta flera 4dr 1 kallt klimat men ekosystemen tros
aterhdmta sig 6ver tid forutsatt att skiliga saneringsatgirder vidtas. Diremot kan en
omfattande anvindning av PFAS"™ i brandskum ge o6verskadliga och lingvariga
konsekvenser da de ansamlas i djur och méinniskor samt ér svéra att sanera.

Den katastrofmedicinska insatsen pa land bedéms bli anstringd till f6ljd av méing-
den virdbehévande och déda till £6ljd av kollisionen, hypotermi och rékskador
(kolmonoxidforgiftning). Ett masskadeutfall till f6ljd av hindelsen kan méjligen
ocksa péaverka hilso- och sjukviardens mojlighet att bedriva annan vard pa kort
sikt. Antalet skadade kan forvintas bli h6gt, konsekvenserna pa sjukvardens till-
ginglighet som hindelsen kan medféra i form av 6kad belastning bedéms bli
begrinsade, da skadade fran olyckan bedéms kunna omfordelas till flera regioner.

137. PFAS star for per- och polyfluorerade alkylsubstanser och kallas ibland ocksa for hogfluorerade amnen.
PFAS eller hogfluorerade amnen ar ett samlingsnamn for en stor och komplex amnesgrupp pa mer an 10 000
identifierade amnen med varierande egenskaper och bred anvandning i samhallet. Gemensamt for alla
PFAS-amnen ar att de &r mycket stabila med en halveringstid pa 5 000 ar och déarmed anses de inte biologiskt
nedbrytbara. Vissa PFAS kan ha skadliga effekter, bade for manniska och miljo. Alla PFAS-amnen ar syntetiskt
framstallda och finns inte naturligt i miljon. Fér mer information se: Kemikalieinspektionen. (2023). PFAS.

Hamtad 2023-03-19: https://www.kemi.se/kemiska-amnen-och-material/pfas.
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Figur 10. Konsekvensbeddmning for maritim olycka med varsta trovardigt utfall
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Sverige har en av Europas lingsta kustlinjer och Ostersjon ir ett av virldens mest
tittrafikerade hav. Enligt statistik frin Sjofartsverkets inkomna farledsdeklarationer ar
antalet anlop i svenska hamnar varje ar cirka 55 000 passagerarfartyg och cirka 20 000
lastfartyg,"*® Andelen sjotransporter forvintas dessutom 6ka som en konsekvens
av den nationella godstransportstrategin. Fler fartyg i omlopp innebir 6kad sanno-
likhet f6r kollisioner, ddremot sker numera firre maskinrumsbrinder."” Under peri-
oden 19922017 registrerades i svenskt territorialvatten 175 incidenter med brand

ombord, av vilka 17 klassades som allvarliga, fotlisning eller kondemnering'**'*!

I och med sanktioner mot Ryssland pa grund av det ryska anfallskriget mot
Ukraina har vistvarlden slutat képa och frakta rysk olja. Sanktionerna kringgés
dock och mindre nogriknade aktdrer har tagit éver viss verksamhet i Ostersjon.
Sikerheten f6r denna verksamhet bedéms vara mindre siker vilket kan 6ka bade

sannolikheten for och konsekvenserna av en tankfartygsolycka'*.

138. Information inhdmtad i dialog med Sjofartsverket.

139. Efter branden pa M/S Prinsessan Ragnhild 1999 ska passagerarfartyg med en bruttodraktighet av
minst 500 vara utrustade med lokalt punktskydd i maskinrum (specifika brandfarliga ytor skyddas sarskilt,
som ett komplement till maskinrummets évriga brandskydd) vilket goér att manga maskinrumsbrénder
slacks pa ett tidigt stadium.

140. Doma ut havererat fartyg; ta fartygslast i beslag.

141. Statistik frdn Transportstyrelsen for fartyg med bruttodréktighet 100 eller storre. MSB. (2018). Nationell
riskbedémning 2018 som underlag till Sveriges rapportering till Europeiska kommissionen. Dnr. 2018-01094.

142. Financial Times. (2023). Russian sanctions heighten threat of oil spill disaster, shipping insurer warns.
Hamtad 2023-04-02: https://www.ft.com/content/9514309a-a123-4069-a1eb-e90106d61162.
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Aven om tillbud ir vanligt férekommande har f4 storre kollisions- och brand-
relaterade hindelser orsakat katastrofscenarier till sjoss inom eller i anslutning
till den svenska sjoriddningsregionen.'*® M/S Estonias haveri 1994 da 852 pet-
soner omkom, samt brandkatastrofen pa passagerarfirjan M/S Scandinavian
Star 1990 dé 159 personer miste livet, dr tva exempel.

Natsammanbrott i elsystemet

Hotbeskrivning

Elsystemet avser alla de kraftproduktionsenheter och nitelement for 6verféring
och distribution som dr nédvindiga for Sveriges elférsorjning. Ett nitsamman-
brott i elsystemet uppstar nir allvarliga fel eller forstérelse i kraftproduktions-
enheter och kraftéverféringsanliggningar sammanfaller och leder till att det nationella

transmissionsnitet helt eller delvis kollapsar med ett utbrett elavbrott som f6ljd.'*

Med nitsammanbrott i elsystemet avses inte enskilda eller mindre allvarliga tekniska
fel som leder till elavbrott under kort tid i mindre delar av kraftsystemet, sisom
1lokala nitelement. Ett nitsammanbrott kan, som nimnts tidigare, féranledas av
externa fenomen som exempelvis solstorm. I det foljande avses emellertid den
hindelse dir nitsammanbrott uppstar utan extern paverkan.

Det svenska kraftsystemet dr forhéallandevis redundant i den meningen att
enskilda fel inte drabbar stérre omraden. Transmissionsnitet systemdesign utgar
fran N-1 kriteriet, vilket innebir att ett enskilt fel inte ska paverka elférsérjningen.
Precis som i alla tekniska system uppstar emellertid fel som kan relateras till
installering och etablering av nya komponenter och processer men dven till
komponenternas degenerering och tekniska livslingd. Darutover tillkommer
dven slumpmaissiga tekniska felutfall.

Aterstillning efter en kollaps av transmissionsnitet sker genom spinningssittning
av natet fran norr till séder samt aterstart och pakoppling av bortkopplade kraft-
produktionsmoduler. Forstérda komponenter i elsystemet kan dock f6rst behéva
bytas ut eller repareras. Tidsdtgangen for detta dr beroende av de forstorda ele-
mentens komplexitet samt tillgangen till reservdelar, verktyg och personal med
sirskild kompetens.

143. Se till exempel: Kustbevakningen. (2022). Arsredovisning 2022. Dnr. 2022-3128; Sjéfartsverket. (2022).
Statistik for sj6- och flygrdddning. Hamtad 2023-03-19: https://www.sjofartsverket.se/sv/sjo--och-flygraddning/
verksamhetsuppfoljning/statistik/.

144. Ett 6verforingssystem ska anses vara drabbat av ndtsammanbrott nar atminstone ett av féljande villkor
ar uppfylit: a) bortfall av mer an 50 procent av forbrukningen i det berérda kontrollomradet for den berérda
systemansvarige for 6verféringssystemet, b) total franvaro av spanning under minst tre minuter i kontroll-
omradet for den berérda systemansvarige for dverforingssystemet, vilket leder till aktivering av aterstallnings-
planer. Se Kommissionens férordning (EU) 2017/1485 av den 2 augusti 2017 om faststéllande av riktlinjer for
driften av eléverforingssystem.


https://www.sjofartsverket.se/sv/sjo--och-flygraddning/verksamhetsuppfoljning/statistik/
https://www.sjofartsverket.se/sv/sjo--och-flygraddning/verksamhetsuppfoljning/statistik/
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Utfall

Ett ndtsammanbrott i elsystemet med virsta trovirdiga utfall bedoms besta av
flera samtidiga eller konsekutiva tekniska fel 1 savil produktionsenheter som
6verforingsanligeningar.

Ett allvarligt fel intriffar i ett kirnkraftsblock varpd produktionen snabbstoppas'®.
Produktionsstopp vid en reaktor 1 ett kirnkraftverk innebir ett betydande effekt-
bortfall som kan uppga till cirka 1 400 megawatt. Den snabba férlusten medfor en
kraftig belastning for kraftsystemet genom att bortfallet maste kompenseras for
genom Okad produktion i en annan kraftproduktionsenhet och 6kad import frin
grannlander. Samtidigt intraffar ett tekniskt fel vid en av transmissionsnitets
stationer med stor regional betydelse, som leder till att fler kraftproducenter kopp-
las fran transmissionsnatet. Bortfallet resulterar i en spanningskollaps for trans-
missionsndtet och elavbrott i hela det svenska kraftsystemet. Det tekniska felet vid
transmissionsnitsstationen leder till omfattande skador som maste atgardas innan
kraftsystemet pa nytt kan spanningssittas.

Fem och en halv miljoner kunder kan komma att drabbas och bli utan el
1 uppskattningsvis sex till 72 timmar.

Konsekvenser

Att ett nitsammanbrott i elsystemet med omfattande elavbrott som f6ljd, leder till
dédsfall dr inte otdnkbart. Exempel finns pa hur abrupta avbrott i produktionen

1 tung tillverkningsindustri orsakade av elavbrott har lett till svara personskador och
dven dodsfall."** Emellertid bedoms de direkta konsekvenserna for liv och hilsa
dven vid ett sammanbrott med virsta trovirdiga utfall bli begrinsade. En avgérande
anledning ir att livskritisk vard inte avbryts vid elavbrott da sjukhus dr utrustade
med reservkraft.

For svaga och utsatta som dldre och sjuka blir langvariga elavbrott sirskilt kinn-
bara och vid elavbrott som varar i flera dygn i kallt klimat kan behovet av
assistans uppsta. Manniskor som redan har stora virdbehov kan komma att beh6va
evakueras till andra platser Antalet behévande kan beroende pa omstindigheterna

bli betydande.

De svaraste konsekvenserna bedéms bli férluster av ekonomiska virden.

Ett elavbrott med ett virsta trovirdiga utfall skulle av allt att doma resultera

1 mycket allvarliga konsekvenser. Bortfallet av elleveranser skulle bara for kraft-
producenterna uppgi till forlorade intikter pa 6ver en miljard kronor.'” De
storsta kostnaderna skulle dock vara det samlade férlorade virdet av utebliven
ckonomisk aktivitet och fysisk forstorelse till f6ljd av uteblivna elleveranser.
Avbrottet skulle innebira férlorad tid och férlorat foradlingsvirde pa grund
av utebliven produktion. Produktionsforluster som inte kan dtertas samt

145. Snabbstopp innebér att karnklyvningen i en kérnreaktor omedelbart avbryts. Aterstart kan da ske forst
efter olika aterstéllningsatgarder vilket kan ta timmar eller dagar.

146. FOI. (2019). Konsekvenser av energibortfall pa samhéllet och civilbefolkningens hélsa. FOI-R--4755--SE.

147. Analogt med tidigare berakningar. Se garna Energimyndigheten. (2004). Konsekvenser av elavbrottet
i Sydsverige den 23 september 2003 samt orsakerna till mérkldggningen av ltalien 2003-09-28. ER 4:2004.
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kapitalférstorelse 1 form av havererad utrustning, kassationer och férstérda ravaror
ar yttetligare exempel pa ekonomiska konsekvenser som skulle uppstd.'*®

De mycket allvarliga ekonomiska konsekvenserna dr en direkt foljd av att ett nét-
sammanbrott enligt ett virsta trovirdiga utfall resulterar i katastrofala konsekven-
ser for elforsérjningen. Konsekvensen skulle utéver de kvantifierbara kostnaderna
dven leda till stora storningar i viktiga samhaillsfunktioner som transporter, kom-
munikationer och den kommunaltekniska f6rsérjningen. Aven finansiella tjanster
skulle paverkas da bankomater och betalsystem slutar fungera.

Det kan inte uteslutas att ett nitsammanbrott i elsystemet med katastrofala folj-
der f6r elférsoérjningen skulle kunna medféra negativa konsekvenser f6r miljon.
Emellertid har tidigare utvirderingar av omfattande elavbrott visat att industrin,
dir miljofarliga utslipp kan befaras, férefaller prioritera reningsanldggningar och

149

redundanta méjligheter till kontroll 6ver dessa.'*” Konsekvenserna bedéms dir-

med av allt att déma bli begrinsade.

For tillgangen till sjukvird sa kan konsekvenserna trots sjukhusens reservkraft bli
betydande. Inte minst saknar manga dldreboenden reservkraft'™ och personer pi
dessa kan behéva flyttas samtidigt som virme, ventilation och digitala 16sningar
for las och likemedelsforvaring pa boendena paverkas. Till detta ska liggas att
trygghetslarm i hemtjansten kan sluta att fungera samt att primirvarden péaverkas
under tiden elavbrottet varar.

Utéver ovan beskrivna konsekvenserna av elavbrottet sa skulle den utbredda
paverkan pa sambhillets funktionalitet och att viktiga varor och tjanster skulle vara
otillgingliga under ling tid sannolikt leda till stor oro och 6kad upplevd sarbarhet
hos allminheten, en effekt som skulle vara pataglioc om édn svar att kvantifiera.

148. Energimyndigheten. (2004). Konsekvenser av elavbrottet i Sydsverige den 23 september 2003 samt
orsakerna till mérkldggningen av lItalien 2003-09-28. ER 4:2004.

149. Energimyndigheten. (2004). Konsekvenser av elavbrottet i Sydsverige den 23 september 2003 samt
orsakerna till mérklaggningen av Italien 2003-09-28. ER 4:2004.

150. Sveriges Radio. (2021). Aldreboenden saknar reservstrém — kommuner vittnar om problem. Hamtad
2023-04-27: https://sverigesradio.se/artikel/aldreboenden-saknar-reservstrom-kommuner-vittnar-om-problem.
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Figur 11. Konsekvensbeddmning fér ndtsammanbrott i elsystemet med varsta
trovardigt utfall
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Sannolikhet

Bed6émningen av sannolikheten av ett nitsammanbrott i elsystemet med virsta
trovirdiga utfall 4r ett slumpmassigt problem som ir starkt beroende av hela
elsystemet samt dess olika komponenters felintensitet. Felintensitet kan beskrivas
som en funktion av drifttiden av ett system och anger ett matt pa antal forvintade
fel under en specifik tidsperiod da systemet dr i drift. Mindre allvarliga tekniska
fel och misséden som leder till driftstérningar i kraftsystemet intriffar dagligen.
Att flera allvarliga fel och forstorelse 1 kraftsystemet maste sammanfalla for att en
kollaps i det nationella transmissionsndtet ska uppstd gér dock att det kan betrak-
tas som mycket ovanligt. Sveriges transmissionsnit har under 70 ars drift bara
drabbats av tva delvisa natsammanbrott, 1983 och 2003. Bide handelserna har
féranlett omfattande atgiarder som kan anses vasentligt ha minskat sannolikheten
for framtida sammanbrott.
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Terrorattentat

Hotbeskrivning

Terrorism har ingen entydig definition, men med utgangspunkt i svensk lagstift-
ning kan det sidgas vara brottsliga handlingar som utfors i syfte att injaga fruktan
hos en befolkning eller grupp av befolkningen for att paverka eller destabilisera
linder eller institutioner.”! Terrorism har under flera drhundraden varit ett sitt for
individer eller grupper att med vald f6rs6ka na sina mal. Det som skiljer ett terror-
attentat frin andra typer av urskillningslést vald, exempelvis skolskjutningar och
vansinnesdad, dr att valdet utgor en politisk paverkansmetod.

Ett demokratiskt och 6ppet samhille dr sarbart f6r terrorism. Samtidigt bygger
manga av demokratins fri- och rittigheter pa tryggheten att exempelvis kunna
rora sig fritt, delta i sasmmankomster och uttrycka sina dsikter utan ridsla for att
utsittas for hot eller vald. Terrorism utgor darfor ett hot mot grundliggande
demokratiska virden.'”

Historiskt har terrorism upptritt i vagor ddr varje vag har haft sitt eget utseende
och ideologiska mal. Terrorismen fran 1990-talet och framat har priglats av en
religiGs vag med jihadistisk terrorism och som frimst riktar sig mot allméinheten.

Under senare ar har dven hégerextremistisk terrorism blivit ett vixande hot.'”

Utfall

Ett terrorattentat med virsta trovirdiga utfall bedéms vara ett attentat som ar
komplext, koordinerat och riktat mot allminheten.

En sadan hindelse kan innehalla flera samordnade attacker med spriangladdningar
och skjutvapen samt méjligen fordon, som dger rum samtidigt eller 1 nira tidsféljd
pa olika folktita platser, inklusive exempelvis transportsystemet, i en stor svensk
stad.”* Attackerna ir planerade och platserna valda i forvig och genomférs tro-
ligen av flera terrorister. Genom samordning avser giarningsméinnen skapa maxi-
mal forstorelse, forlinga hindelseférloppet, samt maximera uppmarksamheten

1 Sverige och internationellt.

151. FOr terroristbrott ddms den som begar eller férsdker bega ett uppsatligt brott om 1. garningen allvarligt
kan skada ett land eller en mellanstatlig organisation, och 2. garningen begas i avsikt att a) injaga allvarlig
fruktan hos en befolkning eller en del av en befolkning, b) otillborligen tvinga ett offentligt organ eller en
mellanstatlig organisation att vidta eller att avsta fran att vidta en atgard, eller c) allvarligt destabilisera eller
forstéra grundlaggande politiska, konstitutionella, ekonomiska eller sociala strukturer i ett land eller i en
mellanstatlig organisation. 4 § terroristbrottslagen (2022:666).

152. Skr. (2014/15:146). F6érebygga, Férhindra, Férsvara — Den svenska strategin mot terrorism, s. 3.

153. MSB. (2021). Terrorism. Hamtad 2022-12-08: https://www.msb.se/sv/amnesomraden/skolmaterial/
sambhallets-krisberedskap/terrorism/.

154. Handelsen éar definierad utifran typhandelsen som beskrivs i DHS. (2018). Planning Considerations
— Complex Coordinated Terrorist Attacks, s. 1-3.


https://www.msb.se/sv/amnesomraden/skolmaterial/samhallets-krisberedskap/terrorism/
https://www.msb.se/sv/amnesomraden/skolmaterial/samhallets-krisberedskap/terrorism/
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Konsekvenser

Ett terrorattentat med virsta trovirdiga utfall bedéms kunna leda till allvarliga
konsekvenser for liv och hilsa med minga déda och skadade.” Fler kan dédas
eller skadas om terroristerna tar gisslan pa nagon av de platser som attackeras.
Situationen skulle sannolikt priglas av osidkerhet som tillsammans med risken
for ytterligare attacker skulle forsvara polisens arbete med att f6rhindra atten-
taten och riddningspersonalens moijligheter att snabbt omhinderta skadade.

Evakuerings- och assistansbehoven vid hindelsen bedéms kunna bli allvarliga.
Det ir troligt att manniskor skulle behéva evakuera sjilvmant eller med hjélp av
myndigheter fran platser som drabbats av attacker, bade platser dir explosioner
skett och platser som angrips med skjutvapen. Hur manga det handlar om 4r dock
beroende av vilka platser som angrips, vilket gor bedomningen osiker.

De ekonomiska konsekvenserna av hiandelsen bedéms kunna bli betydande med
sjukvardskostnader, skador pa byggnader, infrastruktur och omraden som behéover
stingas av under en period. Pa sikt bedoms hindelsen kunna innebéra mycket all-
varliga indirekta kostnader f6r samhillet genom G6kade sikerhetsatgirder for att for-
hindra nya attentat, exempelvis genom hojd fysisk sikerhet pa platser som angtipits.

Hindelsen bedéms kunna fa begrinsade konsekvenser for elforsrjningen givet
att attentatet riktas mot allminheten snarare 4n specifikt mot infrastruktur.'*
Miljokonsekvenserna kan bli betydande da ett terrorattentat med springladd-
ningar skulle kunna leda till stor forstorelse. Drabbade platser skulle ocksa behova
stingas av under en period som kan vara i flera veckor.

De konsekvenser pa sjukvardens tillgdnglighet som attackerna kan medfora
bedéms bli betydande. Ett masskadeutfall till f6ljd av attackerna kan méjligen
ocksa paverka hilso- och sjukvirdens maojlighet att bedriva annan vard pa kort
sikt. Pa lingre sikt kan hindelsen leda till langvariga psykologiska trauman fér
manga minniskor, bade bland omedelbart drabbade, bland anhoriga och 1 all-
minheten som helhet.

Hindelsen kan dven paverka allméinhetens fortroende f6r det offentliga, frimst pa
kort sikt, genom forandrade beteenden hos allminheten pa grund av upplevd sar-
barhet, men dven pa lingre sikt beroende pa hur det offentliga agerar innan, under
och efter hindelsen. Terrorhandlingar kan utéver att injaga fruktan dven syfta till
att 6ka polariseringen i ett samhille, beroende pa vem som utfor dadet och mot
vilken del av befolkningen det riktas. Detta kan i sin tur verka destabiliserande pa
sambhillet och 1 férlingningen hota demokratiska virden. Om allminheten upplever
att samhallet inte vidtagit tillrickliga sikerhetsatgarder for att skydda enskilda, att
hindelsen inte hanterades bra eller att atgérder ar felriktade eller oproportionerliga
finns yttetligare risk for 6kad misstro mot samhallsinstitutioner.’

155. Se FOI. (2013). Underlag till nationell riskbedémning 2012, s. 163. FOI-R--3612--SE.
Darutdver egna berakningar.

156. Attentat riktat mot kritisk infrastruktur bedéms fa liknande konsekvenser som sabotage,
se handelsen Sabotage mot kritisk infrastruktur.

157. Se FOI. (2013). Underlag till nationell riskbedémning 2012, s. 165. FOI-R--3612--SE.
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Figur 12. Konsekvensbeddmning for terrorattentat med varsta trovardigt utfall
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Sannolikhet

Fa linder har varit helt fredade fran terrorattentat, och terrorism ir en global
foreteelse, dven om de flesta terrorattentat sker i linder med pagaende vipnade
konflikter. Under 2000-talet har komplexa och koordinerade terrorattentat med
bomber eller skjutvapen utforts i flera europeiska stider som Madrid (2004),
London (2005), Paris (2015) samt Bryssel (2016).'**

Trenden i vistvirlden de senaste dren har varit terrorattentat utférda av ensam-
agerande individer eller mindre grupper.”” Girningsminnen har i dessa fall
ofta anvint sig av enkla medel och metoder, exempelvis fordon som vapen eller
anvindning av hugg- och stickvapen, dven om skjutvapen och improviserade
sprangladdningar férekommer. Terrorattentaten i Norge 2011 ar dock ett exem-

pel pa en komplex attack utford av en ensam girningsman.'®

158. DHS. (2018). Planning Considerations — Complex Coordinated Terrorist Attacks, s. 1-3.
159. Sékerhetspolisen. (2022). Sékerhetspolisens arsberéttelse 2021, s. 35.
160. NOU. (2012:14). Rapport fra 22. juli-kommisjonen, s. 98.
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Nationellt centrum for terrorhotbedémning (NCT)'®! g6r kontinuetliga
bedémningar av terrorhotnivan i Sverige och mot svenska intressen utomlands.
Hotnivan 2023 bedéms ligga pa niva 3 av 5. Niva 3 innebir ett f6rhojt terrorhot
och att NCT bedémer att ett attentat kan ske. Hotet bedéms frimst komma fran
islamistisk respektive hogerextremistisk terrorism.'®*

Sabotage mot kritisk infrastruktur

Hotbeskrivning

Med sabotage avses alla former av avsiktliga handlingar som genom st6rning eller
forstorelse syftar till att forsvaga en verksamhet.'" Hir avgrinsas dock begreppet till
att avse sadana handlingar som riktas mot infrastruktur som ar kritisk f6r samhills-
viktig verksamhet. Nir sidana handlingar star i fokus finns det anledning att peka ut
angrepp mot energiinfrastruktur som ett sarskilt allvarligt hot. Anlaggningar, inritt-
ningar och installationer f6r produktion och lagring men framférallt distribution och
transmission av energi ér talrika, volymdsa, vitt spridda och utbredda.

Sabotage mot energiinfrastruktur i Sverige skulle kunna utgéras av ett angrepp mot
ett kirnkraftverk'®* eller angrepp pa det nationella transmissionsnitet som leder till
dess kollaps. De mycket allvarliga konsekvenser som sadana angrepp skulle kunna
rendera avhandlas dock 1 allt visentligt under hindelserna &drnteknisk olycka,
solstorm och ndtsammanbrott i elsystemet. Det finns dirmed anledning att nirmare
betrakta ett annat féremal f6r sabotage mot energiinfrastruktur dir andra forhall-
anden kan verka férsvarande och ge allvarliga konsekvenser.

En inte obetydlig del av Sveriges energiinfrastruktur aterfinns pa havsbotten i det
omgivande tertitorialvattnet och den exklusiva ekonomiska zonen. Likt cyberdomi-
nen, som ocksa anvints for att angripa exempelvis elférsorjningssystem,'® har den
maritima dominen i allt hégre utstrickning blivit en arena f6r fientliga angrepp dér
det grumliga tréskelvirdet f6r vipnad konflikt kan utnyttjas. Den maritima doma-
nens sfir under havsytan har i synnerhet visat sig limplig for sadan praxis. Under-
vattensarenans vidd och obskyra operativa miljo samt det stora antalet offentliga och
privata aktérer som dr involverade i energiinfrastrukturprojekt under ytan, gér det
komplicerat att avgéra om eventuella skador pa energiinfrastrukturen pa havsbotten
skulle kunna vara resultat av uppsitliga handlingar. An svirare skulle det vara att
attribuera de potentiella handlingar som gett upphov till skadorna.'*

161. NCT ar en permanent arbetsgrupp som bestar av personal fran Forsvarets radioanstalt (FRA),
Militara underrattelse- och sakerhetstjansten (Must) och Sakerhetspolisen (Sapo). Bedémningen baseras
pa information fran de tre myndigheterna.

162. Sakerhetspolisen. (2023). Bedémning av terrorhotet fé6r 2023. Hamtad 2023-03-21:
https://www.sakerhetspolisen.se/ovriga-sidor/nyheter/nyheter/2023-03-08-bedomning-av-terrorhotet-for-2023.html;
NCT. (2023). Heldrsbedémning 2023 — sammanfattning.

163. Definitionen av sabotage i brottsbalkens kapitel om allmanfarliga brott ar vagledande fér begrepps-
bestdmningen i denna analys, 13 kap. 6 § brottsbalken.

164. Det bdr i sammanhanget noteras att kdrnkraftverk &r en av de fa kategorierna av kraftproduktions-
enheter i det svenska kraftsystemet som har ett utbyggt fysiskt skydd.

165. Exempelvis &r den skadliga programvaran Industroyer2 som upptécktes den 12 april 2022 ett exempel pa
angrepp mot energiférsorjning som, om det lyckas, kan Iamna kritiska samhallsfunktioner och miljoner invanare
utan strém, Liknande angrepp mot elférsorjningen i Ukraina har férekommit dven under aren 2014-2022.

Se MSB. (2023). N&r kriget kom néra — Arsrapport it-incidentrapportering 2022. MSB2179 — mars 2023.

166. Rduhle, M., & Grubliauskas, J. (2015). Energy as a tool of hybrid warfare. NATO Defense College,
Research Division.
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Det finns nirtida exempel pa sabotage mot energiinfrastruktur till havs. I Sveriges
och Danmarks exklusiva ekonomiska zoner i Ostersjon genomfordes sabotage mot
gasledningarna Nordstream 1 och 2 i oktober 2022. I Norge, som nu dr den storsta
naturgasleverantoren till EU, greps 1 november 2022 sju utlindska medborgare
for att med dronare fotografera kinsliga anldggningar pa norskt territorialvatten.
Hindelserna gav norska myndigheter anledning att befara ett nira forestiende
sabotage mot anliggningar fér produktion och distribution av energi och héjde
sin militira beredskap.

Utfall

Redogorelsen for ett sabotage mot svensk energiinfrastruktur till havs och dess
virsta trovirdiga utfall omgirdas av sekretess.

Konsekvenser

Redogorelsen for konsekvenserna av ett sabotage mot svensk energiinfrastruktur
till havs med ett virsta trovirdiga utfall omgirdas av sekretess.

Sannolikhet

Ett angrepp pa energiinfrastruktur till havs utgér en allvarlig form av hybridhot
och kan anvindas for att fa savil strategisk som operativ effekt. Allt ifran att for-
vigra energiférsorjning som en form av patryckning, férsvara leveranser fran en
konkurrerande energiproducent och orsaka en regional storning i energitillforsel
for strategiska dndamidl, till en férsvagande atgird infor en militir operation 1 ett
inledande skede av en vipnad konflikt.'"’

Det ar ett erkint tillvigagingssitt att anvinda angrepp mot andra linders suve-
rinitet som inte kan attribueras, som taktik for att uppna politiska mal. Utéver
bendgenheten att tillgripa taktiken sa har flera tinkbara aktérer aven de tekniska
forutsittningar som krivs for genomforande.

Pi grund av havets vidd 4r den maritima domanen, trots att betydande tekniska
framsteg gors, mycket svér att 6vervaka. Aven om det finns en vixande medveten-
het om den utsatthet som energiinfrastrukturens till havs har finns fortsatt en brist
pa engagemang i dess skydd och tillsyn. Det starka beroendet av infrastrukturen
och dess funktionalitet gir ofta obemirkt férbi. Det finns en tendens att fista
begrinsad uppmarksamhet pa vad som hinder till sj6ss mer allmint, ett fenomen
som har beskrivits som kollektiv havsblindhet.'® Det faktum att ett uppenbart
sabotage kunde dga rum i den forhallandevis hart trafikerade Ostersjon, omgivet
av Natomedlemmar, har understrukit svarigheten att dvervaka de vidstrickta
vattenvigar dar infrastruktur kritisk for Sveriges energiforsorjning aterfinns.

167. Dupoy, A. C. (2021). Energy security in the era of hybrid warfare. Naval Postgraduate School Monterey
Ca Center For Contemporary Conflict.

168. Bueger, C. & Edmunds, T. (2017). Beyond Seablindness: A New Agenda For Maritime Security Studies.
International Affairs, International Affairs, 93(6).
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Sannolikheten f6r sabotage mot energiinfrastrukturen med ett virsta trovirdiga
utfall 4r svirbedémd. Det kan dock sammantaget konstateras att potentiella
antagonister har savil intention, kapacitet och tillfélle att utféra sabotage mot
infrastruktur till havs som ar kritisk f6r Sveriges energiférsorjning, savil som att
undvika att bli attribuerad.

lt-incident

Hotbeskrivning

Idag ir it-system inte lingre enbart ett stod for manga verksamheter, utan en
forutsittning for att de ska fungera. Hoten inom informations- och cyber-
sikerhetsomradet omfattar allt fran risker f6r den enskilde individen till hot mot
vitala samhillsfunktioner.'® Orsakerna till it-incidenter kan vara minskligt hand-
lande (misstag eller angrepp), tekniska systemfel eller naturhindelser.'”

Systemfel respektive misstag hor till de vanligaste orsakerna till it-incidenter.' Det
kan handla om inbyggda svagheter i hird- och mjukvara, fel som uppstar vid f6r-
andringar och uppdateringar, eller genom att ett fel sprider sig pa ett ovintat sitt
till andra system.'” Cyberangtepp som intring med olika metoder'” eller Gver-
belastningsattacker kan utforas av en angtipare for olika syften.'”* Hotakt6rerna pa
cyberomradet utgdrs bland annat av statliga aktérer och kriminella grupper. Statliga
aktorer har mycket hég uthallighet och férmaga att genomféra cyberoperationer,
vilket g6r dem till det dimensionerande angreppshotet f6r verksamheter med hoga
skyddsvirden.'” Naturhindelser som orsakar it-incidenter kan vara till exempel
éversvimningar eller solstormar. Aven andra yttre fysiska hindelser som avgrivda
kablar, brinder eller elavbrott kan leda till paverkan som leder till att it-system helt
eller delvis slutar att fungera.'” Oavsett orsak kan it-incidenter bli allvarliga nir de
drabbar verksamheter och tjdnster som ir viktiga f6r samhallet.

169. Skr. (2016/17:213). Nationell strategi for samhéllets informations- och cybersékerhet.

170. MSB. (2022). En inblick i Sveriges cybersékerhet — Arsrapport it-incidentrapportering 2021, s. 26-27.
MSB1913 — februari 2022.

171. MSB. (2022). En inblick i Sveriges cybersékerhet — Arsrapport it-incidentrapportering 2021, s. 26-27.
MSB1913 — februari 2022.

172. MSB. (2022). En inblick i Sveriges cybersékerhet — Arsrapport it-incidentrapportering 2021, s. 30.
MSB1913 — februari 2022.
173. Se MSB. (2022). Metoder som anvénds vid cyberangrepp. Hamtad 2023-02-28: https://www.msb.se/sv/

amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/cyberhot/metoder-som-
anvands-vid-cyberangrepp/.

174. Nationellt cybersékerhetscenter. (2020). Cybersékerhet i Sverige 2020 — Hot, metoder, brister
och beroenden.

175. Nationellt cybersakerhetscenter. (2020). Cybersékerhet i Sverige 2020 — Hot, metoder, brister
och beroenden, s. 5.

176. Skr. (2016/17:213). Nationell strategi fér samhéllets informations- och cybersékerhet.
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Utfall

En it-incident med virsta trovirdiga utfall bedéms vara en allvarlig it-incident i en

177

tjanst som utgor ett monoberoende!” f6r manga andra samhillsviktiga tjanster' ™

eller verksamheter.

En sadan hindelse representerar en it-incident som under en manad slar ut en
tjdnst som manga sambhillsviktiga verksamheter runt om i sambhillet 4r beroende
av och dir det inte finns nagra alternativa tjanster att anvinda. Exempel pa sadana
samhallsviktiga tjanster ar BankID, Swish, SOS Alarm, och vissa molntjanster
som styr utbetalnings-, journal-, flygtrafiksstyrnings-och tagtrafikstyrningssystem.
Det kan édven finnas monoberoenden i flera led i en digital leveranskedja inom
och mellan samhillssektorer.'™

Verksamheter inom flera viktiga samhallsfunktioner far dirmed stora svarig-
heter eller slutar helt att fungera. System och information i verksamheterna

blir paverkade under stora delar av tiden som tjansten ligger nere. Detta skulle
kunna leda till kritisk paverkan pa bland annat finansiella tjanster, transporter,
elektronisk kommunikation och/eller hilso- och sjukvéird. Samtidigt kommer
drabbade verksamheter och 6vriga samhiillet att f6rsoka kompensera for bort-
fallet och successivt hitta alternativa l6sningar, vilket gor att verksamheter i olika
grad kan komma att ater fungera igen under tiden som hindelsen varar.

Konsekvenser

En it-incident med virsta trovirdiga utfall skulle drabba manga minniskor

och stora delar av samhallet, anda bedoms konsekvenserna for liv och hilsa bli
begrinsade. Fa it-incidenter, dven bland de historiskt vérsta, har direkt orsakat
doda eller skadade,™ men det finns exempel dir system som forhindrar skada
paverkats."™ En risk som brukar lyftas ir att sjukvirden paverkas pi ett sitt som
gir ut Over patientsikerheten, men varden har samtidigt goda maoijligheter att
anvinda manuella reservrutiner.'®

177. En organisation har ett monoberoende av (exempelvis) en tjanst nar den ar beroende av den tjansten
och det inte finns nagra alternativa tjanster att anvanda ifall den tjanst man redan anvander upphor. Se MSB.
(2021). Hoten mot de digitala leveranskedjorna — 50 rekommendationer for att stédrka samhéllssékerheten.
MSB1855 — november 2021.

178. | NIS-direktivet (EU) 2016/1148 och efterfoljande reglering anvands begreppet "samhallsviktiga tjanster
vilket har ett snavare fokus an "samhallsviktig verksamhet”.

»

179. | den beskrivna sarskilt allvarliga handelsen forutsatts att monoberoendet galler pa bredden i flera olika
samhallssektorer, snarare an pa djupet inom en specifik sektor. Till exempel skulle det kunna handla om en
gemensam central mjukvaruleverantér.

180. Ghafur et al. (2019). A retrospective impact analysis of the WannaCry cyberattack on the NHS. npj
Digital Medicine. 2, 98. Hdmtad 2023-03-21: https://doi.org/10.1038/s41746-019-0161-6.
181. Exempelvis livsuppehallande system i varden eller filtrerings- och reningssystem fér dricksvatten.

182. Se till exempel SVT. (2021). IT-kraschen i sjukvarden — Ingen allvarlig patientskada rapporterad

i Norrbotten. Hamtad 2023-03-07: https://www.svt.se/nyheter/lokalt/norrbotten/regionens-it-haveri-ingen-
allvarlig-patientskada-har-rapporterats.
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Evakuerings- och assistansbehov i samband med héindelsen bedéms bli betydande.
Storningar som uppstar pa olika héll i samhillet innebdr att manga drabbas, 1 de
flesta fall lindrigt. Vissa skulle dock kunna ha behov av assistans eller evakuering,
exempelvis resenirer om trafikeringssystem slutar att fungera. Paverkan pa
betalningssystemet kan leda till avbrott i utbetalningar som ir viktiga f6r manga
manniskor och ll svarigheter och otrygghet kring den egna forsorjningen.'®

De ekonomiska konsekvenserna av hindelsen bedéms bli mycket allvatliga.
Det handlar bland annat om att ekonomisk aktivitet uteblir om betalningssystemet
ligger nere, att varor blir férstérda nir transporter uteblir, och att verksamhet
maste stillas in ddrfor att nédvindig information och system saknas. Detta far
isin tur omfattande foljdeffekter i form av kostnader runt om i samhillet.

Paverkan pi elf6rsorjningen av hindelsen bedéms bli betydande som hogst.

En it-incident i digitala tjinster bedoms sannolikt inte samtidigt paverka industriella
informations- och styrsystem (ICS)." Mojligen skulle hindelsen kunna leda till
farhdgor for ett parallellt cyberangrepp mot el- eller vattenférsorjning och att dessa
darfor stings ner i forebyggande syfte.'® Konsekvenserna for miljion bedoms bli
begrinsade. Det gar att tinka sig miljéskador som uppstir till f6ljd av att exempel-
vis it-systemen pa ett vattenreningsverk korrumperas, men av delvis samma skil
som ovan ir det tveksamt att detta skulle ske.

Hindelsens paverkan pa sjukvardens tillgdngligchet bedéms kunna bli mycket all-
varlig, Dels kan allmdnhetens mdojlighet att komma i kontakt med varden paverkas
kritiskt pa olika sitt om till exempel SOS Alarm eller BankID paverkas. Aven

om manuell journalféring dr méjlig skulle férlorad tillgang till journalsystem eller
information om likemedelstillgang kunna leda till lingre vintetider f6r primar-
varden och instillda provtagningar och rontgenundersokningar bland annat.'®

Aven receptférskrivning och likande tjinster kan drabbas.

En it-incident som drabbar en samhillsviktig tjanst skulle dven kunna paverka
allminhetens fortroende for det offentliga. Inte minst kan kinsliga personupp-
gifter komma att licka eller stjilas vilket kan minska fértroendet for de foretag
eller institutioner det handlar om. Ett generellt minskat fértroende bland all-
minheten for digitala tjdnster skulle dven kunna leda till f6rsimrade mojligheter
att anvinda digitalisering som ett sitt att utveckla verksamheter framover.

183. MSB. (2021). Om betalsystemet kraschar: Hur myndigheter, medborgare och néringsliv tillsammans
skapar ett resilient betalsystem, s. 12. MSB1763 — maj 2021.

184. Detta eftersom ot-system (Operational Technology) oftast kérs pa specialdesignade operativsystem
och opererar under annorlunda former &n informationsteknik (it). Det finns exempel pa skadlig kod som &r
interoperabel mellan sa pass olika system, men sadan ar mycket ovanlig. Cyberangrepp riktade mot ot-system
behandlas i riskbeddmningen under Sabotage mot kritisk infrastruktur. Se aven MSB. (2021). Vagledning till
Okad sakerhet i industriella informations- och styrsystem. MSB718 — reviderad december 2021.

185. FOIL. (2019). Kryptomaskar och deras konsekvenser, s. 33-36.

186. Ghafur et al. (2019). A retrospective impact analysis of the WannaCry cyberattack on the NHS.
npj Digit. Med. 2, 98. Hamtad 2023-03-21: https://doi.org/10.1038/s41746-019-0161-6.
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Figur 13. Konsekvensbeddmning for it-incident med varsta trovardigt utfall
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It-incidenter som orsakar storningar i samhillsviktiga tjanster sker aterkommande.
MSB mottar arligen cirka 350 incidentrapporter frin svenska myndigheter och
leverantorer av samhallsviktiga tjanster."®” Det verkliga antalet incidenter bedoms
vara tva till tre gdnger sa manga. Av de inrapporterade it-incidenterna klassas cirka
20 procent som sarskilt allvarliga, vilket ger en uppskattad total pa cirka 150-200
per dr. Endast ett fatal av dessa kan dock anses vara ens i nirheten av den allvar-
lighetsgrad som en it-incident med virsta trovirdiga utfall har.

Bland de it-incidenter som skett i Sverige de senaste aren orsakas de flesta av
systemfel och misstag, foljt av angrepp, medan naturhindelser orsakar en mindre
del."™ En orsak till detta 4r att system och infrastrukturer blivit komplexa pa ett
sitt som gor att fel och misstag litt uppstar vid drift, férvaltning och férindrings-
arbete.'” Okad komplexitet och sammankoppling innebir att sannolikheten tro-
ligen Okar for storskaliga incidenter.

187. MSB. (2023). Nér kriget kom néra — Arsrapport it-incidentrapportering 2022. MSB2179 — mars 2023.

188. Incidentrapporteringens frekvenssiffror ska dock lasas utifran att rapportérerna utgar fran den egna
organisationens perspektiv. Som exempel: organisation A nyttjar organisation B:s tjanst, varpa B i sin tur
nyttjar organisation C:s infrastruktur och den infrastrukturen drabbas av en naturhdndelse. Detta kan leda
till att B:s tjénst inte fungerar och for A kan det da se ut som att A har ett systemfel, trots att det egentligen
handlar om en naturhédndelse.

189. MSB. (2022). En inblick i Sveriges cybersékerhet — Arsrapport it-incidentrapportering 2021, s. 26.
MSB1913 — februari 2022.
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Cyberangrepp star for en mindre andel av de sirskilt allvarliga incidenterna.
Att frekvensen dr mindre siger dock inget om hur allvarligt ett enskilt angrepp
kan bli."” Cyberangrepp fran statliga aktorer sker aterkommande mot informa-
tionstillgdngar hos svenska mal, och lyckas i vissa fall. Storskaliga kvalificerade
angrepp idr ovanliga, men forekommer.””! Utover detta finns risken att svenska
intressen drabbas som en sidoeffekt i ett cyberangrepp mot tredje part.'”

Generellt sa paverkas sannolikheten f6r incidenter av nivin pa cybersikerhets-
arbetet hos svenska myndigheter, fGretag, organisationer och individer. Samhillet
som helhet gar inte att helt skydda frin it-incidenter, men férebyggande atgirder
som kontinuerligt it-sikerhetsarbete och utbildad personal underlittar hante-
ringen och begrinsar skadan.

Storning i internationella handelsfloden

Hotbeskrivning

Storningar i internationella handelsfléden avser olika typer av hiandelser som
leder till kraftiga minskningar eller avbrott i de aktuella flodena.” Orsaken kan
exempelvis vara att konflikter eller naturkatastrofer isolerar ett land eller en
region, eller leder till minskad global produktionskapacitet av vissa varor. Stingda
grinser till f6ljd av konflikt eller kris kan leda till att transportfléden skirs av.
Handelsdispyter kan leda till att tullavgifter inf6rs 1 en saidan omfattning att det
kraftigt forsvarar global handel.

Sverige har en liten, 6ppen ekonomi som paverkas av hindelser i virldsekonomin.
Export av varor och tjanster star for nira halften av Sveriges bruttonationalprodukt
(BNP)."* Sverige ir beroende av import av livsmedel samt ri- och insatsvaror till
manga samhillsviktiga verksamheter inklusive industrin.'® For ett importberoende
land kan storningar i internationella handelsfléden ge stora konsekvenser om dessa
ar omfattande och pagir under en lingre tid.

Vilka samhillskonsekvenserna blir vid en hindelse dr beroende av vilka speci-
fika varufléden som drabbas. I stor utstrickning dr det privata aktérer som dger

och ansvarar f6r produktion och transporter av nédvindiga varor och tjanster

196

och som saledes ir centrala i férsérjningsberedskapen.” For samhaillet som hel-

190. MSB. (2023). Nér kriget kom néra — Arsrapport it-incidentrapportering 2022. MSB2179 — mars 2023;
MSB. (2022). En inblick i Sveriges cybersékerhet — Arsrapport it-incidentrapportering 2021, s. 26.
MSB1913 — februari 2022.

191. FRAet al. (2020). Cybersékerhet i Sverige 2020 — Hot, metoder, brister och beroenden, s. 9.
192. FOIL. (2019). Kryptomaskar och deras konsekvenser, s. 29-30.

193. MSB. (2020). Sammanfattande redovisning under artikel 6.1(d) civilskyddsmekanismen som underlag
till Sveriges rapportering till Europeiska kommissionen. Dnr. 2019-04556-12.

194. Kommerskollegium. (2018). Sveriges utrikeshandels koppling till sysselséttning — region- och
sektorsfordelad statistik.

195. MSB. (2021). Strategi for férsérjiningsberedskap. MSB1784 — juni 2021.

196. Férsdrjningsberedskap avser férmagan att vid kris- och krigssituationer férse befolkningen med de
varor och tjanster som behovs for befolkningens fortlevnad samt for att samhallsviktiga verksamheter ska
fungera. Definitionen utgar fran FOI. (2019). Beredskapslagring — en kunskapséversikt om beredskapslagring
som ett verktyg for ékad férsérjiningsberedskap i Sverige. FOI-R--4644--SE.
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het giller att plotsligt uppkomna stérningar dr svara att hantera pa grund av att
manga féretag och offentliga aktorer har en sa optimerad logistik som méjligt och
ddrmed minimerar sin lagerhéllning (dven kint som just-in-time)."”’ I méinga avtal
betraktas storningar 1 handelsfléden som force majenre och ligger darfér utanfor
den egna kontrollen.

Utfall

En stérning i internationella handelsfléden med virsta trovirdiga utfall bedéms
vara en plotslig storskalig storning av internationell godstrafik.

Hindelsen representerar ett snabbt och oférutsett avbrott av en stor del av impor-
ten som varar i flera veckor och som leder till brist pa kritiska varor."”® En sidan
plotslig storning skulle kunna orsakas av exempelvis en naturkatastrof som paver-
kar en viktig hamn inom EU, en generalstrejk i ett europeiskt land som ar viktig
handelspartner till Sverige, en chockhéjning av virldsmarknadspriset pa olja, eller
grinsstingningar till f6ljd av en pandemi.'”” Genom det snabba fotloppet har inga
sirskilda anpassningar hunnit goras for att méta situationen.

Konsekvenser

En stérning i internationella handelsfléden med virsta trovirdiga utfall bedéms
kunna fa betydande konsekvenser for liv och hilsa. Det ir inte troligt att nagon
skulle drabbas av svilt, diremot kan till exempel sjukvarden fa brist pa vissa

likemedel och andra sjukvirdsprodukter™”

vilket kan paverka patientsikerheten.
Aven vattenforsérjningen kan paverkas eftersom den ir beroende av regel-

bundna leveranser av kemikalier for att sikerstilla vattenkvaliteten.?”!

Evakuerings- och assistansbehov bedéms kunna bli begrinsade dven om manga
mainniskor kommer att uppleva en 6kad stress kring den egna forsorjningen.
En tidig effekt skulle markas i livsmedelsbutikerna dar firskvaror kan komma
att ta slut redan de forsta dagarna.”® Om minniskor bérjar hamstra varor kan
bristsituationen férvirras och sprida sig till varugrupper dir det egentligen inte
rader ndgon brist.

De ekonomiska konsekvenserna bedéms kunna bli mycket allvarliga, i form av
produktionsbortfall, minskad ekonomisk aktivitet och paverkan pa samhallets funk-
tionalitet 1 6vrigt. Risk finns for katastrofala ekonomiska konsekvenser beroende

pa nir hindelsen sker och hur snabbt kritiska varufléden aterupprittas. Manga
industrier 4r beroende av insatsvaror som levereras pa daglig basis vilket innebar

att de kan beho6va stinga ner. Exportforetag far snabbt logistiska och ekonomiska

197. FOIL. (2021). Scenarier till stod fér planeringen av férsérjningsberedskap, s. 28. FOI-R--5144--SE.

198. Med “kritiska” varor och tjanster avses att de behdvs for befolkningens fortlevnad och samhallets
funktionalitet (se férsdérjningsberedskap).

199. Se de icke-antagonistiska typhandelserna i FOI. (2021). Scenarier till stéd fér planeringen av
férsérjningsberedskap, s. 19. FOI-R--5144--SE.

200. SOU. (2021:19). En starkt férsérjningsberedskap fér hdlso- och sjukvarden, s. 25-42.

201. Livsmedelsverket. (2021). Férsérjning av kemikalier inom den svenska dricksvattenproduktionen.
Dnr. 2021/03355.

202. FOIl. (2013). Underlag till nationell riskbedémning 2012, s. 30. FOI-R--3612--SE.
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problem nir de inte fir avsittning for sina produkter.”” Detta skulle kunna leda till
varsel och uppsigningar beroende pa hur linge situationen bedéms kvarsta. Inom
andra sektorer, exempelvis jordbruket, fylls insatsvaror pa i omgangar och tillfallet
ndr storningen intriffar kan bli avgérande. Om étgirder, exempelvis inom EU, hin-
ner sittas in kan konsekvenserna dimpas, vilket skedde under coronapandemin.*
Maskinunderhall som kriver importerade reservdelar kan anstd en kortare period
men risken for verksamhetsstopp okar.*”

Paverkan pa elférsorjningen av en stérning i internationella handelsfléden med
virsta trovirdiga utfall bedéms bli begrinsad sett till f6rekomsten av avbrott,
da Sverige har en hog grad av egen elproduktion som ir forhallandevis obero-
ende av insatsvaror pa kort till medellang sikt. Daremot kan el- och energipriser
komma att stiga till f6ljd av minskat utbud eller 6kad efterfraigan inom EU,
vilket skulle fd negativa spridningseffekter i hela den svenska ekonomin, inte
minst f6r konsumenter och foretag.

Miljckonsekvenserna ér svira att bedoma sammantaget for hindelsen, men
bedéms kunna bli betydande. Pa kort sikt dr det moijligt att minskade sjo-, vig-
och lufttransporter skulle ge minskade utsldpp, vigslitage och risk for olyckor
som ger foéroreningar. Samtidigt kan avfallshantering och som tidigare nimnts
dricksvattenreningen péaverkas negativt av brist pa nédvindiga reservdelar och
kemikalier, vilket kan leda till att vattentikter fororenas.

Konsekvenserna for sjukvirdens tillgdnglichet bedéms bli allvarliga. Frimst dr det
den tidigare nimnda bristen pa likemedel och sjukvardsprodukter som kan leda
till att framforallt icke-akuta behandlingar far skjutas upp.

203. FOI. (2020). Coronapandemins paverkan pa férsérjningen av kritiska varor och tjiénster i Sverige,
s. 3. FOl Memo 7175.

204. FOI. (2020). Trygg livsmedelsférsérjning — Lérdomar fran Coronapandemin till och med hésten 2020,
s. 26. FOI-R--5120--SE.

205. FOI. (2020). Trygg livsmedelsférsérjning — Ldrdomar fran Coronapandemin till och med hésten 2020,
s. 35. FOI-R--5120--SE.
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Figur 14. Konsekvensbeddmning for storning i internationella handelsfléden med varsta
trovardigt utfall
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Sannolikhet

Att plotsliga storre stoérningar i internationell handel kan hinda visades inte minst
under coronapandemin som ledde till stingda grinser och brist pa bland annat
sjukvardsmateriel. Aven om exempelvis livsmedelssektorn hanterade den akuta
storningen relativt bra”™ kan en ny hindelse fi mer allvarliga konsekvenser. Under
2022 har Rysslands anfallskrig mot Ukraina bidragit till héjda livs-, drivmedels-
och energipriser vilket bland annat lett till h6jd inflation globalt inklusive i Sverige.

206. FOI. (2020). Trygg livsmedelsférsérjning — Ldrdomar fran Coronapandemin till och med hésten 2020.
FOI-R--5120--SE.
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Valdsamt upplopp

Hotbeskrivning

Vildsamt upplopp syftar pa hindelser dir stérre grupper av ménniskor utévar
vald eller genomfor omfattande protestaktioner mot foretridare f6r sambhillet,
till exempel polis eller riddningstjanstpersonal.””” Upplopp besktivs ofta som en
del av det bredare fenomenet social oro eller utfall av sociala risker, tillsammans
med anlagda brinder, ungdomsbrik, stenkastning och vandalisering.”®

Orsakerna till upplopp ir ofta komplexa. Sociala risker paverkas av manskliga livs-
villkor och relationer. De kopplas ofta till social stress, nir mianniskor har negativa
upplevelser av sina levnadsforhdllanden.®” Bland de strukturella riskfaktorer som
brukar framhéllas finns arbetsloshet, utanférskap, segregation samt lig delaktighet
och tillit till samhillet. Minga upplopp sker i socialt utsatta storstadsomriaden.”'’
For att ett upplopp ska ske krivs dven en destabiliserande hindelse,”'" en utlos-
ande faktor dir ett upplevt virde hotas, vilket exempelvis kan vara ett myndig-
hetsingripande som utléser himndaktioner. Upplopp kan dven uppsta nir

i forvig planerade demonstrationer och protester urartar och blir vildsamma.*
Graden av politiskt innehall vid ett upplopp kan variera fran att vara domine-
rande till att vara helt underordnat, men gemensamt foér hindelserna ar att de

sker i en social eller politisk kontext.”?

Vildsamma upplopp och medféljande skadegorelse kan leda till stor paverkan pa
samhillet dir de intriffar. Samtidigt kan oroligheter pa en plats mycket snabbt

214 inte minst med

sprida sig 6ver stora och icke geografiskt niraliggande omraden,
hjilp av uppgifter som sprids via internet och sociala medier.”® Detta kan leda tll

en situation som eskalerar och som féar konsekvenser pa nationell niva.

Utfall

Ett vildsamt upplopp med virsta trovirdiga utfall bedéms vara en hindelse med
omfattande vildsamma upplopp i flera svenska stider.”'®

207. MSB. (2011). Valdsamma upplopp i Sverige — fréan avvikelse till normalitet, s. 5. MSB222 — april 2011.
208. MSB. (2015). Samhéllsekonomiska konsekvenser av social oro, s. 5. MSB955 — december 2015.

209. Polismyndigheten. (2015). Utsatta omraden — sociala risker, kollektiv férmaga och o6nskade héndelser.
210. FOIL. (2014). Underlag till nationell risk- och férmagebedémning 2013, s. 20. FOI-R--3767--SE.

211. Bergquist et al. (2022). Folksamlingar, demonstrationer och upplopp — En kunskapssammanstéllning, s. 3.
212. Som exempelvis Goteborgskravallerna 2001.

213. MSB. (2011). Valdsamma upplopp i Sverige — frén avvikelse till normalitet, s. 5. MSB222 — april 2011.
214. Som exempelvis upploppen i Husby med flera platser 2013.

215. MSB. (2014). Social oro ur ett kommunalt perspektiv, s. 4. MSB688 — juli 2014.

216. Handelsen &r utformad utifrdn nyhetsrapportering om upploppen i Sverige 2022 och 2013 samt
scenarioanalysen Valdsamma upplopp i svenska stéder, vilken i sin tur anvander ett scenario som liknar
upploppen i London 2011, se FOI. (2014). Underlag till nationell risk- och formagebedémning 2013,

s. 17-39. FOI-R--3767--SE.
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Hindelsen innebir att storskaliga upplopp uppstir, som sedan snabbt sprider sig till
flera storre svenska stider och som totalt varar under cirka en manad. Upploppen
inkluderar stenkastning, improviserade brandbomber och annat fysiskt vald mot
blaljuspersonal samt omfattande skadegérelse pd de platser som drabbas.

Konsekvenser

Ett vildsamt upplopp med virsta trovirdiga utfall bedéms kunna resultera

i betydande forluster av liv och hilsa, troligen ett mindre antal doda samt méanga
skadade, varav en betydande del poliser. Som jimférelser kan nimnas upp-
loppen i London 2011 dir fem personer dog och 318 poliser skadades av vilka
17 behovde sjukhusvird,”” eller de sa kallade Paskupploppen i Sverige 2022 dir
183 poliser skadades varav 16 blev sjukskrivna efterat.”® Antalet skadade, sjuk-
skrivna och hégt arbetsbelastade medarbetare hos berérda myndigheter skulle
kunna leda till betydande péaverkan inom ordning och sikerhet samt riddnings-
tjansten och annan blaljuspersonal.

Upploppen i sig bedéms inte leda till mer 4n begrinsade evakuerings- och
assistansbehov. Allmianheten skulle dock kunna behéva evakueras om exempel-
vis brand utbryter.

De ekonomiska skadorna pa privat och allmin egendom bed6éms bli allvarliga.
Detta avser utbrinda fordon, krossade rutor och annan skadegdrelse av byggnader
och offentliga miliéer. Aven 6vertidskostnader for polis och andra myndigheter
samt vardkostnader f6r skadade skulle kunna bidra till de ekonomiska konse-
kvenserna.*” Det finns ocksé en risk f6r mycket allvarliga ekonomiska skador om
plundring eller storre brinder dger rum i anslutning till upploppen.

Ett valdsamt upplopp med virsta trovirdiga utfall bedoms kunna fa begrinsade
konsekvenser for elférsérjningen. Upplopp tenderar att vara koncentrerade till
urbana centrum- och bostadsomraden och troligen skulle endast mycket lokal
paverkan ske om nagon nitstation ber6rs av valdsaktioner som dger rum i nér-
heten. Enligt samma resonemang bedéms miljokonsekvenserna bli begrinsade
1 betydelsen storskaliga milj6féroreningar, medan de ekonomiska kostnaderna
for att dterstilla omraden skulle bli stora (se ekonomiska konsekvenser ovan).

Konsekvenser for sjukvardens tillginglighet bedéms bli betydande. Det ir inte
troligt att antalet skadade i upploppen skulle belasta sjukvarden pa ett sitt som
péaverkar den nationella tillgangen till vard pa ett betydande sitt. Didremot kan

ordningsstorningar gora att till exempel ambulanser och riddningsfordon har

svart att komma fram samt att personal och fordon blir skadade.

217. Metropolitan Police. (2012). Strategic Review into the Disorders of August 2011 — Final Report.

218. TV4. (2022). Internrapport visar: Langt fler poliser skadades vid paskupploppen. Hamtad 2022-12-14:
https://www.tv4.se/artikel/2ViKxnhUFCdM9QoTMyR6vB/internrapport-visar-langt-fler-poliser-skadades-
vid-paskupploppen.

219. FOIl. (2014). Underlag till nationell risk- och férmagebedémning 2013, s. 33. FOI-R--3767--SE.


https://www.tv4.se/artikel/2ViKxnhUFCdM9QoTMyR6vB/internrapport-visar-langt-fler-poliser-skadades-vid-paskupploppen
https://www.tv4.se/artikel/2ViKxnhUFCdM9QoTMyR6vB/internrapport-visar-langt-fler-poliser-skadades-vid-paskupploppen
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Atminstone pa kort sikt 4r det sannolikt att delar av allminheten kinner sig mer
otrygga och férdndrar sina beteenden med anledning av upploppen, sirskilt de
som bor nira dir upploppen skett. Det kan dven hinda att méinniskor i stérre
utstrickning undviker omraden dir upplopp skett, sirskilt om media utmalat
dessa som fatliga.® Fortroendet f6r myndigheter, inte minst polisen, kan komma

att minska lingsiktigt beroende pa hindelsefétloppet.

Figur 15. Konsekvensbedémning for valdsamt upplopp med varsta trovardigt utfall
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Sannolikhet

Vildsamma upplopp har skett i Sverige bade historiskt och i nirtid.*' Under
samma period har upplopp férekommit pa olika héll i Europa bade kopplat till
social oro och till politiska rorelser.”

Givet att sociala férhallanden utgoér bakomliggande orsaker paverkas sannolik-
heten f6r upplopp troligen av samhaillsutvecklingen pa omraden som ekonomi
och arbetsmarknad, segregation, kriminalitet, samt tillgangen till samhallsservice
1 olika delar av landet. Polismyndigheten identifierade 2021 61 utsatta omraden

220. FOI. (2014). Underlag till nationell risk- och formagebedémning 2013, s. 34. FOI-R--3767--SE.

221. Exempel under 2000-talet &r Goteborgskravallerna 2001, upploppen i Husby med flera platser 2013,
samt Paskupploppen 2022.

222. Bland de forra kan namnas upploppen i Paris 2005 och 2007 samt i London 2011. Bland de senare kan
namnas upplopp kopplade till gula vastarnas protester i Frankrike samt protester mot atgarder for hantering
av coronapandemin i flera lander.
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i Sverige, jamfort med 55 stycken 2014.7* Utsatta omraden karaktiriseras av en
lag socioekonomisk status och att kriminella har en inverkan pa lokalsamhallet
och detta skulle kunna ses som en indikator pa 6kade sociala risker. Sannolikheten
for att en eller flera politiska fragor eller rorelser ska orsaka omfattande vald-
samma protester dr svar att bedoma men dven hir spelar sannolikt samhills-
utvecklingen i stort en roll.

Handelse utomlands

Hotbeskrivning

En hindelse utomlands avser en situation dir manga minniskor med hemvist

i Sverige drabbas av en kris eller katastrof utanfor landets grianser.”* Tidigare upp-
komna situationer har utgjorts av plétsliga hindelser som paverkat sikerhet och
infrastruktur i ett drabbat omrade. Eftersom platsen dr obestimd kan hindelsen

1 praktiken komma att utgdras av alla former av skadebringande fenomen. Det
inkluderar naturkatastrofer som Sverige ér foérskonade frain som exempelvis vulkan-
utbrott, jordbdvningar, tsunami, cykloner men dven antagonistiska hindelser som
snabbt eskalerande vipnade konflikter eller terrorattentat.

Statens ansvar vid en kris- eller katastrofsituation utomlands didr manga med
svensk anknytning drabbas regleras i lagen (2010:813) om konsulira katastrof-
insatser.”” Stodstyrkan dr en nationell forstarkningsresurs som pa kort varsel kan
sittas in for att stodja en svensk utlandsmyndighet vid hindelser utomlands da
manga svenska medborgare eller personer med hemvist i Sverige drabbas.**

Hindelser utomlands innebar sirskilda utmaningar fér krishanteringen. Det kan
bade vara svart for drabbade att veta vart de ska vinda sig for att fa hjilp, och

tor svenska myndigheter och andra aktorer att fa information om de drabbades
behov och en ligesbild 6ver vad som hint.**” En hindelse utomlands kan dven
innebira risker for krishanterande aktérers egen personal. Dirtill innebir en
sadan situation i sig stora utmaningar vad giller samordning och logistik samt en
6verbelastning pa infrastruktur med mera nir ett stort antal linder sinder resurser
for att stodja eller evakuera sina medborgare, ofta i kombination med ett infléde
av humanitira resurser till stod for det drabbade landet.

223. Polismyndigheten. (2021). L&gesbild 6ver utsatta omraden 2021, s. 18. A028.504/2021.

224. MSB. (2017). Stéd och information till drabbade och nérstaende — vid en katastrof utomlands, s. 5.
MSB831 — reviderad december 2017.

225. Prop. (2009/10). Lag om konsulédra katastrofinsatser, s. 7.

226. | stddstyrkan ingar MSB, Polismyndigheten, Socialstyrelsen, Rddda Barnen, Svenska Kyrkan och
Svenska Rdda Korset. Under insats leds stodstyrkan formellt av utlandsmyndighetens chef.

227. MSB. (2017). Stéd och information till drabbade och nérstdende — vid en katastrof utomlands, s. 5.
MSB831 — reviderad december 2017.
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For att hantera en hindelse utomlands krivs att aktorer i Sverige och pa plats
ilandet samt i niromradet lyckas etablera en gemensam ligesbild och samordna
sig. Dir sd dr moijligt krivs ocksa dialog med det drabbade landets myndigheter
och samarbete med multilaterala organisationer som FN, EU samt andra linder
for att sa snabbt som mdijligt kunna na fram med hjilp till de drabbade.

Utfall

En hindelse utomlands med virsta trovirdiga utfall bedéms vara en masskade-

hindelse i ett land dar svenska aktorer har svart att verka.??

En sadan hindelse skulle kunna vara en naturkatastrof, ett sjukdomsutbrott, ett
storre terrorattentat eller en hastigt uppkommen hégrisksituation i ett land dér
manga manniskor med anknytning till Sverige befinner sig, och som leder till ett
stort antal doda och skadade. Platsen som drabbas skulle kunna vara ett populirt
semesterresmal, ett omrade dir manga utlandssvenskar dr bosatta, eller en plats
dir det finns svensk personal 1 en internationell civil eller militdr insats.

En forsvarande omstindighet kan vara att resenirer och andra aktorer pa plats
inte kan hantera situationen sjilva samt att svenska aktorer av diplomatiska, logis-
tiska, sdkerhetsmissiga eller andra skal har svart att verka i landet. Flygplatser kan
vara stingda eller raserade, framkomligheten pa vigar kan vara begrinsad eller
forenad med fara.”® Sveriges och EU:s relationer med landet dir hindelsen sker
kan vara anstringda sedan tidigare. Alternativt kan utbrott av krig eller en krigs-
liknande situation ha intriffat som innebdr risker f6r personal pa plats och gor
det svart att samverka med myndigheter 1 det ber6rda landet.

Konsekvenser

En hindelse utomlands med virsta trovirdiga utfall bedéms kunna fa katastrofala
konsekvenser sett till antalet doda och skadade. Vid tsunamikatastrofen i Sydostasien
2004 dog till exempel 543 svenskar och 1 500 skadades.” Om sikerhetsliget for-
samrats 1 landet eller sjukvarden i det drabbade landet 6verbelastats kan ytterligare
skador och d6dsfall 4ga rum under tiden. Manga av de drabbade, men 4ven nirsta-

ende, kan fa lingvariga psykologiska trauman som kriver vard pa sikt.”!

228. Handelsen ar utformad med utgangspunkt i tva verkliga handelser, tsunamikatastrofen i Sydostasien
2004 och evakueringen fran Afghanistan 2021 vid talibanernas maktdvertagande, for att producera ett varsta
trovardigt utfall. Skadeutfall ar baserat pa tsunamikatastrofen, medan férutsattningar for att hantera handel-
sen baseras pa evakueringen fran Afghanistan. For mer information om evakueringen fran Afghanistan se
Forsvarsmakten. (2021). Evakueringen fran Afghanistan avslutad. Hamtad 2022-12-19:

https://www.forsvarsmakten.se/sv/aktuellt/2021/08/evakueringen-fran-afghanistan-avslutad/.
229. Regeringskansliet. (2021). Kriser och katastrofer. Hamtad 2022-12-15:
https://www.regeringen.se/uds-reseinformation/kriser-och-katastrofer/.

230. SOU. (2005:104). Sverige och tsunamin — granskning och férslag. s. 102.
231. Michel, P-O., et al. (2009). Overlevande svenskar efter tsunamin, s. 1.

81


https://www.forsvarsmakten.se/sv/aktuellt/2021/08/evakueringen-fran-afghanistan-avslutad/
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Evakuerings- och assistanskonsekvenserna bedoms kunna bli mycket allvarliga
sett till storleken pa behoven samt hur svara de skulle vara att tillgodose. Baserat
pa tidigare hindelser utomlands som féranlett massevakueringar kan det komma
att handla om iétskilliga tusentals minniskor. Som jaimforelse evakuerades 8 400
till Sverige vid krigsutbrottet i Libanon 2000, respektive drygt 1 100 personer
frin Afghanistan vid talibanernas maktovertagande i augusti 2021.%2 Under eva-
kueringarna av svenskar fran Thailand i mars 2020 till f6ljd av coronapandemin,
som genomférdes av ordinarie resebolag med stéd av EU:s civilskyddsmekanism,
evakuerades 10 000 resenirer enbart av Ving.*> Till antalet assistansbehévande
ska tilldggas att riddningsoperationer utomlands (pa grund av de skil som nimnts
ovan) dr mycket komplexa vilket gor att antal inte gar att jaimfora rakt av med andra
hindelser. Givet ett antagande om att det skulle kunna vara upp till tio ganger
svarare att undsitta manniskor vid hindelsen dn vid en insats i Sverige bedoms de
sammantagna konsekvenserna bli mycket allvarliga.

Hindelsen bedéms kunna leda till betydande ekonomiska forluster 1 form av f61-
lorad egendom f6r enskilda och foretag, samt kostnader for vard och evakuering,
De senare kostnaderna kan komma att betalas av enskilda (troligen till stor del
genom reseforsikringar) i de fall dir lagen (2010:813) om konsulira katastrof-
insatser giller. Hindelsen bedoms kunna fa inga eller mycket begrinsade konse-

kvenser for elforsorjning och milj6 i Sverige.™

Konsekvenserna for sjukvardens tillginglighet bedéms kunna bli betydande.
Framforallt skulle ett masskadeutfall kunna belasta sjuktransportresurser och
intensivvardsplatser, vilket skulle kridva omstillning fran sjukvarden och leda till
att viss icke-akut vard far stillas in.

232. MSB. (2022). Arsrapport fér insatsverksamheten 2021, s. 59. MSB1922 — februari 2022.

233. EPRS. (2020). Repatriation of EU citizens during the COVID-19 crisis — The role of the EU civil Protection
Mechanism. Hamtad 2023-04-20: https://www.europarl.europa.eu/RegData/etudes/BRIE/2020/649359/EPRS
BRI(2020)649359_EN.pdf; Aftonbladet. (2020). Hemflugna svenskar lattade. Hamtad 2023-03-21:
https://www.aftonbladet.se/nyheter/a/pLjQzV/hemflugna-svenskar-lattade.

234. Undantag fran detta skulle vara om handelsen antingen a) var del av ett storre skeende som aven
drabbade Sverige, eller b) om handelsen &gde rum néara Sveriges granser. | fallet a) bedéms handelsen
inte enbart kunna beskrivas som en handelse i utlandet. Fallet b) bedéms inte som forenligt med det varsta
trovardiga utfallet eftersom svenska aktdrer sannolikt skulle ha lattare att samverka med grannléander dar
manga med svensk anknytning befinner sig.


https://www.europarl.europa.eu/RegData/etudes/BRIE/2020/649359/EPRS_BRI(2020)649359_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/BRIE/2020/649359/EPRS_BRI(2020)649359_EN.pdf
https://www.aftonbladet.se/nyheter/a/pLjQzV/hemflugna-svenskar-lattade
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Figur 16. Konsekvensbeddmning for hdndelse utomlands med varsta trovardigt utfall

6 Konsekvenser

Déda och skadade

%’fﬁ Evakuerings- och assistansbehov
e, .
A

Ekonomiska skador

2 |

Elavbrott
g
Miljéskador
il

ﬂa Forvagrad eller uppskjuten vard

Sannolikhet

Det finns flera tinkbara hindelser som skulle kunna leda till att minniskor med
anknytning till Sverige som befinner sig utomlands skulle behéva evakueras. Ett
antal statliga evakueringar har skett under de senaste artiondena.

Det ir svart att uttala sig om sannolikheten for en hindelse dir bade den sarskilt
allvarliga hindelsens férsvarande omstindigheter — en masskadehidndelse — samt
att det sker dir svenska aktGrer har svart att verka — skulle sammanfalla.
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Bilaga del I: Konsekvensbedomningsvariabler

Tabell 2. Beskrivning av variabler och konsekvenser

= + @ N

Hee, 2 10

Liv och hélsa Evakuering och assistans Ekonomiska véarden Elforsorjning _ Sjukvardens tillganglighet

444

Beskrivning Antal déda och/eller vardbeho- Antal manniskor som har behov Sambhallsekonomiska kostnader Antal personer (abonnenter) Geografiskt omrade eller kom- Hur stor andel av Sveriges
vande som en direkt konsekvens av undsattning, evakuering eller som uppstar som en direkt som drabbas av elavbrott med munalteknisk funktion (till exem- befolkning som drabbas av brist
av handelsen. Psykologiska annan form av assistans med konsekvens av handelsen samt anledning av handelsen, samt pel dricksvattenforsorjning) som pa sjukvard eller omsorg till f6ljd
trauman med anledning av anledning av handelsen. i den omedelbara hanteringen av hur lange detta varar. Paverkan paverkas av miljéskador eller av handelsen samt hur lange
handelsen ingar. handelsen. Inkluderar dven kost- pa elsystemet pa sikt, eventuell férenorening av miljon samt hur detta varar. Uttrycks som ett

Evakuering asyftar en bredare nader for ateruppbyggnad eller effekt- eller energibrist utgor inte lange dessa skador bedéms genomsnitt i tid for den

foreteelse an vad som innefattas ersattning av skadade tillgangar underlag fér bedémningen men kvarsta givet hur liknande han- drabbade gruppen.

i begreppet utrymning enligt samt produktionsbortfall och kan féranleda ett resonemang delser har hanterats.

lagen (2003:778) om skydd lagre produktivitet med anledning om effekterna pa elférsorjningen. Overbelastning pa exempelvis

mot olyckor. av handelsen. Kostnader for Kostnader for sanering ingar traumavard med anledning
sanering inkluderas dven om Forandringar i marknadspriset i Ekonomiska varden. av handelsen som paverkar
detta sker Over langre tid. pa el ingar i Ekonomiska varden. omhandertagandet av de direkt

drabbade inkluderas inte.
Detta ingar som férsvarande
omstandighet i beddmningen
av Liv och halsa.

Konsekvenser Doéda och skadade Evakuerings- och Ekonomiska skador Elavbrott Miljoskador Forvéagrad eller

assistansbehov uppskjuten vard

Katastrofala >500 déda och/eller >100 000 behévande >50 miljarder skadevarde Helt elomrade Samhaélle eller tatort >20% av befolkningen
>2 500 vardbehdvande > 24 timmar elavbrott >1ar >30 dagar
Mycket allvarliga >100 doda och/eller >20 000 behévande >5 miljarder skadevarde >200 000 Kommunalteknisk funktion, >20% av befolkningen
>500 vardbehoévande >12 timmar elavbrott bostads- eller verksamhetsomrade  >7 dagar
>1ar
Allvarliga >30 dbéda och/eller >5 000 behdvande >500 miljoner skadevarde >50 000 Kommunalteknisk funktion, >10% av befolkningen
>100 vardbehévande >12 timmar elavbrott bostads- eller verksamhets- >12 timmar
omrade
>1 manad
Betydande >5 ddda och/eller >200 behévande >50 miljoner skadevéarde >20 000 Mindre bostads- eller >1% av befolkningen
>25 vardbehodvande >3 timmar elavbrott verksamhetsomrade >12 timmar
>1 manad
Begransade >1 ddd och/eller >50 behévande >5 miljoner skadevarde >5 000 1 anlaggning eller facilitet >0,5% av befolkningen
>5 vardbehoévande >3 timmar elavbrott >1 manad >6 timmar
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Del ll: Nationell sarbarhets-
bedomning — ansats

| den nationella sé@rbarhetsbeddmningen redogdr MSB for de
egenskaper eller forhdllanden som goér hela samhdllet eller
enskilda beredskapssektorer sarskilt mottagliga fér skadliga
effekter av de sarskilt allvarliga hdndelser som har identifierats
i den nationella riskbeddmningen. | detta inledande kapitel av
den nationella sérbarhetsbeddmningen redogdr MSB for den
metodologiska ansats som har tilldmpats. Kapitlet innehdller
bdde resonemang om sdrbarhetsbedémningens studieobjekt
och dess tillvagagdngssatt.

Studieobjekt

Nedan fér MSB ett resonemang om den nationella sirbarhetsbedomningens
studieobjekt — sarbarhet.

Med sarbarhet avses de egenskaper eller férhallanden som gor samhillet, ett
system eller egendom mottagligt for skadliga effekter av en hindelse. Egenskaper
och foérhallanden kan 1 sin tur bade avse brister eller tillkortakommanden i design,
konstruktion eller utformning och bristande férmaga.

Det finns en lang rad aspekter av begreppet sarbarhet som ar av vikt vid en
sarbarhetsbedémning och som dirmed behover behandlas.

Identifiera sarbarhet i relation till risk

En grundliggande omstindighet dr att sarbarheter inte ska férvixlas med syste-
miska svagheter dir rena brister, oaktat extern paverkan, leder till dysfunktionalitet
och daliga resultat. For att betrakta en egenskap eller ett férhallande som en sarbar-
het krivs ett kausalt f6rhallande till en extern faktor, eller annorlunda uttryckt, en
skadebringande hindelse. Detta innebir att férst och frimst maste en riskbedém-
ning ha utforts for att sedan kunna atféljas av en sarbarhetsidentifiering, En sarbar-
hetsidentifiering innebdr att de egenskaper eller férhallanden som g6r samhillet, ett
system eller egendom mottagligt f6r skadliga effekter av en hindelse, identifieras.
Sarbarhetsidentifieringen ar saledes villkorad av en féregaende riskbedémning da
det ligger i sakens natur att sdrbarheter inte kan existera utan risk.*

235. Se nedan for en utforligare férklaring av hur en brist eller en bristande formaga bara ar ett delrekvisit
for en sarbarhet.
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Identifiera sarbarhet i relation till férmaga

Sarbarheter kan ocksa identifieras och beskrivas i relation till f6rmaga eftersom det
finns en viss koppling mellan sarbarhet och bristande formaga. Det senare kan i sin
tur beskrivas pa tva sitt; brister 1 férmagan att avvirja bidragande faktorer till en
viss hdndelse, samt brister i férmagan att hantera konsekvenserna av en intraffad
hindelse. Annorlunda uttryckt kan en sarbarhet i form av formaégebrist dirmed
beskrivas som avsaknaden av méjligheten att sinka sannolikheten att en hindelse
intriffar eller dimpa dess konsekvenser om den dger rum. Om méjligheterna att
sinka sannolikheten och dimpa konsekvenserna finns men inte nyttjas, resulterar
underlatenheten att vidta atgirder i en sarbarhet.

Figur 17. Sarbarheter i relation till risk
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Samtidigt som det finns en koppling mellan sarbarhet och bristande f6rmaga finns
det ocksé en tydlig skillnad, eftersom bristande férméga ér att betrakta som en
sarbarhet forst ndr det finns en pataglig anledning att ha f6rmagan att sinka sanno-
likheten att en hindelse intriffar eller att dimpa dess konsekvenser. Exempelvis sa
skulle en bristande formaga att hantera de skadliga effekterna av ett naturfenomen
pa en geografisk plats dir det aktuella fenomenet omdjligen kan uppstd, aldrig
kunna utgora en sarbarhet. Det finns didrmed en tydlig relation mellan riskvariabeln
sannolikhet och sirbarhet. Om sannolikheten att en hindelse ska intridffa okar, Okar
dven sarbarheten trots att formagan att avvirja eller hantera den 4r oféridndrad.
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Del II: Nationell sarbarhets-bedémning — ansats

Identifiera sarbarhet i relation till atgarder

Sarbarheter kan ocksa identifieras och beskrivas 1 relation till atgirder. Det finns
4 ena sidan sarbarheter som inte ens teoretiskt kan atgirdas da egenskaperna eller
forhallandena som foranleder dem inte gar att paverka. Det finns 4 andra sidan
sarbarheter som kan dtgirdas, bade sddana dir det inte finns nagon uppenbar
anledning till varfor atgirder inte vidtas, och sadana dir atgirder kan bli en fraga
om huruvida det dr 6nskvirt ur ett systemperspektiv eller virt det fran en sam-
hillsekonomisk utgangspunkt. Exempel pa det senare utgbrs av de sarbarheter
som teoretiskt kan dtgirdas men som i praktiken maste accepteras som en forut-
sittning for samhillets, systemets eller egendomens funktionalitet eller tillging-
lighet, eller for att atgarderna helt enkelt medfér oacceptabla kostnader eller
uppenbara oonskade bieffekter.

Figur 18. Forenklad skiss av identifiering av sarbarheter i relation till atgarder
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Nedan redog6r MSB f6r de tva nivaerna i den nationella sarbarhetsbedémningen
samt de avvigningar och den metodtillimpning som gjorts pa varje niva; bered-
skapssektorsvis samt pa 6vergripande samhillsniva.

Sarskilt allvarliga sarbarheter i beredskapssektorerna

Som underlag till den nationella sarbarhetsbedémningen har MSB anvint sam-
manlagt 68 redovisade RSA:er fran statliga myndigheter. I dessa analyser har myn-
digheter redogjort f6r en mingd egenskaper och férhillanden som gor allt fran
hela sektorer till enskilda system och anliggningar eller den egna organisationen
sarskilt mottagliga f6r olika risker.

Trots att redovisningarna enligt foreskrifterna ska innehalla ett avsnitt dér sar-
barheter explicit pekas ut, dr det relativt vanligt att egenskaper eller férhallanden
pekas ut implicit under andra rubriker och i andra sammanhang. Ibland har
sarbarhet uttryckts som en férmagebrist vilket néstan alltid direkt har kunnat
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6versittas till en sarbarhet. Ibland har atgardsforslag formulerats utan att sar-
barheten explicit har pekats ut. Sidana férslag har oftast gatt ut pa att formaga
behover skapas, att en egenskap maste forindras eller att en omstindighet eller
ett forhallande maste upphora. MSB har dé antagit att vissa dtgirdsforslag har
féranletts av en identifierad sarbarhet och har valt att redovisa dem som sidana.

Forekomsten av olika sarbarheter enligt ovan metodbeskrivning har vidare féran-
lett en Gvergripande avvigning i redovisningen av sarbarheter frain myndigheter-
nas RSA:er. Om beskrivningen av identifierade sarbarheter endast 4r tinkt som
en genomgang av de insikter en analys har genererat i friga om risk, dr det ovid-
kommande huruvida det dr teoretiskt mojligt, forsvarligt eller 6nskvirt att atgarda
sarbarheten. Om analysen diremot ar tinkt att utgéra undetlag f6r att utforma
atgarder dr den teoretiska paverkansmojligheten pa sarbarheten av stor vikt.

Syftet med en RSA idr uttryckligen att identifiera sarbarheter som underlag for att
utforma atgirder for en stirkt beredskap. Aven om forslag pa atgirder inte pre-
senteras 1 NRSB ir det dnda rimligt att den sarbarhetsbedémning som gors kan
komma att ligga till grund f6r beslut om atgérder. Dirfor dr det ocksa rimligt att
tyngdpunkten ligger pa att beskriva sarbarheter som teoretiskt kan atgirdas. Ett
argument som talar emot detta skulle kunna vara att tyngdpunkten istéillet bor ligga
pa att medvetandegora och stirka kunskapen mer generellt om nationella sarbar-
heter. I den nationella sarbarhetsbeddmningen har MSB valt att fokusera pa sar-
barheter som har egenskaper och férhallanden som kan anses vara paverkansbara.
I ndgot mindre utstrickning har dven forhallanden och egenskaper som ir eller
grinsar till absolut bestindiga, beskrivits fOr att illustrera beredskapssektorernas
grundliggande sirbarheter, det vill sdga vissa sektorsspecifika forutsittningar.

Sarskilt allvarliga sarbarheter pa évergripande
samhallisniva

Att MSB ska redovisa sirskilt allvarliga sarbarheter pa évergripande samhallsniva,
kan tolkas pa olika sitt.

En mojlig tolkning 4r att egenskaper och forhallanden ska identifieras i system-
forutsittningarna for Sveriges civila beredskap, sidana forutsittningar som kan
tinkas gora hela samhillet mottagligt f6r skadebringande fenomen. Detta skulle
exempelvis kunna handla om de forvaltningsprinciper och regelverk respektive
den mal- och resultatstyrning samt finansiering som kringgirdar beredskapen. En
annan moijlig tolkning 4r att betrakta sirskilt allvarliga sarbarheter pa Gvergripande
samhillsniva som de egenskaper och férhéllanden i beredskapssektorerna som ar
sd utbredda, graverande eller verkar sa forsvarande att de inte enbart dr en fraga
for de enskilda sektorerna utan utgor en nationell angeligenhet.

Biéda tolkningarna idr rimliga och MSB har maéjligheten i sin myndighetsroll att iden-
tifiera sarbarheter i bade systemforutsittningar och i beredskapssektorerna pa aggre-
gerad nivd. Det senare kan ske genom en kartliggning av de samlade sarbarheterna
och en granskning av samband, som kan bidra till att identifiera de egenskaper och
forhallanden som kan anses vara sarbarheter pa 6vergripande samhallsniva.
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Trots vinster med bada férhallningssitten har MSB i den del av den nationella
sarbarhetsbedémningen som belyser sirbarheter pa 6vergripande samhillsniva,
valt att inte belysa sarbarheter i systemférutsittningarna 1 arets NRSB. Den
frimsta anledningen dr att detta dr ett studieobjekt av en helt annan beskaffen-
het dn forhallanden i beredskapssektorerna. Férutsittningarna for det civila
beredskapssystemet dr i mangt och mycket desamma som forutsittningarna

for andra system och verksamhetsomraden i den offentliga forvaltningen. Som
studieobjekt har de dirfor en betydligt hbgre komplexitet som kriver omfattande
och sirskilda utredningsinsatser, vilket inte har genomforts 1 ar.



Del ll: Nationell sarbarhets-
bedomning —-resultat

Den nationella sérbarhetsbeddmningen innebdr i korthet att ett
antal sarskilt allvarliga sarbarheter har identifierats bdde bered-
skapssektorsvis och pd dvergripande samhallsnivd. | detta kapitel
av den nationella sé@rbarhetsbedémningen redogdr MSB for
analysens resultat. Informationen aterges i elva sekretessbelagda
bilagor som bildggs den dppna delen av redovisningen.

Bilaga 1. Ekonomisk sakerhet

Bilaga 2. Elektroniska kommunikationer och post
Bilaga 3. Energiforsorjning

Bilaga 4. Finansiella tjanster

Bilaga 5. Forsorjning av grunddata

Bilaga 6. Halsa, vard och omsorg

Bilaga 7. Livsmedelsforsorjning och dricksvatten
Bilaga 8. Ordning och sakerhet

Bilaga 9. Raddningstjanst och skydd av
civilbefolkningen

Bilaga 10. Transporter

Bilaga 11. Sarbarhetsbedémning pa évergripande
samhallsniva
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Reflektioner kring arets
bedomning med sikte
pa framtiden

| arbetet med &rets NRSB har MSB gjort ett antal val, sGvél vad gdller
beddmningens omfang som dess metod och process. | detta kapitel
reflekterar MSB &ver dessa val, kompletterat med tankar om hur
arbetet med en samlad systemanalys av Sveriges civila bered-
skap, ddr hot, risker, sarbarheter och formdga beddm:s, skulle
kunna utvecklas framdver. Sammantaget skulle den framtida
utveckling som MSB efterstrévar i ndgon maén bdde pdverka
regeringens styrning med uppdrag och anvisningar till MSB och
ovriga beredskapsmyndigheter, dagens system med risk- och
s@rbarhetsanalyser samt MSB:s eget interna analysarbete.

Bedémningens omfang

Arets NRSB omfattar endast hot som kan foranleda fredstida krissituationer.
Vipnat angrepp och andra fientliga aktiviteter som kan féranleda héjd bered-
skap har avgrinsats bort for att undvika 6verlapp gentemot andra bedom-
ningar som redovisas till regeringen inom ramen fér MSB:s uppdrag att géra
en samlad bedomning av féormigan inom det civila forsvaret™ och MSB:s och
Forsvarsmaktens gemensamma uppdrag att géra en samlad bedomning av total-
forsvarets formaga®’. Arets NRSB behandlar dessutom endast hot, risker och
sarbarheter, och inte f6rmaga. I regeringens uppdrag till MSB att géra en natio-
nell risk- och sarbarhetsbedomning eftersoks inte en férmagebed6mning, och
formagan att motstda och hantera konsekvenserna av ett vipnat angrepp, som
behandlas i1 6vriga redovisningar, kan ocksa till del siga nigot om férmagan att
hantera fredstida krissituationer.

236. MSB. (2023). Det civila forsvaret. Utveckling mot en ékad férmaga — Kompletterande 6ppen rapport till
2023 ars redovisning av MSB:s regeringsuppdrag att géra en samlad bedémning av férmagan inom det civila
forsvaret. Dnr. 2022-06327-73; MSB. (2022). Det civila férsvaret. F6rméaga och brister — 2022 ars redovisning av
regeringsuppdraget att géra en samlad bedémning av férmagan inom det civila forsvaret. Dnr. 2021-13598-2.

237. F62021/01328.
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Det har saledes funnits goda skil till valet av omfang pa arets NRSB. Pa sikt ser
dock MSB férdelar med att 1 en samlad systemanalys av Sveriges civila bered-
skap behandla sival hot, risker, sarbarheter som f6rmaga, och da béade 1 relation
till hot som kan foranleda fredstida krissituationer och hot som kan féranleda

héjd beredskap.

MSB anvinder begreppet civil beredskap for att samla den 6msesidigt forstirkande
effekt av atgirder som vidtas inom det civila férsvaret respektive krisberedskapen,
med det vipnade angreppet som dimensionerande hotbild. Detta betyder att civil
beredskap ska kunna méta alla former av samhallsstorningar i ett operativt skede. De
risk- och sarbarhetsanalyser som utpekade statliga myndigheter ska redovisa till MSB
och respektive departement ska omfatta civil beredskap. Det finns ocksa en samlad
planeringsprocess for civil beredskap och manga andra synergier och samband som
motiverar en samlad systemanalys fOr civil beredskap dir savil hot, risker, sarbar-
heter som f6rmaga bedéms. Dessutom skulle en samlad systemanalys kunna bidra
till att reducera antalet analyser, och dirmed ocksa lindra den redovisningsborda som
beredskapsmyndigheter och andra berdrda aktorer f6r ndrvarande tyngs av.

I de systemanalyser som MSB gér dr sektorsvisa skirningar ofta framtridande, sa
dven i arets NRSB. Pa sikt kan det finnas skal att dartill redovisa savil sarbarheter
som férmaga geografiskt med hinsyn till de olika geografiska skirningar som
finns, inklusive den hégre regionala nivin med nyinrittade civilomraden.

Bedomningens metod och process

Vetenskapsmetodik erbjuder i allt visentligt tre alternativa metoder f6r att bedéma
risker och tillskriva riskers olika variabler (utfall, konsekvens och sannolikhet)
ett virde; att med utgangspunkt ur expertkunskaper resonera fram ett forvintat
virde, att anvinda stora mangder data for att bestimma ett genomsnittligt virde
eller att faststilla ett sa kallat virsta trovirdiga virde.

Som redan nimnts i metodavsnittet dr den vanligaste modellen att experter
engageras. For sidana risker som kringgirdas av stora mingder data bestims
direfter variablers virden med numeriska metoder, som exempelvis frekvens-
analys, utifrdn vad som ir rimligt.”® Nir mindre méingder data ir tllginglic men
absoluta grinser for virden kan identifieras bestims variablerna till ett sa kallat
virsta trovirdiga virde. Om data saknas resoneras variablernas virden slutligen
fram genom experternas subjektiva beddmningar. Detta leder till att olika risker
bedéms med olika grader av tillf6rlitlighet. Forhallandet dr anledningen till att
risker i nationella riskbedémningar sillan kan beskrivas med numerisk precision
eller jimforas med varandra da de i praktiken dr bedémda utifran olika steg

1 en reliabilitetstrappa.

238. Slutsatsen bygger pa observationer fran flera europeiska landers nationella riskbedémningar
(Storbritannien, Frankrike, Schweiz, Danmark, Norge med flera).
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I arbetet med arets NRSB har experter tillfragats att kvalitetssikra avgrinsade
delar av riskbeddmningen, men av resurs- och tillganglighetsskil har de inte kun-
nat engageras i en tillfredsstillande utstrickning. I férhallande till uppgiften att ge
underlag for att bestimma dignitet pa riskbedémningsvariablerna, har det huvud-
sakliga underlaget, redovisade RSA:er fran utpekade statliga myndigheter, dess-
utom gett knapphindig data. Dirut6éver har MSB haft begrinsad kapacitet

till effektiv behandling av stora datamingder.

Dessa omstindigheter har inneburit att MSB inte har litit experter uppskatta
ett forvintat virde och att metoden med databaserade rimligaste virden

bara har anvints i enstaka fall nir redovisade RSA:er gett underlag f6r det.
Utgangspunkten for att bedéma de sirskilt allvarliga riskerna har darfor varit
ansatsen med zdrsta trovardiga virden. Det hade varit bittre om MSB hade haft
mojligheten att engagera amnesexperter i storre utstrackning, inte bara i urvalet
av sarskilt allvarliga hindelser och bedémningarna av dess konsekvenser och
sannolikheter, utan ocksa 1 utverkandet av den analytiska ramen. Savil valet av
konsekvensbedémningsvariabler som variablernas operationaliseringar ar helt
avgorande fOr analysens resultat och bor dirfor luta sig mot amnesexpertis. Pa
sikt finns det ddrfér anledning att utveckla en process for att i hégre utstrick-
ning inkludera expertutlatanden i riskbedémningsarbetet.

I arbetet med sarbarheter i drets NRSB har MSB valt att endast identifiera sarbar-
heter, inte bedoma dess omfattning, Ibland ér sarbarheter absoluta vars omfattning
endast behéver stillas mot en risk for att bedomas. De allra flesta férhéllanden
eller egenskaper dr emellertid att betrakta som relativa i den meningen att de i en
viss utstrackning, som dr okind, kan leda till en sirbarhet. Fér att bed6ma omfatt-
ningen skulle didrfér MSB, i likhet med riskbedémningens metodologiska ansats,
behdva uppskatta ett antal okdnda virden. De forutsittningar som var avgérande
fér metodvalet i den nationella riskbedémningen har dérfor ocksa varit giltiga
infor valet av metod 1 den nationella sirbarhetsbedémningen. Experter har av
resurs- och tillginglighetsskil inte kunnat engageras 1 en tillfredstillande utstriack-
ning,. I férhallande till uppgiften att ge underlag for att bestimma identifierade
sarbarheters dignitet, har dessutom det huvudsakliga underlaget, myndigheternas
redovisade RSA:er, 6verlag inte gett tillrdcklig data. Underlaget innebar saledes en
begrinsning och MSB valde dirfor att i den nationella sarbarhetsbedomningen
stanna vid en sarbarhetidentifiering,

Valet att enbart gora en sarbarhetsidentifiering 4r samtidigt inte kontroversiellt
da sarbarhetsbedémningar i allmianhet ofta stannar vid detta. Niar MSB utvecklar
arbetet med en systemanalys for civil beredskap pa sikt, kommer denna avgrins-
ning darfor sannolikt fortsatt att vara giltig. Det gar att féra en diskussion om
sarbarheter utifran vil etablerade allmdnna uppfattningar, eller fora logiska f6ljd-
resonemang om olika samband.

En annan utvecklingsméjlighet i arbetet med sarbarheter dr att inkludera material
utover statliga myndigheters redovisade RSA:er samt analysera systemférut-
sittningarna for den civila beredskapen. Bada vigvalen innebir en storre analytisk
komplexitet och kriver utéver ytterligare metodutveckling, dven omfattande och
sarskilda utredningsinsatser. Huruvida detta dr mojligt 4r en resursfraga som paverkas
av antalet parallella systemanalyser som MSB arbetar med samtidigt.
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Slutligen behover arbete med att bedéma f6rmaga, inte bara identifiera de sar-
barheter som kan féranledas av bristande f6rméga, ta steg framat siavil metod-
som processmissigt. Den finns en grund att std pa genom den bedémning av
det civila férsvarets formaga som genomforts pa arlig basis sedan ett par ar
tillbaka, men detta arbete bor utvecklas for att ocksa inkludera en bedémning av
férmagan att hantera hot som féranleder fredstida krissituationer, 1 det fall det
finns unika férmagor och férhdllanden som behéver bedémas 1 detta avseende.
Detta kan i sin tur stélla krav pa en utveckling av de bedémningsgrunder som MSB
tillhandahaller ber6rda myndigheter, och hur dessa delges myndigheterna.
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