/ Myndigheten for
samhiaillsskydd
/ och beredskap

FORSKNING/STUDIE

Informationssakerhetskultur i
praktiken

Populdrvetenskaplig sammanfattning




Informationssakerhetskultur i praktiken — Popularvetenskaplig
sammanfattning

Tidsperiod: 2019-2024

Utforare: Totalférsvarets forskningsinstitut, Géteborgs universitet, Orebro
universitet

Ansvarig: Teodor Sommestad.

Kort sammanfattning Rapporten beskriver tva verktyg for matning av
informationssakerhetskultur, ett antal exempel pa vardekonflikter och
effekter av atgarder som syftar till att forbattra informationssakerhetskultur.

© Myndigheten for samhallsskydd och beredskap (MSB)
MSB:s Kontaktperson: Caroline Zachrisson

Foto omslag: Shutterstock

Text: Anders Pousette, Ella Kolkowska, Fredrik Karlsson, Henrik Karlzén,
Joakim Berndtsson, Johan Petersson, Kristina Aurelius, Marianne Torner,
Martin Grill, Martin Karlsson, Peter Johansson, Sven Ove Hansson, Teodor
Sommestad, Thomas Denk.

Tryck: DanagardLiTHO

Publ. nr: MSB2283 — december 2023
ISBN: 978-91-7927-458-0

MSB har bestéllt och finansierat genomférandet av denna forskningsrapport
(alt. studierapport). Forfattarna ar ensamma ansvariga for rapportens
innehall.



Forord

Projektet Informationssikerbetskultur i praktiken har finansierats av MSB under aren
2019-2024 med syftet att forklara och belysa hur informationssiakerhetskulturen i
organisationer kan férdndras till det bittre. Fokus har varit pa olika sitt att mita
och forindra kulturen. Projektet har genomférts av forskare i tre organisationer.
Uppldgget ir tvirvetenskapligt med forskare specialiserade inom dmnen sasom
fredsstudier, statsvetenskap, informatik, psykologi och cyberférsvar. Det
tvirvetenskapliga angreppssittet har, forutom de resultat som presenteras i denna
rapport, inneburit stort kunskapsutbyte mellan forskare i projektet och forbittrat
deras forstaelse for de problem och dilemman som kopplas till hantering av
informationssikerhetskulturer.

Projektets forskningsplan inkluderade flera datainsamlingsinsatser och
interventioner i samhillsviktiga organisationer. Eftersom kunskap om en
organisations informationssikerhet kan missbrukas av illasinnade aktorer
forutsatte projektet stort fortroende och engagemang fran dessa organisationer.
Det krivde ocksa fortroende och engagemang frian enskilda individer inom dessa
organisationer som foérvintades delta i studierna. Den pandemi som drabbade
virlden i borjan av projektet innebar att manga av de planer som gjorts behovde
justeras och foérindras. Organisationer och personer som trots detta valt att stodja
studien fortjanar darfor ett tack utéver det vanliga. Stort tack!

Link6ping, 2023-12-06

Teodor Sommestad

Forskningsledare, Totalférsvarets forskningsinstitut FOI
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Begreppet
informationssakerhetskultur

Begreppet informationssdkerhetskultur anvands ofta nar
generaliseringar gérs av informationssékerhetsbeteende. Det
hdnder exempelvis aft dterkommande incidenter och angrepp
kopplas ihop med bristande informationssdkerhetskultur. | detta
avsnitt ges en beskrivning av begreppet och hur projektet
forsokt mata denna typ av kultur.

Informationssakerhet, kultur och
informationssakerhetskultur

Informationssékerhet handlar om att uppritthalla konfidentialitet, riktighet och
tillgéinglighet av information trots att det finns illasinnade aktérer (t.ex. hackare
eller spioner) som vill annat. Vad giller &#/tur har projektet utgatt fran en bred
definition som inkluderar tankemonster, beteendemonster och virderingsmonster;
vilka finns inom en grupp; och som kan férindras till f6ljd av nya krav eller nya
medlemmar. Informationssikerhet och kultur kan dirmed sittas samman och
bilda znformationssékerhetskultur pa foljande vis:!

Informationssékerhetskultur - Gemensamma fanke-, beteende- och
varderingsmodnster som uppstdr och utvecklas i ett socialt kollektiv genom
kommunikativa processer baserade pd inre och yttre krav, som traderas fill
nya medlemmar och som har implikationer for informationssdkerhet.

Det finns nirliggande begrepp som kan sittas i kontrast till
informationssikerhetskultur. Beskrivningar av dessa kontraster ger ldsaren en
mojlighet att sitta begreppet informationssikerhetskultur 1 ett stérre sammanhang
samt bittre forstaelse for de olika begrepp som projektet studerar i samband med
informationssikerhetskultur.

Ett exempel pa nirliggande begrepp ar datakvaliter. Datakvalitet kan exempelvis
handla om felaktiga knapptryckningar och saknade registerposter. Likt
informationssikerhet paverkar datakvalitet aspekterna riktighet och tillginglighet
av information, men till skillnad frin datakvalitet sd involverar
informationssikerhet ofta idéer om en hotbild. Uppfattningar om hotbild och
hotaktdrers motiv blir ddrmed viktiga inom informationssikerhet, liksom att
illasinnade aktorer inte far tillgang till information.

1 Hallberg J. m.fl. 2015. Definition of information security culture. FOl Memo 5253. Totalférsvarets
forskningsinstitut.



Ett annat exempel pa nirliggande begrepp dr £/imat, vilket inte ir desamma som
kultur. Klimat kan beskrivas som gruppmedlemmarnas delade uppfattningar av
policy och praktik, det vill siga ord och handling fran kollegor och chefer. En
grupps klimat 4r alltsd nagot som indikerar hur kulturen dr i gruppen, men det
avslojar inte sidant som gruppens underliggande tankemdénster om hotbilder eller
risker. Dirtill kan inte en enskild person ha ett klimat.

Ytterligare ett exempel pa nirliggande begrepp ér vdrdekonflikter. Virdekonflikter
har sin grund i att en central del i en organisations informationssikerhetskultur dr
de virden och virderingar som driver medarbetarnas beteende. Nir olika virden
star 1 konflikt med varandra blir det svart f6r medarbetarna att veta vad som skall
prioriteras. Det kan bland annat handla om behov att bade 6verfora information
till en annan organisation snabbt och samtidigt undvika att utomstdende far
tillgang till informationen. Sadana virdekonflikter sitter
informationssikerhetsvirderingar pa sin spets.

Syftet med projektet Informationssikerbetskultur i praktiken har varit att komma
lingre 4n de mitningar av bland annat attityder och klimat som gjorts tidigare.
Projektet har dirfor studerat olika virdekonflikter som uppstar kopplat till
informationssikerhet samt utvecklat verktygsstod for sidana studier. Projektet har
ocksa studerat om det gér att forandra informationssikerhetskulturen inom en
arbetsgrupp genom att utféra interventioner och en kombination av flera olika
matningar kopplade till informationssikerhetskultur.

Flera olika satt att studera
informationssakerhetskultur

Som tabell 1 visar har projektet studerat informationssikerhetskultur pa flera olika
sitt. De olika metoderna kompletterar varandra, men kan inte helt och hillet ticka
in allt som ryms i begreppet informationssikerhetskultur. Det har inte heller varit
projektets mal att etablera det ultimata sittet att studera
informationssikerhetskulturen. Istillet har fokus varit pa att studera centrala delar
av amnet och att gora det pa flera olika sitt.

Tabell 1. Studier som gjorts i projektet.
Studie Datainsamlingsmetoder som anvéants
Vardekonflikter inom informationssakerhet  Intervjuer och enkater i fyra organisationer.

Framtagande av enkater och mjukvara fér  Intervjuer och enkater i tva organisationer.
vardekonflikter

Framtagande av enkéter och mjukvara for

informationssékerhetsklimat Utprovning i ett jugotal matningar.

Syn pa visselblasningsfunktioner Enkater i svenska myndigheter och inhadmtande av
officiella beskrivningar om myndigheterna.

Paverkan av informationssakerhetskultur Enkéter och beteendemétningar i fem organisationer.

Projektet har utfért mitningar av informationssikerhetsklimat och
virdekonflikter. Mitningarna har skett genom enkiter och intervjuer. I tva av



organisationerna har enkitmatningar byggt pa ett verktyg kallat INSECQ och i tva
av organisationerna pa ett verktyg kallat Value-Based Compliance Tool. Svaren
fran enkitmitningarna har kombinerats och jamférts med intervjuer for att belysa
virdekonflikter.

En annan aspekt som undersokts dr visselblasning. Visselbldsning har st6d i bland
annat den svenska lagen fran 2021 om skydd f6r personer som rapporterar om
missforhallanden (lag 2021:890) som implementerar EU:s Visselblasardirektiv
(direktiv 2019/19306). Lagen mojliggor £6r anstillda att larma om missforhallanden
pé arbetsplatsen utan att riskera att straffas av arbetsgivaren. Visselbldsning kan
medfora en virdekonflikt mellan att komma till ritta med missforhallanden och att
hemlighélla organisationens konfidentiella information. Synen pa visselbldsning
och visselbldsningsfunktioner har studerats med en enkit som gitt ut till svenska
kommuner och regioner. Enkiten har kompletterats med studier av officiella
beskrivningar av visselblasningsfunktioner inhdmtade fran organisationernas
hemsidor.

Mboijligheten att paverka informationssikerhetskultur har ocksa undersokts. Denna
undersékning baserades pa mitningar av kulturen fére och efter paverkansforsok i
fem organisationer. Mitningarna utférdes genom bland annat enkiten INSECQ
och genom att studera anstilldas reaktioner pa forskarnas simulerade
nitfiskemeddelanden. Forsoken att paverka kulturen bestod av utbildning av
medarbetare och handledning av chefer.

Rekommendationer till den som vill mata

Det idr svirt att mita en informationssikerhetskultur. Ett skal till svarigheten ar att
beteenden som ar rimliga i en organisation inte nédvindigtvis ar rimliga i andra
organisationer. Ett annat skil dr att métningarna behover ske utan att hemligheter
avslojas for obehoriga. I projektet har virdekonflikter och arbetsklimat fungerat
som indikatorer pa vilken kultur som finns i organisationen. Detta bed6ms
fungera vil om mitningarna gors ordentligt. Baserat pa vedertagen praxis och
kunskapen som byggts upp i projektet ger tabell 2 6vergripande
rekommendationer om hur sidana matningar bor goras. I nista kapitel beskrivs de
verktyg som projektet utvecklat for att méta rekommendationerna.



Tabell 2. Rekommendationer vid enkatmatningar.

Om du utgér fran vardekonflikter

Fokusera matningarna pa en viss del av
organisationen, vissa informationstillgdngar och
viss hantering av tillgdngarna. Pa detta satt kan
enkaten enklare riktas till en relevant malgrupp
och resultaten mer latthanterliga.

Anvand scenarion som beskriver
vardekonflikterna genom att bade lyfta fram
informationssakerhetsbestammelserna och det
faktiska utférandet, samt motiveringarna till
bestammelserna och utférandet.

Stall fragor om de viktigaste
anvandningssituationerna. Detta bor goras utifran
en riskprioritering och kravs for att inte enkaten
ska ta alltfor lang tid att besvara.

Om du utgar fran arbetsklimatet

Fokusera méatningarna p& organisatoriska enheter
som utgdr meningsfulla sociala enheter dar
medlemmarna interagerar med varandra och har
gemensam arbetsledning. Sddana
organisatoriska enheter har en tydligare
gemensam kultur &n andra typer av enheter.

Anvand en etablerad enkat med dokumenterade
mategenskaper, snarare an att utveckla en egen
enkat. Pa sa vis kan organisationen sakerstélla att
enkaten ar valutvecklad och ger tillforlitliga
resultat vid upprepade matningar.

Stéll flera liknande fragor och vag samman svaren
istallet for att titta p& svaren av enskilda fragor. P&
sd vis blir matresultaten mycket tillforlitligare
statistiskt.



Framtagna verktyg for
matning

| projektet har det tagits fram tvd verktyg som gor det mojligt
aft mata informationssdkerhetskultur genom enkd&ter. Det ena
verktyget kallas Value-Based Compliance Tool och mater
vardekonflikter som kan finnas i arbetet. Det andra verktyget
kallas INSECQ och mater informationssdkerhetsklimatet i en
organisation eller arbetsgrupp.

Value-Based Compliance Tool

Som niamnts ovan fangar virdekonflikter delar av den informationssikerhetskultur

som finns inom en organisation. Att identifiera virdekonflikter dr ddrfér centralt

for att organisationer skall kunna forbiattra sitt informationssikerhetsarbete.

Mycket av tidigare forskning inom informationssikerhetskultur har utgatt fran

huruvida personal foljer informationssikerhetsregler eller ej. Personer som bryter
mot bestimmelser behéver dock inte ha fel virderingar. I tabell 3 visas sex mojliga
situationer kopplade till regelféljande och virderingar. Kolumnerna visar att
medarbetarna antingen kan folja reglerna eller inte f6lja reglerna. Raderna visar att

detta kan drivas av att personerna drivs av virden som stimmer 6verens med de

virden som reglerna grundas i, drivs av helt andra virden, eller drivs av nagot

omedvetet.

Tabell 3. Kategorier for regelféljande pa vardeniva och handlingsniva.

Regelféljande pa& handlingsniva

Ja Nej
Ja (1) Idealiskt regelfdljande. En grupp  (Il) Felaktigt utférande. En grupp
handlingar utfors enligt reglerna och handlingar bryter mot reglerna men
gors baserat pa de varden som utforandet ar baserat pa de varden
ligger bakom reglerna. som ligger bakom reglerna.
(11l) Framtida risk, da varden bakom (!.V) Iframtl(.j.a rlsk,"da det sak.r.1as
reqeln inte prioriteras. En aru forstaelse for varfor en regel ar
6l Nej ha?]dlin ar Etfdrs enli .t re gler?f; viktig. En grupp handlingar bryter
Regelféljande J men ér%asera do ba gn drg Virden Mot reglera och utforandet ar
pa vardeniva i’ . P baserade pa andra vérden &n de
an de som ligger bakom reglerna. .
som ligger bakom reglerna.
Omedvetet (V) Framtida risk, da det saknas (V1) Framtida risk, d& det saknas

medvetenhet. En grupp handlingar
utfors enligt reglerna men det finns
ingen medvetenhet om varfor
handlingarna utfors.

medvetenhet om regeln och varfor
den &r viktig. En grupp handlingar
bryter mot reglerna och det finns
ingen medvetenhet om varfor
handlingarna utfors.



Forskare i projektet har tidigare utvecklat metoden Value-Based Compliance for
att identifiera virdekonflikter bakom informationssikerhet baserat pa
dokumentanalys, intervjuer och observationer som identifierar
anvindningssituationer.? Dessa anvindningssituationer kan placeras in i
kategorierna i tabell 3. I detta projekt har mjukvaran Value-Based Compliance
Tool utvecklats i syfte att forenkla och effektivisera analysen av de stora
datamingder som metoden genererar. Dirtill har projektet vidareutvecklat
metoden for att med enkiter mita hur vanliga identifierade anvindningssituationer
och virdekonflikter dr i en organisation, eller i en del av en organisation. Med
andra ord har projektet gatt fran att identifiera virdekonflikter till att mata hur
utbredda de ir.

For att med hjilp av en enkit kunna mita enligt tabell 3 utvecklades en mall som
ett mellansteg. Mallen kan anvindas for att skapa vilstrukturerade scenarion som
belyser eventuella virdekonflikter (se tabell 4). Mallen utvecklades med st6d av
tidigare informationssikerhetsforskning om enkiter for att mita regelféljande.

Tabell 4. Scenariomall for att mata handlings- och vardedimensionerna i regelféljande.

Scenariodel Exempel

Beskriv en person och en

arbetsplats. Hakan jobbar pa Exempelorganisation.

Beskriv neutralt anvandningen av, | sitt jobb hanterar Hakan ofta ké&nsliga uppgifter. Hakan &ar pa en
eller tillgangen till, information. tjansteresa och vantar pa ett hotell for att checka in.

Beskriv de varden utgor grunden  Exempelorganisationens regler forbjuder uppkoppling till publika
for det alternativ som personen néatverk for att inte riskera att kanslig information lases och

stalls infor. anvands av obehoriga. Hakan vill utnyttja tiden medan han vantar.
Beskriv hur personen véljer att Hakan kopplar upp sig till hotellets publika natverk och jobbar med
gora/prioritera. kanslig information eftersom han bedémer att ingen sitter i

narheten och kan se hans skarm.

For att mita forekomsten av virdekonflikter baserat pa utformade scenarion
behéver tre enkitfragor besvaras av respondenterna:

1. Om du vore personen i scenariot, hur sannolikt 4r det att du skulle géra
som personen 1 scenariot?

2. Om du vore personen i scenariot, hur sannolikt dr det att du skulle gra
som personen i scenariot av samma anledning?

3. Hur ofta bedémer du att du hamnat i likande situation under dret som
personen i scenariot?

Mjukvaran Value-Based Compliance Tool bestar av tva moduler.

2 Karlsson, F., Kolkowska, E., & Hedstrom, K. (2011). Att analysera varderingar bakom informationssakerhet.
Myndigheten fér samhéllsskydd och beredskap, MSB297.



Den f6rsta modulen 4r en vidareutveckling av metoden f6r Value-Based
Compliance. Modulen gér det méjligt att analysera regelverk och intervjuer med
de som skapat reglerna i regelverken. Resultatet av denna analys blir identifierade
regler (i mjukvaran bendmnda preseribed) och tillhérande virden. Modulen gor det
ocksa mojligt att analysera observationsprotokoll och intervjuer med medarbetare.
Resultatet av denna analys blir identifierade handlingar (i mjukvaran benimnda
actnal) och tillhérande virden.

Den andra modulen gor att en enkit kan utformas baserat pd nagra av de
anvindningssituationer som identifierats. I modulen kan scenarion skapas utifrin
anvindningssituationerna. Scenariona kan sedan anvindas for att skapa enkiter.
Figur 1 visar funktionaliteten fOr att skapa ett scenario genom att ange fragor.
Detta foljer i huvudsak mallen i tabell 4. Mindre avvikelser beror pa att olika
designer har testats under utvecklingen.

VBC Analysis Tool

Create scenario

Describe a person and a workplace
Disa works at Jota.

Describe the current situation where the information asset is used
A family member emails and asks for information about a care recipient.

4
Describe the conflicting rationales, if any, that the employee have to prioritize between
Disa thinks that the information the person is asking for is sensitive. She knows that
you can only send emails with sensitive information if you use encryption. However,
she does not know how to send encrypted emails and it takes time to find out.

Describe the choice that the person makes

Disa thinks that the information the person is asking for is sensitive. She knows that
you can only send emails with sensitive information if you use encryption. However,
she does not know how te send encrypted emails and it takes time to find out.

4

Describe the risk, if any, with choice made

When emails are sent unencrypted, there is a risk that unauthorised persons can read
the information.

Cancel ‘ ‘ Save scenario

Figur 1. Skapa ett scenario till en enkat.

Nir enkiten utformats kan den skickas ut till hela organisationen eller valda delar
av organisationen. I enkiten ska respondenterna ta stallning till scenariona utifran
1) hur sannolikt det vore att de agerade som personen i scenariot, 2) hur sannolikt
det vore att de agerade sd av samma anledning som personen i scenariot, och 3)
hur ofta de stills inf6r situationen i scenariot. Innan enkiten skickas ut gar det
aven att inkludera en bedémning av hur allvarligt det skulle vara om situationen
uppstod 1 organisationen. En siddan bedémning gbrs dd av den som ar ansvarig for



informationssikerheten i organisationen och den syns inte fér respondenterna nar
de svarar pd enkiten.

Resultaten fran enkdten kan presenteras i tre dimensioner som i figur 2. I figuren
presenteras tvd av analysdimensionerna pé axlarna. X-axeln visar uppskattad
forekomst av situationen i organisationen. Y-axeln visar sannolikheten att agera
som i scenariot och av samma anledning. Den tredje dimensionen,
konsekvensbedémningen, visas med hjilp av firgkodning, dir situation 4 och 2
bedémts ha ligre mojlig konsekvens dn Gvriga situationer.
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Figur 2. Exempel pa enkatresultat. Fargkodningen (dar punkt 4 och 2 &r annorlunda fargade) visar den
beddmning av potentiell konsekvens som den ansvariga i organisationen gjort.

INSECQ

I ett tidigare forskningsprojekt utvecklades en enkit som gjorde det mojligt att
mita informationssikerhetsklimatet i organisationer och deras arbetsgrupper. Nu
har enkiten lagts in i en webbaserad mjukvara som utgor ett verktyg benamnt
INSECQ. Detta verktyg kan anvindas av en organisation for att pa egen hand
mita klimatet. Matningarnas resultat kan anvindas som underlag nir
utvecklingsarbete bedrivs 1 organisationen. Genom att upprepa mitningen kan
verktyget ocksd utvirdera resultatet av utvecklingsarbetet.

Varje mitning initieras av en ansvarig person i1 organisationen. Denna person kan
exempelvis vara en informationssikerhetsansvarig och far rollen som
undersokningsledare. Verktyget skapar en link till enkiten for respektive
arbetsgrupp. De anstillda far sedan denna link av undersokningsledaren och
besvarar enkiten.

Enkiten har pastienden om hur informationssikerheten regleras och hanteras i
organisationen. Varje person som besvarar enkiten tar stillning till pastiendena
baserat pa sina iakttagelser av informationssikerheten (snarare dn baserat pa sina
asikter). Pastaendena kan delas in i de sju typer av informationssidkerhetsklimat
som beskrivs i tabell 5. De tre forsta typerna ror hur ledningen forhaller sig till
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informationssikerhetsfragor. De andra typerna r6r hur
informationssikerhetsfragor hanteras i den egna arbetsgruppen.

Tabell 5. Sju typer av informationssakerhetsklimat som mats med enkaten.

Typ av klimat Beskrivning

lakttagelser av ledningens agerande i situationer dar fragor om

Ledningens prioritet av informationssékerhet aktualiseras i arbetet. Detta galler speciellt

informationssékerhet situationer dar informationssakerhet star i konflikt med nagot
annat varde i organisationen.

Ledningens involvering av lakttagelser av om ledningen bjuder in medarbetare till arbetet

medarbetare med att utforma informationssékerhetsbestammelser samt om

ledningen lyssnar p4 medarbetares synpunkter.

lakttagelser av hur ledningen agerar i samband med
Ledningens rattvisa i hantering av informationssakerhetsavvikelser samt om ledningen séker
awvvikelser orsaker i rutiner och system snarare an lagger skulden pa
enskilda personer.

Arbetsgruppens engagemang i lakttagelser av forhallningssatt till informationssakerhet i den

informationssékerhet arbetsgrupp man tillhér, om man tar gemensamt ansvar for
att bestammelser uppratthalls samt att man paminner
varandra om sadant som annars skulle missas.

Arbetsgruppens larande om lakttagelser av forhallningssatt till larande och utveckling
informationssakerhet rérande informationssékerhet i arbetsgruppen.

Arbetsgruppens syn pa reglernas  lakttagelser av forhallningssatt till regler och bestammelser om

legitimitet informationssakerhet i arbetsgruppen samt om man tycker att
reglerna ar betydelsefulla for att stadkomma hég
informationssékerhet och inte bara finns for syns skull.

lakttagelser av arbetsgruppens instéllning till hotbilden mot
Arbetsgruppens hotbild informationen samt om man ar éverens i arbetsgruppen om att det
finns en verklig hotbild.

Efter ett angivet slutdatum sammanstiller verktyget alla enkitsvar och skapar en
resultatrapport. Undersokningsledaren kan ladda ner rapporten i pdf-format.
Rapporten inleds med en férklarande text om de sju typerna av
informationssikerhetsklimat. Direfter kommer ett diagram och en tabell som visar
resultaten av enkiten. Ett exempel pa ett sidant diagram visas 1 figur 3. Resultaten
ges pa en skala dir 100 dr medelvirdet i Sverige, baserat pa en tidigare studie. Om
organisationens resultat dr hégre dn 100 betyder det att dess klimat dr bittre dn
medel i Sverige. Om organisationens resultat diremot ér lagre dn 100 betyder det
att dess klimat dr simre 4n medel i Sverige. Resultat under 70 eller 6ver 130
innebir relativt stora avvikelser frain Sverige-medel, eftersom den sa kallade
standardavvikelsen dr 30. Tillsammans med dessa siffror beskrivs ocksa hur lika
eller olika personerna i organisationen svarade jamfort med varandra.

3 Se Pousette, A., & Torner, M. (2017). Organisationsklimatets betydelse for informationssakerhet. In J.
Hallberg, Johansson, P., Karlsson, F., Lundberg, F., Lundgren, B. and Torner, M. (Ed.), Informationssékrhet
Och Sékerhetskultur (Information Security and Safety Culture). Studentlitteratur.
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Figur 3. Exempel pa en resultatrapports diagram for féretaget "Ftg X” och avdelningen "Avd Y” samt
medelresultat i Sverige ("Riksurval’). Sju typer av informationssékerhetsklimat redovisas. De typer som
inleds med bokstaven "L” ror hur ledningen forhaller sig till informationssakerheten. De typer som inleds
med bokstaven "G” ror hur arbetsgruppen hanterar informationssékerheten.



Vardekonflikter inom
informationssakerhet

Den definition av informationssékerhetskultur som anvands i
projektet handlar om tanke-, beteende- och
varderingsmonster. Att vardera informationssdkerhet dver
annat arinte alltid ratt. Ibland finns tydliga konflikter mellan
informationssékerhet och andra viktiga varden som foljer av en
persons yrke eller roll. Detta kapitel ger exempel pé& sddana
vardekonflikter.

Vardekonflikter inom karnkraftsindustrin

For att bittre kunna férsta varfor anstillda inte foljer informationssikerhetsregler
ar det viktigt att undersoka vilka organisatoriska virden och krav som kan sta i
konflikt med reglerna. Det dr samtidigt viktigt att ta reda pa hur de anstillda
resonerar och agerar nir de stills infor sidana virdekonflikter. For att underséka
dessa virdekonflikter studerades tva organisationer inom svensk
kirnkraftsindustri. Bade intervjuer och enkiter anvindes for att undersoka hur
informationssikerhetsrelaterade virdekonflikter paverkar informationssikerheten.

I intervjuerna identifierades fem olika slags virdekonflikter, vilka var kopplade till:
e [Lffektivitet och informationssikerhet.
e  Transparens och informationssikerhet.
e  Kuvalitet och informationssakerhet.
e [ drande och informationssikerhet.

o Olika vérden inom informationssafkerheten.

Den virdekonflikt som oftast togs upp av intervjudeltagarna var mellan
informationssikerhet och effektivitet i arbetet. Effektivitet innebar saval
moijligheten att utféra arbetsuppgifterna som den tid det krivdes for utférandena.

For mig ér det att uppnd en... [situation]...ddr jag kan vara béde effektiv
pd& samma gdng som jag foljer véra regler. Det ér den optimala situationen,
men jag tror inte vi &r ddr idag...informationssdkerhet trumfar effekftivitet
som det ar nu.

Somliga intervjudeltagare uttryckte att det dr ett kirnvirde f6r organisationen att
dela information med allminheten, eftersom transparens ir grundliggande for att
bygga tillit till organisationen och verksamheten. Samtidigt stod transparens ofta i
konflikt med informationssidkerhetspolicyer vars syfte var att skydda



organisationen, allmanheten och samhallet. Att balansera mellan
informationssikerhet och transparens beskrevs vara svart.

Man har olika mdél ... och tanker atft "det hér ar fina grejer vi har
utvecklat”... Kommunikation och sékerhet passar inte alltid ihop.

Att gbra ett bra jobb var viktigt for intervjudeltagarna och de flesta uttryckte att
informationssikerheten inte stod i konflikt med kvalitet i arbetet utan snarare var
en viktig aspekt av kvaliteten. Ibland kunde dock informationssikerhetsreglerna
utmana kvaliteten. Intern och extern kommunikation i text och bild maste alltid
presenteras i enlighet med informationssidkerhetsreglerna trots att detta kunde gora
presentationerna mindre intressanta.

Nigra intervjudeltagare beskrev att strikta informationssikerhetsregler kunde
hindra ldrande inom organisationen. Det kunde till exempel handla om situationer
dir en incident intriffat och dir det fanns lirdomar att dra fran detta men att
informationssikerhetsreglerna gjorde att informationen inte kunde delas. En
annan aspekt som framkom var att olika viarden inom informationssikerheten
kunde sta i konflikt med varandra.

Virdekonflikterna studerades ocksa med hjilp av en enkit. Enkiten frigade om
hur de anstillda arbetar med informationssikerhet och hur de upplever
virdekonflikter 1 arbetet. Virdekonflikterna rérde informationssikerhetsreglerna i
konflikt med andra centrala virden 1 arbetet. De andra centrala virdena utgjordes
av a) mojligheten att utfora arbetsuppgifterna; b) mojligheten att arbeta tillrickligt
snabbt; ¢) méjligheten att utfora ett arbete med hog kvalitet; d) mojligheten att
uppritthalla egen eller andras personliga integritet; samt €) mojligheten att
tillgodose legala aspekter. Resultaten visade att forekomsten av denna typ av
virdekonflikter var liten till mattlig.

Enkitsvaren indikerade att ddr det finns virdekonflikter dr det vanligare att
personer:

e Bryter mot informationssikerhetsbestimmelser.

e Undviker att delta i informationssakerhetsarbetet.

Nir olika personers svar jimfordes syntes ett tydligt samband mellan hog
forekomst av virdekonflikter och savil lagt regelféljande som lag delaktighet
rérande informationssikerhetsbeteende. Virdekonflikterna var alltsa kopplade till
att personer brét mot bestimmelserna och undvek att delta i
informationssikerhetsarbetet. Kopplingarna var vintade, men eftersom det kan
finnas gemensamma bakomliggande faktorer behover inte virdekonflikterna vara
orsaken till att personer undviker att delta i informationssikerhetsarbetet.
Yrkesroll kan vara en sidan faktor. Det dr exempelvis méjligt att chefer generellt
ar mer motiverade att delta 4n andra anstillda, samtidigt som de upplever firre
virdekonflikter.

Ett annat viktigt resultat var att god psykosocial arbetsmiljé hinger ithop med att
personer foljer informationssikerhetsbestimmelser. En siadan arbetsmiljé priglas



av inflytande, meningsfullhet, férutsiagbarhet, rollklarhet, organisatorisk rittvisa
och socialt stod.

Jamforelsen av svar 6ver tid gav ett ovintat och intressant resultat: hdgre grad av
regelfoljande vid forsta mittillfillet hingde ihop med firre virdekonflikter vid det
andra mattillfallet. Det verkar alltsd vara sd att om man anser att man foljer regler
sa upplever man firre virdekonflikter lingre fram. Eventuellt har anstillda som
bestimt sig fOr att 1 varje situation prioritera att folja
informationssikerhetsreglerna férenklat besluten sé att det inte uppstar
virdekonflikter.

Vardekonflikter inom kommun och bank

Projektet genomférde tva fallstudier fOr att identifiera och mita virdekonflikter
med hjilp av Value-Based Compliance Tool. Dessa fallstudier genomférdes 1 en
bank och en kommun. Studiernas slutsats var att det i huvudsak ir konfidentialitet
som kommit 1 konflikt med andra virden i organisationerna (se tabell 6).

Tabell 6. Identifierade vardekonflikter och i vilken typ av organisation de observerats.

Informationssakerhetsvarde Annat varde

Konfidentialitet Effektivitet . °
Konfidentialitet Enkelhet °
Konfidentialitet God arbetsmiljo .
Konfidentialitet God service ° °
Konfidentialitet Organisationens anseende °
Konfidentialitet Personers valmaende °
Konfidentialitet Personlig integritet °
Konfidentialitet Privat anvandning °
Konfidentialitet Tillganglighet °
Sparbarhet Effektivitet °

Ett exempel pa en virdekonflikt himtat fran den studerade kommunen ror
konfidentialitet och enkelhet. Bakom den typen av konflikt identifierades flera
anvindningssituationer, dir en av dem rérde hanteringen av 16senord. Enligt
kommunens regelverk ska medarbetarna inte ateranvinda l6senord mellan sina
arbetsrelaterade och privata konton. Intervjuerna med medarbetarna visade att
denna regel inte alltid f6ljdes.

"Jag har en liten...lathund gémd...fér det gdrinte att hdlla reda pd alla
I6senord, alltsd, och ha dem i huvudet. Tyvarr, det ér helt omdjligt, det ér
inloggningar till allt”.

Det citerade hor till typ IV i tabell 3, det vill siga handlingen bryter mot regeln och
utférandet dr baserat pa andra virden dn de som ligger bakom regeln (att
konfidentialitet 4r viktigt). Citatet framkom 1 en intervju och kommunens
informationssikerhetschef tyckte att citatet visade pa ett viktigt problem. I den



uppfoljande enkiten anvindes darfor denna typ av virdekonflikt med tillh6érande
anvindningssituation i form av foljande scenario:

"Disa jobbar p& [Kommunens namn]. | sitt arbete har Disa tillgéng fill ett
flertal IT-system pd jobbet dar det finns kanslig information. Ett exempel &r
[systemets namn] som innehdller information om vardtagare. N&r Disa skall
logga ini [systemets namn] s& kréver systemet att hon byter I6senord. Att
skapa och komma ihdg bra 16senord dr svart. Det blir mé&nga 16senord att
komma ihdg bdde pd jobbet och privat. For att férenkla sé véljer Disa
samma Iésenord i [systemets namn] som hon anvdnder p& ett privat konto.”

Enkiten visade att det var osannolikt att medarbetarna skulle agera som personen i
scenariot och av samma orsak. Med andra ord var det osannolikt att medarbetarna
skulle prioritera enkelhet och vilja att ateranvianda privata 16senord. Likasa visade
enkiten att scenariot sallan forekom 1 den del av organisationen som studerades.
Saledes visar detta pa en skillnad mellan resultaten fran intervjuerna och enkiten,
men det dr naturligt dda metoderna har olika syften. Intervjuerna ger stéd for
identifiering av virdekonflikter och att formulera scenarion till enkiterna, och
enkiterna ger mojlighet att mita sannolikhet och omfattning i en storre grupp
medarbetare.

Att medarbetarna viljer att prioritera andra virden dn de som reglerna ir grundade
i behover inte alltid resultera i regelbrott. De andra virdena kan namligen ge
upphov till ageranden som rakar folja reglerna. I analysen av intervjuerna med
medarbetarna i den studerade kommunen éterfanns flera ageranden dir regler
foljdes men pa grund andra virden dn de som lag till grund for reglerna.
Exempelvis fanns en regel i ett studerat virdboende i kommunen som sade att
hyresgisternas information var konfidentiell. Intervjuer med personalen visade
ocksa att diskussioner om hyresgisterna skedde bakom sting dorr. Den stingda
dorren motiverades dock inte med att uppritthalla konfidentialiteten utan med att
minimera hyresgisternas oro:

"Vivillinte, de &r valdigt oroliga liksom s& har, véra hyresgéster. D&rfor vi
st@nger dérrarna. Vi pratar om alla hyresgdster.”

Den identifierade anvindningssituationen ér av typ 1111 tabell 3, eftersom den
utfors enligt reglerna men 4r baserade pa andra virden dn de som ligger bakom
reglerna. Resultatet ir intressant da det dr de forsta data som visar denna typ av
regelféljande. Av den anledningen valde kommunens informationssidkerhetschef
att inkludera ett scenario i enkiten baserat pa foljande anvindningssituation:

"Said jobbar p& [Kommunens namn]. Said behdver prata med en kollega
om en av hyresgdsterna som han precis har besokt. Enligt reglerna skalll
k&nslig information inte diskuteras dppet, exempelvis i korridoren, s& att
andra kan ta del av den. For att inte oroa hyresgdsten, s& vdljer Said att
stanga dérren ftill rummet dér han och kollegan befinner sig.”



Enkitresultatet visade att det var sannolikt att medarbetarna skulle agera som
personen i scenariot och av samma orsak, i form av att stinga dérren for att
minimera risken for oro hos hyresgisterna. Enkiten visade ocksa att det var ett
vanligt férekommande scenario i den del av organisationen som studerades.

Vardekonflikter kopplade till visselblasning

Vid visselblasning rapporterar anstillda information om oegentligheter och
missférhéllanden i ett parallellt system till de vanliga informationskanalerna. Hur
organisationer kan och bor hantera visselblasning och visselblasare dr komplicerat
och aktualiserar fragor om transparens, demokratisk insyn, ansvarsutkrivande och
yttrandefrihet. En rad dtgirder har pa senare ar vidtagits pa bade nationell niva och
inom EU f6r att 6ka skyddet f6r visselblasare. Ett sidant exempel dr EU:s s
kallade Visselblasardirektiv som antogs i oktober 2019 (direktiv 2019/1937). Syftet
med direktivet dr att stirka skyddet for visselblasare inom EU.

Visselblasardirektivet omfattar bade offentliga och privata organisationer.
Direktivet staller krav pa att visselblasarfunktioner inrittas for att skydda personer
som slar larm om oegentligheter rérande bland annat offentlig upphandling,
folkhilsa och konsumentskydd. Den svenska lagen om skydd f6r personer som
rapporterar om missforhallanden (lag 2021:890) som foljde direktivet tradde i kraft
i december 2021. Den innebir att alla verksamhetsutévare med minst 50
arbetstagare har en skyldighet att ha en visselblasarfunktion.

Hosten 2020 gjorde projektet en kartliggning av hur manga kommuner och
regioner som redan hade en visselblasarfunktion. Kartliggning visade att endast
13 % av Sveriges kommuner hade en visselblasarfunktion och att motsvarande
siffra for regioner var 29 %. Detta innebar att majoriteten av Sveriges kommuner
och regioner med relativt kort varsel behovde inféra en visselblasarfunktion.

Efter kartliggningen utférdes en studie som fokuserade pa hur svenska offentliga
organisationer utformat sina visselblasarfunktioner. Syftet med denna studie var att
bidra med vigledning f6r de organisationer som med kort varsel var tvungna att
inratta en visselblasarfunktion.

Resultatet av studien visade att de val som gjorts i utformningen av
visselblasarfunktionerna gav upphov till olika typer av utmaningar vad galler
skyddet for bade visselblasare och organisation. Exempelvis kan anvindandet av
en extern visselblasarfunktion stirka skyddet for visselblasaren. Samtidigt kan
anvindandet av en extern part uppfattas innebidra en 6kad sarbarhet genom att
potentiellt kinslig information sprids utanfor organisationen. Pa omvint sitt kan
en intern funktion uppfattas stirka organisationens informationssikerhet samtidigt
som den potentiellt 6kar risken fOr att visselblasarens identitet avsldjas.

Det ir olyckligt om visselbldsarens och organisationens skyddsbehov stills emot
varandra. Istillet kompletterar de bada behoven varandra. Att ha en
visselblasarfunktion dr att tillhandahalla en kanal for att avsloja oegentligheter i
verksamheten inom organisationen. Sddana oegentligheter kan vara av minst lika



allvarlig natur som det som normalt ses som informationssikerhetsfragor. For att
en potentiell visselblasare ska kdnna sig trygg att visselblasa om oegentligheter ér
det viktigt att skyddet for visselbldsares anonymitet vivs in i organisationens
informationssikerhetsarbete och att visselblasarfunktioner utformas efter bade
visselbldsarens och organisationens skyddsbehov.

En annan del av studien undersokte fragan om visselblasarfunktioner i relation till
andra kanaler for hantering av missférhallanden och oegentligheter. En nagot
tillspetsad utgiangspunkt fér denna studie dr att nér allvarliga missférhéllanden eller
ocgentligheter rapporteras via en visselblasarfunktion kan det ses som det ett
dubbelt misslyckande for organisationen. Dels ér det ett misslyckande nir
allvarliga oegentligheter har begitts, dels ir det ett misslyckande att anstillda inte
kidnner sig trygga att papeka allvarliga missforhallanden och oegentligheter via
andra kanaler, alternativt att rapportering genom andra kanaler inte lett till nagra
atgirder.

Studien genomfordes som en bred forskningséversikt dir resultat och slutsatser
fran manga olika forskningsfalt sammanflitades. Resultatet av studien visar vikten
av att arbeta for att utveckla sa kallade etiska organisationer, vilka priglas av
uppfattningen att man ska striva efter att gora ritt och att alla ska bidra till att ritta
till sidant som blivit fel eller riskerar ga snett. Detta kan dock bara uppnas genom
aktivt och langsiktigt arbete. En central aspekt av sadant arbete ir att skapa
pSykologisk sikerbet 1 organisationen. Psykologisk sikerhet innebir att man aktivt
striavar efter att uppmuntra Oppenhet och ifragasittande diskussioner. Dessutom
innebir psykologisk sikerhet att alla kinner sig trygga att medverka och patala
eventuella missférhéllanden och oegentligheter utan risk for repressalier.

En slutsats av studien ér att det kravs formella strukturer for att uppna etiska
organisationer. Exempel pa sadana strukturer 4r att det finns formaliserade forum
och rutiner inom organisationen dir man dels kan problematisera och kritiskt
reflektera 6ver verksamheten, dels uppmuntra till lirande diskussioner. En annan
slutsats 4r att det ar viktigt att etablera reservkanaler till ovan nimnda forum dar
brister i verksamheten kan patalas med ett storre skydd for individen. Sadana
reservkanaler kan exempelvis vara ombudsroller och visselblasarfunktioner.

Sammanfattningsvis visar forskningen pa att en naturlig strivan inom en
vilfungerande etisk organisation ar att visselblasarfunktioner inte ska behéva
anvindas for att avslja oegentligheter och missforhallanden. Trots detta finns det
tva viktiga organisatoriska skil till att sidana ska finnas. For det forsta finns det ett
stort symboliskt virde i att ha en vil designad och vilkind visselblasarfunktion
som inger fértroende. Funktionens existens visar pa att organisationen tar fragor
om oegentligheter pa allvar samt virnar om individers integritet. Det dr darfor av
vikt att sdtta en visselblasarfunktion i ett storre organisatoriskt sammanhang och
inte bara hinvisa till lagstiftningens krav. I ett sadant organisatoriskt sammanhang
finns transparens, ansvarsutkrivande och andra virden som man vill ska prigla
arbetsplatsen. Det finns dven ett andra organisatoriskt skal till att ha
visselbldsarfunktioner. I alla organisationer kommer det att finnas situationer dir
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en visselblasarfunktion fyller en viktig roll for att uppmirksamma allvarliga
missférhallanden och oegentligheter. Bada dessa organisatoriska skil visar pa
vikten av att utveckla visselblasarfunktioner pa ett sitt som skyddar visselblasares
identitet pa ett sa tillfredsstillande sitt som mojligt.
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Utbildning och handledning
for batire kultur

Det r&der ingen tvekan om att kulturen péverkar hur god
informationssékerhet en organisation har. Det ar darfér vanligt
att férsdka forbattra kulturen pd olika satt. | detta kapitel
beskrivs forsdk att gdra sddana férbattringar genom att utbilda
personal i informationssdkerhet och att handleda chefer i
deras ledning av informationssékerhetsarbetet.
Forbattringsforsdkens effekter pd kulturen ér inte glasklara.

Lattare att paverka chefen dn medarbetarna

I projektet har en storre studie genomforts for att testa i vilken utstrickning det
gar att forbittra informationssikerhetskulturen inom en arbetsgrupp. Det
provades om utbildning av medarbetare kombinerat med chefshandledning ledde
till férbattrade chefsbeteenden kopplade till informationssikerhet,
informationssikerhetsklimat i gruppen och informationssikerhetsbeteenden hos
individen.

Pa grund av pandemin blev studien mindre 4n den beh6vde vara for att ge tydliga
svar pa fragorna. Resultaten ger dock indikationer pa att det gar att paverka
atminstone delar av informationssikerhetskulturen med hjalp av utbildning och
chefshandledning:

o Atgirderna ger tydliga effekter pa chefens agerande, som blir bittre ur ett
informationssikerhetsperspektiv.

e De flesta dimensioner kopplade till gruppens informationssikerhetsklimat
gar ocksa at ratt hall, men med mindre tydlighet.

e Beteende, sjilvskattat i enkiter och mitt med nitfiske, tycks vara svarare
att paverka och effekterna av insatserna dr sma.

Nedan beskrivs hur studien genomférdes och ytterligare detaljer om resultatet.

En komplicerad studie med flera matningar

For att kunna jamfora olika ordningar och varianter pa studieuppligget delades
arbetsgrupperna slumpvis in i de tva behandlingssekvenserna i figur 4. Vissa
grupper blev lottade att utgéra kontrollgrupper och endast fa aterkoppling fran
enkiter efter cirka en tredjedel av studien. De andra grupperna fick bade tgirden
chefshandledning och étgirden utbildning kombinerat med dterkoppling. Under
studien gjordes flera enkitmitningar med fragor om
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informationssikerhetsklimatet, det egna informationssikerhetsbeteendet och
chefens agerande. Dessutom mittes faktiskt beteende genom att skicka ut
simulerade nitfiskemejl och mita hur mejlen hanterades. Varje grupp studerades
under totalt sexton ménaders arbetstid.

Enkat Enkat Endast aterkoppling. Enkat Enkat

Natfiskesimuleringar

Utbildning, chefshandledning

och aterkoppling. Bk Bl

Enkat Enkat

Natfiskesimuleringar ‘

Ménad 6 Méanad 10

Figur 4. Interventionsstudiens design.

Det forvintade resultatet av studien var att:

e [ slutet av studien 4r informationssikerhetskulturen bittre bland de som
fatt chefshandledning och utbildning dn de som inte fatt det.

e  Under studien utvecklas informationssakerhetskulturen battre bland de
som fatt chefshandledning och utbildning 4n de som inte fatt det.

e Under studien sker en tydlig forbattring av informationssiakerhetskulturen
bland de som fatt chefshandledning och utbildning under studien.

Huruvida resultaten blev som foérvintat beskrivs i ndsta avsnitt, efter en smarre
brasklapp. Att mita informationssikerhetskultur pa ett tillforlitligt sdtt 4r svart och
det finns manga potentiella variabler som kan férvanska mitningarna. Exempelvis
kan personalfoérindringar, egna utbildningar och informationssikerhetsincidenter
paverka informationssikerhetskulturen och feltolkas till att ha en koppling till
nagon av atgirderna. For att kunna bedéma om stora stérningar skedde fanns en
dialog med kontaktpersoner i organisationerna. Dirtill inkluderade
enkitmitningarna fragor om det intriffat nagra potentiella storningar. Inom en av
organisationerna skedde en stérre incident under studieperioden. Dirtill bytte flera
enheter chefer under studieperioden. Enkitsvaren visar inga tydliga trender
kopplade till incidenten och chefsbytena, vilket indikerar att dessa variabler inte
spelade ndgon roll. Men det finns ocksia manga andra potentiella variabler och
dessa variabler skapar ett statistiskt brus. Studiens omfattning var cirka hundra
personer i elva arbetsgrupper i fem organisationer. Denna omfattning visade sig
inte ricka till for att enbart fa statistiskt sikerstillda resultat som kunde undvika
bruset.
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Insatserna i studien

e Aterkopplingen utgick fr&n de matningar av informationssékerhetsklimatet som
gjordes med verktyget INSECQ i olika skeden av studien. Aterkopplingen bestod
av en rapport av den typ som beskrivs pa sidan 9 ovan.

e Chefshandledning baseras pa en chefshandledningsmanual som utvecklats av
Bjornsdotter och Grill.* Cheferna fick under sex tillfallen trana sig pa att formulera
mal for informationssakerheten i verksamheten, bjuda in medarbetare till att vara
med och formulera I6sningar for att forbattra informationssakerheten i
verksamheten, samt ge positiv aterkoppling till sina medarbetare nar de gor
saker som forbattrar informationssékerheten i verksamheten.

e Uthildningen bestod av forelasningar och fragestunder. Utbildningarna pagick
under cirka tre timmar 6ver video med en arbetsgrupp i taget. De &mnen som
togs upp var vanliga informationssakerhetsrisker, vanliga skal till att folk avviker
fran informationssakerhetsbestammelser samt risker med natfiske.

Flera jamforelser av effekter

Som nimnts finns flera sitt att utvirdera effekten av atgirderna och manga
moijliga jimforelser. I denna rapport redovisas tre jimférelser som kan forklaras
forhallandevis enkelt:

e Skillnaden i slutet mellan de som fatt insatser och e;.
e Skillnaden i férindring bland de som fatt insatser och ej.

e FPorindringen for de som fatt insatser under studien.

Tabell 7 pa ndsta sida visar resultatet av samtliga analyser. Som tabellen visar dr
de flesta effekter i den riktning som forvintas. Effekten som redovisas dr hur
manga standardavvikelser som skiljer mellan de som fétt atgirder och de som inte
fatt atgirder. En effekt pa 0,2 standardavvikelser brukar anses som liten; en effekt
pa 0,5 standardavvikelser brukar betecknas som medelstor och en effekt pa 0,8
eller mer brukar betecknas som stor. De flesta effekterna som redovisas i tabell 7
ar sma. Dirtill medfér det begrinsade dataunderlaget att fa uppmatta effekter ar
statistiskt siakerstallda. For de flesta effekter kan det alltsi inte, utan att anvinda
mer avancerade statistiska analysmetoder, uteslutas att de uppmitts pa grund av
slumpen.

Trots dessa brister gar vissa trender dnda att utldsa:

e Chefens agerande ir i 6nskad riktning (forbattrad) i alla tre jimforelser och ér
forknippad med effekter som 4r sma till stora.

e De flesta typer av informationssikerhetsklimat gar ocksa 4t ritt hall, men med
svaga effekter fOr allt utom ledningens uppmuntran.

4 Bjornsdotter, A., & Grill, M. (2021). Chefshandledning: En manual till funktionellt ledarskap [Managerial
behavioral training for functional leadership]. Studentlitteratur.
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e Beteende (bade sjilvskattat och matt med natfiske) tycks vara svarare att
péaverka med dessa insatser och effekterna ar 6verlag sma.

Tabell 7. Effekter av atgarder redovisat pa tre olika skarningar av data.

Skillnad i slutet Skillnad i Férandring bland de
mellan de som fatt forandring bland som fatt insatser
insatser och ej de som fatt under studien
insatser och ej
> B o @ o B
= 0 kel £ 0 kel £ 0 °
c [} IS c [} © c [J) ©
< = £ k¥ = £ k¥ = £
= 3 T |T % 2 |T % 3
3 £ 2|3 & 2|3 £ 7
% 5 =2 |% 8 =|% s =2
s g %5 B %|s5 B B
= I} = = I} = = IS =
c 2 2 c » ) c n )
[} ~ (© [} ~ (@ [ ~ @
(o)) (o)) %) [o)) [o)) 2] [o)) (o)) 2]
c £ i~ £ £ X~ £ £ X
s 5 2|3z s f|: § %
s € = |8 € = |8 8 @z
Utfallsmatt L L n L L n L L n
Chefens agerande 4/4 0,49 2/4 4/4 055 2/4 | 44 0,22 1/4
Malformulering JA 037 NEJ | JA 057 JA | JA 0,07 NEJ
Aktiverande lyssnande JA 058 JA JA 047 NEJ| JA 023 NEJ
Forstarkande lyssnande JA 0,71 JA JA 087 JA JA 0,42 JA
Aterkoppling JA 029 NEJ | JA 027 NEJ| JA 014 NEJ
Sékerhetsklimat 6/7 035 1/7 7/7 020 0/7 | 6/7 0,19 1/7
Ledningens prioritet JA 0,16 NEJ JA 0,18 NEJ| JA 0,09 NEJ
Ledningens uppmuntran JA 0,97 JA JA 045 NEJ| JA 0,15 NEJ
Ledningens rattvisa JA 0,44 NEJ JA 0,24 NEJ| JA 0,04 NEJ
Gruppens engagemang JA 0,14 NEJ JA 0,14 NEJ| JA 0,26 NEJ
Gruppens larande JA 0,35 NEJ JA 0,15 NEJ| JA 0,22 NEJ
Gruppens syn pa regler NEJ 0,05 NEJ JA 0,09 NEJ | NEJ 0,05 NEJ
Gruppens hotinsikt JA 0,32 NEJ JA 0,11 NEJ| JA 049 JA
Sékerhetsbeteende 2/3 0,36 1/3 2/3 027 0/3 | 13 0,20 0/3
Deltagande JA 0,81 JA JA 0,20 NEJ | NEJ 0,10 NEJ
Regelefterlevnad NEJ 0,21 NEJ | NEJ 0,02 NEJ|NEJ 0,23 NEJ
Natfiskehantering JA 0,07 NEJ | JA 005 NEJ| JA 026 NEJ
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Slutord

Denna rapport sammanfattar resultat producerade av femton forskare under fem
ars tid. Slutsatserna ar:

e Informationssikerhetskultur dr svart att mita och har manga
dimensioner. Det finns behov av verktygsstod.

e Virdekonflikter idr ett fungerande sitt att identifiera problem och
l6sningar kopplade till informationssikerhetskultur.

e Insatser for att forbittra kulturen 4r mojliga, men effekterna av de
insatser som prévades dr sma.

Minga detaljer och delresultat har med avsikt limnats utanfér rapporten. For den
intresserade finns ytterligare material pa projektets hemsida® och i listan pa
fordjupningslitteratur nedan.

5 https://foi.seliskip
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