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Förord 

Projektet Informationssäkerhetskultur i praktiken har finansierats av MSB under åren 

2019–2024 med syftet att förklara och belysa hur informationssäkerhetskulturen i 

organisationer kan förändras till det bättre. Fokus har varit på olika sätt att mäta 

och förändra kulturen. Projektet har genomförts av forskare i tre organisationer. 

Upplägget är tvärvetenskapligt med forskare specialiserade inom ämnen såsom 

fredsstudier, statsvetenskap, informatik, psykologi och cyberförsvar. Det 

tvärvetenskapliga angreppssättet har, förutom de resultat som presenteras i denna 

rapport, inneburit stort kunskapsutbyte mellan forskare i projektet och förbättrat 

deras förståelse för de problem och dilemman som kopplas till hantering av 

informationssäkerhetskulturer. 

Projektets forskningsplan inkluderade flera datainsamlingsinsatser och 

interventioner i samhällsviktiga organisationer. Eftersom kunskap om en 

organisations informationssäkerhet kan missbrukas av illasinnade aktörer 

förutsatte projektet stort förtroende och engagemang från dessa organisationer. 

Det krävde också förtroende och engagemang från enskilda individer inom dessa 

organisationer som förväntades delta i studierna. Den pandemi som drabbade 

världen i början av projektet innebar att många av de planer som gjorts behövde 

justeras och förändras. Organisationer och personer som trots detta valt att stödja 

studien förtjänar därför ett tack utöver det vanliga. Stort tack! 

 

Linköping, 2023-12-06  

 

 

 

Teodor Sommestad 

Forskningsledare, Totalförsvarets forskningsinstitut FOI 
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Begreppet 
informationssäkerhetskultur  

Begreppet informationssäkerhetskultur används ofta när 

generaliseringar görs av informationssäkerhetsbeteende. Det 

händer exempelvis att återkommande incidenter och angrepp 

kopplas ihop med bristande informationssäkerhetskultur. I detta 

avsnitt ges en beskrivning av begreppet och hur projektet 

försökt mäta denna typ av kultur.  

Informationssäkerhet, kultur och 
informationssäkerhetskultur 
Informationssäkerhet handlar om att upprätthålla konfidentialitet, riktighet och 

tillgänglighet av information trots att det finns illasinnade aktörer (t.ex. hackare 

eller spioner) som vill annat. Vad gäller kultur har projektet utgått från en bred 

definition som inkluderar tankemönster, beteendemönster och värderingsmönster; 

vilka finns inom en grupp; och som kan förändras till följd av nya krav eller nya 

medlemmar. Informationssäkerhet och kultur kan därmed sättas samman och 

bilda informationssäkerhetskultur på följande vis:1 

Informationssäkerhetskultur – Gemensamma tanke-, beteende- och 

värderingsmönster som uppstår och utvecklas i ett socialt kollektiv genom 

kommunikativa processer baserade på inre och yttre krav, som traderas till 

nya medlemmar och som har implikationer för informationssäkerhet. 

Det finns närliggande begrepp som kan sättas i kontrast till 

informationssäkerhetskultur. Beskrivningar av dessa kontraster ger läsaren en 

möjlighet att sätta begreppet informationssäkerhetskultur i ett större sammanhang 

samt bättre förståelse för de olika begrepp som projektet studerar i samband med 

informationssäkerhetskultur. 

Ett exempel på närliggande begrepp är datakvalitet. Datakvalitet kan exempelvis 

handla om felaktiga knapptryckningar och saknade registerposter. Likt 

informationssäkerhet påverkar datakvalitet aspekterna riktighet och tillgänglighet 

av information, men till skillnad från datakvalitet så involverar 

informationssäkerhet ofta idéer om en hotbild. Uppfattningar om hotbild och 

hotaktörers motiv blir därmed viktiga inom informationssäkerhet, liksom att 

illasinnade aktörer inte får tillgång till information.  

_____________________________________________________________ 
1 Hallberg J. m.fl. 2015. Definition of information security culture. FOI Memo 5253. Totalförsvarets 
forskningsinstitut. 
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Ett annat exempel på närliggande begrepp är klimat, vilket inte är desamma som 

kultur. Klimat kan beskrivas som gruppmedlemmarnas delade uppfattningar av 

policy och praktik, det vill säga ord och handling från kollegor och chefer. En 

grupps klimat är alltså något som indikerar hur kulturen är i gruppen, men det 

avslöjar inte sådant som gruppens underliggande tankemönster om hotbilder eller 

risker. Därtill kan inte en enskild person ha ett klimat.  

Ytterligare ett exempel på närliggande begrepp är värdekonflikter. Värdekonflikter 

har sin grund i att en central del i en organisations informationssäkerhetskultur är 

de värden och värderingar som driver medarbetarnas beteende. När olika värden 

står i konflikt med varandra blir det svårt för medarbetarna att veta vad som skall 

prioriteras. Det kan bland annat handla om behov att både överföra information 

till en annan organisation snabbt och samtidigt undvika att utomstående får 

tillgång till informationen. Sådana värdekonflikter sätter 

informationssäkerhetsvärderingar på sin spets. 

Syftet med projektet Informationssäkerhetskultur i praktiken har varit att komma 

längre än de mätningar av bland annat attityder och klimat som gjorts tidigare. 

Projektet har därför studerat olika värdekonflikter som uppstår kopplat till 

informationssäkerhet samt utvecklat verktygsstöd för sådana studier. Projektet har 

också studerat om det går att förändra informationssäkerhetskulturen inom en 

arbetsgrupp genom att utföra interventioner och en kombination av flera olika 

mätningar kopplade till informationssäkerhetskultur. 

Flera olika sätt att studera 
informationssäkerhetskultur  
Som tabell 1 visar har projektet studerat informationssäkerhetskultur på flera olika 

sätt. De olika metoderna kompletterar varandra, men kan inte helt och hållet täcka 

in allt som ryms i begreppet informationssäkerhetskultur. Det har inte heller varit 

projektets mål att etablera det ultimata sättet att studera 

informationssäkerhetskulturen. Istället har fokus varit på att studera centrala delar 

av ämnet och att göra det på flera olika sätt.  

Tabell 1. Studier som gjorts i projektet. 

Studie Datainsamlingsmetoder som använts 

Värdekonflikter inom informationssäkerhet Intervjuer och enkäter i fyra organisationer. 

Framtagande av enkäter och mjukvara för 
värdekonflikter 

Intervjuer och enkäter i två organisationer. 

Framtagande av enkäter och mjukvara för 
informationssäkerhetsklimat 

Utprövning i ett tjugotal mätningar. 

Syn på visselblåsningsfunktioner Enkäter i svenska myndigheter och inhämtande av 
officiella beskrivningar om myndigheterna. 

Påverkan av informationssäkerhetskultur Enkäter och beteendemätningar i fem organisationer. 

 

Projektet har utfört mätningar av informationssäkerhetsklimat och 

värdekonflikter. Mätningarna har skett genom enkäter och intervjuer. I två av 
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organisationerna har enkätmätningar byggt på ett verktyg kallat INSECQ och i två 

av organisationerna på ett verktyg kallat Value-Based Compliance Tool. Svaren 

från enkätmätningarna har kombinerats och jämförts med intervjuer för att belysa 

värdekonflikter. 

En annan aspekt som undersökts är visselblåsning. Visselblåsning har stöd i bland 

annat den svenska lagen från 2021 om skydd för personer som rapporterar om 

missförhållanden (lag 2021:890) som implementerar EU:s Visselblåsardirektiv 

(direktiv 2019/1936). Lagen möjliggör för anställda att larma om missförhållanden 

på arbetsplatsen utan att riskera att straffas av arbetsgivaren. Visselblåsning kan 

medföra en värdekonflikt mellan att komma till rätta med missförhållanden och att 

hemlighålla organisationens konfidentiella information. Synen på visselblåsning 

och visselblåsningsfunktioner har studerats med en enkät som gått ut till svenska 

kommuner och regioner. Enkäten har kompletterats med studier av officiella 

beskrivningar av visselblåsningsfunktioner inhämtade från organisationernas 

hemsidor.  

Möjligheten att påverka informationssäkerhetskultur har också undersökts. Denna 

undersökning baserades på mätningar av kulturen före och efter påverkansförsök i 

fem organisationer. Mätningarna utfördes genom bland annat enkäten INSECQ 

och genom att studera anställdas reaktioner på forskarnas simulerade 

nätfiskemeddelanden. Försöken att påverka kulturen bestod av utbildning av 

medarbetare och handledning av chefer. 

Rekommendationer till den som vill mäta  

Det är svårt att mäta en informationssäkerhetskultur. Ett skäl till svårigheten är att 

beteenden som är rimliga i en organisation inte nödvändigtvis är rimliga i andra 

organisationer. Ett annat skäl är att mätningarna behöver ske utan att hemligheter 

avslöjas för obehöriga. I projektet har värdekonflikter och arbetsklimat fungerat 

som indikatorer på vilken kultur som finns i organisationen. Detta bedöms 

fungera väl om mätningarna görs ordentligt. Baserat på vedertagen praxis och 

kunskapen som byggts upp i projektet ger tabell 2 övergripande 

rekommendationer om hur sådana mätningar bör göras. I nästa kapitel beskrivs de 

verktyg som projektet utvecklat för att möta rekommendationerna.  
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Tabell 2. Rekommendationer vid enkätmätningar. 

Om du utgår från värdekonflikter Om du utgår från arbetsklimatet 

Fokusera mätningarna på en viss del av 
organisationen, vissa informationstillgångar och 
viss hantering av tillgångarna. På detta sätt kan 
enkäten enklare riktas till en relevant målgrupp 
och resultaten mer lätthanterliga. 

Fokusera mätningarna på organisatoriska enheter 
som utgör meningsfulla sociala enheter där 
medlemmarna interagerar med varandra och har 
gemensam arbetsledning. Sådana 
organisatoriska enheter har en tydligare 
gemensam kultur än andra typer av enheter. 

Använd scenarion som beskriver 
värdekonflikterna genom att både lyfta fram 
informationssäkerhetsbestämmelserna och det 
faktiska utförandet, samt motiveringarna till 
bestämmelserna och utförandet. 

Använd en etablerad enkät med dokumenterade 
mätegenskaper, snarare än att utveckla en egen 
enkät. På så vis kan organisationen säkerställa att 
enkäten är välutvecklad och ger tillförlitliga 
resultat vid upprepade mätningar.  

Ställ frågor om de viktigaste 
användningssituationerna. Detta bör göras utifrån 
en riskprioritering och krävs för att inte enkäten 
ska ta alltför lång tid att besvara. 

Ställ flera liknande frågor och väg samman svaren 
istället för att titta på svaren av enskilda frågor. På 
så vis blir mätresultaten mycket tillförlitligare 
statistiskt. 
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Framtagna verktyg för 
mätning 

I projektet har det tagits fram två verktyg som gör det möjligt 

att mäta informationssäkerhetskultur genom enkäter. Det ena 

verktyget kallas Value-Based Compliance Tool och mäter 

värdekonflikter som kan finnas i arbetet. Det andra verktyget 

kallas INSECQ och mäter informationssäkerhetsklimatet i en 

organisation eller arbetsgrupp.  

Value-Based Compliance Tool 
Som nämnts ovan fångar värdekonflikter delar av den informationssäkerhetskultur 

som finns inom en organisation. Att identifiera värdekonflikter är därför centralt 

för att organisationer skall kunna förbättra sitt informationssäkerhetsarbete.  

Mycket av tidigare forskning inom informationssäkerhetskultur har utgått från 

huruvida personal följer informationssäkerhetsregler eller ej. Personer som bryter 

mot bestämmelser behöver dock inte ha fel värderingar. I tabell 3 visas sex möjliga 

situationer kopplade till regelföljande och värderingar. Kolumnerna visar att 

medarbetarna antingen kan följa reglerna eller inte följa reglerna. Raderna visar att 

detta kan drivas av att personerna drivs av värden som stämmer överens med de 

värden som reglerna grundas i, drivs av helt andra värden, eller drivs av något 

omedvetet.  

Tabell 3. Kategorier för regelföljande på värdenivå och handlingsnivå. 

 

Regelföljande på handlingsnivå 

Ja Nej 

Regelföljande 

på värdenivå 

Ja (I) Idealiskt regelföljande. En grupp 

handlingar utförs enligt reglerna och 

görs baserat på de värden som 

ligger bakom reglerna. 

(II) Felaktigt utförande. En grupp 

handlingar bryter mot reglerna men 

utförandet är baserat på de värden 

som ligger bakom reglerna. 

Nej 

(III) Framtida risk, då värden bakom 

regeln inte prioriteras. En grupp 

handlingar utförs enligt reglerna, 

men är baserade på andra värden 

än de som ligger bakom reglerna. 

(IV) Framtida risk, då det saknas 

förståelse för varför en regel är 

viktig. En grupp handlingar bryter 

mot reglerna och utförandet är 

baserade på andra värden än de 

som ligger bakom reglerna. 

Omedvetet (V) Framtida risk, då det saknas 

medvetenhet. En grupp handlingar 

utförs enligt reglerna men det finns 

ingen medvetenhet om varför 

handlingarna utförs. 

(VI) Framtida risk, då det saknas 

medvetenhet om regeln och varför 

den är viktig. En grupp handlingar 

bryter mot reglerna och det finns 

ingen medvetenhet om varför 

handlingarna utförs. 
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Forskare i projektet har tidigare utvecklat metoden Value-Based Compliance för 

att identifiera värdekonflikter bakom informationssäkerhet baserat på 

dokumentanalys, intervjuer och observationer som identifierar 

användningssituationer.2 Dessa användningssituationer kan placeras in i 

kategorierna i tabell 3. I detta projekt har mjukvaran Value-Based Compliance 

Tool utvecklats i syfte att förenkla och effektivisera analysen av de stora 

datamängder som metoden genererar. Därtill har projektet vidareutvecklat 

metoden för att med enkäter mäta hur vanliga identifierade användningssituationer 

och värdekonflikter är i en organisation, eller i en del av en organisation. Med 

andra ord har projektet gått från att identifiera värdekonflikter till att mäta hur 

utbredda de är.  

För att med hjälp av en enkät kunna mäta enligt tabell 3 utvecklades en mall som 

ett mellansteg. Mallen kan användas för att skapa välstrukturerade scenarion som 

belyser eventuella värdekonflikter (se tabell 4). Mallen utvecklades med stöd av 

tidigare informationssäkerhetsforskning om enkäter för att mäta regelföljande.  

Tabell 4. Scenariomall för att mäta handlings- och värdedimensionerna i regelföljande. 

Scenariodel Exempel 

Beskriv en person och en 

arbetsplats. 
Håkan jobbar på Exempelorganisation.  

Beskriv neutralt användningen av, 

eller tillgången till, information. 

I sitt jobb hanterar Håkan ofta känsliga uppgifter. Håkan är på en 

tjänsteresa och väntar på ett hotell för att checka in. 

Beskriv de värden utgör grunden 

för det alternativ som personen 

ställs inför. 

Exempelorganisationens regler förbjuder uppkoppling till publika 

nätverk för att inte riskera att känslig information läses och 

används av obehöriga. Håkan vill utnyttja tiden medan han väntar. 

Beskriv hur personen väljer att 

göra/prioritera. 

Håkan kopplar upp sig till hotellets publika nätverk och jobbar med 

känslig information eftersom han bedömer att ingen sitter i 

närheten och kan se hans skärm. 

 

För att mäta förekomsten av värdekonflikter baserat på utformade scenarion 

behöver tre enkätfrågor besvaras av respondenterna: 

1. Om du vore personen i scenariot, hur sannolikt är det att du skulle göra 

som personen i scenariot? 

2. Om du vore personen i scenariot, hur sannolikt är det att du skulle göra 

som personen i scenariot av samma anledning? 

3. Hur ofta bedömer du att du hamnat i likande situation under året som 

personen i scenariot? 

Mjukvaran Value-Based Compliance Tool består av två moduler.  

_____________________________________________________________ 
2 Karlsson, F., Kolkowska, E., & Hedström, K. (2011). Att analysera värderingar bakom informationssäkerhet. 
Myndigheten för samhällsskydd och beredskap, MSB297. 
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Den första modulen är en vidareutveckling av metoden för Value-Based 

Compliance. Modulen gör det möjligt att analysera regelverk och intervjuer med 

de som skapat reglerna i regelverken. Resultatet av denna analys blir identifierade 

regler (i mjukvaran benämnda prescribed) och tillhörande värden. Modulen gör det 

också möjligt att analysera observationsprotokoll och intervjuer med medarbetare. 

Resultatet av denna analys blir identifierade handlingar (i mjukvaran benämnda 

actual) och tillhörande värden. 

Den andra modulen gör att en enkät kan utformas baserat på några av de 

användningssituationer som identifierats. I modulen kan scenarion skapas utifrån 

användningssituationerna. Scenariona kan sedan användas för att skapa enkäter. 

Figur 1 visar funktionaliteten för att skapa ett scenario genom att ange frågor. 

Detta följer i huvudsak mallen i tabell 4. Mindre avvikelser beror på att olika 

designer har testats under utvecklingen. 

 

Figur 1. Skapa ett scenario till en enkät. 

 

När enkäten utformats kan den skickas ut till hela organisationen eller valda delar 

av organisationen. I enkäten ska respondenterna ta ställning till scenariona utifrån 

1) hur sannolikt det vore att de agerade som personen i scenariot, 2) hur sannolikt 

det vore att de agerade så av samma anledning som personen i scenariot, och 3) 

hur ofta de ställs inför situationen i scenariot. Innan enkäten skickas ut går det 

även att inkludera en bedömning av hur allvarligt det skulle vara om situationen 

uppstod i organisationen. En sådan bedömning görs då av den som är ansvarig för 
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informationssäkerheten i organisationen och den syns inte för respondenterna när 

de svarar på enkäten. 

Resultaten från enkäten kan presenteras i tre dimensioner som i figur 2. I figuren 

presenteras två av analysdimensionerna på axlarna. X-axeln visar uppskattad 

förekomst av situationen i organisationen. Y-axeln visar sannolikheten att agera 

som i scenariot och av samma anledning. Den tredje dimensionen, 

konsekvensbedömningen, visas med hjälp av färgkodning, där situation 4 och 2 

bedömts ha lägre möjlig konsekvens än övriga situationer. 

 

Figur 2. Exempel på enkätresultat. Färgkodningen (där punkt 4 och 2 är annorlunda färgade) visar den 

bedömning av potentiell konsekvens som den ansvariga i organisationen gjort. 

INSECQ 
I ett tidigare forskningsprojekt utvecklades en enkät som gjorde det möjligt att 

mäta informationssäkerhetsklimatet i organisationer och deras arbetsgrupper. Nu 

har enkäten lagts in i en webbaserad mjukvara som utgör ett verktyg benämnt 

INSECQ. Detta verktyg kan användas av en organisation för att på egen hand 

mäta klimatet. Mätningarnas resultat kan användas som underlag när 

utvecklingsarbete bedrivs i organisationen. Genom att upprepa mätningen kan 

verktyget också utvärdera resultatet av utvecklingsarbetet.  

Varje mätning initieras av en ansvarig person i organisationen. Denna person kan 

exempelvis vara en informationssäkerhetsansvarig och får rollen som 

undersökningsledare. Verktyget skapar en länk till enkäten för respektive 

arbetsgrupp. De anställda får sedan denna länk av undersökningsledaren och 

besvarar enkäten. 

Enkäten har påståenden om hur informationssäkerheten regleras och hanteras i 

organisationen. Varje person som besvarar enkäten tar ställning till påståendena 

baserat på sina iakttagelser av informationssäkerheten (snarare än baserat på sina 

åsikter). Påståendena kan delas in i de sju typer av informationssäkerhetsklimat 

som beskrivs i tabell 5. De tre första typerna rör hur ledningen förhåller sig till 
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informationssäkerhetsfrågor. De andra typerna rör hur 

informationssäkerhetsfrågor hanteras i den egna arbetsgruppen. 

 

Tabell 5. Sju typer av informationssäkerhetsklimat som mäts med enkäten. 

Typ av klimat Beskrivning 

Ledningens prioritet av 

informationssäkerhet 

Iakttagelser av ledningens agerande i situationer där frågor om 

informationssäkerhet aktualiseras i arbetet. Detta gäller speciellt 

situationer där informationssäkerhet står i konflikt med något 

annat värde i organisationen.  

Ledningens involvering av 

medarbetare 

Iakttagelser av om ledningen bjuder in medarbetare till arbetet 

med att utforma informationssäkerhetsbestämmelser samt om 

ledningen lyssnar på medarbetares synpunkter.  

Ledningens rättvisa i hantering av 

avvikelser 

Iakttagelser av hur ledningen agerar i samband med 

informationssäkerhetsavvikelser samt om ledningen söker 

orsaker i rutiner och system snarare än lägger skulden på 

enskilda personer. 

Arbetsgruppens engagemang i 

informationssäkerhet 

Iakttagelser av förhållningssätt till informationssäkerhet i den 

arbetsgrupp man tillhör, om man tar gemensamt ansvar för 

att bestämmelser upprätthålls samt att man påminner 

varandra om sådant som annars skulle missas. 

Arbetsgruppens lärande om 

informationssäkerhet 

Iakttagelser av förhållningssätt till lärande och utveckling 

rörande informationssäkerhet i arbetsgruppen.  

Arbetsgruppens syn på reglernas 

legitimitet 

Iakttagelser av förhållningssätt till regler och bestämmelser om 

informationssäkerhet i arbetsgruppen samt om man tycker att 

reglerna är betydelsefulla för att åstadkomma hög 

informationssäkerhet och inte bara finns för syns skull. 

Arbetsgruppens hotbild 

Iakttagelser av arbetsgruppens inställning till hotbilden mot 

informationen samt om man är överens i arbetsgruppen om att det 

finns en verklig hotbild. 

 
 

Efter ett angivet slutdatum sammanställer verktyget alla enkätsvar och skapar en 

resultatrapport. Undersökningsledaren kan ladda ner rapporten i pdf-format. 

Rapporten inleds med en förklarande text om de sju typerna av 

informationssäkerhetsklimat. Därefter kommer ett diagram och en tabell som visar 

resultaten av enkäten. Ett exempel på ett sådant diagram visas i figur 3. Resultaten 

ges på en skala där 100 är medelvärdet i Sverige, baserat på en tidigare studie3. Om 

organisationens resultat är högre än 100 betyder det att dess klimat är bättre än 

medel i Sverige. Om organisationens resultat däremot är lägre än 100 betyder det 

att dess klimat är sämre än medel i Sverige. Resultat under 70 eller över 130 

innebär relativt stora avvikelser från Sverige-medel, eftersom den så kallade 

standardavvikelsen är 30. Tillsammans med dessa siffror beskrivs också hur lika 

eller olika personerna i organisationen svarade jämfört med varandra. 

_____________________________________________________________ 
3 Se Pousette, A., & Törner, M. (2017). Organisationsklimatets betydelse för informationssäkerhet. In J. 
Hallberg, Johansson, P., Karlsson, F., Lundberg, F., Lundgren, B. and Törner, M. (Ed.), Informationssäkrhet 
Och Säkerhetskultur (Information Security and Safety Culture). Studentlitteratur. 
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Figur 3. Exempel på en resultatrapports diagram för företaget ”Ftg X” och avdelningen ”Avd Y” samt 

medelresultat i Sverige (”Riksurval”). Sju typer av informationssäkerhetsklimat redovisas. De typer som 

inleds med bokstaven ”L” rör hur ledningen förhåller sig till informationssäkerheten. De typer som inleds 

med bokstaven ”G” rör hur arbetsgruppen hanterar informationssäkerheten.  
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Värdekonflikter inom 
informationssäkerhet  

Den definition av informationssäkerhetskultur som används i 

projektet handlar om tanke-, beteende- och 

värderingsmönster. Att värdera informationssäkerhet över 

annat är inte alltid rätt. Ibland finns tydliga konflikter mellan 

informationssäkerhet och andra viktiga värden som följer av en 

persons yrke eller roll. Detta kapitel ger exempel på sådana 

värdekonflikter. 

Värdekonflikter inom kärnkraftsindustrin 
För att bättre kunna förstå varför anställda inte följer informationssäkerhetsregler 

är det viktigt att undersöka vilka organisatoriska värden och krav som kan stå i 

konflikt med reglerna. Det är samtidigt viktigt att ta reda på hur de anställda 

resonerar och agerar när de ställs inför sådana värdekonflikter. För att undersöka 

dessa värdekonflikter studerades två organisationer inom svensk 

kärnkraftsindustri. Både intervjuer och enkäter användes för att undersöka hur 

informationssäkerhetsrelaterade värdekonflikter påverkar informationssäkerheten. 

I intervjuerna identifierades fem olika slags värdekonflikter, vilka var kopplade till:  

 Effektivitet och informationssäkerhet. 

 Transparens och informationssäkerhet. 

 Kvalitet och informationssäkerhet. 

 Lärande och informationssäkerhet. 

 Olika värden inom informationssäkerheten.  

Den värdekonflikt som oftast togs upp av intervjudeltagarna var mellan 

informationssäkerhet och effektivitet i arbetet. Effektivitet innebar såväl 

möjligheten att utföra arbetsuppgifterna som den tid det krävdes för utförandena.  

För mig är det att uppnå en… [situation]…där jag kan vara både effektiv 

på samma gång som jag följer våra regler. Det är den optimala situationen, 

men jag tror inte vi är där idag…informationssäkerhet trumfar effektivitet 

som det är nu.  

Somliga intervjudeltagare uttryckte att det är ett kärnvärde för organisationen att 

dela information med allmänheten, eftersom transparens är grundläggande för att 

bygga tillit till organisationen och verksamheten. Samtidigt stod transparens ofta i 

konflikt med informationssäkerhetspolicyer vars syfte var att skydda 
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organisationen, allmänheten och samhället. Att balansera mellan 

informationssäkerhet och transparens beskrevs vara svårt. 

Man har olika mål … och tänker att ”det här är fina grejer vi har 

utvecklat”… Kommunikation och säkerhet passar inte alltid ihop. 

Att göra ett bra jobb var viktigt för intervjudeltagarna och de flesta uttryckte att 

informationssäkerheten inte stod i konflikt med kvalitet i arbetet utan snarare var 

en viktig aspekt av kvaliteten. Ibland kunde dock informationssäkerhetsreglerna 

utmana kvaliteten. Intern och extern kommunikation i text och bild måste alltid 

presenteras i enlighet med informationssäkerhetsreglerna trots att detta kunde göra 

presentationerna mindre intressanta. 

Några intervjudeltagare beskrev att strikta informationssäkerhetsregler kunde 

hindra lärande inom organisationen. Det kunde till exempel handla om situationer 

där en incident inträffat och där det fanns lärdomar att dra från detta men att 

informationssäkerhetsreglerna gjorde att informationen inte kunde delas. En 

annan aspekt som framkom var att olika värden inom informationssäkerheten 

kunde stå i konflikt med varandra. 

Värdekonflikterna studerades också med hjälp av en enkät. Enkäten frågade om 

hur de anställda arbetar med informationssäkerhet och hur de upplever 

värdekonflikter i arbetet. Värdekonflikterna rörde informationssäkerhetsreglerna i 

konflikt med andra centrala värden i arbetet. De andra centrala värdena utgjordes 

av a) möjligheten att utföra arbetsuppgifterna; b) möjligheten att arbeta tillräckligt 

snabbt; c) möjligheten att utföra ett arbete med hög kvalitet; d) möjligheten att 

upprätthålla egen eller andras personliga integritet; samt e) möjligheten att 

tillgodose legala aspekter. Resultaten visade att förekomsten av denna typ av 

värdekonflikter var liten till måttlig.  

Enkätsvaren indikerade att där det finns värdekonflikter är det vanligare att 

personer:  

 Bryter mot informationssäkerhetsbestämmelser. 

 Undviker att delta i informationssäkerhetsarbetet. 

När olika personers svar jämfördes syntes ett tydligt samband mellan hög 

förekomst av värdekonflikter och såväl lågt regelföljande som låg delaktighet 

rörande informationssäkerhetsbeteende. Värdekonflikterna var alltså kopplade till 

att personer bröt mot bestämmelserna och undvek att delta i 

informationssäkerhetsarbetet. Kopplingarna var väntade, men eftersom det kan 

finnas gemensamma bakomliggande faktorer behöver inte värdekonflikterna vara 

orsaken till att personer undviker att delta i informationssäkerhetsarbetet. 

Yrkesroll kan vara en sådan faktor. Det är exempelvis möjligt att chefer generellt 

är mer motiverade att delta än andra anställda, samtidigt som de upplever färre 

värdekonflikter.  

Ett annat viktigt resultat var att god psykosocial arbetsmiljö hänger ihop med att 

personer följer informationssäkerhetsbestämmelser. En sådan arbetsmiljö präglas 
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av inflytande, meningsfullhet, förutsägbarhet, rollklarhet, organisatorisk rättvisa 

och socialt stöd. 

Jämförelsen av svar över tid gav ett oväntat och intressant resultat: högre grad av 

regelföljande vid första mättillfället hängde ihop med färre värdekonflikter vid det 

andra mättillfället. Det verkar alltså vara så att om man anser att man följer regler 

så upplever man färre värdekonflikter längre fram. Eventuellt har anställda som 

bestämt sig för att i varje situation prioritera att följa 

informationssäkerhetsreglerna förenklat besluten så att det inte uppstår 

värdekonflikter.  

Värdekonflikter inom kommun och bank 
Projektet genomförde två fallstudier för att identifiera och mäta värdekonflikter 

med hjälp av Value-Based Compliance Tool. Dessa fallstudier genomfördes i en 

bank och en kommun. Studiernas slutsats var att det i huvudsak är konfidentialitet 

som kommit i konflikt med andra värden i organisationerna (se tabell 6). 

Tabell 6. Identifierade värdekonflikter och i vilken typ av organisation de observerats. 

Informationssäkerhetsvärde Annat värde Kommun Bank 

Konfidentialitet Effektivitet ● ● 

Konfidentialitet Enkelhet ●  

Konfidentialitet God arbetsmiljö  ● 

Konfidentialitet God service ● ● 

Konfidentialitet Organisationens anseende  ● 

Konfidentialitet Personers välmående ●  

Konfidentialitet Personlig integritet ●  

Konfidentialitet Privat användning  ● 

Konfidentialitet Tillgänglighet ●  

Spårbarhet Effektivitet ●  

 

Ett exempel på en värdekonflikt hämtat från den studerade kommunen rör 

konfidentialitet och enkelhet. Bakom den typen av konflikt identifierades flera 

användningssituationer, där en av dem rörde hanteringen av lösenord. Enligt 

kommunens regelverk ska medarbetarna inte återanvända lösenord mellan sina 

arbetsrelaterade och privata konton. Intervjuerna med medarbetarna visade att 

denna regel inte alltid följdes. 

”Jag har en liten…lathund gömd…för det går inte att hålla reda på alla 

lösenord, alltså, och ha dem i huvudet. Tyvärr, det är helt omöjligt, det är 

inloggningar till allt”.  

Det citerade hör till typ IV i tabell 3, det vill säga handlingen bryter mot regeln och 

utförandet är baserat på andra värden än de som ligger bakom regeln (att 

konfidentialitet är viktigt). Citatet framkom i en intervju och kommunens 

informationssäkerhetschef tyckte att citatet visade på ett viktigt problem. I den 
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uppföljande enkäten användes därför denna typ av värdekonflikt med tillhörande 

användningssituation i form av följande scenario:  

”Disa jobbar på [Kommunens namn]. I sitt arbete har Disa tillgång till ett 

flertal IT-system på jobbet där det finns känslig information. Ett exempel är 

[systemets namn]  som innehåller information om vårdtagare. När Disa skall 

logga in i [systemets namn] så kräver systemet att hon byter lösenord. Att 

skapa och komma ihåg bra lösenord är svårt. Det blir många lösenord att 

komma ihåg både på jobbet och privat. För att förenkla så väljer Disa 

samma lösenord i [systemets namn] som hon använder på ett privat konto.” 

Enkäten visade att det var osannolikt att medarbetarna skulle agera som personen i 

scenariot och av samma orsak. Med andra ord var det osannolikt att medarbetarna 

skulle prioritera enkelhet och välja att återanvända privata lösenord. Likaså visade 

enkäten att scenariot sällan förekom i den del av organisationen som studerades. 

Således visar detta på en skillnad mellan resultaten från intervjuerna och enkäten, 

men det är naturligt då metoderna har olika syften. Intervjuerna ger stöd för 

identifiering av värdekonflikter och att formulera scenarion till enkäterna, och 

enkäterna ger möjlighet att mäta sannolikhet och omfattning i en större grupp 

medarbetare. 

Att medarbetarna väljer att prioritera andra värden än de som reglerna är grundade 

i behöver inte alltid resultera i regelbrott. De andra värdena kan nämligen ge 

upphov till ageranden som råkar följa reglerna. I analysen av intervjuerna med 

medarbetarna i den studerade kommunen återfanns flera ageranden där regler 

följdes men på grund andra värden än de som låg till grund för reglerna. 

Exempelvis fanns en regel i ett studerat vårdboende i kommunen som sade att 

hyresgästernas information var konfidentiell. Intervjuer med personalen visade 

också att diskussioner om hyresgästerna skedde bakom stäng dörr. Den stängda 

dörren motiverades dock inte med att upprätthålla konfidentialiteten utan med att 

minimera hyresgästernas oro:  

”Vi vill inte, de är väldigt oroliga liksom så här, våra hyresgäster. Därför vi 

stänger dörrarna. Vi pratar om alla hyresgäster.”  

Den identifierade användningssituationen är av typ III i tabell 3, eftersom den 

utförs enligt reglerna men är baserade på andra värden än de som ligger bakom 

reglerna. Resultatet är intressant då det är de första data som visar denna typ av 

regelföljande. Av den anledningen valde kommunens informationssäkerhetschef 

att inkludera ett scenario i enkäten baserat på följande användningssituation:  

”Said jobbar på [Kommunens namn]. Said behöver prata med en kollega 

om en av hyresgästerna som han precis har besökt. Enligt reglerna skall 

känslig information inte diskuteras öppet, exempelvis i korridoren, så att 

andra kan ta del av den. För att inte oroa hyresgästen, så väljer Said att 

stänga dörren till rummet där han och kollegan befinner sig.” 
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Enkätresultatet visade att det var sannolikt att medarbetarna skulle agera som 

personen i scenariot och av samma orsak, i form av att stänga dörren för att 

minimera risken för oro hos hyresgästerna. Enkäten visade också att det var ett 

vanligt förekommande scenario i den del av organisationen som studerades.  

Värdekonflikter kopplade till visselblåsning 
Vid visselblåsning rapporterar anställda information om oegentligheter och 

missförhållanden i ett parallellt system till de vanliga informationskanalerna. Hur 

organisationer kan och bör hantera visselblåsning och visselblåsare är komplicerat 

och aktualiserar frågor om transparens, demokratisk insyn, ansvarsutkrävande och 

yttrandefrihet. En rad åtgärder har på senare år vidtagits på både nationell nivå och 

inom EU för att öka skyddet för visselblåsare. Ett sådant exempel är EU:s så 

kallade Visselblåsardirektiv som antogs i oktober 2019 (direktiv 2019/1937). Syftet 

med direktivet är att stärka skyddet för visselblåsare inom EU. 

Visselblåsardirektivet omfattar både offentliga och privata organisationer. 

Direktivet ställer krav på att visselblåsarfunktioner inrättas för att skydda personer 

som slår larm om oegentligheter rörande bland annat offentlig upphandling, 

folkhälsa och konsumentskydd. Den svenska lagen om skydd för personer som 

rapporterar om missförhållanden (lag 2021:890) som följde direktivet trädde i kraft 

i december 2021. Den innebär att alla verksamhetsutövare med minst 50 

arbetstagare har en skyldighet att ha en visselblåsarfunktion.  

Hösten 2020 gjorde projektet en kartläggning av hur många kommuner och 

regioner som redan hade en visselblåsarfunktion. Kartläggning visade att endast  

13 % av Sveriges kommuner hade en visselblåsarfunktion och att motsvarande 

siffra för regioner var 29 %. Detta innebar att majoriteten av Sveriges kommuner 

och regioner med relativt kort varsel behövde införa en visselblåsarfunktion. 

Efter kartläggningen utfördes en studie som fokuserade på hur svenska offentliga 

organisationer utformat sina visselblåsarfunktioner. Syftet med denna studie var att 

bidra med vägledning för de organisationer som med kort varsel var tvungna att 

inrätta en visselblåsarfunktion.  

Resultatet av studien visade att de val som gjorts i utformningen av 

visselblåsarfunktionerna gav upphov till olika typer av utmaningar vad gäller 

skyddet för både visselblåsare och organisation. Exempelvis kan användandet av 

en extern visselblåsarfunktion stärka skyddet för visselblåsaren. Samtidigt kan 

användandet av en extern part uppfattas innebära en ökad sårbarhet genom att 

potentiellt känslig information sprids utanför organisationen. På omvänt sätt kan 

en intern funktion uppfattas stärka organisationens informationssäkerhet samtidigt 

som den potentiellt ökar risken för att visselblåsarens identitet avslöjas. 

Det är olyckligt om visselblåsarens och organisationens skyddsbehov ställs emot 

varandra. Istället kompletterar de båda behoven varandra. Att ha en 

visselblåsarfunktion är att tillhandahålla en kanal för att avslöja oegentligheter i 

verksamheten inom organisationen. Sådana oegentligheter kan vara av minst lika 
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allvarlig natur som det som normalt ses som informationssäkerhetsfrågor. För att 

en potentiell visselblåsare ska känna sig trygg att visselblåsa om oegentligheter är 

det viktigt att skyddet för visselblåsares anonymitet vävs in i organisationens 

informationssäkerhetsarbete och att visselblåsarfunktioner utformas efter både 

visselblåsarens och organisationens skyddsbehov. 

En annan del av studien undersökte frågan om visselblåsarfunktioner i relation till 

andra kanaler för hantering av missförhållanden och oegentligheter. En något 

tillspetsad utgångspunkt för denna studie är att när allvarliga missförhållanden eller 

oegentligheter rapporteras via en visselblåsarfunktion kan det ses som det ett 

dubbelt misslyckande för organisationen. Dels är det ett misslyckande när 

allvarliga oegentligheter har begåtts, dels är det ett misslyckande att anställda inte 

känner sig trygga att påpeka allvarliga missförhållanden och oegentligheter via 

andra kanaler, alternativt att rapportering genom andra kanaler inte lett till några 

åtgärder. 

Studien genomfördes som en bred forskningsöversikt där resultat och slutsatser 

från många olika forskningsfält sammanflätades. Resultatet av studien visar vikten 

av att arbeta för att utveckla så kallade etiska organisationer, vilka präglas av 

uppfattningen att man ska sträva efter att göra rätt och att alla ska bidra till att rätta 

till sådant som blivit fel eller riskerar gå snett. Detta kan dock bara uppnås genom 

aktivt och långsiktigt arbete. En central aspekt av sådant arbete är att skapa 

psykologisk säkerhet i organisationen. Psykologisk säkerhet innebär att man aktivt 

strävar efter att uppmuntra öppenhet och ifrågasättande diskussioner. Dessutom 

innebär psykologisk säkerhet att alla känner sig trygga att medverka och påtala 

eventuella missförhållanden och oegentligheter utan risk för repressalier. 

En slutsats av studien är att det krävs formella strukturer för att uppnå etiska 

organisationer. Exempel på sådana strukturer är att det finns formaliserade forum 

och rutiner inom organisationen där man dels kan problematisera och kritiskt 

reflektera över verksamheten, dels uppmuntra till lärande diskussioner. En annan 

slutsats är att det är viktigt att etablera reservkanaler till ovan nämnda forum där 

brister i verksamheten kan påtalas med ett större skydd för individen. Sådana 

reservkanaler kan exempelvis vara ombudsroller och visselblåsarfunktioner. 

Sammanfattningsvis visar forskningen på att en naturlig strävan inom en 

välfungerande etisk organisation är att visselblåsarfunktioner inte ska behöva 

användas för att avslöja oegentligheter och missförhållanden. Trots detta finns det 

två viktiga organisatoriska skäl till att sådana ska finnas. För det första finns det ett 

stort symboliskt värde i att ha en väl designad och välkänd visselblåsarfunktion 

som inger förtroende. Funktionens existens visar på att organisationen tar frågor 

om oegentligheter på allvar samt värnar om individers integritet. Det är därför av 

vikt att sätta en visselblåsarfunktion i ett större organisatoriskt sammanhang och 

inte bara hänvisa till lagstiftningens krav. I ett sådant organisatoriskt sammanhang 

finns transparens, ansvarsutkrävande och andra värden som man vill ska prägla 

arbetsplatsen. Det finns även ett andra organisatoriskt skäl till att ha 

visselblåsarfunktioner. I alla organisationer kommer det att finnas situationer där 
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en visselblåsarfunktion fyller en viktig roll för att uppmärksamma allvarliga 

missförhållanden och oegentligheter. Båda dessa organisatoriska skäl visar på 

vikten av att utveckla visselblåsarfunktioner på ett sätt som skyddar visselblåsares 

identitet på ett så tillfredsställande sätt som möjligt.  
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Utbildning och handledning 
för bättre kultur 

Det råder ingen tvekan om att kulturen påverkar hur god 

informationssäkerhet en organisation har. Det är därför vanligt 

att försöka förbättra kulturen på olika sätt. I detta kapitel 

beskrivs försök att göra sådana förbättringar genom att utbilda 

personal i informationssäkerhet och att handleda chefer i 

deras ledning av informationssäkerhetsarbetet. 

Förbättringsförsökens effekter på kulturen är inte glasklara.  

Lättare att påverka chefen än medarbetarna 
I projektet har en större studie genomförts för att testa i vilken utsträckning det 

går att förbättra informationssäkerhetskulturen inom en arbetsgrupp. Det 

prövades om utbildning av medarbetare kombinerat med chefshandledning ledde 

till förbättrade chefsbeteenden kopplade till informationssäkerhet, 

informationssäkerhetsklimat i gruppen och informationssäkerhetsbeteenden hos 

individen. 

På grund av pandemin blev studien mindre än den behövde vara för att ge tydliga 

svar på frågorna. Resultaten ger dock indikationer på att det går att påverka 

åtminstone delar av informationssäkerhetskulturen med hjälp av utbildning och 

chefshandledning:  

 Åtgärderna ger tydliga effekter på chefens agerande, som blir bättre ur ett 

informationssäkerhetsperspektiv.  

 De flesta dimensioner kopplade till gruppens informationssäkerhetsklimat 

går också åt rätt håll, men med mindre tydlighet.  

 Beteende, självskattat i enkäter och mätt med nätfiske, tycks vara svårare 

att påverka och effekterna av insatserna är små.  

Nedan beskrivs hur studien genomfördes och ytterligare detaljer om resultatet. 

En komplicerad studie med flera mätningar  
För att kunna jämföra olika ordningar och varianter på studieupplägget delades 

arbetsgrupperna slumpvis in i de två behandlingssekvenserna i figur 4. Vissa 

grupper blev lottade att utgöra kontrollgrupper och endast få återkoppling från 

enkäter efter cirka en tredjedel av studien. De andra grupperna fick både åtgärden 

chefshandledning och åtgärden utbildning kombinerat med återkoppling. Under 

studien gjordes flera enkätmätningar med frågor om 
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informationssäkerhetsklimatet, det egna informationssäkerhetsbeteendet och 

chefens agerande. Dessutom mättes faktiskt beteende genom att skicka ut 

simulerade nätfiskemejl och mäta hur mejlen hanterades. Varje grupp studerades 

under totalt sexton månaders arbetstid.  

 

Utbildning, chefshandledning 
och återkoppling.

Månad 6 Månad 10

Enkät

Nätfiskesimuleringar

Enkät EnkätEnkät

Endast återkoppling.Enkät

Nätfiskesimuleringar

Enkät EnkätEnkät

 

Figur 4. Interventionsstudiens design.  

 

Det förväntade resultatet av studien var att: 

 I slutet av studien är informationssäkerhetskulturen bättre bland de som 

fått chefshandledning och utbildning än de som inte fått det.  

 Under studien utvecklas informationssäkerhetskulturen bättre bland de 

som fått chefshandledning och utbildning än de som inte fått det. 

 Under studien sker en tydlig förbättring av informationssäkerhetskulturen 

bland de som fått chefshandledning och utbildning under studien. 

Huruvida resultaten blev som förväntat beskrivs i nästa avsnitt, efter en smärre 

brasklapp. Att mäta informationssäkerhetskultur på ett tillförlitligt sätt är svårt och 

det finns många potentiella variabler som kan förvanska mätningarna. Exempelvis 

kan personalförändringar, egna utbildningar och informationssäkerhetsincidenter 

påverka informationssäkerhetskulturen och feltolkas till att ha en koppling till 

någon av åtgärderna. För att kunna bedöma om stora störningar skedde fanns en 

dialog med kontaktpersoner i organisationerna. Därtill inkluderade 

enkätmätningarna frågor om det inträffat några potentiella störningar. Inom en av 

organisationerna skedde en större incident under studieperioden. Därtill bytte flera 

enheter chefer under studieperioden. Enkätsvaren visar inga tydliga trender 

kopplade till incidenten och chefsbytena, vilket indikerar att dessa variabler inte 

spelade någon roll. Men det finns också många andra potentiella variabler och 

dessa variabler skapar ett statistiskt brus. Studiens omfattning var cirka hundra 

personer i elva arbetsgrupper i fem organisationer. Denna omfattning visade sig 

inte räcka till för att enbart få statistiskt säkerställda resultat som kunde undvika 

bruset.  
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Insatserna i studien 

 Återkopplingen utgick från de mätningar av informationssäkerhetsklimatet som 

gjordes med verktyget INSECQ i olika skeden av studien. Återkopplingen bestod 

av en rapport av den typ som beskrivs på sidan 9 ovan. 

 Chefshandledning baseras på en chefshandledningsmanual som utvecklats av 

Björnsdotter och Grill.4 Cheferna fick under sex tillfällen träna sig på att formulera 

mål för informationssäkerheten i verksamheten, bjuda in medarbetare till att vara 

med och formulera lösningar för att förbättra informationssäkerheten i 

verksamheten, samt ge positiv återkoppling till sina medarbetare när de gör 

saker som förbättrar informationssäkerheten i verksamheten. 

 Utbildningen bestod av föreläsningar och frågestunder. Utbildningarna pågick 

under cirka tre timmar över video med en arbetsgrupp i taget. De ämnen som 

togs upp var vanliga informationssäkerhetsrisker, vanliga skäl till att folk avviker 

från informationssäkerhetsbestämmelser samt risker med nätfiske. 

Flera jämförelser av effekter 
Som nämnts finns flera sätt att utvärdera effekten av åtgärderna och många 

möjliga jämförelser. I denna rapport redovisas tre jämförelser som kan förklaras 

förhållandevis enkelt: 

 Skillnaden i slutet mellan de som fått insatser och ej. 

 Skillnaden i förändring bland de som fått insatser och ej. 

 Förändringen för de som fått insatser under studien. 

Tabell 7 på nästa sida visar resultatet av samtliga analyser. Som tabellen visar är 

de flesta effekter i den riktning som förväntas. Effekten som redovisas är hur 

många standardavvikelser som skiljer mellan de som fått åtgärder och de som inte 

fått åtgärder. En effekt på 0,2 standardavvikelser brukar anses som liten; en effekt 

på 0,5 standardavvikelser brukar betecknas som medelstor och en effekt på 0,8 

eller mer brukar betecknas som stor. De flesta effekterna som redovisas i tabell 7 

är små. Därtill medför det begränsade dataunderlaget att få uppmätta effekter är 

statistiskt säkerställda. För de flesta effekter kan det alltså inte, utan att använda 

mer avancerade statistiska analysmetoder, uteslutas att de uppmätts på grund av 

slumpen. 

Trots dessa brister går vissa trender ändå att utläsa:  

 Chefens agerande är i önskad riktning (förbättrad) i alla tre jämförelser och är 

förknippad med effekter som är små till stora.  

 De flesta typer av informationssäkerhetsklimat går också åt rätt håll, men med 

svaga effekter för allt utom ledningens uppmuntran.  

_____________________________________________________________ 
4  Björnsdotter, A., & Grill, M. (2021). Chefshandledning: En manual till funktionellt ledarskap [Managerial 
behavioral training for functional leadership]. Studentlitteratur. 
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 Beteende (både självskattat och mätt med nätfiske) tycks vara svårare att 

påverka med dessa insatser och effekterna är överlag små.  

 

Tabell 7. Effekter av åtgärder redovisat på tre olika skärningar av data. 

Utfallsmått 

Skillnad i slutet 
mellan de som fått 

insatser och ej 

Skillnad i 
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de som fått 
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under studien 
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Chefens agerande 4/4 0,49 2/4 4/4 0,55 2/4 4/4 0,22 1/4 

Målformulering  JA 0,37 NEJ JA 0,57 JA JA 0,07 NEJ 

Aktiverande lyssnande JA 0,58 JA JA 0,47 NEJ JA 0,23 NEJ 

Förstärkande lyssnande JA 0,71 JA JA 0,87 JA JA 0,42 JA 

Återkoppling JA 0,29 NEJ JA 0,27 NEJ JA 0,14 NEJ 

Säkerhetsklimat 6/7 0,35 1/7 7/7 0,20 0/7 6/7 0,19 1/7 

Ledningens prioritet JA 0,16 NEJ JA 0,18 NEJ JA 0,09 NEJ 

Ledningens uppmuntran JA 0,97 JA JA 0,45 NEJ JA 0,15 NEJ 

Ledningens rättvisa JA 0,44 NEJ JA 0,24 NEJ JA 0,04 NEJ 

Gruppens engagemang JA 0,14 NEJ JA 0,14 NEJ JA 0,26 NEJ 

Gruppens lärande JA 0,35 NEJ JA 0,15 NEJ JA 0,22 NEJ 

Gruppens syn på regler NEJ 0,05 NEJ JA 0,09 NEJ NEJ 0,05 NEJ 

Gruppens hotinsikt JA 0,32 NEJ JA 0,11 NEJ JA 0,49 JA 

Säkerhetsbeteende 2/3 0,36 1/3 2/3 0,27 0/3 1/3 0,20 0/3 

Deltagande JA 0,81 JA JA 0,20 NEJ NEJ 0,10 NEJ 

Regelefterlevnad NEJ 0,21 NEJ NEJ 0,02 NEJ NEJ 0,23 NEJ 

Nätfiskehantering JA 0,07 NEJ JA 0,05 NEJ JA 0,26 NEJ 
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Slutord 
Denna rapport sammanfattar resultat producerade av femton forskare under fem 

års tid. Slutsatserna är: 

 Informationssäkerhetskultur är svårt att mäta och har många 

dimensioner. Det finns behov av verktygsstöd. 

 Värdekonflikter är ett fungerande sätt att identifiera problem och 

lösningar kopplade till informationssäkerhetskultur. 

 Insatser för att förbättra kulturen är möjliga, men effekterna av de 

insatser som prövades är små.  

Många detaljer och delresultat har med avsikt lämnats utanför rapporten. För den 

intresserade finns ytterligare material på projektets hemsida5 och i listan på 

fördjupningslitteratur nedan.  

  

_____________________________________________________________ 
5 https://foi.se/iskip  

https://foi.se/iskip
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