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| Inledning



Inledning

Den har vagledningen ar ett stod for offentliga aktorer att
identifiera samhdlisviktig verksamhet som ar nddvandig for
totalférsvaret. Vagledningen bygger pd villkor som utgar
frdn hojd beredskap och krig och tar sin utgdngspunkt i det
overgripande mdlet fér totalférsvaret och specifikt i mélet for
det civila forsvaret.

Vagledningen och tillhérande villkor ar generella och behdver anpassas till
respektive aktors ansvarsomrade och férutsattningar.

Samhillsviktig verksamhet ska fungera sé lingt det dr mojligt i vardag, kris och
krig. Viss samhillsviktig verksamhet dr av sddan betydelse for totalfrsvaret att
den behover en hégre formaga och uthallighet for att fortsitta fungera under hojd
beredskap och krig. Férmagan och uthalligheten behver utgd fran nationens
behov for att kunna uppritthalla de viktiga samhillsfunktionerna och pa sa vis
bidra till vér forsvarsformaga.

Totalf6rsvar dr verksamhet som ska bedrivas for att forbereda Sverige for krig.
Totalf6rsvar bestdr av militdrt forsvar och civilt forsvar och 4r den verksamhet
som behdvs i hindelse av hojd beredskap och krig. Under hogsta beredskap ér
totalférsvar all samhillsverksamhet som dé ska bedrivas.! Det civila och militdra
forsvaret dr 6msesidigt forstarkande.

Vid héjd beredskap och krig kommer totalférsvarets anstringningar att inled-
ningsvis kraftsamlas till det militdra frsvaret, samtidigt som de viktiga samhlls-
funktionerna behover sikerstillas och civilbefolkningen skyddas. Samhillet
behéver snabbt kunna stilla om till krigsférhillanden, genomfora en nationell
kraftsamling samt mobilisera militdra och civila resurser som gynnar forsvars-
anstringningarna. Under hojd beredskap kommer fokus att dndras fran att
forebygga och hantera samhillsstorningar till att forsvara Sverige mot ett vipnat

angrepp. Det kan innebira en betydligt ligre niva pa samhillsservicen bide for
den enskilde och samhillet som helhet.?

1. Lag (1992:1403) om totalférsvar och héjd beredskap, 1 §.
2. Prop. 2020/21:30, s. 86.

Vagledning for att identifiera samhallsviktig verksamhet som ar nédvandig for totalférsvaret



Inledning

Det overgripande malet for totalforsvaret dr att ha forméga att forsvara Sverige
mot vipnat angrepp och virna var sikerhet, frihet, sjilvstindighet och handlings-
frihet. Verksamhet inom totalférsvaret ska kunna bedrivas enskilt och tillsammans
med andra, inom och utom landet.?

Vigledningen utgér Myndigheten f6r samhillsskydd och beredskaps (MSB)
svar pa regleringsbrevsuppdrag 9 for ar 2023* och kompletterar MSB:s dvriga
stod om samhillsviktig verksamhet. MSB:s stod for arbete med samhillsviktig

verksamhet finns pd www.msb.se/samhallsviktigverksamhet.

Syfte

Syftet dr att vigledningen ska fungera som ett stdd f6r aktorer att identifiera
samhillsviktig verksamhet som 4r nédvindig for totalforsvaret.

Malgrupp

Vigledningen riktar sig primirt till offentliga aktorer och arbetet kriver samverkan
och dialog med bade offentliga och privata aktorer.

Vigledningen kan dven anvindas av privata aktorer for att analysera om de
tillhandahaller samhillsviktig verksamhet som kan vara nédvindig for total-
forsvaret. Om privata aktorer, utifrin vigledningen, bedémer att de tillhanda-
haller sidan verksamhet bor de ta kontakt med relevant offentlig aktor for
samverkan och dialog.

Fortsatt utvecklingsarbete

MSB kan konstatera att omradet samhillsviktig verksamhet 4r under utveckling
bade nationellt och internationellt varfor den hir vigledningen ir en forsta
utgdva. Vigledningen kommer att behéva uppdateras i takt med att omradet
utvecklas och nir regleringen f6r motstindskraft i samhaillsviktig verksamhet
implementeras’ samt vid ett svenskt medlemskap i Nato.

3. Prop. 2020/21:30, s. 86.

4. Myndigheten fér samhallsskydd och beredskap ska utarbeta en végledning for identifiering av samhalls-
viktig verksamhet som ar nédvandig for totalférsvaret. Vagledningen ska komplettera myndighetens
befintliga vagledningar om samhallsviktig verksamhet.

5. CER-direktivet: Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022
om kritiska entiteters motstandskraft och om upphavande av radets direktiv 2008/114/EG.
NIS2-direktivet: Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgarder for en hdg gemensam cybersakerhetsniva i hela unionen, om andring av férordning (EU) nr
910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148 (NIS 2-direktivet).

6 Vagledning for att identifiera samhallsviktig verksamhet som ar nédvandig for totalférsvaret


http://www.msb.se/samhallsviktigverksamhet

Samhallsviktig
verksamhets
betydelse for
totalforsvaret



Samhallsviktig verksamhets
betydelse for totalforsvaret

I lagen (1992:1403) om totalf6rsvar och hojd beredskap anges i 1 § att under higsta
beredskap dr totalforsvar all sambillsverksambet som di ska bedrivas. Det innebir att
viktiga samhillsfunktioner och de samhillsviktiga verksamheter som uppritthaller
och sikerstiller dem, si langt det dr mojligt, behéver kunna fortsitta fungera
under hojd beredskap. Inriktningen ér att verksamheten ska fortsitta fungera
med hinsyn dill dllgingen pé personal och forhéllandena i ovrigt®.

En viktig sambiillsfunktion ir en saidan samhillsfunktion som ir nodvindig
for samhallets grundliggande behov, virden eller sikerhet’. Dessa funktioner
uppritthalls och sikerstills av sambillsviktiga verksambeter (se figur 1). Med
samhillsviktig verksamhet avses verksamhet, tjinst eller infrastruktur som upp-
ritthéller eller sikerstiller samhillsfunktioner som 4r nédvindiga for samhillets
grundlidggande behov, virden eller sikerhet®.

Formagan inom totalforsvaret bygger pa samhillets motstindskraft varfor en
grundliggande formaga och uthéllighet i samhillsviktig verksamhet utgér en
grund f6r Sveriges forsvarsformaga.

Vid planering infor och under hojd beredskap kommer prioriteringar mellan
samhillsviktiga verksamheter att behéva ske beroende pé vad som intriffar, nir det
intriffar och var det intréiffar. Prioriteringar géras mot malet for det totalforsvaret.

Samhalisviktig verksamhet som ar nodvandig
for totalforsvaret

Vissa samhillsviktiga verksamheter 4r, utifrn deras betydelse for Sveriges planering
infor och hantering av ett vipnat angrepp, nodvindiga for totalforsvaret. Dessa
kommer att behéva ytterligare forméga och uthallighet eftersom denna verksamhet
ska dimensioneras utifran krig och krigsfara. Samhillsviktig verksamhet som ar
nodvindig for totalforsvaret utgor en delmingd av totalfrsvarsviktig verksamhet®.

Forordning (2022:524) om statliga myndigheters beredskap.
Lista med viktiga samhallsfunktioner — Utgangspunkt for att starka samhallets beredskap, MSB1844.
Forordning (2022:524) om statliga myndigheters beredskap.

© © N>

Begreppet totalforsvarsviktig verksamhet ar under utveckling och innefattar mer an samhallsviktig
verksamhet som &r nddvandig for totalforsvaret, till exempel verksamhet som inte ar samhallsviktig men
som tillhandahaller forsorjningsviktiga varor och tjanster som ar nédvandiga for totalférsvaret.
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Samhallsviktig verksamhets betydelse for totalférsvaret

For att stirka totalforsvaret och forbittra férutsittningarna for svensk motstands-
kraft 4r det viktigt att offentliga, i samverkan och dialog med bade offentliga
och privata aktdrer, identifierar vilka av de samhillsviktiga verksamheterna som
ar nédvindiga for totalférsvaret. Vilken verksamhet det ror sig om kan skilja sig
at mellan aktorer, ansvarsomraden och geografiska omriden.

Figur 1 nedan illustrerar férhillandet mellan viktiga samhillsfunktioner och
de samhallsviktiga verksamheter som uppritthéller eller sikerstiller dem. Den
illustrerar dven att vissa av de samhillsviktiga verksamheterna ir nodvindiga
for totalférsvaret.

Figur 1. Bilden illustrerar foérhallandet mellan viktiga samhallsfunktioner, samhallsviktiga
verksamheter och samhallsviktiga verksamheter som &r nédvandiga for totalférsvaret
(se gra markering)
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Att identifiera samhallsviktig
verksamhet som ar
nodvandig for totalforsvaret

Vid anvindandet av vigledningen kan det vara bra att lisa kapitel 2 Planerings-
antaganden i Handlingskraft for att fa en forstaelse for hotbilden och forutsitt-
ningar vid hojd beredskap och krig.'

Utgingspunkten f6r metoden dr samhillsviktiga verksamheter som ir identi-
fierade utifran Lista med viktiga sambillsfunktioner — Utgingspunkt for att stirka
sambiillets beredskap (MSB1844).

Vigledningen forutsitter att det redan har genomforts ett arbete med att
identifiera samhillsviktig verksamhet, exempelvis i enlighet med Metod f6r
identifiering av samhaillsviktig verksamhet (MSB1408).

som behover utvecklas 6ver tid varfor det kanske inte finns en
e fullstdndig lista. Arbetet enligt denna végledning behdver dndock
pdborjas utifrdn befintligt underlag.

l Att identifiera samhdllsviktig verksamhet ar eft kontinuerligt arbete

Metod

Hantera information

Det ar viktigt att kartlagga arbetet i processen och identifiera vilka informations-
mangder som hanteras, och hur. En informationsklassning behdver géras

for att beddma om informationen ar kanslig och om den behdver skyddas
med sekretess. Information som har betydelse fér Sveriges sakerhet behdver
sakerhetsskyddsklassificeras.

Stdd i arbetet med informationssakerhet och sakerhetsskydd finns bland
annat har:

¢ www.msb.se
« www.informationssakerhet.se

* www.sakerhetspolisen.se

10.Handlingskraft: Handlingsplan fér att frémja och utveckla en sammanhéngande planering fér
totalférsvaret 2021-2025 (MSB2020-16261-3, FM2021-| 7683:2).
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Att identifiera samhallsviktig verksamhet som ar nédvandig for totalférsvaret

Analysera redan identifierad samhillsviktig verksamhet utifrdn villkoren nedan
och gor en samlad bedomning om verksamheten bedéms som nédvindig for
totalférsvaret. Beddmningen bor géras med hinsyn till totalférsvarets behov
utifran aktdrens uppdrag, ansvarsomride och andra forutsittningar.

Villkoren utgar frin hojd beredskap och krig och tar sin utgingspunkt i det

overgripande malet for totalforsvaret och specifikt i malet'! for det civila forsvaret.

Samverkan och dialog

Arbetet bor ske genom samverkan och dialog med Iampliga aktorer, bade
offentliga och privata, pa olika nivaer i samhallet. Enligt lag 1982:1004'? ska
privata aktorer delta i totalférsvarsplaneringen.

Offentliga aktorer bor samverka innan dialog férs med privata aktorer eftersom
en och samma aktor kan tillhandahalla samhallsviktig verksamhet som &r néd-
vandig for totalforsvaret och som kopplar till fler an en viktig samhallsfunktion,
flera ansvarsomraden eller geografiska omraden.

Villkor for samhallsviktig verksamhet som ar
nodvandig for totalforsvaret

Villkoren listas utan inbordes ordning eller prioritering. Punkterna under
villkoren syftar till att fortydliga vad som minst omfattas av respektive villkor
och ska inte tolkas som uteslutande. Respektive offentlig aktor behover gora
en helhetsbedomning utifrin totalférsvarets behov.

* Den samhillsviktiga verksamheten ir avgdrande for att bereda befolk-
ningen skydd, ridda nédlidande och ombesorja vird fran krigets direkea
verkningar. Exempelvis verksamhet som ir:

- av stor nationell vikt for totalférsvaret, till exempel genom att det ar
en eller ett fital anldggningar som stodjer totalforsvaret i hela landet

- noédvindiga for totalférsvaret pa regional eller lokal niva, till exempel
varningssystem, riddningstjinst eller akutsjukvard.

* Den samhillsviktiga verksamheten ir avgdrande for att uppritthalla eller
sikerstilla en eller flera viktiga samhillsfunktioner under héjd beredskap.
Exempelvis verksamhet som:

- dr av stor nationell vikt for det civila forsvaret, till exempel nationella

noder for livsmedelsforsorjning och energiférsérjning som stddjer
totalforsvaret i hela landet

11. Malet for det civila forsvaret ar att ha formaga att varna civilbefolkningen, sékerstélla de viktigaste
samhallisfunktionerna, uppratthalla en nédvandig forsorjning, bidra till det militéra férsvarets férmaga vid
vapnat angrepp eller krig i var omvarld, uppratthalla samhallets motstandskraft mot externa patryckningar
och bidra till att starka férsvarsviljan, bidra till att starka samhéallets formaga att férebygga och hantera
svara pafrestningar pa samhallet i fred, och med tillgangliga resurser bidra till fdormagan att delta i interna-

tionella fredsframjande och humanitara insatser. www.regeringen.se/regeringens-politik/civilt-forsvar/mal-
for-civilt-forsvar/.

12.Lag (1982:1004) om skyldighet fér naringsidkare, arbetsmarknadsorganisationer m.fl. att delta
i totalférsvarsplaneringen.
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Att identifiera samhallsviktig verksamhet som &ar nddvéndig for totalférsvaret

- dr avgorande for att det militdra och det civila forsvaret ska fungera
under hojd beredskap och krig, till exempel behover det finnas tillsyn
av barn dygnet runt och system for siker och robust kommunikation

- tillhandahaller forsorjningsviktiga varor och tjanster for att uppritcthalla
viktiga samhillsfunktioner, till exempel likemedel och beredskapsapotek.

- dr nodvindig for totalfrsvaret pa regional eller lokal niva, till exempel
kommunalt vatten och storkok.

* Den samhillsviktiga verksamheten 4r avgorande for att uppritchélla sidan
forsorjning av varor och tjdnster som ar nédvindiga for befolkningens
overlevnad under hojd beredskap. Exempelvis verksamhet som ir:

- en forutsittning for att kunna uppritthélla en f6rsorjning av varor och
tjanster, till exempel hamnar, logistikcenter och godstig

- nddvindig for att tillgodose befolkningens basala behov av virme, vatten
och livsmedel, till exempel kemikalier for vattenrening och virmeverk.

* Den samhillsviktiga verksamheten 4r avgérande for att na ut med viktig
information till allmidnheten, uppritthalla samhillets motstandskraft mot
patryckningar och uppritthélla frsvarsviljan i landet under hojd beredskap.
Exempelvis verksamhet som:

- 4r nodvindig for att nd ut med samhillsinformation, till exempel viktigt
meddelande till allmidnheten (VMA) genom bland annat radio och TV

- dr nédvindig for totalforsvaret pa regional eller lokal niva, till exempel

trygghetspunkter

- bidrar till att motverka desinformation, propaganda och psykologisk
krigforing for att skydda Sverige mot otillborlig informationspéverkan.

* Den samhillsviktiga verksamheten 4r avgérande for att stddja det militdra
forsvaret under hojd beredskap.

Med militirt forsvar avses den verksamhet som bedrivs av Forsvarsmakten med
stod av forsvarsmyndigheter, delar av de frivilliga forsvarsorganisationerna samt
delar av forsvarsindustrin och 6vriga relevanta delar av niringslivet, for att kunna
verka krigsavhallande och forbereda Sverige for krig."

Stodet till det militidra forsvaret kan vara biade direkt och indirekt. Det direkta
stodet kan vara inom exempelvis transporter, drivmedel, forsvarsindustri och
sjukvard. Det direkta stodet omhindertas i samverkan med det militdra forsvaret,
exempelvis genom att Forsvarsmakten delar sin forsvarsplanering och sina
konkreta stodbehov direkt med de aktdrer som inkluderas i denna. Det direkta
stddet kan vara inom exempelvis utgoras av transporter, drivmedel, forsvarsindustri
ocheller sjukvérd. Det indirekta stodet utgors av att viktiga samhillsfunktioner
funktioner och samhillsviktiga verksamheter i samhillet fungerar.

13.Handlingskraft: Handlingsplan fér att framja och utveckla en sammanhangande planering for
totalférsvaret 2021-2025. (MSB2020-16 261), s. 4.
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Att identifiera samhallsviktig verksamhet som ar nédvandig for totalférsvaret

Sambhillsviktig verksamhet som ar nédvindig for totalférsvaret utgor underlag
for flera arbeten och processer som utfors av sivil offentliga som privata aktorer.
Till exempel beredskapsplanering, risk- och sirbarhetsanalyser, kontinuitets-
hantering, sikerhetsskydd och specifika planeringsunderlag si som till exempel
styrel och ndédvattenplanering. Sirskild hinsyn kan ocksa behova tas gillande
exempelvis kravstillning vid upphandlingar, insatsplanering for riddningstjdnst
och i samhillsplanering.

Det ar viktigt att kommunicera resultatet fill de aktérer som berdrs
och som férvantas skapa ytterligare forméga och uthdllighet i
e verksamheten, utifr@n totalférsvarets behov.

Resultatet bdr ocksé kommuniceras fill limpliga offentliga aktérer
dé det utgér viktiga ingéngsvarden till beredskapsplaneringen pd
olika nivéer och infér eventuella prioriteringar.
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Las mer

Nedan anges publikationer som kan vara till st6d f6r arbetet med att skapa
ytterligare forméga och uthallighet i samhillsviktig verksamhet som ir
nédvindig for totalforsvaret:
* Planeringsinriktning for civil beredskap med fokus pi okad motstindskraft
i beredskapsmyndigheternas verksamher (MSB2194).
* Handlingskraft. Handlingsplan for att framja och utveckla en samman-
hingande planering for totalforsvarer 2021-2025 (MSB2020-16261-3,
FM2021-1 7683:2).
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