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En funktion for
rymdsakerhet

Okad motstadndskraft inom totalférsvaret

En funktion fér rymdsdkerhet finns sedan halvérsskiftet
2023 vid MSB. Syftet med funktionen ar att verka for
o6kad rymdrelaterad motstandskraft hos civila
verksamheter inom totalférsvaret.

Rymdsikerhetsfunktionen verkar for 6kad sakerhet bade fran
rymden — att kunna anvinda satelliter for att sikerstilla sikerhet
pa jorden — och sikerhet relaterat till de hot som finns 1 rymden.
Vidare handlar arbetet ocksa om att 6ka vart samhilles
motstandskraft mot hot férknippade med rymden och
anvandningen av rymdsystem.

Rymdsakerhet
Begreppet rymdsikerhet innefattar sikerhet ur bada aspekterna

e safety — att hantera och férebygga konsekvenser av icke-
antagonistiska hot, till exempel rymdviader och
rymdskrot, och

e security — att hantera antagonistiska hot, till exempel
cyberhot och konsekvenserna av rymdtjansters bortfall,
men ocksa att anvinda rymdtjinster for att uppna
sikerhet pa jorden (rymd for sikerhet).

Rymdsikerhet betyder dven att vi behéver se till att rymden
anvinds pa ett hallbart sitt, for att sidkerstilla att vi kan anvinda
rymden dven i framtiden.

Behorig myndighet for EU-initiativ

MSB ir behorig myndighet i Sverige for tva av EU:s
rymdkomponenter och representerar Sverige 1 ett flertal
kommittéer och arbetsgrupper inom EU:s rymdprogram. I
uppgiften ingar att ha en samordnande roll for att ta fram
nationellt anpassade tekniska l6sningar, fora dialoger om hur
tjansterna dr tinkta att anvandas samt hur dessa anvindare ska
organiseras.
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Funktionens uppgifter

Malet ar att rymdsakerhets-
funktionen ska bidra till att starka
Sveriges totalforsvarsformaga
genom att samordna det
forebyggande och operativa arbetet
pa omradet och erbjuda aktorer
efterfrigat stod dar det ger mest
effekt. Funktionen arbetar bland
annat med att:

Maojliggora tillgang till
rymdtjanster som utvecklas inom
EU och unionens rymdprogram.

Garantera kontinuerligt
tillgéngliga kontaktvagar for att
sakerstélla och hantera
sakerhetsfragor i syfte att
uppratthalla tillgangligheten i
rymdsystem som anvands
gemensamt inom EU.

Bevaka realtidsinformation om
rymdvader, meteoriter, aktiva
satelliter och rymdskrot.

Uppmérksamma aktdrer inom det
civila forsvaret om hot och
incidenter med koppling till
rymden. Exempelvis
tillhandahaller MSB en
varningstjanst for kraftiga
solstormar.

Utveckla kunskapshéjande
material och arrangera
forelasningar for att 6ka
kunskapen i vart samhalle om
hot, risker och méjligheter
relaterat till rymdséakerhet.

Bidra till samverkan och
samordning av nationellt
rymdsakerhetsarbete for att
framja konstruktiv samverkan
mellan myndigheter.

Myndigheten for
samhiillsskydd
och beredskap
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EU-gemensam rymdsadkerhet

MSB ir dven kontaktpunkt f6r EU-gemensam rymdsikerhet och
den operativa hanteringen av incidenter och hot mot
rymdsystem. Uppdraget medfér ansvar f6r koordinering av den
nationella hanteringen av eventuella incidenter.

Civil rymdlagesbild

Begreppet rymdligesbild innebir att ha samlad aktuell
information om situationen i rymden inklusive de hot som finns
bade mot infrastruktur i rymden och pa marken, vilket dr viktigt
tor att skapa ett motstandskraftigt samhaille med 6kad f6rmaga
att motstd och aterhdmta sig fran allvarliga stérningar med
kopplingar till rymden. Dessutom dr en aktuell rymdligesbild
viktig ur ett krisberedskapsperspektiv — for att ha kinnedom om
liget 1 den jordnira rymden — samt i relation till risk- och
sarbarhetsanalyser.

Okad motstandskraft

Tillgangen till rymdtjdnster 4r avgorande for viktiga
samhillsfunktioner och totalférsvaret. Den digitala utvecklingen
och den 6kande anvindningen av rymdtjianster 6kar dven
behovet av att folja och analysera hindelser i rymden. Allt mer av
den digitala infrastrukturen far ett beroende till komponenter i
rymden och det ar av stor vikt att rymddata kan tillgingliggoras
for svenska anvindare 1 ritt tid. Rymdmiljén priglas dock av
tringsel och konkurrens mellan privata aktorer och har potential
att bli en arena for konflikter.

Det ar 1 praktiken svart att entydigt sirskilja mellan civil och
militir rymdverksamhet eftersom de drivs av bade civila och
militira intressen och manga satelliter kan anvindas for bade
civila och militira syften. Ur ett militirt perspektiv beskriver stora
aktorer numera rymden som en egen domin for krigféring.
Rymden har didrmed skiftat fran att ha en understédjande roll till
att ha ett strategiskt egenvirde. Resultatet dr en malmedveten
upprustning av vapen som har en férmaga att paverka satelliter.
Detta hojer risken for att dven civila verksamheter paverkas vid
en attack mot militdra mal. Konsekvenserna skulle potentiellt
kunna orsaka allvarliga samhallsstorningar samt en nedsatt
totalférsvarsformaga.

MSB:s rymdsikerhetsfunktion arbetar darfor aktivt med att
identifiera och bedéma hot mot kritisk rymdinfrastruktur i syfte
att identifiera sirbarheter och vidta atgarder for att 6ka
motstindskraften hos civila verksamheter inom totalférsvaret.
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| forordningstext

MSB har i Férordning (2008:1002)
med instruktion fér Myndigheten for
samhallsskydd och beredskap
givits flera explicita uppgifter att
verka inom rymdsakerhetsomradet.

Uppaifterna i 18 b § och 18 g §
innebér att MSB ska vara
kontaktpunkt mot EU:s utrikesbyr&
(EEAS) och mot EU:s
rymdprogrambyra (EUSPA) med
ansvar for koordinering av den
nationella hanteringen av
eventuella incidenter samt
upprétthallandet av forméaga att
kunna rapportera och ta emot
information fran Galileos centrala
sakerhets- och 6vervakningscentral
(GSMC).

Uppaiften i 18 h § innebér att MSB
ska ansvara for den nationella
anvandningen av Galileo PRS.
Galileo ar ett europeiskt
satellitnavigeringssystem (GNSS)
utvecklat av Europeiska unionen
och den Europeiska
rymdmyndigheten ESA.

Uppaiften i 18 i § innebéar att MSB
ska ansvara for den nationella
anvandningen av Govsatcom.
Govsatcom ar en
satellitkommunikationstjanst som ar
mer robust mot cyberattacker,
storningar och avlyssning an
motsvarande 6ppna tjanster.

| enlighet med 1 § har MSB dartill
uppgiften att ansvara fér fragor om
skydd mot olyckor, krisberedskap
och civilt férsvar i den utstrackning
inte ndgon annan myndighet har
ansvaret. Ansvaret avser atgarder
fore, under och efter en olycka,
kris, krig eller krigsfara. Inom
ramen for denna uppgift arbetar
MSB med omradet rymdlagesbild
och férebyggande
rymdsakerhetsarbete.

MSB:s rymdsakerhetsfunktion kan
kontaktas via e-post:

rymd@msb.se
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