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Forord

Vi blir stindigt pAminda om hur angeldget det 4r att vi bibehéller och utvecklar
en god krisberedskap, oavsett hur fridfull omvirlden kan te sig for 6gonblicket.
Det ir sirskilt viktigt att vi i dessa tider, med ett allvarligt sikerhetslige i véir
omvirld som utsitter vart samhille for provningar, visar att vi fortsitter att
prioritera fsrmagehsjande 6vningar som SAMO 2023.

Ovningsverksamhet har en central del i att uppritthalla, utveckla och préva
samhillets formaga att hantera olika typer av kriser. En samverkans6vning ger
unika mojligheter att testa systemets hantering av kriser och dirigenom utveckla
och stirka var krisberedskap.

Lirdomarna frain SAMO 2023 kommer att omhindertas och anvindas i den
fortsatta uppbyggnaden av Sveriges civila beredskap. Den utvirderingsrapport
som foreligger dr ett viktigt underlag i det arbetet. De myndigheter som 6vade
i SAMO 2023 bidrog inte bara till sin egen formageutveckling utan erfarenheterna
har biring pa alla myndigheter och aktérer inom den civila beredskapen.

Stockholm, 2023-09-18

Charlotte Petri Gornitzka
Generaldirektor

Myndigheten for samhillsskydd och beredskap (MSB)
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Sammanfattning

Syftet med den nationella samverkansévningen SAMO 2023 var att prova
formagan till samverkan och ledning, samt prioritering av resurser och
kommunikation hos myndigheter och aktdrer pa nationell och regional niva

i samband med hantering av storskaliga, viderrelaterade hindelser. Ovningen
syftade dessutom till att tydliggora rollférdelning och mandat vid ledning och
prioritering av riddningsinsatser.

SAMO 2023 genomfordes som en simuleringsévning med centralt motspel.
Syftet med utvirderingen av SAMO 2023 var att identifiera aktdrsgemensamma
utvecklingsomriden inom de 6vade formagorna. Denna utvirderingsrapport
beskriver det aktrsgemensamma utvirderingsresultatet, dvs. det samlade
resultatet f6r de 18 6vande aktorer som deltog. Detta innebir att analyser inte
omfattar enskilda aktdrers f6rmaga, och dirmed inte heller beskrivningar av
skillnader mellan aktorer.

SAMO 2023 utgick fran fem aktorsgemensamma dvningsmal. For respektive
mal har utvirderingen resulterat i att ett antal styrkor, brister och utvecklings-
omraden identifierats. Malen och utvecklingsomridena framgir nedan.

Mal 1 - Aktérsgemensam inriktning och samordning

Utvecklingsomraden:
» Genomfdrande av gemensamma uppgifter.
» Systemforstaelse.

Mal 2 - Samlade lagesbilder

Utvecklingsomrade:
« Strukturerat lagesbildsarbete.

Mal 3 - Samordning och prioritering av resurser

Utvecklingsomrade:
» Forberedda handlingsplaner utifran typhandelser.

SAMO 2023



Sammanfattning

7 SAMO 2023

I Mal 4 - Kommunikation som en integrerad del av samverkan
I och ledning
Utvecklingsomraden:
 Att arbeta med gemensamma budskap.
» Malgruppsanpassning.
« Kommunikationsperspektiv i lagesbildsarbetet.

I Mal 5 - Informationspaverkan

Utvecklingsomrade:
» Bemoéta desinformation med hjalp av gemensamma budskap.

For att dstadkomma formageutveckling behéver 6vningsresultaten frin
SAMO 2023 omsittas i konkreta dtgirdsplaner genom att utvecklingsomridena
omhindertas i aktorernas verksamhetsplanering. Ovningsresultatet bor ocksa
utgora ett centralt ingangsvirde i utvecklingen av enskilda och gemensamma
utbildnings- och 6vningsplaner.






Inledning

Ovningsverksamhet har en central del i att uppritthalla, utveckla och préva
samhillets forméga att hantera olika typer av samhillsstorningar, bade i freds-
tida forhéllanden och i krig. Nist efter verkliga hindelser 4r 6vningar det bista
verktyg vi har for att forbereda samhillets aktdrer for att hantera sina uppdrag
vid ndgon form av samhillsstérning’.

SAMO 2023 ska dirfor ses som en viktig pusselbit, som tillsammans med Gvriga
pagiende utvecklingsarbeten inom beredskapsplaneringen, skapar forutsittningar
for aktdrer inom den civila beredskapen att uppna férméigeutveckling.

Bakgrund

I MSB:s uppdrag ingar att se till att 6vningar kommer till staind inom myndig-
hetens ansvarsomride.” I samverkans6vningar dvar aktdrer sin forméga att tillsam-
mans med andra hantera konsekvenserna av samhillsstérningar i hela hotskalan.

SAMO ir en dvningsserie som sedan 2004 genomforts sju ginger med olika
fokus. Det 6vergripande syftet dr att 6va samverkan mellan aktdrer och befista
gemensamma grunder for samverkan och ledning vid samhillsstérningar. SAMO
ska dven bidra till att utveckla gemensamma metoder och arbetssitt i kris, och
pa sa sdtt bidra till att stirka samhillets samlade formageutveckling.

I SAMO 2004* - 2023

» SAMO 2004 (antagonistiska terrorhéndelser)
» SAMO 2007 (antagonistiska terrorhéndelser)
+ SAMO 2008 (IT-attack mot finanssektorn)

+ SAMO-KKO 2011 (karnkraftshandelse)

+ SAMO Fokus 2014 (karnkraftshandelse)

» SAMO 2016 (éversvamning — installd)

+ SAMO 2018 (vapnat angrepp)

+ SAMO 2023 (8versvamning)

*SAMO 2004-2008 planerades och genomférdes av Krisberedskaps-
myndigheten (KBM).

1. Nationell strategi for systematisk évningsverksamhet, diarienummer 2019-01143.
2. Foérordning (2008:1002) med instruktion for Myndigheten for samhallsskydd och beredskap.
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Ovningens syfte och format

Syftet med den nationella samverkansovningen SAMO 2023 var att prova
formagan till samverkan och ledning, samt prioritering av resurser och kommu-
nikation hos myndigheter och aktdrer pa nationell och regional niva i samband
med hantering av storskaliga, viderrelaterade hindelser. Ovningen syftade dess-
utom till att tydliggora rollfordelning och mandat vid ledning och prioritering
av riddningsinsatser.

De rutiner eller de arbetssitt som skulle anvindas i en verklig hindelse sa som
stabsorienteringar, samverkansmoten och andra operativa hindelser, anvindes
dven under dvningen. SAMO 2023 genomfordes som en simuleringsévning med
centralt motspel. Det innebar att varje évande aktdr 6vade sin krisorganisation,
eller motsvarande, i sina ordinarie lokaler, samtidigt som de omslots av en simulerad
omvirld i form av ett sa kallat motspel. Detta motspel efterliknade den riktiga
virlden. Syftet med en sddan simuleringsvning 4r att si langt som méjligt simulera
verkliga skeenden och verklig hantering, och samtidigt kontrollera det som sker
i 6vningen for att sikerstilla att dvningsmalen 6vas och att dessa kan utvirderas.

Utvarderingens syfte

Syftet med utvirderingen av SAMO 2023 ir att identifiera aktorsgemensamma
utvecklingsomriden inom de 6vade formagorna. De utvecklingsomraden som
utvirderingen tagit fram, ska ligga till grund for fortsatt utvecklings- och
forandringsarbete i form av atgirdsplaner och implementering inom kris-
beredskapen efter 6vningens genomforande. Antalet utvecklingsomraden har
anpassats for att skapa realistiska forutsittningar for aktorerna att omhinderta
bide de aktorsgemensamma och egna aktorsspecifika utvecklingsomraden,
och dirigenom astadkomma férmégeutveckling inom sin egen organisation.

Malgrupp for utvdarderingsrapporten

Mottagare av utvirderingsrapporten ir hogsta chef hos respektive 6vad aktér,
dvs. generaldirektdr, landshévding eller motsvarande. Hogsta chef for verksam-
heten ir, tillsammans med sakkunniga handliggare avgorande for att fa de
forindringar pé plats som krivs for att uppna formégeutveckling i sivil enskilda
organisationer som i krisberedskapssystemet i stort.

Informationsklassning

Informationsklassning av handlingars innehall har genomf6rts kontinuerligt
under hela planerings- och genomforandefasen. MSB har bedomt att den
aktorsgemensamma utvirderingsrapporten inte omfattar nigra skyddsvirden

i sakerhetskinslig verksamhet (varken paverkan pa sikerhetskinslig verksamhet
eller hantering av sikerhetsskyddsklassificerade uppgifter) och dirmed ir en
oppen handling.



Avgransning

Denna utvirderingsrapport avser den aktdrsgemensamma utvirderingen, som
beskriver det aktorsgemensamma utvirderingsresultatet, dvs. det samlade resul-
tatet for de 18 6vande aktorer som i SAMO 2023 utgjorde "systemet”. Detta
innebdr att analysen inte omfattar enskilda aktorers formaga, och dirmed inte
heller beskrivningar av skillnader mellan aktérer.

Utvirderingsorganisationen ir vil medveten om att det finns skillnader i kris-
hanteringsformégan mellan olika aktdrer, men i systemet ir alla beroende av
varandra och formagorna hinger ihop. Enskilda aktorer behover vara medvetna
om denna avgrinsning och omhinderta rapporten utifrin egen nivd och egna
utvecklingsbehov.

Rapporten avser utvirdering av de férmagor som provades under 6vningen
och omfattar inte erfarenheter avseende projektets administrativa planering eller
praktiska genomforande.

Inledning
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Malen for 6vningen

Aktérsgemensamma mal

De aktorsgemensamma malen for SAMO 2023 ir valda utifran de prioriterade
formégor som framgér i MSB:s 6vningsinrikening for perioden 2022-2026°.
Ovningsinriktningen bygger pa ett omfattande analysarbete baserat pa utvirder-
ingsrapporter frin genomforda samverkansévningar under dren 2016-2021.
Den samlade analysen av samtliga 6vningsutvirderingar visar vilka formagor
som 6vats (och inte dvats), samt utfallet av dessa. Det aggregerade resultatet
analyserades mot centrala ingingsvirden i Nationell risk- och formagebeddmning
(NRFB), som bygger pa aktdrernas egna risk- och sirbarhetsanalyser (RSA),
samt erfarenhetsrapporter frin hanteringen av covid-19.

De fem utvalda aktorsgemensamma mélen med tillhdrande mélbeskrivning
var gemensamma for samtliga 6vande aktorer. Malen hade ett systemperspektiv,
och beskrev de prioriterade formégor som behover finnas pa plats for akedrs-
gemensam hantering.

Mal 1 - Aktérsgemensam inrikining och samordning

Genom samverkan inriktar, samordnar och prioriterar aktorerna gemensamma
uppgifter med paverkan pa samhillsviktig verksamhet.

Mal 2 - Samlade lagesbilder

Aktorerna skapar och delger en samlad ligesbild. De samlade ligesbilderna
analyseras och anvinds for att dstadkomma aktérsgemensamma inriktningar.

Mal 3 - Samordning och prioritering av resurser

Aktorerna identifierar, prioriterar och fordelar resurser i forhillande till behovet,
samt kan ge och ta emot resurser over tid.

Mal 4 - Kommunikation som en integrerad del av
samverkan och ledning

Utifrén hindelse och ansvarsomrade identifierar akt6rerna malgrupper och gemen-
samt syfte f6r kommunikationen, for att kunna na ut med samordnade budskap.

3. Ovningsinriktning 20222026 MSB, 2021-06755.

SAMO 2023
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Mal 5 - Informationspaverkan

Aktérerna identifierar och méoter informationspéverkan som forekommer inom
ramen for 6vergripande paverkanskampanjer.

Aktorsspecifika mal

Utifran de aktdrsgemensamma malen utvecklade de 6vande aktérerna i

SAMO 2023 egna aktorsspecifika mal. Aktorerna beslutade i vilken omfattning
och med vilken ambitionsniva de deltog i 6vningen. Ovningens vergripande
syfte skapade utrymme f6r akedrerna att specificera vad de aktorsgemensamma
madlen innebar for den egna organisationen, avseende rollférdelning och mandat
vid ledning och prioritering av riddningsinsatser. Mjligheten fanns dven att
koppla mél till den nya strukturen f6r krisberedskap och civilt férsvar som
borjade gilla fran oktober 2022. De aktdrsspecifika malen har utvirderats av
aktorerna sjilva, under ledning av lokala utvirderare (LU).

Figur 1. Fran syfte till mal

Avergripande > Aktorsgemensamma > Aktorsspecifika
mal mal

syfte
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Utvarderingsmetod

For att utvirdera SAMO 2023 anvindes MSB:s utvirderingsmodell som ir
framtagen for och anpassad efter nationella samverkansévningar?. Modellen
bygger pa utvirdering av méluppfyllelse, med inslag av processutvirdering, och
utgar frin akeuella mal for verksamheten med ett stort fokus pa formageutveckling
genom den efterfoljande erfarenhetshanteringen.

Planeringsprocessen

Planeringen av 6vningens utvirdering ir en central del i planeringsprocessen for
ovningen och pabarjas fran starten, for att sa tidigt som mojligt skapa forutsite-
ningar f6r utvirderingsarbetet. Planeringsprocessen for utvirderingen bygger
pa delaktighet, forankring och kommunikation mellan évningsledningen och
de 6vande aktorerna, men dven mellan 6vningsledning, styrgrupp och referens-
grupp for regelbunden aterkoppling och kontinuerlig kvalitetssikring.

Analytiskt ramverk

Utvirderingen har utgatt frin ett analytiskt ramverk, som syftat till att skapa en
struktur och tydlig sparbarhet frin 6vningsmal till utvecklingsomraden (UO).
Redan i planeringsfasen identifierades nyckelinformation som respektive mal
skulle generera under évningens genomférande. Informationen har direfter legat
till grund f6r framtagande av moment, hindelser och inspel, samt utvirderings-
fragor och indikatorer. Utfallet frin évningen har analyserats mot bedémnings-
kriterier och skapat ingangsvirden till utvecklingsomraden, se figur 2 nedan.

Figur 2. Fran évningsmal till utvecklingsomrade

Aktors-

gemensamma | Information Utvarderings- | Bedomnings- | Utvecklings-
mal som genereras fragor kriterier omrade

Mal 1
Mal 2

Mal 3 Sparbarhet fran madl till utvecklingsomraden

Mal 4

Mal 5

4. Metodhafte — Utvardering av 6vning. Publikationsnummer: MSB1028 — november 2016.

SAMO 2023
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Utvarderingsorganisation

Utvirderingsorganisationen i SAMO 2023 (se figur 3 nedan) har haft ansvaret
for att planera, inhdmta och analysera data for 6vningen. Under hela planerings-
processen har utvirderingsorganisationen dven stottat lokala utvirderare i kun-
skapsuppbyggnaden kring utvirderingsmetoder, samt i arbetet med att skapa
forutsittningar for erfarenhetshantering. I foljande avsnitt beskrivs de roller/
funktioner som har utgjort utvirderingsorganisationen.

Utvarderingsledare

Utvirderingsledaren har haft det dvergripande ansvaret for att planera och genom-
fora 6vningens aktorsgemensamma utvirdering, dvs. utvirderingen av de aktors-
gemensamma malen.

Ansvarig fér erfarenhetshanteringsprocessen

Ansvarig for erfarenhetshanteringsprocessen (ERFA) har deltagit fran starten
for att skapa forutsittningar for mottagande och omhindertagande av
utvirderingsresultatet.

Ansvarig fér analysprocessen
Ansvarig for analysprocessen har ansvarat for analys av inhimtad data, samt for
framtagande av utvirderingsrapporten.

Systemutvarderare

Elva systemutvirderare (SU) fran MSB har bidragit i den aktérsgemensamma
utvirderingen utifrin sirskild sakkunskap. SU har under 6vningens genom-
forande varit placerade hos varsin aktdr, och har bidragit genom att observera
och bedéma de aktiviteter och diskussioner som genomférdes under 6vningen.
Dirigenom har SU bidragit till ett samlat underlag och en sammanvigd analys
utifran ett aktdrsgemensamt perspektiv.

Lokala utvarderare

De lokala utvirderarna (LU) har haft ett tudelat uppdrag. Det ena har varit att

planera och genomféra aktorens egen utvirdering av 6vningen. Det andra upp-
draget har varit att bistd med utvirderingsmaterial till den aktérsgemensamma

utvirderingen.

De 6vande

De 6vande har haft en central roll i utvirderingen av 6vningen genom att 6va
och dirmed prova, de aktuella formigorna. For att ta vara pé deras erfarenheter
fran 6vningstillfillena har de involverats i materialinsamlingen till den aktors-
gemensamma utvirderingen.



Figur 3. Utvarderingsorganisationen med rapporteringsvagar

Bestdllare

T

Utvarderingsledare
Analysansvarig
ERFA ansvarig

MSB System- Lokala
vtvarderare (SU) vtvarderare

De ovande

Bedomningskriterier

Bedomningskriterierna har utgjort centrala ingingsvirden och skapat en gemen-
sam grund fér bedomning av insamlad data. Det insamlade materialet har

analyserats mot kriterierna, for att identifiera styrkor och brister for respektive mal.

Relevanta bedomningskriterier har identifierats i samverkan mellan utvirderings-
ledaren och sakkunniga inom myndigheten, samt med lokala utvirderare (LU) for
de 6vande aktorerna. Bedomningskriterierna har dokumenterats i det analytiska
ramverket och nyttjats vid framtagande av utvirderingsfrigor och indikatorer.
Foljande beddmningskriterier har anvénts i utvirderingsarbetet f6r SAMO 2023:

* MSB:s vigledningar

* NATOs baseline requirements’

* strukturreform for krisberedskap och civilt forsvar

* formagemodell frin forskningsprojektet KOMET®

* redovisningen av det civila forsvaret, formaga och brister’.

5. Baseline requirements, resilience guidelines and evaluation criteria, 2021 DPP (2021)0007.
6. Formagemodell fér aktérsgemensam krishantering, FOl memo 7571.

7. 2022 ars redovisning av regeringsuppdraget att géra en samlad bedémning av formagan inom det
civila forsvaret, MSB 2021-13598-2.

Utvarderingsmetod
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MSB:s vagledningar

MSB:s vigledningar omfattar olika metodstdd och riktar sig till aktorer som
utvecklar formégor f6r att gemensamt hantera samhillsstorningar. De aktors-
gemensamma mélen har bedémts mot foljande vigledningar:

* Gemensamma grunder for samverkan och ledning®

* Aktorsgemensamma former for inriktning och samordning
vid samhallsstorningar’

* Att skapa och analysera ligesbilder vid samhillsstorningar'®
* Vigledning for identifiering av samhillsviktig verksamhet"!

* Kriskommunikation for 6kad effeke vid hantering av samhallsstorningar'

* Att mota informationspaverkan: handbok for kommunikatérer'

* Att arbeta i ett ISF-stdd: samverkan och ledning, vigledning for lokal ISF'.

NATO baseline requirements for National Resilience

NATO har identifierat sju’® grundliggande civila formagor (NATO Baseline
Requirements for National Resilience'®) som ska bidra till att uppritthalla alli-
ansens kollektiva forsvarsformaga och att méta hot som utmanar den kollektiva
sikerheten. Utvirderingskriterierna i dokumentet har frimst kopplingar till
SAMO mal 1, som handlar om att genom samverkan inrikta, samordna och
prioritera aktdrernas gemensamma uppgifter med paverkan pd samhillsviktig
verksamhet. Utfallet frin 6vningens genomférande har siledes bedomts mot
innehallet i denna riktlinje.

Strukturreformen for krisberedskap och civilt férsvar

Strukturreformen for krisberedskap och civilt forsvar tridde i kraft den 1 oktober

2022. Reformen innebir bland annat att tio myndigheter far ett sa kallat sektors-
ansvar och att linsstyrelsernas ansvar inom linet kompletteras pd en hdgre regional
niva genom att sex civilomriden bildas".

Planeringen av SAMO 2023 startade i januari 2021, och de aktorsgemensamma
malen faststilldes under hésten 2021, vilket begrinsade mojligheten att fullt
ut forbereda 6vningen utifran den nya strukturen. Diremot fanns majligheten
for aktorerna att ta fram egna aktorsspecifika mal som provade férmégor inom
strukturreformen. P4 en Gvergripande niva noterades siledes att det saknades
kunskap om vad det nya sektorsansvaret innebir, vilket bl.a. innebar att det var

8. Gemensamma grunder fér samverkan och ledning MSB777.

9. Aktérsgemensamma former for inriktning och samordning vid samhéllsstérningar MSB1031.
10. Att skapa och analysera lagesbilder vid samhallsstérningar MSB770.

11. Vagledning for identifiering av samhallsviktig verksamhet MSB1408.

12. Kriskommunikation fér 6kad effekt vid hantering av samhallsstérningar MSB1266.

13. Att mota informationspaverkan: handbok fér kommunikatérer MSB1260.

14.Att arbeta i ett ISF-st6d: samverkan och ledning, vagledning for lokal ISF MSB1382.

15.1. Sakerstallandet av politiskt beslutsfattande och centrala ledningsfunktioner. 2. Resilient energi-
forsorjning. 3. Effektiv hantering av okontrollerade befolkningsrérelser. 4. Resilienta system for livsmedels-
och dricksvattenforsorjning. 5. Hantering av masskadeutfall. 6. Resilienta civila kommunikationssystem.

7. Resilienta transportsystem.

16.Baseline requirements, resilience guidelines and evaluation criteria 021 DPP (2021)0007.

17.Lank till MSB:s sida Strukturreform av krisberedskap och civilt férsvar: https://www.msb.se/sv/
amnesomraden/krisberedskap--civilt-forsvar/det-svenska-civila-beredskapssystemet/strukturreform-av-
krisberedskap-och-civilt-forsvar/.


https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/det-svenska-civila-beredskapssystemet/strukturreform-av-krisberedskap-och-civilt-forsvar/
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/det-svenska-civila-beredskapssystemet/strukturreform-av-krisberedskap-och-civilt-forsvar/
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/det-svenska-civila-beredskapssystemet/strukturreform-av-krisberedskap-och-civilt-forsvar/

Utvarderingsmetod

svért att veta vilka rutiner och mallar som skulle gilla f6r informationsdelning,
bide inom och utom sektorn. Erfarenheter fran 6vningsgenomférandet har
dokumenterats, och kommer att omhindertas som ingingsvirde i lokala utvir-
deringar, samt i pigiende implementeringsarbeten pé systemniva.

Formdagemodell

Formagemodellen som anvints som ett av bedémningskriterierna i SAMO 2023,
har sin utgangspunke i forskningsprojektet KOMET." Detta forskningsprojekt
har identifierat 14 formagor som anses nddvindiga for aktorsgemensam kris-
hantering. Férmagorna ir kategoriserade som kirnformégor, stédjande formagor
och forutsittningsskapande formagor. Avsikten ir att kunna bidra till att utveckla,
vidmakthilla och sikerstilla en andamalsenlig aktrsgemensam krishanterings-
formaga. De styrkor och brister som identifierats under SAMO 2023 har
analyserats mot modellens krishanteringsformagor for att ringa in aktdrernas
kunskap och forstielse av systemets krishanteringsformagor och dess beroenden
av varandra (se figur 4).

Figur 4. Férmagemodell med karnférmagor (Oversta raden), stodjande formagor (mitten)
och férutsattningsskapande formagor (langst ned)

Aktérsgemensam krishanteringsférmaga

Skapa och
delge gemensam
inrikining

Samordna Samordna
resursanvandning kommunikation

Skapa och
delge lagesbild

Uppratthalla Generera Kommunikation Ha férstaelse for
situations- handlings- och informations- involverande
forstaelse alternativ utbyte aktorer

Besluts- Informations-
fattande hantering

Aktivera ISF Samordna ISF Anpassa ISF Avveckla ISF

18.FOI Memo 7571 Férmagemodell for aktorsgemensam krishanteringsférmaga.
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Metod for datainsamling

SAMO 2023 genomférdes som en simuleringsévning. Det innebir att aktérerna
ovade sin krisorganisation, eller motsvarande, i sina ordinarie lokaler, samtidigt
som de omslots av en simulerad omvirld i form av ett sa kallat motspel. Detta
motspel efterliknade den riktiga virlden. De rutiner och de arbetssitt som
skulle anvindas i en verklig hindelse har (sd langt det 4r mojligt) anvints dven
under dvningen. Motspelet spelar in inspel till de 6vande i form av telefon-
samtal, e-post, overlimnade underlag m.m., sd att de 6vande ska triggas att
samverka med varandra for att 16sa en uppgift. Metoden later aktorerna provas
mot de aktdrsgemensamma malen. De aktdrsgemensamma mélen har brutits
ned i utvirderingsfragor och indikatorer. Datainhimtningen har genomférts
av systemutvirderare med stod av utvirderingsprotokoll och observationer

i spelstddsystemet Exonuat.

Indikatorer

Indikatorer anger hur en viss forméga anvints under vningen, t.ex. genom aktivi-
teter. Indikatorerna anvinds for att ta reda pd observerbara data mellan aktorer.
Under SAMO 2023 har 20 indikatorer formulerats som pastienden att bedéma
utifran en fyrgradig skala: stimmer inte alls, stimmer mindre bra, stimmer
ganska bra, stimmer mycket bra. Totalt inhdmtades cirka 350 observationer
under 6vningens genomférande.

Utvarderingsfrdgor

Utvirderingsprotokoll med utvirderingsfragor har anvints for kvalitativ data-
inhdmtning, som syftat till att beskriva och forklara agerandet under 6vningen.
Syftet har varit att utgora ett stod i beddmning av styrkor, brister och utvecklings-
omraden kopplat till de aktorsgemensamma malen. Olika utvirderingsprotokoll
har anvints av SU och LU for att dokumentera och bedoma relevanta delar av
de 6vandes agerande under Gvningen. Totalt inhimtades elva SU-protokoll och
tolv LU-protokoll.

Analys av materialet

Mialet for analysarbetet var att redogéra f6r hur det gick; vad som skett, hur
aktorerna agerat samt forklara varfor det blev si. 1 den forklarande delen jamf6rdes
forvintat agerande utifrin givna mal och bedémningskriterier med noterat
agerande under 6vningen. For att kunna bedoma den aktorsgemensamma kris-
hanteringsférmégan ut ett helhetsperspektiv har FOI:s formégemodell anvints
for att se hur en given styrka eller brist paverkar det system som de deltagande
aktorerna verkar i, samt hur de paverkar deras 6vriga eller intilliggande férmagor
i modellen. Resultatet har kvalitetssikrats med sakkunniga internt inom MSB.
Ett erfarenhetsseminarium genomférdes i maj 2023 med de 6vande aktdrernas
LU:ar. Syftet var att inhdmta deras synpunkter, samt att stodja dem i deras
aktorsspecifika analysarbete.






Styrkor, brister och
vtvecklingsomraden

Utvirderingen har haft som mal att identifiera styrkor och brister som sedan
legat till grund for framtagandet av utvecklingsomraden. Med styrkor avses
omraden dir aktorerna har samsyn, de ir 6verens, de tolkar, berittar for varandra
och 16ser knutar. Forméga finns eller skapas tillsammans.

Med brister avses de delar i de aktdrsgemensamma mélen dir de 6vande kor
fast och inte kommer lingre i genomférandet, dir man inte tolkar regelverken,
ansvar och roller, rutiner och arbetssitt, pd samma sitt, eller dir det behovs mer
kunskap eller forstaelse for att uppna férméga.

Figur 5. Utvecklingsomraden (UO) bygger pa bade styrkor och brister

Utvecklings-
omrdaden

Utvecklingsomridena konkretiserar vad som behéver utvecklas for att hoja
den samlade férmédgan kopplat till innehallet i de aktdrsgemensamma malen.
Utvecklingsomridena bygger pa analys av det insamlade materialet och ligger
till grund f6r erfarenhetshanteringen efter 6vningens genomférande.

Mal 1 - Aktérsgemensam inrikining och
samordning

Malbeskrivning: Genom samverkan inriktar, samordnar och prioriterar aktdrerna
gemensamma uppgifter med paverkan pé samhillsviktig verksamhet.

Styrkor

Aktorerna pavisade kunskap om den egna organisationens ansvar och uppgifter
samt kunskap om regelverk som berdr den egna organisationen. De resonerade
kring olika former for informationsdelning. Aktdrerna uttryckte dven samsyn

i att identifiera samverkansbehov och samverkansaktorer. De hade kunskap om
samhallets skyddsvirden, t.ex. samhillets funktionalitet samt minniskors liv
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och hilsa. Flera aktdrer lyfte samhillets skyddsvirden vid uppstarten av sin kris-
ledningsstab. De uppmirksammade 4ven att demokratiska virden kunde komma
att paverkas om aktorerna inte vidtog tillrickliga atgirder for att hantera hindelsen.
Detta synliggjordes exempelvis i diskussionerna pa samverkanskonferenserna,
kring hur héga fléden, respektive dammbhaveri, kunde paverka samhillet.

Brister

Det var oklart vem som ansvarade for att fatta vissa beslut och genomféra vissa
uppgifter. Det ridde osikerhet kring processer och strukturer for att besluta
om aktdrsgemensam inriktning och att tillsammans med andra aktérer utfora
gemensamma uppgifter. Aktdrerna uppvisade en storre vana att agera utifran
eget uppdrag dn att gemensamt ta ansvar for helheten. Vid ett flertal inspel

dir det krivdes samverkan identifierades samverkansaktorer, dock omsattes
sillan sidan samverkan i hantering av (eller planering for genomférande av)
gemensamma uppgifter. Osdkerheten bygger pa okunskap om krisberedskapens
grunder, t.ex. ifrdgasattes behovet av inriktnings- och samordningsfunktion
(ISF) samt dess funktion och roll. Aktdrer fastnade dven i detaljer kring begrepp
och nomenklatur som ledde till saktfirdighet i beslutsprocessen. Aktdrerna hade
ocksa svart att tinka utanfor sitt eget uppdrag. Det fanns en tendens att endast
tolka samverkan utifran sin egen organisations uppdrag. Enskilda handliggare
fokuserade pa detaljfrigor utan forstdelse for andra aktorers behov eller vad de
kunde bidra med for att l6sa gemensamma uppgifter.

Utvecklingsomrade: Genomférande av
aktorsgemensamma uppgifter

Detta utvecklingsomrade fokuserar pa att stirka kunskapen om och forstielsen
for gemensamma uppgifter, samt formédgan att genomfora dessa tillsammans
med andra aktorer.

* Gemensamma uppgifter bor vara kinda och etablerade inom den egna
organisationen. Utifrdn aktdrernas egna handlingsplaner och rutiner bor
aktorerna pd férhand identifiera ytor dir gemensamma uppgifter kan tinkas
uppstd, vilka akedrer som behver kontakeas for att dessa uppgifter ska kunna
16sas, samt vilka beroendeférhillanden den egna organisationen har gent-
emot ovriga akedrer i genomforandet av egna tillika gemensamma uppgifter.

* Vid en hindelse kommer aktdrerna att behova samordna sina insatser, priori-
tera behoven och stédja varandra. Ett viktigt verktyg for att kunna astad-
komma detta 4r en inriktnings- och samordningsfunktion (ISF). Genom att
aktorerna utgar fran samlade ligesbilder blir det littare f6r dem att prioritera
dtgirder och resurser, vilket gors i overenskommelser om aktorsgemensam
inriktning och samordning. Samtliga aktorer behéver 6ka kunskapen
kring vilka samverkansforum som finns, och vilken funktion de har.
Instruktioner for hur berorda aktdrer ska samverka bor tydliggoras.
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Utvecklingsomrade: Systemforstaelse

e Det finns ett behov av att de ledande funktionerna inom aktorernas kris-
organisationer har en god systemforstdelse. Vil forbereda individer i ledande
roller, som kan agera strategiskt med forstaelse for aktdrens funktion i den
hindelse som aktoren befinner sig i, skapar ett patagligt mervirde bade
for den egna aktoren och 6vriga berdrda aktorer. Dessa individer skapar
forutsdttningar for aktorerna att agera strategiskt och proaktivt i relation
till hindelsen.

* Att arbeta utifrin gemensam stabsmetodik innebir att aktorerna ska kunna
arbeta i en stab inom den egna organisationen, samt kunna samverka med
andra aktorer pa olika nivéer (utifrin samma metod) for att sikerstilla
gemensam inriktning och samordning. Genom att agera pa ett strukturerat
satt stirks formagan att hantera samhillsstorningar, bade hos enskilda
aktdrer och i samhillet som helhet.

"Det var svart att f& fill en systematik i informationsinndmtningen frén
de andra aktdérerna, men rutinerna blev battre ju ldngre 6vningen
pdgick. Formdgan prévades och utvecklades under évningen.”
Lokal utvérderare.

Mal 2 - Samlade Iagesbilder
Malbeskrivning: Aktorerna skapar och delger en samlad ligesbild. De samlade

ligesbilderna analyseras och anvinds for att dstadkomma aktorsgemensamma
inriktningar.

Styrkor

Aktorerna hade god insike i och forstaelse for ligesrapportering som en for-
utsdttning for uppricthillandet av en samlad lidgesbild. Aktorerna arbetade
regelbundet med att skapa och uppdatera egna lidgesbilder som ofta inneholl
forvintad utveckling, behov och tillgingliga resurser. Aven samhillets skydds-
virden uppmirksammades i ligesbilderna. MSB:s ligesbildsmall var kind hos
aktorerna, och anvindes av samtliga 6vande. Aktorernas ligesbilder anvindes
som underlag till den nationella ligesbilden.

Brister

Innehallet i aktorernas ligesbilder var pa en alltfor vergripande niva for att
kunna utgora en fullgod bedomning av liget och vilka specifika fragor som
krivde samverkan. D virdet av enskilda ligesbilder ir situationsberoende,
ar det viktigt att innehallet dr konkret for att kunna foda beslutsprocesser som
bl.a. ska resultera i en aktdrsgemensam inrikening,.

Analyser skedde oftast snabbt och under tidspress. Aktorerna var fast i nuldget
och hade svért att blicka framét. Det saknades systematik i analysarbetet. Det
var inte tydligt hur man kom fram till vissa slutsatser, och en del slutsatser
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saknade helhetssyn pa hindelsen. Flera aktorer hade kommentarer kring MSB:s
lagesbildsmall. En aktor menade att mallens namn skapade f6rvirring och att
den istillet borde heta t.ex. "Ligesrapportering till MSB”. Vissa aktorer patalade
ocksd tekniska begrinsningar i mallen.

Det radde osikerhet kring ansvar och beslut vid rapportering av ligesbilden.
Aterkoppling pa inskickad ligesbild gavs frin central nivd, dock ej systematiskt.

Utvecklingsomrade: Strukturerat Idgesbildsarbete

Utvecklingsomradet fokuserar pa behov av struktur och rutiner i ligesbildsarbetet
for att &stadkomma en helhetssyn och en mer underbyggd aktorsgemensam
inriktning och samordning.

* Aktdrerna bor utveckla kunskapen om befintliga metoder och strukturer
som kan stirka férmégan att analysera innehéllet i ligesbilderna. Det
overgripande syftet med ldgesanalys 4r att pa ett strukturerat sitt beskriva
mojliga och redan intriffade konsekvenser av en samhillsstorning, samt
genomférda och planerade dtgirder. Underlagen bor strukeureras sé att
de tillsammans skapar en gemensam informationsmingd, som med flera
perspektiv beskriver hindelsen. Formégan att analysera innehallet bor
utvecklas med fokus pa hindelse- och atgirdsanalys, mélgruppsanalys samt
skade- och konsekvensanalys med ett framatsyftande inslag. Vidare bér
innehallet jimf6ras mot problemformuleringar och hypotesprévningar.

* Ligesbildsmallarnas anvindningsomride och utformning bér tydliggoras
i dialog mellan MSB och aktorerna, for att undvika oklarheter vid rapport-
ering och informationsdelning. Eventuella tekniska utmaningar i hand-
havandet ska dven dtgirdas pa forhand.

* Da akedrerna har kommit olika lingt med att utveckla forméagan kopplat
till ligesbildsarbetet, 4r det viktigt att arbetet sker i dialog mellan berérda
aktorer. Det finns ett kunskapsglapp mellan aktorer som kontinuerligt
arbetar med att utveckla ligesbildsarbetet och 6vriga aktérer, som behover
overbryggas tillsammans.

"Det sker en dvergdng frén reaktivitet mot proaktivitet, viket ar
positivt.” Systemutvdrderare.

Mal 3 - Samordning och prioritering av resurser

Malbeskrivning: Aktdrerna identifierar, prioriterar och férdelar resurser i f6rhal-
lande till behovet, samt kan ge och ta emot resurser Gver tid.

Ovningens inspel skapade inte forutsittningar att fullt ut préva de 6vandes
formégor kopplade till mal 3. Lingden pa 6vningen skapade heller inte kinnbar
resursbrist hos de 6vande aktorerna. Foljakeligen uppstod inte ett fullt utbrett
behov av harda prioriteringar eller omférdelningar av materiella och personella
resurser. Nedanstiende resultat bor lisas med detta i dtanke.
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Styrkor

Aktorerna hade kunskap och férméga att genomféra behovsinventeringar och
att prioritera inom eget ansvarsomrade. De inventerade, bedomde och begirde
resurser. De 6vergripande behoven klargjordes under regionala samverkans-
konferenser. Vid flera tillfillen lyftes frigor gillande de egna forstirknings-
resurserna som var redo att sittas in, men dven mdjliga hindelseutvecklingar
dir prioriteringar skulle behova dndras. Aktdrerna diskuterade dven fordelningen
av materiella resurser inom olika geografiska omraden.

I arbetet med att identifiera ytor for samverkan och méjliga behov av samordning
och omfordelning av resurser, var de ledande funktionerna (t.ex. stabschef)
sarskilt viktiga. D4 de var kunniga inom sin roll, hade de méjligheten att skapa
ett stort mervirde for den akedr de verkade f6r, genom att strategiskt leda aktoren
i det interna arbetet. De lyfte dven fragor kring till samverkan och samordning
mellan olika aktdrer.

Brister

Det kom inte fram i diskussionerna hur prioriteringar skulle genomf6ras, vilka
metoder som kan ligga till grund for prioriteringsarbetet, eller vilka processer
som kan anvindas i férdelningen av centrala eller omfordelade resurser.

Det gick heller inte att notera ndgon tydlig medvetenhet om vilka skyddsvirden
som, utifrin dvningens scenario, kan komma i konflikt med varandra i och med
eventuella prioriteringar. Diskussionen stannade ofta vid samhillsviktig verksamhet.

Niégra aktorer saknade kunskap om vilket mandat samt vilka majligheter som
forelag ndr det gillde att gemensamt prioritera andra aktdrers resurser.

Fragestillningen har kopplingar till mal 1, om aktdrernas forméga att inrikea,
samordna och prioritera gemensamma uppgifter. D4 akt6rerna saknade férméiga
att initiera arbete kring gemensamma uppgifter, brast de dven i formagan att
bedéma vilken verksamhet som hade stdrst behov av resurser och f6ljaktligen
borde prioriteras.

Utvecklingsomrade: Férberedda handlingsplaner utifran
typhdandelser

Anvindningen av pa forhand forberedda aktorsspecifika och aktérsgemensamma
handlingsplaner utifrin méjliga typhindelser'” behover oka. I sdidana handlings-
planer kan aktérer pa forhand identifiera vilka beroendeférhéllanden, utmaningar
och majligheter som respektive typhindelse kan medféra f6r den egna organisa-
tionen. Kunskap om vilka beroenden som finns, och deras omfattning, dr central
for att kunna fordela resurser.” I handlingsplaner kan berérda parter pé férhand
ocksa komma 6verens om mdjliga dtgirder och prioriteringar.

19. Typhandelserna beskriver specifika handelser och effekterna av dessa. Typhandelserna ar endast
exempel pa tankbara utfall och ska inte tolkas som absoluta sanningar, t.ex. utrymning av aldreboende.

20.Det civila forsvaret. Férmaga och brister — 2022 ars redovisning av regeringsuppdraget att géra en
samlad beddmning av férmagan inom det civila férsvaret. MSB. Sida 29.
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Dessa handlingsplaner bor dven svara pé f6ljande fragor:

* Vilka forutsittningar och mandat har aktdren eller sektorn att omfordela
egna materiella och personella resurser till andra aktdrer?

* Vilka forutsittningar och mandat har aktoren eller sektorn att motta
andra aktorers materiella och personella resurser?

"Den operativa rytmen hédnger inte med, och det gor att det ibland
ar svart att ta med sig information frén ett moéte till ett annat.”
Lokal utvérderare.

Mal 4 - Kommunikation som en integrerad
del av samverkan och ledning

Malbeskrivning: Utifran hindelse och ansvarsomride identifierar aktérerna
malgrupper och gemensamt syfte for kommunikationen f6r att kunna na ut

med samordnade budskap.

Styrkor

Kommunikatérer fanns med i aktérernas krisledningar. Aktérerna bevakade den
spelade medierapporteringen lopande och producerade eget kommunikations-
material. AktSrerna arbetade med kommunikativa ligesbilder, och tog i flera
fall fram egna kommunikationsplaner kopplade till hindelsen. De budskap som
togs fram och spreds var korrekta och férankrade i den egna organisationen.

Aktorerna skilde pa intern och extern kommunikation. Intern kommunikation
genomfordes bade for att stirka fortroendet for hanteringen av hindelsen, och
for att skapa fler budskapsbirare for de kommunikativa budskapen. Aktérerna
forstod och sig behovet av samordnad kommunikation och gemensamma bud-
skap pa bade nationell och regional niva.

Brister

Samverkan med andra aktorer kring budskap och atgirder skedde inte system-
atiskt. De budskap som togs fram och spreds var inte alltid samordnade med
andra aktorer. Samordning syntes frimst mellan aktorer som var vana att arbeta
tillsammans sedan tidigare. Kommunikationssamverkanskonferensen uppfattades
inte av alla som tillricklig for att ensa budskap och kommunikationsatgirder. Det
var inte tydligt for alla vilka de gemensamma kommunikativa budskapen var, vad
som borde prioriteras och vad som var nista steg. MSB forberedde gemensamma
budskap infor konferensen, men aktorsgemensamma beslut om gemensamma
budskap uteblev. Nagon aktdrsgemensam plan for kommunikationsitgirder togs
inte heller fram.

Milgruppsanpassning skedde endast i liten utstrickning, och analys saknades
for att sikerstilla kommunikationens relevans. Enstaka aktorer arbetade med
mélgruppsanpassning av informationen genom att dversitta till olika sprik,
men hos de flesta aktorer framkom inget systematiskt arbete med malgrupps-
analys eller -anpassning. Identifiering av och anpassning till sirskilt utsatta
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grupper gjordes endast i begrinsad omfattning. Det togs ingen hinsyn till barn-
eller genderperspektiv i kommunikationsarbetet*'. Fragestillningar kring anpass-
ning av budskap till olika grupper lyftes inte nimnvirt under évningens olika
samverkanstillfillen. Det genomf6rdes begrinsat arbete med att identifiera och
tydliggdra olika kommunikationskanaler for olika malgrupper.

De kommunikativa ldgesbilder som togs fram och analyser som gjordes fick
inte alltid genomslag i krisledningens bedomningar och beslut.

Utvecklingsomrade: Att arbeta med gemensamma
budskap

* Gemensamma budskap signalerar att samhillets aktorer samarbetar och
tar gemensamt ansvar for att hantera en hindelse, och kan vara ett effektivt
verktyg for att fa stort genomslag.?

* Formagan att ta fram och tillimpa gemensamma budskap vid en hindelse
bor vidareutvecklas.

* Det finns ett behov av att 6ka kunskapen om vad gemensamma budskap
ar och hur de forhaller sig i relation till samordnad kommunikation,
respektive det aktorsspecifika kommunikationsansvaret.

* Att ta fram gemensamma budskap bygger pa formagan till helhetssyn,
att bedoma de samlade kommunikationsbehoven i samhillet och vad som
ar viktigast att formedla. Hir finns ett behov av att oka forstaelsen for till-
gingliga metoder och verktyg, sisom gemensamma grunder for ledning och
samverkan samt stabsmetodik, for att 6ka formagan att generera gemen-
samma budskap.

* For att sikerstilla formagan att formulera gemensamma budskap krivs
praktisk tillimpning tillsammans med andra. Utpekade funktioner bor
ges mojlighet att tillsammans med andra aktérer trina pi att utforma
gemensamma budskap och ta fram aktérsgemensamma planer for
kommunikationsdtgirder.

Utvecklingsomrade: Mdalgruppsanpassning

* Arbetet med méalgruppsanalys och mélgruppsanpassning, inklusive identi-
fiering av limpliga kommunikationskanaler, bor utvecklas och systematiseras.
Mycket av detta arbete kan forberedas utifrin typhindelser, for att under-
litta och paskynda malgruppsanalysen nir en hindelse vil intriffar.

* Arbetet med malgruppsanalys behéver systematiseras genom att tydliggora
vilka verktyg och kompetenser som krivs for ett effektive malgrupps-
analysarbete. Man bor dven sikerstilla tillging till dessa och att formagan
ovas regelbundet.

* Arbetet med mélgruppsanpassning behover vidareutvecklas. Det finns
ett behov av att undersoka och tydliggora vilka méjligheter som finns att
anpassa kommunikationen avseende t.ex. sprak, format och tillginglighet.

21. Strategi for jamstalldhetsintegrering MSB 2017-10480.
22.MSB1266, "Kriskommunikation fér 6kad effekt vid hantering av samhallsstérningar”, 2019.
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* Aktdrerna bor dven bedoma majligheterna att férbereda orienterande infor-
mation som stod till budskap for ett antal typhindelser. Tillgingliga kom-
munikationskanaler behover kartliggas. Aktorerna bor sikerstilla kunskap
om vilka kommunikationskanaler som limpar sig for olika mélgrupper.

Utvecklingsomrade: Kommunikationsperspektiv
i lagesbildsarbetet

* Kommunikationsperspektivet behover integreras i lagesbildsarbetet. Att fa
in de kommunikativa behoven i ligesbildsarbetet, bade hos enskilda aktorer
och i samverkan, 4r avgérande for att dessa ska tas med for bedomning,
och for att skapa sa bra beslutsunderlag som méjligt. Kunskap om vikten
av att integrera kommunikationsperspektivet behover finnas bade hos
kommunikatérer och ansvariga for krisledningen i stort.

"Forskningen betonar vikten av dialog, mdlgruppsanpassad
kommunikation och att en tydlig samhallspolitisk orientering integreras
i kommunikationsarbetet?.”

Mal 5 - Informationspaverkan

Malbeskrivning: Aktdrerna identifierar och méter informationspaverkan som
forekommer inom ramen f6r évergripande paverkanskampanjer.

Ovningens lingd méjliggjorde inte att detta mal prévades fullt ut, di en del
i informationspaverkan och desinformation ar att den stricker sig over en lingre
tidsperiod. Dirfor fokuserar denna utvirdering pa aktorernas formaga att identi-
fiera och beméta smaskalig desinformation fran primart inhemska killor.

Det ir dven viktigt att komma ihag att insatser som beméter desinformation
under pigiende hindelse ibland har begrinsat genomslag. Det 4r darfor viktigt
att ocksa agera langsiktigt fortroendebyggande for att forsvara spridandet av
desinformation. Om aktdrerna fore en hindelse dtnjuter ett hogt fortroende
minskar ytorna dir desinformation kan rota sig.

Styrkor

Aktdrerna identifierade desinformation riktad mot bade sin egen och andras
verksamhet. AktSrerna bemdtte dven desinformation riktad mot deras egen
verksamhet, och i vissa fall aven desinformation riktad mot andra aktorer. I nagra
fall gick aktorerna ut med information som specifike syftade till att motverka
felaktig information.

Aktorerna diskuterade dven hur deras budskap skulle samordnas for att gemen-
samt bemota desinformationen. Vissa aktdrer visade prov pd organisatorisk
flexibilitet, d& tjanstemin i beredskap effektivt anvindes som omvirldsbevakare,
vilket underlittade identifiering av desinformation.

23.FOI Memo: 7358, "Vi talar men vem lyssnar? Kriskommunikation under pandemin”, Ola Svenonius,
november 2020.



Styrkor, brister och utvecklingsomraden

Brister

Det saknades en systematik i arbetet med att identifiera och beméta desinfor-
mation. I manga fall var aktorernas bemétande av desinformationen lingsamt
och ibland till och med obefintligt. Detta himmade aktorernas formaga att
motverka desinformation och uppritthilla allminhetens fortroende.

I vissa fall ledde hastiga bemétanden av desinformationen till att aktorer
formedlade alltfor korta och otydliga budskap. Denna otydliga kommunika-
tion utnyttjades och forvringdes till ytterligare desinformation. Andra ganger
beméttes inte felaktig information kontinuerligt, vilket skapade utrymme for
storskalig ryktesspridning under en lingre tid, som i sin tur kunde paverka
allmanhetens foértroende for aktdrerna. Vissa aktorer bemotte varken desinfor-
mation eller allminhetens oro, vilket dven det kan antas leda till ett minskat
fortroende for de berorda aktorerna.

Utvecklingsomrade: Beméta desinformation med hjalp
av gemensamma budskap

* Nir storskalig och kontinuerlig desinformation mot flera aktorer identifieras,
bor berdrda aktorer snabbt samordna sina budskap. Om flera aktorer sam-
ordnar sina forsok att motverka storskalig desinformation, férmedlar detta
en signal om en enad front, som gemensamt och handlingskraftigt sprider
korrekt information. Denna typ av samordning minskar dven risken for att
en enskild aktdr delger felaktig information och skapar ytterligare forvirring.

* Kopplingen mellan arbetet med gemensamma budskap och arbetet med
att bemota desinformation bor stirkas. T.ex. kan befintliga rutiner for att
komma 6verens om gemensamma budskap dven nyttjas for att tillsammans
beméta desinformation. I samband med utveckling av gemensamma bud-
skap, kan ocksé en stiende friga vara om det fér nirvarande florerar nigon
desinformation som behdver bemétas gemensamt.

"En styrka var den bevakning som skedde av sociala medier som majlig-
gjorde ett snabbt uppfdngade av informationspé&verkan. Svagheten
var ett nGgot mer okritiskt férhd&llande till traditionella medier.”

Lokal utvérderare.
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Formageutveckling efter
SAMO 2023

Ovningar ir ett av vara viktigaste verktyg for att stirka formagan att hantera
samhillsstorningar. I den trygga miljé som Gvningar innebir ges aktorer majlig-
het att tillsammans testa sina planer, sitt agerande och sina organisationer i en
pahittad krissituation, utan att brister i agerandet leder till att ndgon kommer
till skada, eller till andra allvarliga konsekvenser i samhillet. Det dr dirfor centralt
att ta vara pa erfarenheter frin SAMO 2023 — bade gemensamma erfarenheter
och erfarenheter inom egen organisation. Men hur gir man fran att 6va samverkan
till att uppna formégeutveckling inom beredskapssystemet?

Helhetsperspektiv

Att 6va samverkan och ledning i en samverkansovning innebir att man 6var
utifran en samlad bild av hela krishanteringen for att skapa ett helhetsperspektiv
av formégornas beroende av varandra. Det ir dérfor viktigt med gemensamt
formulerade mil. De aktérsgemensamma mailen som prévats i SAMO 2023 har
legat till grund for utvecklingsomriden som ska omsittas i interorganisatoriskt
lirande, som i sin tur ska leda till okad kunskap och forstaelse for olika roller

i beredskapssystemet. Utvecklingsomradena ska dven omsittas i andra konkreta
atgirder, sisom uppdatering och utveckling av rutiner och mallar, utbildnings-
insatser, ytterligare dvningsverksamhet m.m. For att dstadkomma detta méste
SAMO 2023 utvirderingsresultat operationaliseras hos respektive aktor.

Erfarenhetshantering

Utvirdering av de senaste drens samverkansovningar har visat att tidig planering
av erfarenhetshanteringen 6kar mojligheterna till en effektiv formageutveckling.
Erfarenhetshantering omfattar analys, vidareutveckling och omhindertagande
av erfarenheter frin genomforda dvningar. Planeringen av erfarenhetshanteringen
efter SAMO 2023 har dirfor varit med fran allra forsta borjan i planerings-
processen i nira samverkan med utvirderingsorganisationen, évningsledningen
och 6vningens bestillare. Arbetet har fokuserat pa att medvetandegora for aktorerna
om nyttan av tidig och kontinuerlig erfarenhetshantering, samt vikten av att sikra
resurser for mottagandet av utvirderingsresultatet. Direfter har aktdrerna arbetat
aktivt med att forbereda sina respektive organisationer f6r implementering av
utvirderingsresultatet, genom att identifiera nyckelroller och nyckelfunktioner
som kommer att ansvara for olika utvecklingsomriden.

SAMO 2023
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SAMO 2023 i ett bredare sammanhang

Att 6va samverkan ir en stindigt pigdende lirande- och utvecklingsprocess.
Resultatet syns pd bade kort och lang sikt. Det 4r dérfor viktigt att dvnings-
verksamhet genomf6rs systematiske, i nara samverkan med andra f6rmégehdjande
aktiviteter och projeke. Ett exempel pé detta r det utvecklingsprojekt som startade
i januari 2022, och som syftar till att vidareutveckla Gemensamma grunder {6r
samverkan och ledning vid samhillsstérningar (GGV). MSB leder projektet,
men arbetet genomfors tillsammans med manga andra akeorer fran central,
regional och lokal niva. Projektet handlar om att stirka fsrmigan hos aktorer
att agera samordnat, s att samhillets samlade resurser anvinds effektivt, och att
konsekvenserna av samhillsstérningar begrinsas. Tre av de aktorsgemensamma
mailen i SAMO 2023 hade direkta kopplingar till GGV:s fokusomraden. Under
planeringsprocessen i SAMO 2023 genomfordes kontinuerligt erfarenhets-
utbyte med GGV. Efter 6vningen har utvirderingsresultatet och utvecklings-
omradena forankrats med GGV:s interna referensgrupp.

Flerariga 6vnings- och utbildningsplaner

For att underlitta arbetet med formageutveckling, bade for enskild aktor

och for beredskapssystemet som helhet, bor samtliga akeorer ta fram flerdriga
ovnings- och utbildningsplaner. Dessa kan med fordel dven tas fram gemen-
samt for aktSrer som ingdr i samma beredskapssektor, civilomrade, region eller
annan samverkanskonstellation, vilket skulle medfora stora samordnings- och
synergieffekter inom hela beredskapssystemet. Ovnings- och utbildnings-
planer underlittar myndigheternas lingsiktiga och systematiska arbete med
att stirka forméga. Utvecklingen av en sidan plan initieras med behovsanalys
som utgdr frin den kompetens som respektive aktor och malgrupp behéver
utveckla. Behovsanalysen blir dirmed en avgorande del av planeringsarbetet, och
lagger grunden for det fortsatta arbetet. Behovsanalysen ska definiera nulidge och
utgangspunkter samt 6nskat lage. Den ska ocksd svara pa vilka konkreta vnings-
och utbildningsaktiviteter som behdver genomforas for respektive aktor och
malgrupp. Utvirderingsresultatet frin SAMO 2023 bor siledes utgora ett
centralt ingangsvirde i arbetet med kommande behovsanalyser f6r samtliga
aktorer inom krisberedskapssystemet.
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