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Forord

EU:s NIS-direktiv implementerades i Sverige under 2018 och riktar sig till leve-
rantorer av samhillsviktiga och digitala tjinster, det vill siga verksamheter som
ar viktiga for ate uppritthélla kritiskt samhillelig eller ekonomiska verksamhet.
Genom NIS-direktivet vill EU-kommissionen 6ka informationssikerheten

i hela unionen i syfte att stirka den inre marknadens funktion. Den svenska
NIS-regleringen innebir i korthet krav pa informationssikerhet och incident-
rapportering for leverantorer av samhillsviktiga- och vissa digitala tjinster.
Dessutom har ett antal myndigheter tillsynsansvar i enlighet med regleringen.
MSB har en bred roll kopplat till regleringen som bland annat innefattar fore-
skriftsritt, att samordna det nationella arbetet, ta emot incidentrapporter, och
att utgora kontakepunkt gentemot andra europeiska medlemsstater.

MSB har mottagit medfinansiering frin European Health and Digital Executive
Agency (HaDEA) for att genomfora tre arliga NIS-konferenser med syfte att 6ka
medvetenheten om och efterlevnaden av NIS-regleringen inom den offentliga
och privata sektorn samt skapa en god samverkan mellan NIS-leverantorerna,
tillsynsmyndigheterna och MSB.

Det uppdaterade direktivet om dtgirder f6r en hog gemensam cybersikerhets-
niva i hela unionen, NIS 2, ska borja tillimpas den 18 oktober 2024. Dirmed
var temat for drets konferens NIS 2. Konferensen arrangerades den 10 maj pa
Clarion Sign i Stockholm. Konferensen hade cirka 1700 deltagare dir 420 med-
verkade fysiskt och resterande medverkade digitalt. Tidigare ar har konferensen
lockat drygt 650 deltagare. I utvirderingsenkiten har 463 deltagare svarat och en
majoritet av respondenterna anser att konferensen har 6kat deras kunskap om
NIS samt att de kommer kunna anvinda den kunskap de har fitt pa konferensen
i sitt fortsatta arbete.
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1. Inledning

MSB arrangerade fér tredje dret i rad en NIS-konferens for de
leverantdrer av samhdllsviktiga tj@nster och digitala fjanster
som berdrs av NIS-regleringen. Konferensen, som var kostnads-
fri for deltagarna, holls den 10 maj 2023 och medfinansierades
av Europeiska unionens fond for ett sammanlénkat Europa.
Arets tema var NIS 2-direktivet och riktade sig éven fill leveran-
térer som kommer att omfattas av den nya NIS 2-regleringen.
Jamfort med antalet deltagare 2021 och 2022 deltog ndstan
dubbelt s& manga pd NIS-konferensen 2023.

1.1 Infor konferensen

Arbetet med arets NIS-konferens pibérjades under hsten 2022 och med
utgangspunkt i tidigare ars arbete genomférdes workshops med deltagande med-
arbetare frin MSB och tillsynsmyndigheterna for att ringa in behoven hos de
tilltdnkta mélgrupperna. MSB:s ambition med konferensen var att bidra till 6kad
kunskap om NIS-regleringen med ett fokus pa NIS 2-regleringen bland aktorer
inom bade offentlig verksamhet och det privata niringslivet for att férbittra
mojligheterna att efterleva regleringen. Konferensens uttalade mal var dven att
oka samverkan mellan befintliga NIS-leverantérer, kommande NIS-leverantérer,
tillsynsmyndigheterna samt ovriga aktorer. Det var dirfor ett extra fokus pa
personliga moten och erfarenhetsutbyte genom en storre satsning pa utstillare
och chansen att samtala med talarna, i jimférelse med tidigare NIS-konferenser.

Information om konferensen spreds till mélgrupperna via MSB:s olika digitala
kanaler och forum pé omridet informations- och cybersikerhet. Utéver detta
spreds dven information om konferensen till de organisationer som deltog under
2022 éars konferens. Det beslutades i ett tidigare skede att konferensen skulle
arrangeras som en hybridkonferens dir dhorare och talare bade kan delta pa plats
och digitalt. Projektet planerade for cirka 700 deltagare, ddr cirka 450 skulle
kunna delta pa plats, vilket grundade sig i tidigare drs deltagarantal. Resultatet blev
att cirka 1 700 deltagare anmilde sig och att de fysiska platserna tog slut efter
cirka tre veckor frin att anmilningen hade 6ppnat, vilket var i mars 2023. Det
héga antalet anmilda deltagare beror troligtvis pa att NIS 2-direktivet omfattar
flera sektorer 4n tidigare, ett mer intensivt arbete med att sprida information
och kommunicera om konferensen gjordes samt ett intressevickande och bra
programuppligg/innehall. Talarna medverkade fysiskt pa plats och konferensen
sindes ocksa digitalt for de som medverkade pé link.
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2. Konferensens innehall

Konferensen inleddes med att skapa en 6vergripande bild av NIS 2, for att sedan
erbjuda deltagarna mer detaljerad sektorsspecifik information som var valbar uti-
frin forkunskap, intresse och sektorstillhérighet. Konferensen inleddes av MSB:s
overdirekedr Camilla Asp och moderatorn tog direfter 6ver och introducerade
Johan Berggren, statssekreterare till ministern for civilt forsvar, Carl-Oskar Bohlin.
Under konferensen talade personal frin MSB, tillsynsmyndigheter samt andra
externa talare fran olika typer av organisationer. Som avslutning pd dagen deltog
Pia Gruvo som keynote speaker och Ake Holmgren, MSB summerade dagen.

2.1 Programmet

Konferensens program bestod av ett brett innehdll med aktuella talare inom
informations- och cybersikerhetsomradet. Presentationer holls bland annat om
MSB:s nuvarande roll inom arbetet med NIS regleringen, kommande rollen

i NIS 2 samt ett panelsamtal om NIS 2 med nagra av tillsynsmyndigheterna.
Manga av programpunkterna fokuserade pd omraden som tillkommer i NIS
2-direktivet. Deltagarna gavs mojlighet att vilja sektorsspecifik programpunkt
under dagen. Vid Breakout 1 och Breakout 2 kunde deltagarna vilja pa tre
olika programpunkter utifran intresse och relevans. Arets program inkluderade
fler privata akedrer dn tidigare ér i syfte att lyfta den privat-offentliga samverkan
dnnu mer. Deltagarna hade dven mojlighet att interagera mer 4n tidigare ar
eftersom pauserna var lingre, fler utstillare deltog och utstillarutrymmet var
storre. MSB presenterade och deltog med flera programpunketer:

* Vilka ir de stora férindringarna i NIS 22
* Ledningens roll f6r informationssikerhetsarbetet

* Att arbeta med informationssikerhet med begrinsade resurser

* CERT-SE: Vad gor Sveriges nationella CSIRT och hur hjilper vi
till vid en incident

* Nir (cyber)kriget kom nira — lirdomar och rekommendationer f6r Sverige

De tillsynsmyndigheter som medverkade under dagen var f6ljande:

e Transportstyrelsen (panelsamtalet om NIS 2-direktivet och utstillare)

* Post och Telestyrelsen (panelsamtalet om NIS 2-direktivet och utstillare)
* Livsmedelsverket (panelsamtalet om NIS 2-direktivet och utstillare)

* Energimyndigheten (utstillare)

* Inspektionen f6r vard och omsorg (utstillare)



3. Utvardering

MSB skickade ut ett utvirderingsformulir till samtliga deltagare efter konferensen.

Diagrammet nedan visar antalet anmilda deltagare per sektor pi konferensen,
av de som svarade pa utvirderingsformuliret.

Deltagare fran olika sektorer inom NIS
Totalt 463 deltagare

Avfallshanleringl 5
Avfallsvaﬁenl 10

Bankverksamhet I 24

Bearbetning och
distribution av livsmedel |

Digital infrastruktur [N 158

Digitala leverantérer . 49

Digitala tianster [ 100

Dricksvatten - 64

Energi - 151

Finansmarknads-
infrastruktur

Forskning [J] 28

Forvaltning av IKT-tjanster I
(mellan foretag)

Halso- och sjukvard [N 148

Leverans och distrubition I
av dricksvatten

orenty forvatring [ '+

Produktion och distribution I
av kemikalier

Rymden | ¢

Tillverkning I 11

Transport [N 13¢
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Antal

Av de cirka 1 700 konferensdeltagarna besvarade 463 deltagare utvirderingsenkiten.

Antalet deltagare pa NIS-konferensen 2021 var 768 och antalet deltagare 2022
var 652. Frin dessa konferenser fanns det 9 valbara sektorer att vilja pa inklusive
annat. Arets NIS-konferens berorde dven NIS 2-direktivet, vilket innebar att
antalet valbara sektorer 6kade till 20 stycken.
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Utvardering

3.1 Enkat

Utvirderingen visar att deltagarna gav konferensen ett mycket gott betyg.
Hir foljer nagra exempel pa resultat pa frigan "Vilket helhetsintryck har du
av konferensen pi foljande omraden?”

* Anmiilan till konferensen: 62,9 % av respondenterna svarade
“mycket bra” och 33,9 % svarade “bra”.

* Digitala plattformen: 36,7 % av respondenterna svarade “mycket bra”
och 41,7 % svarade "bra”.

* Programuppligget: 46,9 % av respondenterna svarade “mycket bra”
och 48,6 % svarade “bra”.

* Information om konferensen pa msb.se: 46,7 % av respondenterna
svarade “mycket bra” och 35,9 % svarade "bra”.

* Monter/utstillning: 16,8 % av respondenterna svarade “mycket bra”
och 12,1 % svarade "bra”.

Notera att det hoga antalet som svarat “ingen asikt/vet ¢j” pd frigan om helhets-
intryck av monter/utstillning beror troligtvis pé att respondenterna deltog
digitalt och kunde inte ta del av utstillarrummet.

Vilket helhetsintryck har du av konferensen pa féljande omraden?
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Utvardering

MSB:s syfte och mil med konferensen var att 6ka kunskapen om NIS och
NIS 2 bland nuvarande och kommande NIS-leverantérer inom den privata och
offentliga sektorn. 84,9 % av respondenterna svarade att de i hog utstrickning
eller i viss utstrickning kommer att kunna ha anvindning av den kunskap de
har fatt fran konferensen i sitt arbete. 79,5 % svarade att de i hog utstrickning
eller i viss utstrickning har okat sin kunskap om NIS i och med konferensen.
Detta pavisar att konferensen har lyckats ge leverantorer bittre forutsittningar
och formaga inom arbetet med NIS.

Har konferensen ékat din kunskap om NIS?

Vetinte || ¢
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3.1.1 Tillsynsmyndigheterna

MSB anordnade ett sirskilt panelsamtal om NIS 2-direktivet med MSB och
tre tillsynsmyndigheter. Moderatorn holl i programpunkten och stillde fragor
till paneldeltagarna. Publiken gavs dven mojlighet att stilla fragor till panelen
via den digitala plattform som alla deltagare fitt tillging till i samband med
konferensen. I pausen fanns tillsynsmyndigheterna i utstillarutrymmet med
montrar, tillgingliga att svara pa frigor och interagera med deltagarna.

Utvirderingen visar att panelsamtalet uppskattades mycket. 75,2 % anség
att panelsamtalet var antingen mycket bra eller bra. Samarbetet med tillsyns-
myndigheterna kommer att fortsitta utvecklas och férdjupas infor kommande
samverkansaktiviteter.
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Utvardering

3.2 Deltagarnas kommentarer kring
NIS-konferensen

Deltagarna fick dven mojlighet att i fritext sdtta egna ord pa dagen och komma
med medskick infor framtida konferenser.

3.2.1 Exempel pd ndgra positiva kommentarer om
konferensen

"Jag brukar inte uppskatta att sitta med digitalt pd konferenser, men
ert upplagg var valdigt tydligt och smidigt. Uppskattade det mycket.”

"Otroligt proffsigt ordnat.”

"Jattebra med dessa konferenser, for att snabbt uppdatera sig inom
NIS och &vrigt i informationssékerhetsarbetet.”

"Oftroligt relevanta programpunkter med mycket bra talare inom en
fantastiskt bra dmnessammansattning! Relativt lite fokus p& NIS, for att
vara en NIS-konferens. Det var dock inget som hindrade mig frdn att
f& ut mycket stor nytta av konferensen.”

3.2.2 Exempel pd kommentarer/forslag pa férbattringar
for att oka konferensens relevans

"For lite tid till paneldebatt.”

"Det kunde fokuserats mer p& NIS 2, det hade varit bra om det
informerades mer om hur NIS 2 ska fungera i praktiken. Kanske mer
info hur respektive tillsynsmyndighet t&nker och vad dom anser att
dom ska ha med i sina féreskrifter.”

"Monter kanske kan f&s digital i framtiden till exempel livekamera
som gdr runt och intervjuar eller dyle”
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Utvardering

3.3 Kommunikation

Infor konferensen spreds information om anmilan i flera av MSB:s digitala
kanaler sisom msb.se, LinkedIn och Twitter. Utover det spreds information
om konferensen via tillsynsmyndigheter, moderatorn och 6vriga talare.

Under NIS-konferensen 2023 liveuppdaterade MSB med inldgg pa LinkedIn
och Twitter. Exempelvis publicerades ett Linkedin-inldgg fran programpunkten
”Vilka ir de stora forindringarna i NIS 2?” dllsammans med en link till sidan
”Aktuella EU-regleringar for informations- och cybersikerhet” pa msb.se. Antal
besok pa sidan ckade den dagen med 1 500 % il cirka 400 sidvisningar.

De Twitter-inldgg som fick mest exponering under dagen var inligg fran inled-
ningstalet av MSB:s 6verdirektér Camilla Asp, programpunkten ”Vilka 4r de stora
forindringarna i NIS 22”7 samt programpunkten med Keynote-speaker, Pia Gruvd,
om hur kryptosystem kan skydda den allra mest skyddsvirda informationen.
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4. Slutsats

Utvirderingens resultat ger MSB ett underlag att utgd frin och dterkopplingen
om vad som var bra, samt forslag pa forbittringsatgirder som kommer att tas
med i planeringen infér kommande konferenser.

I sin helhet var deltagarna néjda med NIS-konferensen 2023. Nagot som
deltagarna limnat positiv respons pd i utvirderingen var méjligheten att se
konferensen i efterhand och 4ven ta del av talarnas underlag. Forbattringsforslag
infér kommande konferenser ir att bland annat inkludera fler panelsamtal
och paneldiskussioner i programuppligget, att se Sver om vissa foreldsningar
bor vara lingre 4n 30 minuter samt att erbjuda en storre lokal sa att fler kan
ndrvara fysiskt.

Det dr en utmaning att tillfredsstilla cirka 1 700 deltagare med olika for-
kunskaper och kompetens men utvirderingen ger MSB ett gott underlag att
utgd fran. Utvirderingen har ocksa gett forslag pa hur konferenser i digitalt
format med bild, ljud, ljus och 6vrig teknik kan utvecklas. Det 4r nigot som
MSB kommer att se 6ver infér nistkommande konferenser.
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