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Forord

MSB har med sitt ssmmanhallande och sektorsévergripande ansvar en viktig roll
som central finansiir av civil sikerhetsforskning. I en osidker omvirld med krig,
klimatférindringar, omvilvande samhallsférindringar och kunskapsrelativism ar
behovet av forskningsbaserad kunskap stort. I ljuset av detta viljer vi att se Gver
hur vi arbetar med forskningsfinansiering for att bittre kunna agera pa behov som
identifieras och utveckla hur vi arbetar med nyttiggbrande av den kunskap som tas
fram. Denna forskningsinriktning beskriver hur vi avser att arbeta med MSB:s
forskningsfinansiering under kommande ér. Forskningsinriktningen kompletteras
med arliga planer f6r forskningsinsatser.

Jim Kronhamn

Chef, Enheten for forskning och utvirdering
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Infroduktion

| MSB:s uppdrag ingdr att inrikta, bestdlla och kvalitetssdkra
forskning och kommunicera forskningsresultat fér skydd mot
olyckor, krisberedskap och civilt férsvar. Forskningsinriktningen
bidrar till att implementera MSB:s forskningsstrategi! med
ambitionen att ta fram kunskap som efterfrdgas, behdvs och
anvands. Mdélet ar att genom vetenskaplig kunskap och
kontaktytor mellan forskning och praktik stérka formdagan att
mbta nutida och framtida utmaningar inom samhdllsskydd
och beredskap.

Forskningsinriktningen bestir av tre huvudsakliga delar:

1. En beskrivning av de samhallsutmaningar och kunskapsomraden for
forskning som vigleder MSB:s forskningsinsatser de kommande aren.

2. En oversikt av finansieringsformer som MSB har méjlighet att anvinda
1 aktuella forskningsinsatser.

3. En redogorelse f6r hur MSB avser att arbeta med prioriteringar av arliga
forskningsinsatser.

Forskningsinriktningen giller fran och med 2024 och uppdateras vart femte ar
eller vid behov. Inriktningen utgdr underlag f6r MSB:s arliga
verksamhetsplanering.

Behovsstyrd och tillampbar forskning

Samhillsutvecklingen skapar stindigt nya sikerhetsutmaningar som kriver
fortlopande kunskapsutveckling. Forskning har en viktig roll att spela i denna
process genom att ge nya perspektiv och insikter, sikrare beslutsunderlag eller
utvecklad metodik i arbetet med olyckor och kriser. Forskningsresultaten kan
ocksa bidra till att littare uppticka framtida hot och risker.

MSB stédjer tillimpad forskning med hjilp av systematisk behovsinventering. For
att kunskap ska fa genomslag och komma till nytta i samhallet beh6ver den utga
fran identifierade behov och utmaningar i samhillet och vara anvindbar for
berérda aktorer. Kunskapen behéver samtidigt ta utgangspunkt i, och limna
bidrag till, existerande kunskapsbas inom aktuella omraden. Malet ér att h6ja
formagor hos berorda aktérer genom att planering, beslut och arbetssitt i hbgre
grad bygger pi vetenskaplig kunskap.

1 MSB. Investering i kunskap for ett sakrare samhalle. MSB:s strategi for forskning och utveckling, MSB1388.
(MSB, 2019).



Nyttiggorande for att na effekt

MSB finansierar forskning som ska ge tillimpbara resultat, som i sin tur kan bidra
till effekter. I arbetet med forskningsfinansiering ligger MSB stor vikt vid att
arbeta med nyttiggbrande och skapa goda forutsittningar for att forskningen ska
komma till nytta. Malgrupperna for forskningsresultaten inkluderar en mangfald av
aktorer 1 hela beredskapssystemet, frain myndigheter, kommuner och regioner till
den ideella och privata sektorn.

Effekterna kan vara en diversifierad flora pa kort eller ling sikt; alltifran utveckling
av nya metoder till férindrade virderingar pa sikt. Det kan dven handla om
fordjupad forstaelse av ett dmne eller ny kunskapsuppbyggnad inom ett outforskat
omrade. Forskningens koppling till den hégre utbildningen ér betydelsefull
eftersom nodvindig kompetensforsorining for den civila beredskapens utveckling
bér vila pa beprévade erfarenheter och vetenskaplig grund. Ibland uppkommer
nitverkseffekter nir forskare och praktiker mots, 1 form av en storre forstielse av
varandras verkligheter och arbetssitt. Det blir en 6kad mottagarkompetens bland
de professionella aktorerna, och en 6kad avsindarkompetens bland forskarna.

Effekterna kan dven bestd av policypaverkan, till exempel att
krisberedskapsaktorer far evidensbaserad kunskap till analyser, vigledningar,
beslutsunderlag etc. I andra fall ir resultaten mer professionsnira genom nya eller
forbattrade metoder, arbetssitt eller produkter 1 arbetet mot olyckor och kriser.
Det finns dven spinoff-effekter nir forskningen far sin fortsittning i utvecklings-
och innovationsprojekt, nationellt eller internationellt.

Ofta dr effekten langsiktig, som nir forskningsresultaten integreras i olika typer
av utbildningar och 6vningar, som i sin tur kan ge en effekt i form av férindrade
insikter, arbetssitt och inte minst kompetenshéjning. Malet att forskningen ska
komma till anvindning férutsitter samtidigt en formaga hos malgrupperna att
integrera och foérvalta resultaten i ordinarie verksamhet.



Metod for behovsinventering

Arbetet med att ta fram en ny forskningsinriktning baseras pa en process for
inventering, analys och prioritering av kunskaps- och forskningsbehov. Modellen
for identifiering av forskningsbehov omfattar forskningsfronten (forskningsbehov),
samhdllets tillstand (utmaningar och risker) och aktirernas verklighet (dialog med
MSB:s sakverksamheter och externa malgrupper).

Inventeringen av kunskapsbehov baseras pa underlag fran:
e MSB:s vetenskapliga rad: forskningsbehov och relevanta publikationer.?

e Kartliggning av kunskapsbehov fran MSB:s avdelningar: fokus pa MSB:s
malgruppers vardagliga utmaningar, moéjligheter och behov av
kunskapsutveckling samt relevanta rapporter och publikationer.

e Dialog och workshops med externa aktorer.
e Strategiska dokument, utredningar och inriktningar.

e Aktuella forskningsrapporter och kunskapséversikter.

Underlagen har analyserats, klustrats och resultaten i form av identifierade
kunskapsomraden for forskning har skickats till MSB:s avdelningar f6r synpunkter
och komplettering. I arbetsprocessen har regelbundna méten genomfdrts med
Forskningsberedningsgruppen (FBG) som ir en kontaktyta till MSB:s avdelningar
och enheter.’

2 MSB:s vetenskapliga rad for forskningsfragor bestér av &tta externa deltagare och har en radgivande roll

i MSB:s forskningsverksamhet. https://www.msb.se/sv/om-msb/forskning/uppdrag-ny-kunskap/sa-gar-
forskningen-till/

3 Forskningsberedningsgruppen, FBG, bestar av representanter frin MSB:s avdelningar. FBG:s roll &r att vara
myndighetens samlande arena for forskningsfragor.



https://www.msb.se/sv/om-msb/forskning/uppdrag-ny-kunskap/sa-gar-forskningen-till/
https://www.msb.se/sv/om-msb/forskning/uppdrag-ny-kunskap/sa-gar-forskningen-till/

Fran strategi till forskningssatsningar

Figur 1 illustrerar MSB:s process med att inrikta, initiera och
prioritera forskning fran forskningsstrategin till uppstart av
konkreta forskningssatsningar. Forskningsstrategin sitter

Forskningsstrategi

firdriktningen fér forskningsverksamheten genom att Vision och mélbider

identifiera ambitioner, malbilder och vigledande principer
for MSB:s forskningsfinansiering.

1 forskningsinrikiningen besktivs tio kunskapsomriden for
forskning som har identifierats genom inventering och
analys av kunskapsbehov inom MSB och med hjilp av
andra aktorer.

Forskningsinrikining

Kunskapsomraden
fér forskning
Finansieringsformer

Kunskapsomradena ligger till grund f6r kommande
Jorskningsinsatser, till exempel utlysningar och bestdallningar av

. o 1: Prioritering och
Sforskning, som MSB beslutar om drligen som en del av ot o oo

beslut av arlig plan

verksamhetsplaneringen. I arbetet matchas forskningsbehoven fr forskningsinsatser
med lamplig finansieringsform £or att na ritt genomslag for
forskningen.
Den atliga planen for forskningsinsatser och utlysningar,

. o . . Utfrysningar, urval
publiceras pa www.msb.se/forskning och i MSB:s och uppstart av
andra digitala kanaler och nyhetsbrev. forskningssatsningar

Inkomna ans6kningar granskas utifran behov och
relevans samt vetenskaplig kvalitet, men i vissa fall dven
andra kriterier. Direfter sker besiut och start av beviljade

. . Figur 1: Fran strategi till
forskningssatsningar. 9 J

forskningssatsningar


http://www.msb.se/forskning

Jamstalldhetsintegrering

Forskning stodjer arbetet med jamstilldhet och mangfald inom krisberedskap,
civilt férsvar och skydd mot olyckor genom att bidra med bade teoretiska begrepp
och konkreta exempel pa hur ojimlikheter kommer till uttryck och kan motverkas.
Normkritiska perspektiv dr viktiga for att sidkerstilla att férebyggandet och
hanteringen av samhillsstorningar, olyckor och kriser tar hinsyn till en mangfald
av skyddsbehov hos olika grupper i samhillet. Metoder f6r jamstilldhets-
integrering beh6ver genomsyra utvecklingen av krishanteringssystemet och ett
civilt forsvar for att na mal om samhallelig resiliens.*

Forskning ingar som ett nytt prioriterat fokusomrade i MSB:s nya strategi for
jamstilldhetsintegrering.> Den 6vergripande malsittningen dr att integrera
jamstilldhetsperspektivet i hela cykeln fran behovskartligegning och inriktning
av forskningssatsningar till praktisk tillimpning. Detta inkluderar malen att:

e sikerstilla att férdelningen av forskningsmedel sker pa ett sakligt och
konsneutralt sitt,

e inkludera ett normkritiskt perspektiv i utlysningar, bedémningskriterier
samt uppfoljning av forskningen nir det ar tillimpbart,

e Oka kinnedomen om och tillimpningen av forskningsresultat med
jamstilldhets- och genusperspektiv i myndigheten och bland MSB:s
malgrupper, och

e integrera jimstalldhetsperspektiv i MSB:s externa
forskningskommunikation.

4 MSB. Inriktning for det fortsatta arbetet med jamstalldhetsintegrering for &ren 2022—-2025. Redovisning

av regeringsuppdrag, inriktning for det fortsatta arbetet med jamstalldhetsintegrering for &ren 2022-2025.
Dnr MSB 2021-09250 (MSB:2021).

5 MSB har sedan 2017 en strategi for jamstalldhetsintegrering (Dnr MSB 2017-10480). Strategin syftar till att
avgransa, skapa samordning och identifiera utvecklingsomraden. En reviderad strategi tas fram under 2023.



Forskning inom
samhallsskydd och
beredskap i en foranderlig
omvarid

Samhdllet stdr infér multipla och komplexa hot och risker, vilket
staller 6kade krav pd beredskap och hantering av olika typer
av samhdllsstdrningar och handelser parallellt. Framtidens
beredskap och civila motst&ndskraft behdver ta hojd for en
mangfald av hot, frdn olyckor och naturkatastrofer fill
beredskap for krig.6 Forskning kan ur ett bade I&ngsiktigt och
kortsiktigt perspektiv bidra med strategisk kunskapsforsorjning
fér att moéta aktuella och kommande samhdallsutmaningar
inom omré&det.

Rysslands annektering av Krim 2014 och invasionen av Ukraina 2022 har bidragit
till ett akut forsimrat sikerhetslige f6r Sverige. Samtidigt sker andra geopolitiska
torindringar, bland annat framvixten av auktoritira regimer, en 6kad polarisering
av virldsekonomin och isolationism.” Covid-19-pandemin medf6r fortsatt svara
pafrestningar f6r manga linders sjukvardssystem och ekonomier genom
begrinsade globala produktions- och forsérjningsfloden. Klimatforindringar
bidrar till risker f6r mer omfattande och frekventa naturolyckor, extrema
viderhindelser och samhillsstérningar, vilket stiller krav pa lokala och nationella
anpassningsatgirder.® Risker i hela hotskalan férvirras av klimatférindringarna,
exempelvis vad giller livsmedels- och vattenforsérjning eller storningar och
avbrott i samhillsviktig verksamhet till f6ljd av naturolyckor. Klimatférindringar
1 form av torka, 6versvimningar eller brinder i andra delar av virlden paverkar
Sveriges forsorjningsberedskap och kan ge upphov till nya konflikter eller
sikerhetsrisker samt generera behov av humanitira insatser.”

Demografiska forindringar och skiftande urbaniseringstrender i takt med
strukturomvandlingen av ekonomin och arbetsmarknaden skapar férindrade
forutsittningar i arbetet med att forebygga och hantera olyckor och kriser.

6 MSB. Kraftsamling — for en starkt civil beredskap. Baserad pd MSB:s nationella risk- och formagebedémning
2021. MSB1796 (MSB: 2021).

7 Rossbach, Niklas H. "Hoten mot vast och transatlantiska relationers framtid” i: FOI Strategisk utblick

9 Framtida hot. (Stockholm: FOI).

8 MSB. Kraftsamling — for en starkt civil beredskap. Baserad pd MSB:s nationella risk- och férmagebedémning
2021. MSB1796 (MSB: 2021).

9 Nationella expertradet for klimatanpassning. Forsta rapporten fran nationella expertradet for klimatanpassning
2022; MSB. Samhéllsskydd och beredskap i ett forandrat klimat — MSB:s handlingsplan

for 2022—-2026 (reviderad 2023). MSB1933 (MSB:2022).



Andelen ildre i befolkningen 6kar, vilket exempelvis medf6r att gruppen sirskilt
riskutsatta vixer.l0 Expansiva stadsmilj6er stiller nya krav pa krishantering och
forsorjningsberedskap, exempelvis 1 hanteringen av pandemier eller Gver-
svamningar. En snabb digitalisering och teknologisk utveckling driver fram bade
sarbarheter for cyberincidenter och innovationsméjligheter inom sikerhets-
omradet. Potentiella hot och konflikter sker i en grazon mellan krig och fred dir
olika typer av paverkanskampanjer och cyberangrepp dven inkluderar civila
mailtavlor.!!

Hotbilden inkluderar inte enbart yttre hot utan aven inre hot i form av prévningar
mot demokratiska virden och principer. Sa kallade asymmetriska hot bidrar till att
béide frimmande makt och inhemska aktérer skapar splittring i samhillet genom
informationskrigféring, organiserad brottslighet och vildsdad. Dessa hot under-
st6djs av en 6kande social och politisk polarisering och utanférskap. Tilliten till
myndigheter, offentliga aktérer och medborgare tenderar att utmanas i bade
vardag och kristider, vilket paverkar samhillets beredskap och motstandskraft.!?

Inom beredskapssystemet sker en omfattande utveckling och uppbyggnad som
stiller stora krav pa formaga och kunskapsuppbyggnad, erfarenhetsaterforing och
lirande. Men det tar tid att bygga férmaga. Forskning har en viktig roll i kunskaps-
uppbyggnaden och strivan att na MSB:s vision ”Ett sikrare samhille i en férind-
erlig varld”.13 Arbetet med att anpassa samhillet till ett forindrat klimat har en
tydlig koppling mot de globala hallbarhetsmalen och arbetet med Sendai-
ramverket for katastrofriskreducering. EU och Sverige har som ambition att vara
virldsledande i genomférandet av Agenda 2030 och forskning och kunskaps-
utveckling dr centralt fOr att kunna né hallbarhetsmalen och 16sa aktuella
samhillsutmaningar.!4

Samhillsutmaningarna inom omradet samhillsskydd och beredskap ir komplexa.
Nedan beskrivs tre sammanlinkade omraden: samlad beredskap, skydd mot olyckor och
saker digitalisering.)> Dessa sitter en kontext till beskrivningen av identifierade
kunskapsomraden fér forskning i ndstkommande avsnitt.

10 MSB. Inriktning av nationell strategi for starkt brandskydd genom stéd till enskilda. Underlagsrapport.
MSB1687 (MSB: 2021).

11 Strindberg, Anders och Svensson, Erik. "Att beméta hoten mot samhéllets grundprinciper”. I: FOI Strategisk
utblick 9 Framtida hot. (Stockholm: FOI).

12 Raty, Riitta, Kindvall Géran och Odlund, Ann. "Perspektiv pa framtida militéra hot” I: FOI Strategisk utblick
9 Framtida hot. (Stockholm: FOI).

13 MSB. MSB 2030 — Langsiktig verksamhetsinriktning. Reviderad utgava 2022. MSB S 00836. (MSB: 2022)
14 SOU 2019:13. Agenda 2030 och Sverige: Véarldens utmaning — varldens majlighet.

15 Omradena aterspeglar MSB:s langsiktiga verksamhetsinriktning MSB 2030.



Samlad beredskap

Det férindrade omvirldsldget stiller nya krav pa Sveriges strategi och férmaga att
hantera h6jd beredskap och ytterst krig, vilket aktualiserar planeringen och éter-
uppbyggnaden av det civila férsvaret som en del av totalférsvaret. I MSB:s
uppdrag ingar att stirka den civila beredskapen, vilken omfattar bade krisberedskap
och civilt férsvar f6r en samlad beredskap. Vipnat angrepp, som den yttersta
krisen, 4r dimensionerande och forutsitter att det civila och militira forsvaret ar i
balans.!¢ Ateruppbyggnaden av det civila férsvaret sker med ett starkt beroende av
omvitlden, exempelvis avseende forsorjningsberedskap som bade handlar om
tillgang till exempelvis livsmedel och energi samt anvindning av resurser, vilket
skapar nya utmaningar och moijligheter som forstirks av ett forandrat klimat.17

Omstillningen 1 den civila beredskapen for hela spannvidden fran kris till krig
omfattar en rad olika samhillsutmaningar. Utvecklingen av civil beredskap
forutsitter ett helhetsperspektiv, fran systemniva till individens roll i beredskaps-
systemet. Ur ett systemperspektiv stills krav pa nya former f6r samverkan som
inkluderar aktorer i bade militira och civila funktioner, frin myndighetsniva till
kommuner, samt frivilligorganisationer, niringslivet och civilsamhillet. Fragor
kopplat till ansvarsférdelning, ledning och samordning inom civilt f6rsvar blir
dirmed centrala, liksom behovet av jimstilldhets- och likabehandlingsperspektiv.
Utvecklingen sker 1 ett hogt tempo, vilket stiller krav pa prioriterings- och
beslutsféormaga och eftektivitet.

Forsvarsberedningen konstaterar att forskningen under ling tid satt fokus pa
krisberedskap, vilket bidrar till kunskapsgap om hur samhillets férutsittningar och
malbilder skiljer sig at mellan en fredstida kris och situationen under héjd bered-
skap och i krig.'® Forskning behover stddja arbetet med att utveckla den civila
beredskapen genom kunskapsbaserade beslutsunderlag samt framatsyftande
analyser och bedomningar. Utvecklingen fOrutsitter dven internationell sam-
verkan, jimforande fallstudier och utblickar. Ett kommande svenskt medlemskap
1 forsvarsalliansen Nato kommer att stélla nya krav pa férmaga for att starka civil
motstandskraft. Synergier mellan civil och militir forskning och utveckling bér
efterstrivas dir det kan anses vara relevant och vara till 6msesidig nytta f6r det
civila och det militira férsvaret men ocksa inom ramen for totalférsvaret.!?

16 Det svenska civila beredskapssystemet. www.msb.se. Besokt 2023-01-24.

17 Nationella expertradet for klimatanpassning. Forsta rapporten fr&n nationella expertradet for
klimatanpassning 2022.

18 Fgrsvarsdepartementet. Motstandskraft. Inriktningen av totalférsvaret och utformningen av det civila
forsvaret 2021-2025.

19 Regeringens proposition 2020/21:30 Totalférsvaret 2021-2025.


http://www.msb.se/

Skydd mot olyckor

Det krivs en fortsatt kunskapsutveckling for att stodja arbetet med att minska
antalet och konsekvenserna av brinder och andra olyckor enligt lagen om skydd
mot olyckor (LSO).20 Dessa olyckor omfattar alla typer av hindelser fran enklare
trafikolyckor till storre katastrofer och krig och oavsett om hindelsen dr en
medveten eller omedveten handling. Det handlar bide om att férebygga olyckor
och stirka férmdgan att genomféra riddningsinsatser. Forskning, lirande och
innovation dr prioriterade omriden i arbetet med den nationella strategin fOr stirkt
brandskydd i syfte att uppnd malen om att ingen ska omkomma eller skadas
allvarligt till f6ljd av brand, samt att minska skador pa miljé och egendom.?!
Pagaende klimatférindringar innebdr nya forutsittningar och spelregler for att na
dessa mal, bland annat genom en 6kad risk for naturolyckor och krav pa klimat-
anpassningsatgirder. Ny teknik och digital utveckling skapar mojligheter att
exempelvis férebygea olyckor och 1 realtid f6lja och stodja det operativa arbetet
pa skadeplats. Samtidigt skapas risker for digitala sikerhetsbrister i aktérernas
kommunikation och informationshantering.

Tidigare forskning lyfter fram behov av att vidta atgirder for att minska
klimatférindringarnas effekter pa samhillet, i form av klimatanpassning. Hur
omfattande klimatférandringarna kommer att bli och hur snabbt utvecklingen
kommer att ga dr svart att forutspa, vilket stiller krav pa robusta
beslutsstddsmetoder som tar h6jd f6r osakerheter och sarbarheter samt behovet
av flexibla l16sningar i den fysiska planeringen. Denna typ av beslutsstddsmetoder
kan dven anvindas for att genomféra anpassningar till andra typer av hot och
risker, exempelvis 1 beredskapsplaneringen.?? Forskning inom
klimatanpassningsomradet kan bidra till att flytta fokus fran problem till 16sningar
och frin planering till genomférande av férebyggande atgirder. I det nationella
klimatanpassningsarbetet prioriterar MSB kunskapsutveckling inom en rad olika
naturolycksomraden, bland annat ras och skred, éversvimningar, skogs- och
vegetationsbrand och risker med héga temperaturer.?3

Klimatanpassningen innebir dven nya samhallsrisker, bade inom fysisk planering
och i 6vergangen till ett fossilfritt samhille. Senast 2045 ska Sverige inte ha nigra
nettoutsldpp av vixthusgaser for att direfter uppna negativa utslipp.
Samhillsomstillningen férutsitter anvindning av nya fossilfria brinslen och
energibirare, samt elektrifiering. Utvecklingen inom energiomradet gar snabbt och
forskningen kan bidra med bade tekniska I6sningar och vetenskapligt grundade
riskanalyser for att férebygga olyckor genom nya regelverk och i tillimpningen av

20 SFS 2021:1141. Lag (2003:778) om skydd mot olyckor.

21 MSB. Inriktning av nationell strategi for starkt brandskydd genom stéd till enskilda. Underlagsrapport.
MSB1687 (MSB: 2021).

22 MSB. Robusta beslutsstodsmetoder for klimatanpassning. Ett satt att planera fér den som inte behéver veta
*var linjen gar”. MSB1845 (MSB: 2021).

23 Prioriteringen baseras pa klimat- och sarbarhetsanalys. Omraden med hog prioritet: ras, skred och erosion,
gversvamningar som hotar samhallen, infrastruktur och foretag, samt skogs- och vegetationsbrand. Omraden
med viss prioritet: Hoga temperaturer som innebar risker for hélsa och valbefinnande for manniskor och djur,
brist i vattenforsorjningen for enskilda, jordbruk och industri, storm, risker i ett klimatanpassat Sverige.
Samhallsskydd och beredskap i ett féréandrat klimat — MSB:s handlingsplan fér 2022-2026 (reviderad 2023),
(MSB: 2022).



toreskrifter. En 6kad tillverkning och anvindning av batterier bidrar till nya milj6-
och hilsorisker vid brand och riddningsinsatser. Utbyggnad och transport av
vitgas sker i nira anslutning till bostider och offentlig verksamhet, vilket medfor
lagringsutmaningar och risker for bade lickage och explosion.?* En eventuell
utbyggnad av kirnkraftsanliggningar och nya typer av kirnkraftsreaktorer kommer
att stilla 6kade krav pa kunskap om hur svensk beredskap kan utvecklas.

Sdaker digitalisering

Det finns stora potentiella virden i att fortsitta digitaliseringen av ndringslivet och
samhillets tjanster samt verksamheter. Savil inre som yttre effektivitet forbittras,
och den fortsatta digitaliseringen har dirmed blivit strategiskt viktig f6r landets
konkurrenskraft och effektiva samhillstjinster. Investeringar i digitaliseringens
sikerhet gar dock inte i takt med investeringar for 6kat virdeskapande, gapet okar.
Det finns en risk att den samhalleliga positiva digitala omstillningen vinds och blir
till negativa konsekvenser om samhillets aktorer inte formar att skydda
informationstillgangar och system.

Med digitaliseringen Okar sarbarheter for olika typer av brott och avbrott. Det kan
vara brott genomforda av antagonister, men det kan dven vara avbrott pa viktiga
samhillstjanster pa grund av bristande teknisk kompetens, gamla system, bristande
sikerhetskultur och regelefterlevnad med mera. Av nimnda anledningar blir
informations- och cybersikerhet allt mer aktuellt. Informationssikerhet innebar att
skydda virdefull information sa att den klarar krav pa tillginglighet, riktighet och
konfidentialitet. Cybersikerhet ér ett brett begrepp for de verktyg, metoder och
tekniker som organisationer anvander for att skydda system och data fran
cyberincidenter.

Sverige maste stirka sitt skydd mot oonskade hindelser, men dven sin beredskap
att aterstilla system och tjanster om det har skett en stérning. Bade offentliga och
privata aktOrer maste bli bittre pa att forebyggea, uppticka och hantera hindelser
som har en bred orsaksbakgrund. En del handlar om att sitta viss praktik i bered-
skap for nddvindiga atgirder, en annan del handlar om férebyggande dtgirder och
bada delarna vilar pa kompetens. Mot bakgrund av ovanstiende finns behov av
kompetens for stirkt informations- och cybersikerhet.

Informations- och cybersikerhet dr ett rorligt mal 1 utveckling. Teknologier som
artificiell intelligens, blockkedjor, molntjanster m.m. utvecklas f6r nya typer av
virden vilket savil kan anvindas for skadliga syften men dven for stirkt skydd och
beredskap. Organisationer outsourcar verksamheter samt kopplar ithop system,
vilket 6kar sarbarheten. Det dr ddrfér angeldget att offentliga verksamheter och
niringslivet kontinuerligt investerar for stirkt sikerhet och beredskap inom den
digitala doménen. Géardagens 16sningar dr ofta inte tillrickliga f6r de nya typerna
av hot.

24 Energimyndigheten. Forslag till Sveriges nationella strategi for vatgas, elektrobranslen och ammoniak.
ER 2021:34 (Energimyndigheten: 2021).



Kunskapsomraden
for forskning

Mot bakgrund av ovan beskrivna samhdllsutmaningar beskrivs
i féljande avsnitt tio kunskapsomrdaden fér forskning som
vagleder MSB:s forskningsinsatser for perioden 2024-2028.
Kunskapsbehoven stracker sig dver hela omradet samhaills-
skydd och beredskap och presenteras under tre rubriker:
samlad beredskap, skydd mot olyckor och sdker digitalisering.

Kunskapsomradena for forskning utgér en bas f6r MSB:s kommande forsknings-
insatser, till exempel i form av arliga forskningsutlysningar eller bestillning av
forskning. I varje kunskapsomride beskrivs olika exempel pa kunskapsbehov som
identifierats i forskningsverksamhetens behovsinventering och analysprocess (se
inledning). Omradena ger en bred och mangfacetterad behovsbild och kan liknas
vid ett ”smoérgasbord” snarare dn en lista 6ver rangordnade kunskapsbehov.
Atligen sker ett I6pande arbete med att precisera kunskapsbehoven och prioritera
konkreta forskningsinsatser. Detta innebir att alla identifierade kunskapsbehov
inte kommer att kunna tillgodoses av MSB:s forskningsverksamhet under
forskningsinriktningens tidsperiod 2024-2028.

Vissa generella perspektiv och utmaningar genomsyrar samtliga kunskapsomraden.
Dessa inkluderar exempelvis klimatférindringarnas effekter, utvecklingen av
framvixande och mojliggérande teknik?>, cyber- och informationssikerhet och
digitalisering samt genus- och jaimstilldhetsperspektiv. Dessa perspektiv beskrivs
inte utforligt under samtliga rubriker utan exemplifieras i kunskapsbehoven.

Kunskapsomradena beskrivs med en varierad abstraktionsniva, vilket reflekterar
skillnader 1 nuvarande kunskaps- och forskningsligen. Vissa omraden, exempelvis
med koppling till civilt férsvar, dr under expansiv utveckling och har en ligre
detaljeringsgrad, medan omriden som har en etablerad kunskapsbas méjligeor att
kunskapsbehoven kan konkretiseras och avgrinsas.

25 Till exempel artificiell intelligens, kvantteknik, bioteknik och materialteknik.



1. Samlad beredskap

1a. Systemutveckling av den civila beredskapen

Det civila férsvaret ar under snabb uppbyggnad. For att sikerstilla effektivitet och
indamalsenlighet behover utvecklingen ske samordnat med krisberedskapen och

i samklang med det militira forsvaret. Forskning kan bidra med ett system-
perspektiv pa utvecklingen av civil beredskap som omfattar savil offentliga,
privata och ideella aktérer som medborgare. I arbetet beh6vs nya metoder och
verktyg for ligesbilder, uppfoljning och analys samt virdering av det samlade civila
forsvarets formaga. Lirdomar och erfarenheter fran kriget i Ukraina behéver
omhindertas 1 kunskapsuppbyggnaden, liksom de nya krav pd f6rmaga som ett
kommande medlemskap i Nato innebir.

Kunskapsbehov med systemperspektiv finns savil pa djupet som pa bredden inom
omradet, exempelvis:

e Forstaelse for skillnader och likheter mellan beredskap vid fredstida kris
och beredskap vid krig som kan vigleda samhallets planering och
beredskap utifrain kunskapskrav och férmagor, logiker och behov av
aktérssamverkan, samt olika lokala och regionala férutsittningar. Bland
annat bor ny kunskap utvecklas till stod for beredskapshansyn 1
samhaillsplaneringen.

e Utveckling av nya metoder och data for riskhantering, till exempel adaptiv
riskhantering till stod for krisberedskapssystemet. Hur kan en mer
kontinuerlig riskhantering genom ligesbilder, analys och anpassning stirka
motstandskraften och férbittra beslutsfattande processer hos
samhillsviktiga verksamheter och funktioner?

e Kunskap om hur militir och civil inriktning, samordning och ledning kan
harmoniseras pa olika nivier, t.ex. lokalt, regionalt och nationellt.

e Utveckling och test av metoder och strategier for att ledning, samverkan
och beslutsfattande ska fungera mellan aktorer inom det civila beredskaps-
systemet. Exempelvis forskning i simulerade och experimentella lednings-
miljéer, metoder for informationsdelning, samt kunskap om hur tillit och
sociala nitverk kan uppritthallas som stod for samverkan.

e Kunskap om mdijligheter och begrinsningar med tekniska och digitala
16sningar for aktérsgemensamma arbetsformer, utifran krav pa sikerhets-
skydd, informationsdelning och informationssikerhet.

e [Forstielse for behoven och kraven pa befolkningsskydd i ett modernt
sambhille, till exempel utifrin byggnadskonstruktioner och material,
tillgang till och anvandning av skyddsrum, utrymningsplanering, samt
skydd av kulturarv i totalférsvarsplaneringen.



Utveckling och test av metoder for att skapa mer sakra och robusta
ledningsplatser genom forskning inom omradena CBRN,
elektromagnetiska hot, strtémférsérjning och sensorer.

Kunskap som utvecklar den administrativa beredskapen, vilken inkluderar
bade forfattningsberedskap och organisatorisk beredskap. Fragor av
intresse ror exempelvis den svenska forvaltningens utformning, ansvar
och regelverk i hindelse av kris och krig.

1b. Civilsamhadallet och manniskors beredskap och
forsvarsvilja

Civilsamhallet bestar bland annat av ideella féreningar, trossamfund, frivilliga

torsvarsorganisationer, stiftelser och samfallighetsféreningar som tillsammans med

enskilda ménniskors beredskap utgdr en viktig del av den samlade civila

beredskapen.

Inom detta omride behdvs bland annat mer kunskap inom foljande omraden:

Betydelsen av civilsambhillet fére, under och efter en kris- och krigs-
situation. Vilka férutsittningar, villkor och méjligheter har aktorerna att
delta i det civila férsvaret? Hur kan det engagemang som finns i civil-
samhillet tas tillvara i kris eller krig? Fallstudier fran kriget i Ukraina kan
utgdra exempel pd hur militir och civil f6rmaga paverkas av
civilsamhillets stod.

Forstaelse for skillnader i manniskors engagemang och férsvarsvilja,
exempelvis eventuella skillnader 1 beredvilligheten om insatser ar frivilliga
eller under plikt. Hur péaverkas beredvilligheten av familjesituation,
demografiska aspekter etc.?

Utvecklad kunskap och metoder som kan minska glappet mellan egen-
beredskapens faktiska och férvintade beredskap. Bland annat med fokus
pa geografiska och demografiska aspekter, samt metoder f6r hur arbetet
med att na, stotta och engagera minniskor att stirka sin egenberedskap
kan utvecklas.

Forskning om social stratifiering och ojamlikhet som riskerar att férdjupas
och cementeras med uppbyggnad av civil beredskap. Hur kan makt-
perspektivet integreras till stod f6r hur myndigheter och andra aktérer
prioriterar, fordelar och planerar resurser infér och under kris eller krig?
Vad innebir ett inkluderande civilt f6rsvar och hur kan det uppnas?



1c. Risk- och kriskommunikation i hela hotskalan

Att kommunicera om kidnda hot och risker dr viktigt f6r att individer och
samhillet ska kunna férbereda sig infér samt minimera konsekvenserna av
olyckor, kris eller krig. Risk- och kriskommunikationen behéver vara snabb,
oppen, korrekt och samordnad mellan olika myndigheter. Budskap och
kommunikationsmetoder maste dven anpassas sa att de nar alla manniskor i
samhillet. Digitaliseringen och utvecklingen av sociala medier bidrar med bade
mojligheter och utmaningar i denna process, dir strivan efter transparens och
delaktighet behéver vigas mot risker for paverkansférsok och sekretesskrav.

Inom detta omrade beh6évs mer kunskap om exempelvis:

e Utveckling av effektiva metoder for risk- och kriskommunikation fore
och under krigsutbrott.

e Utveckling av malgruppsanpassad risk- och kriskommunikation till
en heterogen befolkning. Hur kan myndigheter och andra aktorer
kommunicera hotbilder sa att de 6ver tid tas pa allvar och 6kar
allmianhetens motstandskraft och forsvarsvilja?

e Betydelsen av samhillsfértroende 1 risk- och kriskommunikation. Hur kan
tortroende byggas, forvaltas och aterskapas for att motverka polarisering
och virna yttrandefriheten? Hur paverkar myndigheters och andra
aktorers tidigare kriskommunikationsinsatser fortsatt samarbete och
fortroende?

e Kunskap om potentiella malkonflikter och avvigningar mellan 6ppenhet
och slutenhet i myndigheters och kommuners risk- och
kriskommunikation. Hur hanteras krav pa transparens med hinsyn till
sekretess och 6kade krav pa sikerhet?

o Okad forstielse for interaktivitetens konsekvenser i sociala medier.
Exempelvis utifran anvindning av sociala medier for paverkan,
konsekvenser f6r demokratiska rittigheter, hantering av tonen i sociala
medier. Vilka dr anvindarna, hur deltar de och hur uppfattar och
vidareférmedlar de informationen?

1d. Forsorjningsberedskap - nationella och internationella
leveranskedjor

Forsorjningsberedskap innebir att 1 kris och krig ha férmagan att férse befolk-
ningen med de varor och tjdnster som behdvs for dess 6verlevnad, liksom att
sikerstilla funktionaliteten inom samhillsviktiga verksamheter. Hir ingér dven
behovet av att i 6kad utstrickning involvera niringslivet samt att beakta de
nationella och internationella leveranskedjor som paverkar svensk forsérjnings-
beredskap.?0 Klimatférindringarna forstirker utmaningarna med att sikerstilla en
god forsorjningsberedskap genom att skapa nya sarbarheter nationellt och bidra

26 Regeringens proposition 2020/21:30 Totalférsvaret 2021-2025.



med nya sikerhetsrisker globalt. Men klimatférindringarna kan dven ge upphov till

nya mojligheter genom t.ex. férlingd vixtsisong och forutsittningar for att odla

groédor som idag inte limpar sig for svenska forhallanden.

I syfte att stirka f6rsorjningsberedskapen behovs kunskapsutveckling inom bland

annat foljande omraden:

Okad kunskap om tjinste- och produktbaserade leveranskedjors
beroendeforhallanden och sirbarheter (digitalt/ fysiskt,
nationellt/internationellt). Hur ser utmaningarna och konsekvenserna ut
for att uppritthalla samhaillsviktiga sektorer och férebygga olyckor, till
exempel inom vatten- och livsmedelsférsorjning, Sevesoverksamheter?’,
energiforsorjning och informationssystem?

Utveckling av metoder och modellering av f6rsérjningsanalys som visar
fléden inom olika sektorer, hur nyckelvaror kan identifieras och
sikerstillas, men dven hur cirkuldra I6sningar kan anvindas for att 6ka
atervinning och aterbruk. Vilka intersektoriella dominoeffekter och
beroendeférhillanden behdver hanteras? Systemanalys av klimatrelaterade
sikerhetsrisker for forsorjningsberedskap och transnationella beroenden
med fokus pa fysisk sdkerhet och markanvindning, vattensidkerhet och
matsikerhet.

Kunskap om forutsittningar och skillnader i f6rsorjningsfragor mellan
landsbygd och stad samt sjilvférsérjningens roll for forsorjnings-
beredskap. Vilka grupper ar sirskilt sarbara/utsatta till exempel vad giller
tillgdng till mediciner och livsmedel och hur kan skillnaderna utjamnas?

Kunskap om utvecklingen av ekonomiskt férsvar, exempelvis ekonomiskt
stod for att sikerstilla produktion och beredskapslager. Hur kan
beredskapslager se ut i morgondagens samhille och hur kan dessa férenas
med moderna logistikfloden och marknader?

Forstaelse for ndringslivets bidrag och roll i totalférsvaret. Hur kan den
offentliga sektorn mojliggéra och skapa incitament for foretag att
investera i beredskap och att kunna leverera vid héjd beredskap eller krig?
Vilka juridiska ramar och tillimpningar beh6évs?

Kunskap om hur férsérjningsberedskap inom primirproduktion paverkas
efter en kirnteknisk olycka eller kirnvapendetonation, inklusive omriden
som ticks av kemiska stridsmedel.

27 Sevesoverksamheter omfattar till exempel drivmedel, energi, lakemedel, kemikalier. Har ingar utmaningar
som ror forsérjning av drift av Sevesoverksamheter under allvarlig kris eller krig for att forhindra allvarliga
kemikalieolyckor med svara konsekvenser for manniskor och miljon.
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2. Skydd mot olyckor

2a. Brandsakerhet och olycksforebyggande verksamhet
i hdllbara och digitaliserade samhadllen

Inom omradet brandsikerhet finns behov av fortsatt forskning om bostads-

brinder med fokus pd att stirka férebyggande insatser och utveckla sdrskilt

riskutsatta gruppers behov av brandskydd (exempelvis dldre och personer med
funktionsnedsittning). Brandskyddsfragor har tydliga kopplingar till de globala
hallbarhetsmalen inom Agenda 2030, till exempel genom malen om att utveckla

sikra bostider och skydda kulturarv, men dven relaterat till effekterna av den

omstillning och anpassning av samhallet som maste ske f6r att nd aktuella milj6-

och klimatmal.

Exempel pa kunskapsbehov:

Utveckling av effektiva analysmetoder av brinders milj6konsekvenser.
Vilka typer av slickinsatser ger minst miljopaverkan? Vilken miljopaverkan
har brinder med farliga dmnen?

Okad kunskap om brinders samhillsekonomiska effekter. Exempelvis
omfattningen av egendomsskador till f6ljd av bostadsbrinder, direkta och
indirekta kostnader av brinder inom offentlig verksamhet,
personskadekostnader och livskvalitetsforlust till f6ljd av brandolyckor.

Forskning om brandsikerhet i kulturhistoriska byggnader samt vilka
malkonflikter som kan uppsta i relation till mal om att bevara
kulturhistoriska varden.

Test och utveckling av material och designmetoder for att 6ka byggnaders
resiliens och motstandskraft vid brand. Utveckling av nya och dterbrukade
bygegnadsmaterial samt 6kningen av antalet tribyggnader stiller nya krav
pa motstandskraft mot brand och kollaps.

Behov av kunskap om risker férknippade med hantering av brandfarlig
vara i samband med ett varmare klimat.

Kunskap om risker i utvecklingen av nya energibirare och metoder for
energilagring. Exempelvis behovet av riskanalyser av brandférlopp och
riktlinjer f6r hur batterilager ska installeras och designas.

Digitaliserings- och teknikutvecklingen skapar potential f6r nya forsknings-

baserade 16sningar for 6kad brandsikerhet genom exempelvis anvindningen av

sensorteknik och Al, ”smarta material” i klader och madrasser och smarta hem

(Internet of Things). Anvindande av artificiell intelligens inom omradet dr mycket

begrinsat och det finns stor potential att utveckla automatiseringstekniken med

malsittningen att férutse hindelser eller hindelseférlopp och férebygga olyckor.
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Inom det olycksférebyggande omradet finns behov av forskning om bade suicid-
och drunkningsprevention i kommunernas och riddningstjinstens arbete, bade i
utvecklingen av fysiska hinder/atgirder samt kompetens- och utbildningsinsatset.
Detta inkluderar kunskapsuppbyggnad och erfarenhetsaterforing i samverkan
mellan olika akt6rer genom analys av intriffade hindelser, utvirderingar av
insatser och atgirders effekter.

2b. Respons- och raddningsinsatser for skydd mot olyckor
och civil beredskap

Dagens insatspersonal stdr inf6r en rad nya utmaningar, risker och forutsittningar
1 sitt arbete, vilket kriver fortsatt kunskapsutveckling. Forskningen kan bidra till
att utveckla férmagan till riddningsinsatser men dven identifiera I6sningar till att
torbattra den fysiska och psykosociala arbetsmiljon med malsittningen att mini-
mera risker, bidra till en hallbar personalférsérining och na mal om jamstalldhet
och mangfald.

Inom detta omrade behévs mer kunskap om exempelvis:

e Metod- och teknikutveckling, risker och hantering av brinder och olyckor
med nya material och energibirare, utveckling av skyddsutrustning och
jamlika hjilpmedel f6r riddningstjinstpersonal. Vilka mdéjligheter och
begransningar har digitala I6sningar och Al f6r genomférande av
riddningsinsatser, effektivare ledning och utvirdering/lirande?

¢ Riddningstjanstens organisering, personalforsorjning och ledning for civil
beredskap. Vad krivs for att riddningstjansten ska klara sitt uppdrag
under krig? Hir ingdr frigor om planering och dimensionering av
personalresurser och kompetensférsérjning, samt utveckling av f6rmaga
under h6jd beredskap. Prioriteringar och beslutsfattande utifran behoven
av ett modernt befolkningsskydd behéver studeras, liksom kompletterande
studier, erfarenheter och lirdomar fran krig och andra katastrofer.

e  Okad kunskap om, indikering, sanering och réjning inom CBRNE-
omradet, med fokus pa skydd for insatspersonal och f6rmagan att sanera
personal och milj6. Férmagan att samverka mellan bldljusmyndigheter vid
storskalig olycka beh&ver fortsitta att utvecklas. Det behovs dven kunskap
om hantering av OXA (oexploderad ammunition) i riddningstjanstens
arbete och ansvar under h6jd beredskap.

e Forskning med jamstilldhets- och méangfaldsperspektiv pa riddnings-
tjanstens arbetsmiljo, personalférsorjning och relation till lokalsamhallet.
Bland annat utifran inkluderings- och exkluderingsprocesser, arbetsvillkor
samt karridrvigar som péaverkar mojligheten att rekrytera och behalla
personal.
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Betydelsen och effekterna av samverkan mellan professionella, frivilliga
och semi-professionella aktorer vid respons- och riddningsinsatser pa
skadeplats och for utvecklingen av den civila beredskapen.

2c. Risker och konsekvenser av klimatforandringar:
naturolyckor och exirema vaderhandelser

Den forskning och utveckling som MSB finansierar inom naturolycksomradet ska

bidra till olycksférebyggande insatser och stédja arbetet inom riddningstjinst och

krishantering.?s Kunskapsbehov identifieras bland annat inom dessa omraden:

Okad kunskap om klimatférindringarnas paverkan pa forekomsten av
naturolyckor och dess konsekvenser pa samhillet.

Forstaelse for klimatrelaterade riskers paverkan pa infrastruktur,
samhaillsviktig verksamhet och kontinuitetshantering.

Kunskap om samhillsekonomiska kostnader fér naturolyckor och
viderhandelser, exempelvis direkta och indirekta kostnader och skadedata.

Fortsatt forskning inom skogsbrandsomradet, med fokus pa
metoder/modeller for brandrisk och detektion i ett forandrat klimat,
taktik, slickning och riddningsinsats vid extrema brandforlopp,
exempelvis skogsbrinder som skapar egna vidersystem och
”megabrinder” (intensiva vegetationsbrinder) som ér svarslickta.

Utveckling av riskanalyser och metoder f6r att hantera naturolyckor och
klimatanpassning i stider och samhillen. Vilka risker kan identifieras och
vilka anpassningsatgirder behovs?

Okad kunskap om kaskadeffekter och multipla naturolyckor. Samband
mellan olika typer av risker och naturolyckor mot bakgrund av
klimatforindringarna behéver studeras, bland annat i relation till sirskilt
utsatta grupper i samhillet saisom dldre och barn.

Utveckling av nya metoder och data for riskhantering. Vilka méjligheter
och barridrer kan identifieras i anvindningen av GIS och Al som st6d for
sarbarhetsanalys, riskhantering och klimatanpassning? Forskning kan
stodja utveckling av metodik i kommunernas arbete med riskhantering
och klimatanpassning.

28 MSB. Samhallsskydd och beredskap i ett forandrat klimat — MSB:s handlingsplan fér 2022-2026
(reviderad 2023), (MSB: 2022).
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2d. Risker med klimatomstallning och klimatanpassning

Omstillningen av sambhillet f6r att na aktuella hallbarhets- och klimatmal kan
medféra oférutsedda risker. Forskning kan bidra med kunskap om hur samhillet
kan identifiera och hantera dessa nya risker, samt hur riskerna kan paverka
samhillets resiliens, milj6, minniskors hilsa och samhillsskydd och beredskap.

Elektrifieringen av samhillet och etableringen av batterifabriker och vitgas-
anlidggningar stiller krav pa kunskap om risk- och sikerhetsaspekter for att
térebygga och hantera potentiella olyckor.

Kunskapsbehov identifieras bland annat inom foljande omraden:

e Kunskap om totalrisker fOr stora batterisystem, risker med skadade
batterier och transport av foraldrade batterier.

e Utveckling av riskanalyser f6r befintlig och kommande teknik inom
vitgasomradet, exempelvis olika typer av lagringsformer av vitgas® och
transport av vitgas.>

¢ Riskkommunikation kopplat till olika delar av vitgassamhallet, vilket
kopplar an till frigor om samhillsplanering och acceptans for utbyggnad
av vatgas.

Pagdende klimatanpassningar kan medf6ra potentiella utmaningar och risker f6r
felanpassning som en féljd av de skyddsatgirder som vidtas. Ar ett klimatanpassat
samhille verkligen resilient och robust? Vilka malkonflikter kan samhalls-
omstillningen generera dir sikerhetsfrigor stills mot miljé/klimatmal? Exempel
pa kunskapsbehov inkluderar:

e Kunskap om sektorsspecifika behov och risker for felanpassning inom
t.ex. omradena jordbruk, vatten och energi.

e Forstielse for vilka risker som bor beaktas fran ett ekonomiskt, socialt,
och ekologiskt perspektiv och hur riskbedomning och utvirdering av
klimatanpassningsatgirder bor ske.

e Kunskap om hur omstillningen av energisystemet paverkar redundansen
1 energiférsérjningen av samhillsviktiga verksamheter.

e Kunskap om potentiella malkonflikter och synergier mellan
nationella/lokala intressen i klimatanpassningsarbetet, samt koppling till
sociala rittvisefragor.

29 Komprimerad vatgas (GH2), flytande vatgas (LH2), bergrums/underjordslagring, hybridlagring.
30 MEG-containrar, LH2-containrar, rérledningar, pipelines.
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3. Saker digitalisering

3a. Det resilienta digitaliserade samhallet

Den tekniska utvecklingen och digitaliseringen gir snabbt, men informations- och

cybersikerheten har inte f6ljt med i samma tempo. Gapet blir allt storre, vilket

stiller krav pa kunskapsutveckling och forskning inom omradet. Identifierade

kunskapsbehov omfattar exempelvis:

Forskning som bidrar till resiliens med avseende pa dverbelastnings-
attacker (Denial of service eller DDoS), genom erfarenhetsaterforing fran
kinda attacker till aktorer pa samhillsniva for att motverka framtida
haverier. Tankbara inriktningar kan vara ren teknisk forskning eller riktat
mot olika segment, sisom 5G eller bredband och allmin internet.

Utveckla metoder och riktlinjer for att sikerhetsgranska kod och
programvara for spridning och anvindning i samhillsviktiga verksamheter.

Kunskap om digitala leveranskedjor med fokus pa samhillsviktiga system,
samt utveckling av atgirder for logistik inom cybersikerhet.

Forstaelse for hur olika samhillsaktrer inhdmtar och agerar pa den
information och det stod MSB:s CERT-SE3! levererar i relation till andra
kallor till information och stod i deras respektive verksamheter. Det finns
dven behov att benchmarka Sveriges nationella CERT:ar mot motsvarande
funktioner inom EU.

Kunskap om sikerhetsbrister f6r harda certifikat lagrade i dosor, SIM-kort
eller bankkort. Vilka mojligheter och risker kan lagringen innebira jamfort
med mjuka certifikat?

Kunskap om framgingsrik praktik for systematiskt informations-
sikerhetsarbete. Speciellt bor praktiken sittas i en historisk,
framatblickande och organisatorisk kontext for trovirdiga narrativ.

Okad forstaelse kring hur informationssikerhetskrav kan omhindertas
1 ett agilt utvecklingsarbete fOr att sikerstilla efterlevnad av relevant
reglering.

Kunskap om effekter av ett systematiskt informationssikerhetsarbete f6r
informationssikerheten i en organisation, i synnerhet effekten av
certifieringar (t.ex. ISO 90000 eller ISO 2700).

31 CERT-SE &r Sveriges nationella CSIRT (Computer Security Incident Response Team) med uppgift att stodja
samhéllet i arbetet med att hantera och férebygga it-incidenter. Verksamheten bedrivs vid MSB.

25



3b. Saker och storningsfri kommunikation

Kommunikation ér viktig f6r samhaillets beredskap och atgirder vid hojd
beredskap. Samhillet anvinder allt mer elektronisk utrustning som avsiktligt eller
oavsiktligt riskerar att stéra samhillsaktorers radiobaserade kommunikation.
Forskning kan bidra med kunskap om risker och atgirder for en storningsfri
kommunikation, exempelvis inom foljande omraden:

e Kunskap om forindringar i brusgolvet och metoder for att lingsiktigt
mita och folja utvecklingen kring stralande utrustning (solceller, laddare,
elvigar med flera).

e Utveckling av system fér detektion och triangulering av antagonistiskt
storande och férstérande radiosindningar 1 syfte att 6ka beredskaps-
atgirder.

Digital kommunikation bidrar dven till nya utmaningar i anvindningen av data-
strtémmar och lagring av data, bland annat utifran kinda risker med molntjanster.
Oppna data har kallats for var tids nya rivara och regeringen sitter stor vikt vid att
myndigheters data tillgingliggors, samtidigt som datamaterialet kan vara kansligt32.
Exempel pa kunskapsbehov:

e Kunskap om sikerhetsutmaningar kring 6ppna data och dess anvindning
av offentliga och privata verksamheter, exempelvis i syfte att stirka
tjdnsteinnovation.

e Betydelsen och konsekvenserna av digital suverinitet i lagring av data.
Vilka risker innebir mer geografiskt kontrollerade datastrémmar och
lagringsmetoder utifran tillginglighet och konfidentialitet?

32 SFS: 2022:818. Lag om den offentliga sektomns tillgangliggérande av data.
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MSB:s finansieringsformer
for forskning

Forskning finansieras, styrs och genomférs pd olika sétt. Vi
kallar dessa olika satt for finansieringsformer. MSB avser under
kommande d&r att utdka portfdljien med potentiella
finansieringsformer.

Val av finansieringsform avgors fraimst av vilka resultat och effekter som efter-
tragas. Till exempel, om ett akademiskt kompetenslyft efterfragas i kombination
med forskning inom ett visst tema sa kan finansieringsformen ”Forskarskola” vara
passande. Efterstrivas istillet en fokuserad kunskapsférdjupning inom ett smalt
dmnesomrade kan en finansieringsform som “Forskningsprojekt” vara aktuell.

Samtliga finansieringsformer anvinds inte under ett och samma ar. Beroende pa
vad omradet samhillsskydd och beredskap har f6r kunskapsbehov blir olika
finansieringsformer aktuella.

Tabell 1 nedan redovisar finansieringsformer och deras karaktiristiska drag. Varje
finansieringsform har flera attribut som gbr dem unika, till exempel hur de styrs
och f6ljs upp och vilka stédbara kostnader finansieringsformen medger. Beroende
pa hur MSB viljer att utforma finansieringsformen for en sirskild satsning kan
forvintade resultat och effekter justeras. Sammantaget skapar ”verktygsladan”
enligt Tabell 1 en mangsidig samling finansieringsformer f6r MSB att anvinda f6r
kunskapsutveckling och andra typer av sokta resultat och effekter.
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Tabell 1. Finansieringsformer aktuella fér perioden 2024—2028

Finansierings- Projekttid Beskrivning/syfte Resultat/effekter
form (ca)
Forskningsprojekt 1-5 ar Forskare utvecklar kunskaper Forskning inom ett utpekat
inom ett givet tema. omrade, utmaning eller behov.
Spridning till praktiken.
Postdoc 1,5-2 ar Ett karriarbidrag till Kunskapsutveckling efterfragad
nydisputerade forskare att av MSB. For nydisputerade att
fordjupa sin forskning, skapa erhalla ett "fotfaste” inom
meriter och kontakter. akademin.
Planeringsbidrag  1-3 man Tid for forskare att utforma Ansdkningar till, och starkt
ansokan for forskningsprojekt. svenskt deltagande i framfor
allt internationella forsknings-
program.
Forskningsmiljo 4+4 ar eller Skapa mervarde av samarbeten Fordjupad och breddad
kortare/langre i en storre forskargrupp éan ett kunskapsutveckling. Varaktig
ordinarie projekt. etablerad kunskapsnod.
Forskarskola 5-10 ar Att kraftsamla for fler Breddade och djupa kunskaper,
disputerade och kunskaps- ofta inom visst tema.
utveckling inom visst &mne/ Kompetenslyft fér naringsliv
samhallsutmaning. och offentliga verksamheter.
Mobilitetsbidrag 6-12 man Skapar personell rorlighet och Utvecklade relationer, skilda
kunskapsutbyte mellan skilda verksamhetsnyttor, insikter om
verksamheter/ gemensamma utmaningar och
organisationer. majligheter.
Forskning & 1-2 ar Riktas mot MSB-finansierade Forskningsbaserad kunskap
samhéllsnytta projekt for deras nyttiggérande.  nyttiggdrs genom t.ex. utveckling
av utbildningar, handbdcker
m.m.
Forsknings/ - Genomlysning, "state-of-the-art’- Battre precision i
kunskaps- beskrivning av visst kunskaps-  forskningsplaneringen och starkt
Oversikter omréde. Visar kunskapsfront kompetens vid MSB:s skilda
och kunskapsluckor. verksamheter.
Program- - Att stodja verksamheter som i Etablerad aktér som agerar
samarbeten sin tur stodjer forskning relevant fér MSB:s intressen, och
for MSB pa nationell eller inter-  langsiktighet i viss fraga/
nationell niva. omrade.
Foljeforskning 6 man-2 ar Forskare/forskning knyts till, Forskningsbaserad kunskap

foljer och forskar om
héndelser/skeenden inom
omréadet samhéllsskydd och
beredskap.

om ett héandelseforlopp i
MSB:s verksamhet
eller ansvarsomrade.

Vid en akut samhillsstorning, da det finns skal att initiera forskning for att
undersoka storningen medan den pagir, kan det behdvas avsteg frin den ordinarie
arbetsprocessen, och MSB kan initiera forskningsprojekt som kan vara varianter av
finansieringsformer. Exempelvis initierade MSB kortare forskningsprojekt med
anledning av Covid-19 pandemin och kriget 1 Ukraina foér att samhallet skulle
kunna dra vetenskapligt baserade lirdomar. Forskning ér langsiktig, men vid
samhillsstorningar kan det finnas ett stort virde att inhdmta empiri medan krisen
pagar. Nedan f6ljer en nirmare beskrivning av finansieringsformerna i Tabell 1.
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Forskningsprojekt

Nir MSB onskar fordjupad kunskapsutveckling inom ett visst tema som svarar
mot en samhillelig utmaning och kunskapsbehov iar enskilda forskningsprojekt en
limplig finansieringsform. Forskningen genomfors av en enskild forskare eller
flera forskare i samverkan.

Projekttid kan bestimmas till mellan 1-5 ar, kortare projekt dr mer lampligt for
mer tillimpade projekt, och lingre projekttid f6r djupare kunskapsutveckling.

Vid lingre tid kan doktorand anstillas. Till forskningsprojektet knyts en projekt-
uppfoljare frain MSB samt en extern referensgrupp. Referensgruppen ska besta av
forskare, MSB:s projektuppféljare och tinkta anvindare av projektresultaten. Det
huvudsakliga syftet med referensgruppen ir att bidra med kunskaper och perspek-
tiv fran respektive gruppmedlems sakomrade samt att bidra till att projektets
resultat nar ut till malgrupperna. Gruppens roll ir radgivande.

Postdoc

For nydisputerade forskare som vill f6rdjupa sin forskning, skapa nya kontakter
och utveckla ny kunskap efterfrigad av MSB erbjuder MSB karridrbidraget
Postdoc. Syftet ér att ge juniora forskare en méjlighet att etablera sig som
sjalvstindiga forskare 1 Sverige. Bidraget ska dessutom frimja forskning inom
MSB:s verksamhetsomrade samhillsskydd och beredskap. Det ekonomiska
bidraget bestar huvudsakligen av ett I6neanslag under 1,52 ar. Till forsknings-
projektet knyts en projektuppfoljare frin MSB som ger stéd och tillvaratar
utvecklade kunskaper.

Planeringsbidrag

MSB vill uppmuntra det svenska forskarsamhallet att aktivt delta i internationella
forskningssamarbeten sasom Horisont Europa, inom Nato och forskningsprojekt
inom ramen f6r de bilaterala avtal inom forskning som Sverige har med USA och
Kanada och som MSB féretrider. Planeringsbidrag dr en mindre satsning for
formerande av ett projektkonsortium och forfattande av ansokan. Inriktningen
tor det planerade projektet ska tydligt falla inom omradet samhillsskydd och
beredskap. Projektforslaget ska vara direkt kopplat till en utlysning inom t.ex.
Horisont Europa, kluster 3 Civil sdkerhet f6r samhillet eller till ndgot av de
bilaterala avtalen som nimns ovan.
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Forskningsmiljo

En forskningsmiljé skapar forutsittningar f6r mervirde av samarbeten i en storre
gruppering dn vad enskilda forskningsprojekt férmar géra. En forskningsmiljé
syftar till att bygga upp kunskap, ofta mangvetenskaplig, inom ett visst omrade

av sirskilt intresse fér MSB. Forskningsmiljder styrs genom verksamhets- och
kommunikationsplaner som arligen faststills av en styrgrupp. En referensgrupp
ska besta av forskare och tinkta anvindare av projektresultaten. Forskningsmiljon
har en férestandare som ansvarar for daglig drift.

En forskningsmiljo kan konstrueras pa manga olika sitt avseende dess
finansiering, tidslingd, kunskapsspridning m.m. beroende pa vad kunskapsbehovet
ar och vad som i allminhet efterfragas. Forskningsmiljoer som loper under lingre
tid utvirderas under miljons livslingd. Om utvirderingen faller positivt ut och
fortsatt kunskapsbehov foreligger kan forskningsmiljon forlingas. Utvirderingen
ska ske i relation till uppsatta mal i 6verenskommelse och verksamhetsplaner.

Forskarskola

De faktorer som enligt Universitetskanslersimbetet generellt kinnetecknar en
forskarskola ér en tydlig organisation for forskarutbildning, forstirkt handledning,
samverkan mellan amnen och/eller lirositen om kurser och seminarier,
mangvetenskap och nitverk. En forskarskola etableras nir man vill stirka
forskarutbildningen inom ett visst amne. En forskarskola sitter fokus pa
forskarutbildningen och en sokt effekt dr forskarutbildade personer som bade
stannar kvar inom akademin och som finner fiste inom offentliga verksamheter
eller naringsliv.

Beroende pa hur en forskarskola inriktas och liggs upp kan den drivas av ett
enskilt lirosite, flera lirositen i samverkan eller i samverkan med andra offentliga
och privata organisationer. Det senare alternativet ar att foredra f6r forskarskolor
med industridoktorander. En forskarskola ir ett relativt stort ekonomiskt
atagande, och medfinansiering kan krivas.

Mobilitetsbidrag

Finansieringsformen syftar till 6kad personrorlighet. Stodet gar till enskild forskare
1 syfte att skapa kontaktytor mellan lirositen och andra lirositen eller myndig-
heter, vilket skapar moéjligheter f6r forskning och nyttiggérande.

Stod utgar normalt sett under 6—12 manader till forskare for att arbeta vid annat
lirosite eller myndighet med fragor relevanta f6r MSB:s verksamhetsomrade.
Stodet kan dven sikta mot transatlantisk mobilitet inom forskningen om samhalls-
skydd och beredskap inom ramen fér Sveriges avtal om forskning med USA som
administreras av MSB och Department of Homeland Security (DHS).
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Forskning & samhalisnytta

Finansieringsformen dr avsedd f6r MSB-finansierade forskningsprojekt i syfte att
demonstrera, testa och vidareutveckla forskningsresultat. Syftet dr att bidra till att
resultaten fran forskning finansierad av MSB ska komma till anvindning.
Projekten ska adressera samhillsutmaningar inom MSB:s verksamhetsomraden.

Forvintat resultat ar vidareutveckling av forskningsresultat, exempelvis genom
framtagande av utbildningsmoduler, metodbocker eller modeller fér Gvning eller
andra aktiviteter. Finansieringsformen bidrar till den sokta effekten att forskning
ska komma mer och fler till nytta.

Forsknings-/kunskapsoversikter

Forsknings- och kunskapséversikter riktar sig till lirositen/ forskare, praktiker
inom samhillsskydd och beredskap samt intresserad allminhet. Resultatet ér
oversikter av forskning och kunskapsliget inom utpekade och bestillda omraden.
Oversikterna ska visa forskningsspat, trender, mindre utforskade omriden, ange-
ligna forskningsomraden ur ett MSB-perspektiv med mera beroende pa behov.

Syftet dr att utveckla ett underlag f6r MSB:s forskningsinriktning och planerade
utlysningar fOr bittre precision i forskningsplaneringen, samt att kunna vara stéd
1 beredskapsmyndigheters och andra organisationers kompetensutveckling,
planering och utveckling.

Programsamarbeten

MSB samarbetar med organisationer for kunskapsutveckling inom MSB:s
verksamhetsomraden. MSB kallar dessa samverkansprojekt f6r Program-
samarbeten. Det dr ett sitt f6r myndigheten att ”vixla upp” forskningsbudgeten
och samtidigt fa en bredare sambhillelig samverkan f6r MSB:s fragor.

Foljeforskning

Foljeforskning innebir en forskningsbaserad I6pande analys eller tolkning av ett
projekt eller en process inom en organisation, foretag eller myndighet. Félje-
forskningen kan avrapportera efter det studerade har avslutats, eller ge en
kontinuerlig aterkoppling till organisationen. Det som studeras bor vara en
hindelse, eller ett skeende inom omradet samhaillsskydd och beredskap.

Foljeforskning kan bade syfta till att utveckla nya forskningsbaserade kunskaper,
det som vi vanligtvis menar med forskning, och att genomféra en 16pande och
lirande utvirdering.
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Process for prioritering
av forskningsinsatser

MSB initierar forskning i enlighet med r&édande forsknings-
inriktning och utifrédn aktuella kunskapsomréden for forskning.

Initiering av forskning

MSB finansierar och foljer upp forskning enligt etablerade standards inom
omradet. I forsta hand konkurrensutsitts forskningsinsatserna. Med detta menas
att sokanden konkurrerar om forskningsmedel, och att MSB viljer att finansiera de
ansOkningar som bast méter satta kriterier. Konkurrensutsittningen baseras pa
antagandet att det resulterar i bittre forskning, samt att det bidrar till
likabehandling. Bedémningen av ansékningar baseras pa tva dimensioner:

e Relevans och behov, ir en bedémning av ansokans relevans i relation
till utlysningstexten samt det samhilleliga behov av den forskning som
ansokan foreslar. Delen bedoéms i forsta hand av sakkunniga vid MSB.

e Vetenskaplig kvalitet, ir en beddmning av vetenskaplig kvalitet och
utférs av extern vetenskaplig expertis inom det omrade som ansékan

avser.

De flesta finansieringsformer anvinder ovan tvd dimensioner f6r bedémning
och rankning av ans6kningar.

MSB kan ocksa vilja att finansiera forskning direkt, det vill siga utan Sppen
utlysning och konkurrensutsittning. Detta forfarande anvinds nar MSB ser behov
av att bygga forskningskapacitet hos en enstaka aktor, eller for att prova en ny typ
av finansieringsform, eller pa grund av krav pa skyndsambhet eller sikerhetskydds-
aspekter, eller av nagot annat skal. Forst provas dock alltid om forskningsinsatsen
bor konkurrensutsittas.

MSB arbetar 16pande med att konkretisera forskningsinriktningens kunskapsbehov
och tar girna emot forslag pa hur dessa kunskapsbehov kan preciseras nirmare
och omsittas i limpliga forskningsinsatser. MSB initierar inte forskning direkt pa
torfragan, utan inkomna forslag liggs till som underlag i prioriteringen av
forskningsinsatser.
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Internationella forskningssamarbeten

Forskningsbehov inom samhillsskydd och beredskap som identifieras av MSB
ur ett nationellt perspektiv kan dven vara av relevans for andra linder och skapa
mojligheter till internationella forskningssamarbeten. MSB ingir i flera etablerade
internationella forskningssamarbeten.

MSB har regeringens uppdrag att samordna det nationella arbetet inom Sveriges
samarbetsavtal med USA om forskning och utveckling (FoU) inom omradet
samhillssikerhet. Samarbetet utgér frin problemomriden som ér av gemensamt
intresse. I prioritering av forskning som kan finansieras av MSB behover flera
hinsyn tas. Kunskapsbehoven som presenteras i féreliggande forskningsinriktning
utgor en viktig grund for de svenska prioriteringarna i valet av satsningar. Likasa
behover forskningen vara i linje med intressen pa den amerikanska sidan.

MSB har dven regeringens uppdrag att vara expert inom Horisont Europa kluster
3 Sambhillets sikerhet och vara nationell kontaktpunkt. Dessa roller ger MSB
md&jlighet att paverka inriktning pa prioriteringar inom kluster 3. MSB stédjer
ocksa svenska forskare att hitta och s6ka medel fran Horisont Europa.

Prioritering och beslut

Forskningsinriktningens kunskapsomraden for forskning vigleder prioriteringen
och beslut av kommande forskningsinsatser. I prioriteringsprocessen matchas
forskningsbehov med aktuella finansieringsformer f6r att bedéma mal och effekter
av potentiella insatser. Det kan exempelvis handla om att bidra med férdjupade
kunskaper inom ett utpekat omrade, att stirka akademin inom en sirskild veten-
skap, att utveckla Sveriges internationella relationer inom ett akademiskt filt etc.

Vilka foreslagna forskningsinsatser som arligen prioriteras beror bland annat pa
aktuella samhillsprioriteringar, nationella och internationella politiska strategier
och mal, kompetensforstirkning av kris- och beredskapssystemet med flera
kriterier.

Prioritering och val av forskningsinsatser gors pa arlig basis och resulterar under
hosten, 1 samband med verksamhetsplaneringen, i en faststilld planering fér
forskningsinsatser for nastkommande ar. Den érliga planen for forskningsinsatser

publiceras pd www.msb.se/forskning.
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