Enheten for forsérjningsberedskap

Uppfoljning for for-
battrad kontinvitets-
hantering

Organisationer och var omvarld ér hela tiden i férand-

ring och det p&verkar arbetet med kontinuitetshantering.

Det kan ske organisatoriska férandringar, nyckelkompe-
tens kan férsvinna eller organisationens mal féréndras.
De &tgdrderna man tidigare genomférde fér att skapa
robusthet fungerar kanske inte ldngre och kontinuitets-
planer som inte revideras riskerar att skapa en falsk trygg-
het. Det ar darfor viktigt att regelbundet f6lja upp och
forbattra arbetet. P& det sattet sdkerstdlls att kontinuitets-
hanteringen ar aktuell.

Att folja upp kontinuitetshantering innebir att ga tillbaka till vad som
beslutades i policyn, riktlinjen eller motsvarande styrande dokument.
Det ir bra om det finns en rutin f6r hur uppféljningen ska ga till.
Finns inte en sidan kan det goras utifrdn organisationens eget arbets-
sitt for uppfoljning t.ex. genom egenkontroller eller andra former
av internkontroll.

I f6ljande dokument finns information om hur arbetet med att f6lja upp
och forbittra kan ga till samt forslag pa fragor att inkludera i arbetet och
en checklista infor att resultatet ska kommuniceras till ledningen.

En rutin for att folja upp och forbattra

Rutinen ska utgé fran policyn, riktlinjen eller motsvarande styrande
dokument och ange:

e frekvens och intervall f6r uppféljningen

* hur uppféljningen ska g till

* vem som ansvarar for uppféljningen

* hur resultatet ska kommuniceras till ledningen och verksamheterna

* hur resultatet frin uppfoljningen ska tillvaratas
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Figur 1. PDCA-cykel for systematiskt
arbete med kontinuitetshantering.

Se material:

MSB: Checklista for verksam-
hetens arbete med kontinuitets-
hantering

MSB: Checklista for organisatio-
nens arbete med kontinuitets-
hantering

MSB: En lathund for arbete med
kontinuitetshantering (MSB1514
—reviderad mars 2020

Besok oss pa webben

www.msb.se/kontinuitetshantering

Har finns inspirerande exempel,
metodstdd och presentations-
material.

Kontakta oss
kontinuitetshantering@msb.se
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Att folja upp kontinuitetshanteringen kan goras pa flera olika sitt,
av bade interna och externa parter. Det kan exempelvis ske genom
granskning och revidering av styrande dokument, genomférda ana-
lyser och framtagna kontinuitetsplaner utifran férindrade férutsitt-
ningar. Utvirdering av intriffade hindelser och 6vningar kan ocksa
anvindas som underlag vid uppfoljning. Vid en intriffad hindelse
eller 6vning bor det bedémas hur organisationen har klarat hante-
ringen och vilka férbittringar som bor goras.

Det ar viktigt att uppfoljning sker med planerade intervall och nir
storre dndringar sker som paverkar organisationen.

Engagera organisationen

Det ir viktigt att sivil verksamhet som ledning far I6pande informa-
tion om uppfoljningen av kontinuitetshanteringen. Ett tips dr att fora
en dialog med ledningen och verksamheten om vilken information de
vill och behéver ha, samt hur och nir de vill informeras.

Utifran uppfoljningen identifieras atgirder sa att organisationens
arbete med kontinuitetshantering kan férbittras. Uppfoljningen blir
ett underlag till ledningen for 6vergripande beslut om resurser, prio-
riteringar och eventuella dtgirdsbehov. Det dr dirfor viktigt att led-
ningen tydligt informeras for att kunna fatta ritt beslut. Det dr ocksa
viktigt att ber6rda medarbetare fir en sammanfattning av den genom-
férda uppfoljningen for att kinna ansvar och delaktighet.

Samordning med andra processer i verksamheten Figur 2. Exempel pa arshjul att

- skapa en kontinuitetskultur anvanda fér samplanering av olika
For att uppfoljningen ska bli en naturlig del av arbetet behover kontinu-  processer.

itetshantering vara integrerat i alla delar av verksamheten. I en organisa-

tion med en kontinuitetskultur dr kontinuitetshanteringen och dess pec Jap
arbetssitt kdnt i organisationen. Samtidigt finns det ett tydligt ansvar Q"d A %

och ledningen har tilldelat tillrickliga resurser.
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Redan vid start av arbetet dr det bra att titta pa hur arbetet kan sam-
ordnas med andra relevanta processer inom organisationen, till exem-
pel verksamhetsplaneringen, risk- och sirbarhetsanalysen, sikerhets-
skyddsarbetet och informationssikerhetsarbetet. Se Kontinuitetshante-
ring och andra processer, Publ.nr: MSB1419.

Ett tips dr att via ett arshjul skapa en process, dir man sikerstaller
att en dialog f6rs mellan de olika omradena. Det kan handla om att
fora dialog om prioriteringar i organisationen, évning och utbildning
eller dtgirder for att skapa en robusthet. Det kan ocksd handla om
att utbyta information som kan vara till nytta fér de olika proces-
serna. Det kan dirf6r vara bra att planera arshjulet tillsammans f6r
att underldtta arbetet. Aktiviteter som te.x 6vningar, utbildningar,
workshops och dragning for ledningen kan ocksa gbras gemensamt.
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Med ett gemensamt arbetssitt, mal och sprakbruk kinner medarbe-
tarna igen sig samtidigt som det sparar tid for verksamheten och de
som gor jobbet. Det dr bra att samla atgirderna fran de olika omra-
dena. Det skapar inte bara en helhetsbild utan skapar ocksa ett under-
lag f6r att kunna gbra bra prioriteringar.

Fragor och checklista

Nedan anges exempel pa fragor att inkludera i uppféljningen i syfte
att forbittra arbetet med kontinuitetshantering, Tédnk pa vikten av att
kommunicera resultatet av uppfoljningen till savil ledningen som
verksamheterna. I slutet finns en checklista inf6r att presentera resul-
tatet for ledningen.

Tabell 1. Forslag pa fragor att stélla vid uppféljning av kontinuitetsarbetet.

Ansvar » Har ansvarsforhallanden och roller andrats sa att de behover revideras?

Maluppfylinad » Uppnar organisationen malen for kontinuitetshanteringen
(t.ex. uppsatta i policyn eller motsvarande styrande dokument)?
Arbetssatt och metod * Hur ser processen for kontinuitetshantering ut idag?
« Ar processen implementerad i verksamhetsplanen?

+ Ar val av arbetssatt och metod fér kontinuitetshantering lampliga?

Kriteriemodell Ar kriteriemodellen aktuell for fortsatt arbete?

Avgransningar

| vilka samhallsviktiga verksamheter har kontinuitetshantering genomférts?

* Har organisationen identifierat ytterligare samhallsviktiga verksamheter som ar

i behov av kontinuitetshantering?

Kontinuitetsplaner + Finns det en plan for test av kontinuitetsplaner och rutiner?

och rutiner

+ | vilka samhallsviktiga verksamheter har 6vning av kontinuitetsplaner genomforts?

Se over kontinuitetsplaner och rutiner tillsammans med dokumentédgaren:

» Fungerar planen?

+ Ar beskrivna kontinuitetsldsningar fortfarande aktuella?

« Ar ansvarsforhallanden och roller tydliga? Har de &ndrats?

Ar kontaktuppgifter aktuella?

Resurser
enligt uppsatta mal?

Kompetens
kontinuitetshantering?

kontinuitetshanteringen? Inom vad och fér vilka?

Kommunikation » Hur ska forbattringar och atgarder kommuniceras till organisationen?

Finns det tillrackligt med resurser for att bedriva kontinuitetshanteringen

Finns tillracklig kompetens inom organisationen for att arbeta med

Behdver organisationen ytterligare kompetens inom vissa delar av

Finns det tillrackligt med resurser for att hantera atgarder och kontinuitetslésningar?
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Tabell 2. Exempel pa information som bor inga vid en dragning for ledningsgruppen.

Atgérdslista Status for listan (klara/nya atgarder).

Forandringar Foérandringar i externa och interna fragor som ar relevanta
for kontinuitetshanteringen.

Risknivaer och/eller kriterier Forankra eventuella justeringar av kriteriemodellen.
for att acceptera risker

Revisionsresultat Genomgang av eventuella resultat fran revisioner.

Lardomar och atgarder som Vid intréffade handelser, vad visade utvardering och hur paverkar
uppkommer ur handelser det atgarderna?

Uppdatering av policy eller andra Informera om féréandringar och om beslut maste tas av ledningen.

styrande dokument

Ovning och testning Resultat av 6vning och testning samt hur det paverkar vara atgarder.
Resultat fran genomgang Behdver ledningen ta beslut kopplade till uppdateringar

av kontinuitetsplaner av kontinuitetsplaner?

Resurser Behdvs mer resurser for att genomféra kontinuitetshanteringen

med tillhérande atgarder?
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