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Sammanfattning

Den svenska NIS-regleringen innebir i korthet krav pa informationssikerhet
och incidentrapportering for leverantérer av samhillsviktiga- och vissa digi-
tala tjanster. Dessutom har ett antal myndigheter tillsynsansvar i enlighet med
regleringen.

MSB har en bred roll kopplat till regleringen som bland annat innefattar fore-
skriftsritt, att samordna det nationella arbetet, ta emot incidentrapporter, och att
utgora kontaktpunkt gentemot andra europeiska medlemsstater.

MSB har mottagit medfinansiering fran European Health and Digital Execu-
tive Agency (HaDEA) for att genomfora tre arliga konferenser med syfte att 6ka
medvetenheten om och efterlevnaden av NIS-regleringen inom den offentliga
och privata sektorn samt skapa en god samverkan mellan NIS-leverantorerna,
tillsynsmyndigheterna och MSB. Varje konferens férvintas rikta sig till ca
600 deltagare.

Arets konferens arrangerades den 12 maj pa Clarion Sign i Stockholm. Kon-
ferensen hade 652 deltagare dir 441 var pa distans och 211 medverkade fysiskt.
I utvirderingsenkiter har en majoritet av deltagarna svarat att de tyckte att arets
konferens varit bittre in den féregaende och att de kommer fa anvindning av
det som de lirt sig under dagen. Konferensens deltagare uppskattade mojlig-
heten att, liksom féregiende ar, fortsatt kunna delta digitalt.
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1. Inledning

MSB arrangerade fér andra éret i rad en NIS-konferens for de
leverantdrer av samhdllsviktiga fjanster och digitala fjanster
som berors av NIS-regleringen. Konferensen, som var kost-
nadsfri fér deltagarna, holls den 12 maj 2022. Baserat p& 2021
och 2022 ars utvarderingar gdr det att se att deltagarna gav
konferensen ett mycket gott betyg.

1.1 Infor konferensen

Arbetet med NIS-konferensen pabérjades under hésten 2019 med workshops
mellan medarbetare fran MSB och tillsynsmyndigheterna, fér att gemensamt ta
ett samlat grepp om behovet bland malgrupperna. MSB:s ambition med kon-
ferensen var att bidra till att 6ka kunskapen om NIS-regleringen bland aktorer
inom bade offentlig verksamhet och inom niringslivet for att forbittra moéjlig-
heterna att efterleva regleringen. Konferensens uttalade mal var dven att 6ka
samverkan mellan NIS-leverantérerna och tillsynsmyndigheterna. Information
om att konferensen skulle 4ga rum spreds till malgrupperna via MSB:s olika
forum pa omradet informations- och cybersikerhet. Utver detta spreds dven
information om konferensen till de organisationer som deltog under 2021 ars
konferens. Med anledning av covid-19 pandemin och potentiella restriktioner,
var férutsittningarna for att arrangera en fysisk konferens en osikerhetsfaktor
1 projektets planeringsfas. Siledes beslutades det att konferensen skulle arrang-
eras som en hybridkonferens dir dhérare och talare bade kan delta pa plats och
digitalt. Projektet planerade for att ta emot ca 700 deltagare, dir ca 450 skulle
kunna delta pa plats. Infér konferensen hade 652 deltagare anmiilt sig. Konfe-
rensen genomfoérdes pa hotell Clarion Sign i Stockholm. Talarna medverkade
fysiskt pa plats och konferensen sindes ocksa digitalt f6r de som medverkade
pa link.



2. Konferensens innehall

Konferensen inleddes med att presentera en évergripande bild av NIS, for att
sedan erbjuda deltagarna mer detaljerad sektorsspecifik information som var
valbar utifran férkunskap, intresse och dven sektorstillhérighet. Konferensens
moderator inledde dagen med att introducera MSB:s generaldirekt6r Charlotte
Petri Gornitzka. Under konferensen talade personal fran MSB, tillsynsmyndig-
heter samt andra externa talare fran olika typer av organisationer.

2.1 Programmet

Konferensens program erbjéd ett brett innehall med aktuella talare inom infor-
mations- och cybersikerhetsomridet frin bade internationell och nationell niva.
Konferensprogrammet behandlade utvecklingen pa NIS-omradet under det
senaste aret genom forelisningar och paneldiskussioner. Det gavs inblick i
globala hot, risker pa cybersikerhetsomradet och hur man skapar goda férut-
sattningar for att lyckas med sitt riskbaserade informationssikerhetsarbete.
Exempel fran verkligheten kom bland annat fran livsmedelskoncernen Coop
och deras hantering av it-attacken som drabbade foretaget 2021, samt fran
Region Vistmanlands erfarenheter av NIS-tillsyn. Dessutom gavs information
om vad det nya nationella samordningscentret for cybersikerhetsforskning och
innovation kommer innebira for bland annat NIS-leverantorer.

De tillsynsmyndigheter som medverkade under dagen var:

* Post- och telestyrelsen

* Inspektionen f6r vard och omsorg, tillsammans med Socialstyrelsen
* Livsmedelsverket

* Energimyndigheten

* Transportstyrelsen

Innan programmet avslutades summerades dagen av Ake Holmgten, chef for
MSB:s avdelning for cybersiakerhet och sikra kommunikationer.
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3. Utvardering

Samtliga deltagare ombads att fylla i en utvirderingsenkit efter genomférd kon-
ferens. Diagrammet nedan visar antalet deltagare per sektor pa konferensen.

Deltagare fran olika sektorer inom NIS
Totalt 652 deltagare

Bankverksamhet - 13

Digitalinfrastruktur _ 43
Digitala tjnster _ 37
crers | 5

Finansmarknads-
infrastruktur I 4

Hato-on sars | 142
e
distrubtion... 69
rerseot. | 75
annat. |, 175
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Utav de 652 konferensdeltagarna besvarade 212 deltagare utvirderingsenkiten.
Vilket motsvarar ca 33%. Av dessa svar var 79% frin den offentliga sektorn, 17 %
fran privat sektor och 4 % fran annan organisation.

3.1 Enkat

MSB:s syfte och mal med konferensen var att 6ka kunskapen om NIS-reg-
leringen bland NIS-leverantérer inom den privata och offentliga sektorn.
Foljande fragor relaterar till hur vil malet med konferensen har uppfyllts. 15 per-
soner av de 212 som svarade pa enkiten anser sig vara experter inom NIS innan
konferensen, sa deras kunskapsokning forvantas vara lag jamfort med resterande
59% deltagare som hade god kunskap samt 33% som hade lag kunskap.

Utvirderingen visar att deltagarna i hég utstrickning bedomde att konferensen
bidragit till att 6ka deras kunskap om NIS. Av deltagarna som svarade pa enkiten
ansag 20% att de 1 mycket hog utstrickning férbattrade sin kunskap. 70% anség
att de 1 viss utstrickning forbattrade sin kunskap och 10% ansag att de delvis
forbattrade sin kunskap. Samtidigt svarade deltagarna i hég utstriackning att de
kommer att kunna ha anvindning fér den nya kunskapen i sitt arbete.



Detta visar att konferensen har lyckats ge NIS-leverantorer bittre forutsitt-
ningar och f6rmaga inom arbetet med NIS.

Har konferensen 6kat din kunskap om NIS?
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Kommer du kunna anvdnda din kunskap du fatt pa konferensen i arbetet?
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Enkitundersékningen visar att 33% av deltagarna 2022 dven hade deltagit under
2021 ars NIS-konferens och 62% var nya deltagare infér arets konferens. Utav
de som medverkade 2021 svarar 53% att konferensen som helhet var bittre 2022
jamfort med forra aret. Hela 80% av arets deltagare svarar att de planerar att
anmila sig till nista ars konferens och 16 % vet ej eller svarar att de kanske
kommer att anmiila sig till ndsta ars NIS-konferens.
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Deltog du pa NIS-konferensen 2021?
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Ar 2021 genomférde man enbart en digital konferens med anledning av
Covid-19 pandemin. MSB kunde se att intresset att fortsitta delta digitalt var
storre dn intresset for fysiskt deltagande. Av 650 deltagare var det 32% som
deltog fysiskt medans resterande deltog pa distans.

3.2.1 Tillsynsmyndigheterna

Da konferensen genomférdes fysiskt kunde MSB anordna en paneldiskussion
mellan tillsynsmyndigheterna, vilket skiljer sig fran féregaende ar dir varje
tillsynsmyndighet hade egna digitala rum. Under konferensens pauser fanns
det dven mojlighet for deltagarna att interagera med tillsynsmyndigheterna som
hade egna montrar. Deltagandet fran tillsynsmyndigheterna uppskattades hogt.
30% av deltagarna ansdg att tillsynsmyndigheternas paneldiskussion var mycket
bra och 51% bra. Samarbetet med tillsynsmyndigheterna kommer att fortsitta
och férdjupas infér nasta NIS-konferens 2023.



4. NIS-konferens 2023

Utvirderingens resultat ligger till grund for arbetet med hur konferensens
innehall kan utvecklas kommande ar. Utvirderingen ger MSB ett faktabaserat
underlag att utga fran och aterkopplingen om vad som var bra, samt forslag pa
forbittringsatgarder kommer att tas med i planeringen inf6r nésta ars konferens.

Nigot som deltagarna limnat positiv respons pa i utvirderingen var mojlig-
heten for deltagarna att se konferensen i efterhand och dven ta del av talarnas
underlag. Med hjilp av utvirderingen har MSB pdborjat arbetet infor nésta ars
NIS-konferens som kommer att 4ga rum under varen 2023 och didr MSB ser
framemot ett fortsatt kunskapsutbyte.
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