Myndigheten for
samhdillsskydd
och beredskap

MSB:s metodstod for systematiskt
informationssakerhetsarbete
— ur ett anvandarperspektiv

Avdelningen for cybersakerhet och sakra kommunikationer

Anvandarnas behov och utmaningar ar i forsta hand kopplat
till HUR informationssakerhet ska implementeras i organisationen,

snarare dan VAD som ska goras.

MSB:s metodstdd fér systematiskt informa-
tionssGkerhetsarbete ar tankt som ett stéd
till dem som driver p& informationsséker-
hetsarbetet i en organisation. Det ingdr

i MSB:s uppdrag att frdémja organisatio-
nens formdaga att skydda sin information.
Metodstdodet behdver I6pande utvecklas
for att méta anvéndarnas behov. Har
sammanfattar viresultatet av den utvar-
dering som genomforts i syfte att f& en
samlad beddmning av metodstddet uti-
fréin tfre malgruppers perspektiv; myndig-
heter, regioner och kommuner.

Anvindarna siger att metodstodet ger en bra
overblick och struktur. De ser det ocksa som
en pedagogisk modell som kan anvindas for
att forklara och forsta hur informations-saker-
hetsarbetet hinger thop och vad det omfattar.

Forslag till utveckling av metodstodet dr fram-
tor allt kopplat till hur informationssakerhet
ska inforas och utvecklas 1 organisationen.

Identifierade behov

« Stod for att anvanda metodstodet utifran
olika resurser och kompetens

« Stod i arbetet med férankring av informa-
tionssakerhetsarbetet i hela organisatio-
nen, exempelvis i form av utbildnings- och
workshopmaterial

* Fler exempel fran verkligheten och anpas-
sade utifran olika malgrupper och roller

* Personlig kontakt och handledning som
kompletterar det skriftliga metodstddet

» Okad samverkan och erfarenhetsutbyte
med andra liknande organisationer

En utmaning f6r den som leder och sam-
ordnar informationssakerhetsarbetet i orga-
nisationen (CISO) ir att forankra det i hela
organisationen. For att lyckas med det behover
flera roller involveras. Dirfor vill anvindarna
att metodstodet tydligare ska rikta sig till och
inkludera fler och angrinsande roller.
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Eftersom organisationer har olika forutsatt- Anvindarna vill ocksa ha andra, mer anpas-

ningar 6nskar sig anvindarna stod som visar sade och tillgingliga, former av stéd utéver
hur metodstédet kan anvindas i relation till vagledningstexter. Till exempel vill de att MSB
skillnader 1 resurser och kompetens — till exem- ska ge mer personlig support, utbildningar,
pel vilka delar dr relevanta for att skapa flera kurser eller liknande.

nivéer av informationssakerhet att sikta pa.
Det finns 6nskemal om 6kad samverkan och

Flera anvindare 6nskar fler exempel fran fak- erfarenhetsutbyte mellan organisationer som
tiska verksamheter anpassade till metodstodets liknar varandra, liksom behov av stéd och
olika malgrupper, si som kommuner, myndig- insatser som underlittar detta. En utmaning
heter och regioner. Dessa exempel kan dven kan vara att organisationer har olika resurser
anpassas till fler roller dn endast CISO, utifrin och har kommit olika langt i sitt informations-
tanken att flera roller bor involveras i infor- sikerhetsarbete. Samverkan anses dndé ge stort
mationssikerhets-arbetet. Exempel dr enligt virde i sig, samt méjligheter som kan hjilpa
anvindarna ett bra pedagogiskt verktyg for att organisationerna att mota lagstiftningens har-
férmedla kunskap och dela erfarenhet. dare krav pa informationssikerhetsarbetet.

Figur 1. MSB:s metodsttd for systematiskt informationssékerhetsarbete
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MSB:s metodstod for systematiskt informationssdkerhetsarbete

Metodstddet riktar sig till dig som arbetar med informationssakerhet i en organisation,
oavsett verksamhetsomrade och storlek pa organisation. Det ska kunna anvéandas
om din organisation star i startgroparna for att inféra det systematiska arbetssattet
men ocksa om din organisation redan har mycket pa plats. Innehallet bygger pa de
internationella standarderna i ISO/IEC 27000-serien.

Informationssakerhet handlar om att ge informationen ratt skydd och omfattar
att skydda informationens konfidentialitet, riktighet och tillganglighet.

Metodstodet hittar du pa informationssédkerhet.se
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