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1 Inledning

Myndigheten f6r samhillsskydd och beredskap (MSB) har ritt att ge ut foreskrifter
som reglerar vad som ska ingd i statliga myndigheters redovisningar av risk- och
sarbarhetsanalyser (RSA)!. MSB:s foreskrifter for statliga myndigheters risk- och
sarbarhetsanalyser (MSBES 2016:7) anger vilken information som ska tas med 1
redovisningen genom att lista ett antal uppgifter som den ska innehalla. Till
foreskrifterna finns ocksa allmidnna rad som fortydligar bestimmelserna.

Regleringar och instruktioner f6r myndigheternas RSA-redovisningar finns alltsa
redan i och med foreskrifterna och de allmdnna riden. MSB anser dock att dessa
behéver kompletteras med underlag som pa ett mer detaljerat sitt fortydligar
bestimmelserna, hur de olika redovisningspunkterna hinger ihop och hur vi ser pa
redovisningarnas roll i det svenska beredskapssystemet.

Behovet av att fortydliga RSA-foreskrifterna, som bland annat framkommit 1
dialog med RSA-redovisande myndigheter, har gjort att MSB tagit fram denna
vigledning. Vigledningen dr ett komplement till det stéd som redan finns i form
av foreskrifterna, de allménna raden och MSB:s vigledning for risk- och
sarbarhetsanalyser frain 2011.2 Vigledningen ar en uppdaterad version av den
vigledning som togs fram 2019 inf6r redovisningen 2020, och innehaller ett antal
mindre justeringar (se avsnitt ~Tilldgg till 2022 ars version”, s.5).

2 Syfte och mal

Vigledningen syftar till att tydliggéra innehallet i RSA-foreskrifterna for statliga
myndigheter (MSBFS 2016:7). Detta gor vi genom att mer detaljerat beskriva vad
for slags information MSB efterfragar. Malet dr att myndigheternas RSA-
redovisningar ska bli mer anvindbara underlag i arbetet med att utveckla och
inrikta omradet samhillsskydd och beredskap, samt att kopplingen ska bli tydligare
mellan RSA-arbetet och de nirliggande arbeten och redovisningar som gors inom
totalférsvarsplaneringen (se avsnitt "RSA-redovisningens koppling till andra
redovisningar”, s. 14).

2.1 Avgransningar

Vigledningen riktar sig till de personer som ansvarar for att ta fram en myndighets
RSA-redovisning 2022.3 Det forutsitts att lisaren har en viss forforstaelse kring
redovisningen och den egna myndighetens arbete med RSA.

Vigledningen avgrinsas till att ge stod kring redovisningen enligt MSB:s
foreskrifter. Vigledningen ger ocksa indirekt stéd kring hur myndigheter kan
bedriva det bakomliggande RSA-arbete som sammanstills i redovisningen.

1 Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder vid héjd
beredskap

2 Vagledning for risk- och sarbarhetsanalyser, MSB 2011.

3 Beslut om redovisning av risk- och sérbarhetsanalyser for ar 2020, MSB 2019-12469.



Vigledningen utgar fran nu gillande féreskrifter och tar inte upp kommande
foreskriftsrevideringar.

2.2 Om RSA-redovisning 2022

Den férordning som reglerar myndigheternas arbete med risk- och
sarbarhetsanalyser och de sammanfattande redovisningarna av dessa, firordning
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgdrder vid hijd
beredskap, upphor att gilla den 1 oktober 2022 och ersitts da med forordning
(2022:524) om statliga myndigheters beredskap. Enligt den nya férordningen ska en risk-
och sirbarhetsbedomning (RSB) redovisas i stillet f6r en RSA, och det ska ske
senast den 30 september varje jamt artal, en tidpunkt som kommer ha passerat da
den nya férordningen borjar gilla den 1 oktober 2022.

For att sakerstilla att en RSA-redovisning utifran férordning 2015:1052 dnda gors
2022, trots att férordningen slutar gilla, beslutade regeringen den 16 juni 2022 att
bevakningsansvariga myndigheter och de myndigheter som MSB beslutar i
enskilda fall, ska limna en sammanfattande redovisning baserad pa sina risk- och
sarbarhetsanalyser till Regeringskansliet och MSB senast vid utgangen av oktober
ménad 2022 (Ju2022/02143). Redovisningen ska innefatta vilka atgirder som
planeras och en bedémning av behovet av ytterligare atgirder.

Kraven pa de RSA-redovisningar som gors hésten 2022 ir alltsa innehallsmissigt
desamma som de som tidigare gjorts utifran férordning 2015:1052. Skillnaden dr
att de hosten 2022 gors med stéd av ett regeringsbeslut i stillet for f6rordning
2015:1052, eftersom denna slutar gilla den 1 oktober 2022. T praktiken blir det
dock ingen skillnad fran tidigare.

2.3 Tillagg till 2022 ars version

e Eftersom det dr samma féreskrifter som styr statlign myndigheters RSA-
redovisning 2022 som 2020 har revideringsbehoven av denna vigledning
inte varit omfattande. Foljande tilligg och revideringar har gjorts: Skriv-
ningarna om hur h6jd beredskap ska beaktas i RSA-redovisningarna har
uppdaterats mot bakgrund av de nya planeringsunderlag som tagits fram
sedan 2020 (se avsnitt 5).

e Skrivningarna om identifiering av samhillsviktig verksamhet har skrivits
om till f6ljd av den nya definition som togs fram 2020 (se avsnitt 6).

24 Framtagande av nya RSA-foreskrifter

Under 2020 inledde MSB ett arbete med att ta fram nya RSA-foreskrifter. Ambi-
tionen var att dessa skulle borja gilla infér RSA-redovisningen 2022, och under
hésten 2021 remitterades ett utkast pa RSA-foreskrifter. Senare under varen 2022
stod det dock klart att férordning (2015:1052) om krisberedskap och bevaknings-
ansvariga myndigheters dtgirder vid h6jd beredskap skulle ersittas av en ny bered-
skapsférordning under aret (det som senare blev férordning (2022:524) om statliga



myndigheters beredskap). MSB valde dirfor att avvakta med att ge ut nya RSA-
foreskrifter, for att i stillet ta fram nya foreskrifter utifrin den nya férordningen
till den redovisning som kommer dga rum hosten 2024,

Mot bakgrund av ovanstiende kommer alltsi MSBES 2016:7 att gilla dven under
hésten 2022.



3 RSA-arbete och RSA-
redovisning

Varje myndighet ska i syfte att stdrka sin egen och samhillets krisberedskap
analysera om det finns sddan sarbarhet eller sidana hot och risker inom
myndighetens ansvarsomriade som synnerligen allvarligt kan férsimra férmagan till
verksamhet inom omradet.” Detta enligt 8 § i férordningen (2015:1052) om
krisberedskap och bevakningsansvariga myndigheters atgirder vid h6jd beredskap.
Arbetet ska minst vartannat ar dokumenteras i en risk- och sarbarhetsanalys
(RSA). En RSA kan alltsd ses som en dokumentation av myndigheters arbete med
beredskapsplanering.*

Kravet pa RSA-arbete giller alla statliga myndigheter under regeringen (utom
Regeringskansliet, kommittéviasendet och Forsvarsmakten). Daremot dr det endast
ett urval myndigheter — de som anges 1 bilagan till f6rordningen och de som MSB
beslutar om — som ska skicka in sammanfattande redovisningar av sina RSA:er till
Regeringskansliet och MSB.

Man kan alltsa skilja pa en myndighets RSA (enligt férordning 2015:1052) och den
sammanfattande RSA-redovisning som vissa myndigheter gor enligt MSB:s
foreskrifter (MSBES 2016:7). En myndighet som ska redovisa till Regeringskansliet
och MSB kan vilja nagot av dessa alternativ:

1. lita RSA-redovisningen vara samma dokument som myndighetens RSA

2. lata RSA-redovisningen vara en sammanfattande redovisning av
myndighetens RSA.

Ytterligare en skillnad mellan en myndighets RSA och RSA-redovisningen ar
mottagaren. En myndighets RSA ir ett underlag f6r myndighetens
beredskapsplanering, medan en RSA-redovisning riktar sig till MSB och
Regeringskansliet som underlag for att utveckla det nationella beredskapsarbetet.>
Detta kan gbras genom att myndigheten sirskilt Iyfter fram sarbarheter som man
inte kan 16sa sjilv, till exempel eftersom de kriver stora investeringar eller
forfattningsmassiga dndringar.

MSB ser girna att det framgar om RSA-redovisningen dr samma dokument som
myndighetens RSA, eller om dokumentet dr en sammanfattande redovisning (och
det alltsa finns underlag och information som inte redovisats, eller beskrivits mer
kortfattat).

4 Beredskapsplanering handlar om férberedelser hos organisationer att hantera samhallsstérningar i fred eller
hojd beredskap. Det omfattar identifiering av samhallsviktig verksamhet, analyser av hot, risker och
sérbarheter, och véagval av atgarder for att minska och skapa formaga att hantera dessa.

5| férordning (2022:524) om statliga myndigheters beredskap som ersatter forordning 2015:1052 den 1:a
oktober 2022 fortydligas denna skillnad mellan dokumentation och redovisning genom att den senare benamns
risk- och sarbarhetsbedémning (RSB).



4 Hur MSB anvander RSA-
redovishingarna

MSB anvinder RSA-redovisningarna pa flera sitt.

Ta fram nationella risk- och sarbarhetsbeddmningar

Den nationella risk- och sarbarhetsbedémningen (NRSB) ir ett strategiskt
underlag som MSB limnar till regeringen. NRSB anvinds for att inrikta och
utveckla Sveriges krisberedskap och civila férsvar. NRSB ger en bild av de
sarbarheter, hot och risker i samhillet som anses vara sirskilt allvarliga, hur
samhillets krisberedskap och planeringen for civilt férsvar utvecklas samt MSB:s
forslag pa atgarder for 6kad beredskap. RSA-redovisningarna hosten 20222
kommer vara viktiga underlag f6r NRSB.

Ta fram nationella riskbedomningar till EU-kommissionen

Som en del i det europeiska civilskyddsarbetet atar sig medlemslinderna att
bedriva ett riskhanteringsarbete med fokus pa allvarliga risker. Nationella
riskbedémningar ska aterkommande tas fram och redovisas till EU-kommissionen.
MSB anvinder myndigheternas RSA-redovisningar for att fa information om
nationella risker och bedémningar av osidkerheter, konsekvenser och beredskap
samt sarbarheter och brister i hanteringsférmaga. RSA-redovisningarna dr dirmed
en bas i den riskbedomning som redovisas till kommissionen.

Ta fram inriktningen for anslag 2:4 Krisberedskap

MSB disponerar anslag 2:4 Krisberedskap som 2019 uppgick till 1,3 miljarder
kronor. Anslaget far anvindas for att finansiera dtgirder som stirker samhaillets
samlade beredskap och formaga att hantera allvarliga kriser och deras
konsekvenser. Anslaget far dven i viss utstrickning finansiera atgirder som syftar
till att skapa eller vidmakthalla férmagan till h6jd beredskap for det civila
forsvaret. Medel fran anslaget fordelas till bland annat statliga myndigheter,
kommuner, regioner och frivilliga férsvarsorganisationer.

Den myndighet som har ansvaret for en verksamhet under normala férhallanden
har enligt ansvarsprincipen ocksa ansvar for att finansiera de atgirder som krivs
for att bedriva verksamheten dven i en krissituation. Men myndigheter kan soka
medel fran anslaget for projekt som syftar till att utveckla omraden som inbegriper
flera aktorer, eller for storre tillfilliga dtgirder som dr visentliga for
krisberedskapen.

MSB tar varje ar fram en inriktning f6r projektmedlen. Med inriktningen tydliggor
MSB prioriteringen inom och mellan de 6vergripande utvecklingsomriaden som
regeringen angett i MSB:s regleringsbrev. Arbetet med att ta fram inriktningen
utgar till stor del frain den analys som gors i NREFB (som i sin tur bygger pa RSA-
redovisningarna). Utifrin NRFB bedémer vi vilka dtgirder som behéver
prioriteras i nirtid, och som enligt principerna for anslaget skulle kunna finansieras



med anslagsmedel. Myndigheternas RSA-redovisningar, och de brister och
atgirdsbehov som lyfts fram i dem, ér alltsa avgérande £6r hur MSB viljer att
inrikta 2:4-anslaget.

Bedoma samhadllets informations- och cybersdakerhet

MSB anvinder RSA-redovisningarna som ett underlag i den samlade
bedémningen av myndigheters, och i férlingningen samhallets, informations- och
cybersikerhet. Myndigheternas RSA-redovisningar kan dven ligga till grund for
sektorsvisa bedémningar av informations- och cybersikerhet.

Arbeta med lagesbilder

RSA-redovisningar anvinds vid behov som tvirsektoriella och tvirgeografiska
kunskapsunderlag inom MSB:s operativa verksamhet. Hir ingar att skapa och
uppratthalla en bild av det nationella liget kopplat till aktuella hindelser och vid
behov inrikta och samordna krishanterande aktorers atgarder.

Utover att beskriva det radande liget behover vi kunna bedéma olika hindelsers
moijliga spridningseffekter och konsekvenser for samhillet och samhillsviktiga
verksamheter. Vi kan da anvinda RSA-redovisningarna for att fa information om
sarbarheter inom samhallsviktig verksamhet och kritiska beroenden som paverkar
sidana verksamheter.

Bistd med stodresurser

MSB ska ha férmagan att bista med stédresurser 1 samband med allvarliga olyckor
och kriser och vid h6jd beredskap®. For att effektivt kunna anvinda samhillets
samlade resurser och internationella forstirkningsresurser, behéver vi kunskap om
vilka sarbarheter som myndigheterna inte sjilva kan hantera. Myndigheternas
RSA-redovisningar utgor viktiga underlag for att vi ska veta vilka férmageomraden
som behéver utvecklas utifrin en analys av samhillets férmagor och behov.

6 7 § forordningen (2008:1002) med MSB:s instruktion



5 RSA for myndigheten
och RSA for
ansvarsomradet

Statliga myndigheters RSA-arbete regleras av férordning (2015:1052) om
krisberedskap och bevakningsansvariga myndigheters atgirder vid h6jd beredskap.
Portalparagrafen slar fast att bestimmelserna syftar till att minska sarbarheten i
samhillet samt utveckla statliga myndigheters férmaga att hantera sina uppgifter i
krissituationer samt infér och vid héjd beredskap. Detta 6vergripande syfte
aterkommer 1 8 §, som slar fast att myndigheter ska bedriva RSA-arbete i syfte att
stirka sin egen och samhillets krisberedskap.

Forordningen innebir att RSA-arbetet ska leda till stirkt beredskap inom
myndigheterna och fér samhallet i stort. Myndigheter ska med andra ord, utéver
att bedriva RSA-arbete for sin egen verksamhet, dven bedriva RSA-arbete f6r sina
ansvarsomraden. For linsstyrelserna innebir detta att RSA-arbetet dven omfattar
det geografiska omradet.

RSA-arbetet ska vidare inte enbart stirka férmagan att hantera fredstida kriser,
utan dven situationer med hojd beredskap och ytterst krig (se kapitel 5). Saledes
ska en RSA beakta fyra perspektiv:

e FHgen myndighet vid fredstida kriser.
e Egen myndighet vid h6jd beredskap och krig.
e Ansvarsomradet vid fredstida kriser.

e Ansvarsomradet vid h6jd beredskap och krig.

5.1 Ansvarsomraden for andra myndigheter
an lansstyrelsen

Ansvarsomrade ar det omrade myndigheten verkar inom och har nagot slags
ansvar for.7 Ansvarsomradet gar dirmed utanfér den egna myndighetens
verksamhet. Innebérden och omfattningen av olika slags ansvarsomraden dr
avhingigt myndighetens instruktion och varierar dirfér mellan myndigheterna.
Flera myndigheter har dessutom sirskilt utpekat ansvar under kris eller hojd
beredskap. Exempel pa ansvarsomraden ir tillsynsansvar eller samordningsansvar
for aktorer som verkar inom ett visst omrade (till exempel elproducenter,
telekomoperatérer eller livsmedelsproducenter) eller att tillhandahalla
expertkunskap for ett visst omrade. Det finns dock inga formella riktlinjer f6r hur
en myndighets ansvarsomrade ska ramas in eller beskrivs, utan detta maste utlasas
fran fall till fall ur myndighetens instruktion, regleringsbrev och 6vriga styrning.

7 Ansvarsomradet for lansstyrelserna skiljer sig frin ansvaret fér 6vriga myndigheter.



Att genomfora en RSA f6r ansvarsomradet innebir i praktiken att analysera risker
och sarbarheter for de delar av samhillet dir myndigheten ér att betrakta som en
nationell expertmyndighet eller har ett utpekat ansvar avseende krisberedskap.

Redogor tidigt i RSA-arbetet f6r myndighetens ansvarsomriaden. Dirmed klargors
vilka analyser av risker och sarbarheter som beh6vs utéver de som giller den egna
myndigheten. Om myndigheten anser att den inte har nagot ansvarsomrade utéver
den egna verksamheten, motivera det i RSA-redovisningen (se kapitel 6
”Beskrivning av myndigheten och dess ansvarsomrade”).

5.2 Ansvarsomrade for lansstyrelserna

For lansstyrelserna utgérs ansvarsomradet av det geografiska omradet (linet).
Inneboérden kan dock behéva utvidgas, exempelvis i de fall dir det skyddsvirda
gar 6ver linsgrinsen eller dir linsstyrelsen planerar tillsammans med aktérer
utanfor linet. I savil beskrivningar som analyser, ligg fokus pa det som ér
utmirkande och unikt f6r linet samt pa verksamheter som ir av regional

betydelse.



6 At beakta hojd
beredskap i RSA-arbetet
och RSA-redovisningen

MSB:s foreskrifter (MSBES 2016:7) stiller i 3 § krav pd att myndigheter i RSA-
arbetet ska beakta situationer med hojd beredskap. Samma paragraf beskriver dven

hur det ska ga till:

3 § | arbetet med risk- och sdrbarhetsanalyser ska myndigheterna beakta
bdde krissituationer i fredstid och situationer med héjd beredskap.
Myndigheterna ska dven beakta de scenarion som Myndigheten for
samhdllsskydd och beredskap beslutar samt de delar av Férsvarsmaktens
férsvarsplanering som féormedlas till myndigheterna.

Det gar dirmed att utldsa tre krav pa vad myndigheter ska gora i sitt RSA-arbete:

1. Beakta situationer med hojd beredskap.
2. Beakta de scenarion som MSB beslutar.
3. Beakta Forsvarsmaktens forsvarsplanering.

Nedan beskriver vi vad dessa krav innebar mer konkret.

6.1 Vad innebar det att beakta situationer
med hojd beredskap?

RSA-arbetet ska goras pa ett sidant sitt att analysen dven kan bli beslutsunderlag
for atgirder fOr att stirka férmagan i situationer med hojd beredskap. Det innebir
samma slags analyser som for fredstida kriser; myndigheten ska analysera
konsekvenser, sarbarheter och befintliga och nédvindiga férmagor utifran ett
identifierat hot. Skillnaden bestar i att hotet i detta fall 4r givet (dvs. en situation
med hojd beredskap och krig).

MSB och Forsvarsmakten har gemensamt tagit fram Handlingskraft, en
planeringsinriktning for utvecklingen av det civila forsvaret 2021-2025.8 I denna
beskrivs de grundliggande antaganden alla aktorer ska utga fran i sin analys och
planering, liksom fokusomraden fér perioden och 6vergripande om hur den
gemensamma planeringen ska ga till.

For statliga myndigheter innebir kravet att beakta h6jd beredskap att for
redovisningspunkterna i 4 och 5 § i féreskrifterna ligga till perspektivet hojd
beredskap med utgangspunkt i de underlag som ges i Handlingskraft. 1 praktiken
innebdr detta att exempelvis:

8 Handlingskraft - Handlingsplan for att framja och utveckla en sammanhangande planering for totalférsvaret
2021-2025, 2021-08-27, MSB 2020-16261-3.



e Redogo6ra f6r myndighetens uppdrag vid héjd beredskap, eller hur
myndigheten tolkar ett sidant uppdrag om det dr oklart.

e Beskriva ansvarsomradets funktion vid h6jd beredskap, det vill sdga hur
verksamheter inom omradet bidrar till malet for civilt forsvar.

e Analysera och beskriva hur situationer med héjd beredskap inklusive krig
péaverkar myndighetens ansvarsomradets méjlighet och férmaga att 16sa
uppgifter och bedriva samhillsviktig verksamhet.

I kapitel 6 beskriver vi vidare hur h6jd beredskap kan beaktas kopplat till
redovisningspunkterna.

6.2 Vad innebar det att beakta de
scenarion som MSB beslutar?

Scenarion anvinds for att sikerstilla att alla ber6rda aktérer har samma
utgangspunkter i sin analys, och for att konkretisera de behov planeringen ska
tillgodose.

Handlingskraft har en sikerhetsskyddsklassificerad bilaga med ett scenario som
beskriver en méjlig handelseutveckling. I detta specificeras vad det civila férsvaret
ska klara av i form av hindelseférlopp och pafrestningar pa samhallet De
myndigheter som har delgivits scenariot bor sa langt som moijligt utga fran det i all
beredskapsplanering, inklusive sammanstallning av RSA.

I Handlingskraft anges ocksa flera 6ppna scenarion som kan anvindas av de aktorer
som inte har tillgang till den sidkerhetsskyddsklassificerade bilagan, eller som vill
komplettera denna med ett scenario som kan delas 6ppet. Dessa ar

e FOI, Hotbildsunderlag i utvecklingen av civilt férsvar (Typfall 1-4)9,

e FOI, Typfall 5: Utdragen och eskalerande grazonsproblematik!® och

e FOI, Scenarier f6r kommuner och kommunal riddningstjanst under h6jd

beredskap!!

Genom att utga fran nagot av dessa scenarier uppfylls foreskrifternas krav om att
beakta de scenarion som MSB beslutar.

6.3 Vad innebar det att beakta
Forsvarsmaktens forsvarsplanering?

Myndigheten ska i analysen inkludera det behov av samverkan och st6d som
Forsvarsmakten formedlat att de har fran myndigheten och ansvarsomradet.
Myndighetens analyser och planliggning ska ocksa utga fran Forsvarsmaktens

9 Hotbildsunderlag i utvecklingen av civilt forsvar, 2014-10-14, FOl Memo 5089.
10 Typfall 5: Utdragen och eskalerande grazonsproblematik, 2018-02-01, FOI MEMO 6338.

11 Scenarier fér kommuner och kommunal riddningstjanst under hojd beredskap,
2020-02-10, FOI-R--4823—SE.



planering. Det kan exempelvis handla om att Férsvarsmakten pekat ut vissa
geografiska omriden som sirskilt utsatta vid ett vipnat angrepp.

Forsvarsmaktens planering och behov har férmedlats till berérda aktorer i
samband med delgivandet av Handlingskraft, och genom bilateral dialog.

Myndigheter som inte har fitt sadan information fran Férsvarsmakten eller MSB
kan bortse frain denna del av foreskrifterna.

6.4 RSA-redovisningens koppling till andra
redovisningar

Sammanstillningen av risk- och sarbarhetsanalyser och redovisning av dessa kan
6verlappa med andra slags redovisningar myndigheter gor i sin beredskaps-
planering. Bevakningsansvariga myndigheter fick 2021, genom anvisningarna fér
det civila forsvaret for forsvarsbeslutsperioden 2021-2025,'2 1 uppdrag att den 1
oktober varje ar under perioden 2021-2025 redovisa vidtagna och planerade
atgirder och befintlig férmaga av relevans for det civila forsvaret.!3 Denna
redovisning 6verlappar delvis med kraven om att beakta h6jd beredskap i RSA-
redovisningen, och myndigheterna uppmanas dirfor att skapa synergi mellan dessa
redovisningar, antingen genom att dterge samma information i bada
rapporteringarna, eller genom att hanvisa till redovisningen f6r CF-utveckling i
RSA-redovisningen. Dessa bada arbeten och redovisningar ir tva sammanlinkade
processer med samma mal: att via analys- och planeringsarbete verka for ett
sikrare och mer motstandskraftigt samhille. Dirfér bor de samordnas.

12 Ju2020/04658
13 Regeringen, Anvisningar for det civila forsvaret for forsvarsbeslutsperioden

2021-2025 (Ju2020/04658); s 2f.



7 Vagledning for
redovisningen utifran 4
och 5 § i foreskrifterna

I avsnittet beskriver vi mer detaljerat vad for slags uppgifter MSB efterfragar i
foreskrifternas 4 och 5 §, och hur de hinger ihop med varandra.

1. Beskrivning av myndigheten och dess ansvarsomrade
Beskrivning av lansstyrelsen och det geografiska omradet

Inled arbetet med att analysera vilket ansvar och vilka uppgifter myndigheten och
ansvarsomradet har ur ett beredskapsperspektiv, inklusive infér och vid kris och
héjd beredskap. Analysen bor utga fran lagar, férordningar, instruktioner och
andra relevanta styrdokument. Redogor f6r vad bestimmelserna innebar mer
konkret kopplat till myndighetens roll och ansvar infér och vid kris och héjd
beredskap.

Beskrivning av ansvarsomradet for andra myndigheter én
Idnsstyrelsen
Myndigheterna bor svara pa hur de uppfattar sitt ansvarsomrade utéver den egna

verksamheten (se kapitel "RSA f6r myndigheten och RSA f6r ansvarsomradet”, s.
10).

Lansstyrelsens beskrivning av det geografiska omradet

Liansstyrelsens beskrivning av det geografiska omradet bor fokusera pa vad inom
linet som ir sirskilt utmarkande ur ett beredskapsperspektiv. Det kan exempelvis
handla om geografiska sirdrag, infrastruktur av stor betydelse, sirskilda
demografiska forhallanden, omfattande farlig verksamhet eller att linets
geografiska placering dr av sirskild betydelse ur ett totalférsvarsperspektiv (se
kapitel "RSA for myndigheten och RSA f6r ansvarsomradet”, s. 10).

Beskriv tydligt om linsstyrelsen har ansvar for nagon sirskild verksamhet, till
exempel Linsstyrelsernas gemensamma I'T-verksamhet.

Hur beaktas hojd beredskap?

Beakta hojd beredskap genom att beskriva myndighetens och ansvarsomradets roll
och uppdrag infér och vid hojd beredskap, samt vilken roll myndigheten och
ansvarsomradet spelar for att uppna malet for civilt forsvar.



Beskrivning av myndigheten och dess ansvarsomrade eller
beskrivning av lansstyrelsen och det geografiska omradet bor
innehalla

e Enredogorelse for och analys av myndighetens uppgifter och ansvar infér och
vid kris och hojd beredskap.

e Enredogorelse for hur myndigheten ser pa sitt ansvarsomrade utdver den egna
verksamheten inklusive en beskrivning av det och av ansvarsomradets
avgransning, och vilka samordningsbehov som det leder till. Om myndigheten
bedomer att den inte har ndgot sadant ansvar, ska det motiveras.

e En redogorelse for vilken roll myndigheten och ansvarsomradet spelar i att
skydda och uppratthalla malen for krisberedskap och civilt forsvar.

e For andra myndigheter an lansstyrelsen: En redogdrelse for och analys av
ansvarsomradets roll infor och vid kris och hojd beredskap, och vilken roll
ansvarsomradet spelar for att uppratthalla malen for krisberedskap och civilt
forsvar.

o  For lansstyrelser: En redogorelse for vad som sarskilt utmarker lanet ur ett kris-
och totalforsvarsperspektiv.

2. Beskrivning av arbetsprocess och metod

Redovisningen ska innehélla en beskrivning av hur analysarbetet har gatt till.

Ange om myndigheten har anvint en etablerad metod, exempelvis FORSA4, och
beskriv eventuella anpassningar eller justeringar i modellen. Redovisa ocksa om
det finns brister i metodiken eller risk for felkallor.

En mycket viktig del i beskrivningen ar att redovisa och motivera eventuella
avgrinsningar, bade metodologiska och i analysens omfattning. Exempel pa
sadana avgrinsningar dr att en viss risk eller verksamhet inte har beaktats av nagot
skil, eller att vissa typer av hot eller risker inte har inkluderats, exempelvis for att
de analyseras i ett annat sammanhang. Tveka inte att redovisa vad som kan tolkas
som tillkortakommanden 1 analysen. Se det i stillet som en méjlighet att lyfta
behov av stéd och fortydliganden till MSB och andra instanser.

Ange slutligen om RSA-redovisningen ar den risk- och sarbarhetsanalys som
myndigheten tar fram enligt férordning 2015:1052, eller en sammanfattande
redovisning av denna (se kapitel 2).

Varfor behover arbetsprocess och metod redovisas?

Myndigheterna ombeds beskriva arbetsprocess och metod av flera skil. Ett ar att
identifiera potentiella felkillor och osikerheter, sa att informationen nir den
anvinds 1 nésta steg inte tillskrivs for hog eller lag vikt. Ett annat dr att lyfta
problem och brister i den analysmetodik som anvinds och som kan visa pa
bristande stéd frin MSB, eller behov av ytterligare stéd och fortydliganden.
Slutligen g6r beskrivningen att MSB kan hidmta in erfarenheter fran det praktiska

14 https://iwww.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/risk--och-sarbarhetsanalyser/stod-i-risk--
och-sarbarhetsanalys/



RSA-arbetet, och identifiera goda exempel att sprida och vidareutveckla som en
del i den nationella RSA-utvecklingen.

Avsikten dr alltsa inte att kontrollera om analysen “gatt ritt till”, utan att fa in
bakgrundsinformation som underlittar lisning och tolkning av redovisningen.

3. Identifierad samhallsviktig verksamhet inom
myndighetens ansvarsomrade som ar av nationell
betydelse

Identifierad samhalisviktig verksamhet inom det
geografiska omradet som dr av regional betydelse

Att identifiera samhillsviktig verksamhet dr avgorande for att RSA-arbetet ska

fungera som underlag f6r myndighetens beredskapsplanering. Vi rekommenderar
darfor att utga fran foljande analyssteg:

e Identifiera beroenden — Vad maste finnas for att den samhillsviktiga
verksamheten ska fungera?

e Identifiera och analysera hot och risker — Vad kan hinda som leder till att
den samhallsviktiga verksamheten slas ut?

e Identifiera sarbarheter — Var finns bristande férmaga att forebygga eller
hantera hiandelser som kan resultera 1 att samhallsviktig verksamhet slas
ut?

e Ta fram atgirdsbehov — Vilka atgirder behéver vidtas for att den
samhillsviktiga verksamheten ska bli mer skyddad och for att stirka
féormégan att hantera ett bortfall?

Vad ar samhadllsviktig verksamhet?
MSB antog 2020 en ny definition av samhillsviktig verksamhet som lyder:

Samhallisviktig verksamhet

Verksamhet, tjanst eller infrastruktur som uppratthdller eller
sGkerstaller samhdallsfunktioner som ar nddvandiga fér
samhdllets grundldggande behov, varden eller sGkerhet.!s

Den definition som aterges 1 foreskrifterna ir fortfarande formellt sett den som
giller f6r RSA-redovisningen, men MSB vill uppmana alla akt6rer att ta del av den
nya definitionen och anvinda den i sin beredskapsplanering. Den nya definitionen
ingar i den nya beredskapsférordningen (2022:524) och kommer vara en
utgangspunkt for de nya RSA-féreskrifterna.

15 MSB, Uppdaterad definition samhallsviktig verksamhet (MSB 2020 — 11275)



Den nya definitionen innebir ett perspektivskifte. Fokus ligger nu pa
verksamhetens roll att uppritthalla och sikerstalla viktiga samhallsfunktioner savil
fore, under och efter storningar.

Hur avgérs om en verksamhet dr samhadllsviktig pd lokal, regional
eller nationell niva?

Av RSA-foreskrifterna framgar det att centrala myndigheter ska identifiera
samhillsviktiga verksamheter pa nationell niva, medan linsstyrelser ska identifiera
samhillsviktiga verksamheter pa regional niva. Hir dr exempel pa vad som kan vara
samhallsviktigt pa respektive niva inom funktionen “distribution av livsmedel”:

e Pa nationell niva kan samhaillsviktig verksamhet till exempel vara ett stort
livsmedelslager.

e Pa regional niva kan sambhillsviktig verksamhet till exempel vara en
livsmedelsdistributor tll flera kommuner och butiker i lanet.

e Palokal niva kan samhallsviktig verksamhet till exempel vara ett
produktionskok eller en livsmedelsbutik.

Hur identifieras den samhalisviktiga verksamheten?
MSB har publicerat en separat vagledning f6r hur samhaillsviktig verksamhet kan
identifieras.16

Avgrinsa den samhillsviktiga verksamheten till de verksamheter som finns inom
myndighetens uppdrag och ansvarsomrade.

Hur beaktas hojd beredskap?

Analysera vilka verksamheter inom myndigheten och ansvarsomradet som
behover fungera vid h6jd beredskap (se kapitel 5). Analysera dven om det finns
nagra samhillsviktiga verksamheter som tillkommer eller utgir vid hojd beredskap.

Identifierad samhallsviktig verksamhet bor innehalla

e For andra myndigheter an lansstyrelsen: En redogoérelse for de
samhallsviktiga verksamheter som finns inom ansvarsomradet och inom
myndighetens eget arbete, samt inom vilka funktioner och samhallssektorer de
finns (se MSB:s vagledning for identifiering av samhallsviktig verksamhet for
definitioner).

e FOr lansstyrelser: En redogérelse for de samhallsviktiga verksamheter som
finns inom det geografiska omradet och inom myndighetens eget arbete, samt
inom vilka funktioner och samhéllssektorer de finns (se MSB:s vagledning for
identifiering av samhallsviktig verksamhet for definitioner)..

16 MSB; Identifiering av samhallsviktig verksamhet: metod (MSB 1408 — reviderad oktober 2021).



4. |dentifierade kritiska beroenden for den identifierade
samhallsviktiga verksamheten

For att kunna identifiera vad som hotar den samhaillsviktiga verksamheten dr det
noédvindigt att identifiera dess kritiska beroenden, det vill sdga det som maste
finnas pa plats for att den samhillsviktiga verksamheten ska fungera.

Vad dar ett kritiskt beroende?

I RSA-foreskrifterna definieras kritiska beroenden som “beroenden som ir
avgorande for att samhallsviktiga verksamheter ska kunna fungera”. Vidare sigs
det att den typen av beroenden karaktiriseras av att ett ”bortfall eller en stérning i
levererade verksamheter relativt omgaende leder till sidana funktionsnedsittningar
som kan fa till f6ljd att en kris intriffar”.

Pa vilken niva ska kritiska beroenden identifieras?

Identifiera kritiska beroenden pa typniva. I stillet for att till exempel enbart skriva
“transporter” som kritiskt beroende fér en viss verksamhet, ange vilka typer av
transporter det handlar om, t.ex. kyltransporter, persontransporter,
containertransport pa lastbil, etc.

Vad gadller nér myndigheten inte rader dver sina kritiska beroenden?
Om en myndighet inte rader 6ver ett visst beroende, eller saknar tillricklig
kunskap for att hantera det, dr det viktigt att det framkommer i RSA-
redovisningen. MSB kan da sammanstilla stddbehovet, och féresla for regeringen
att nagon aktor tar ansvar for ett sidant stod.

Finns det mer stéd att fd om att identifiera kritiska beroenden?

Att identifiera kritiska beroenden fér samhillsviktig verksamhet 4r en del av en
myndighets arbete med kontinuitetshantering. Informations- och stddmaterial f6r
detta finns pa MSB:s websida.!”

Identifierade kritiska beroenden bor innehalla
e Beskrivningar av de kritiska beroenden som finns for respektive samhallsviktig
verksamhet identifierade pa verksamhetsniva.

e Beskrivningar av de kritiska beroenden som myndigheten inte rader 6ver och
som darfor behdver lyftas till nationell niva.

17 https://www.msb.se/kontinuitetshantering.
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5. Identifierade och analyserade hot och risker for
myndigheten och dess ansvarsomrade
Identifierade och analyserade hot och risker for
Iansstyrelsen och lanets geografiska omrade

Punkterna 1, 3 och 4 i féreskrifterna (om myndigheten och dess ansvarsomrade
samt den samhillsviktiga verksamheten och dess beroenden) syftar till att beskriva
det som ska skyddas. Utifrdn en sidan bild ska myndigheten sedan identifiera och
analysera vad som hotar det skyddsvirda.

Vad avses med "hot” och "risk"?

”Hot” och ”risk” anvinds idag pé olika sitt och det rider en viss oklarhet kring
den exakta skillnaden mellan begreppen. I denna vigledning utgar vi fran de
definitioner som finns i de allminna riaden till RSA-foreskrifterna.

”Hot” ir enligt foreskrifternas definition hindelser eller féreteelser som medfor
fara for skada pa nagot eller nagon”. Med hot avses alltsa potentiella orsaker till
skada mot enskilda eller samhillet. Naturolyckor, terrorism och social oro ir
exempel pa hot. Ett hot ér i grunden ett grovt beskrivet generellt riskscenario som
utgar fran en typhindelse eller en foreteelse som kan vara skadlig.
Sammanstillning av hot kallas dven for ”riskidentifiering”.

“Risk” dr enligt foreskrifternas definition ’en sammanvigning av sannolikheten
for att en hindelse ska intriffa och de konsekvenser hindelsen kan leda till”. En
risk 4r med andra ord ett analyserat hot dir man har bedémt hur pass allvarligt det
ir. Detta moment kallas ofta ”riskanalys”. En férutsittning for att kunna
identifiera och analysera risker, det vill siga bedoma sannolikhet och konsekvens,
ar att vidareutveckla identifierade hot till mer specifika scenarion. Till exempel
skulle hotet ”6versvimning” kunna vidareutvecklas till ett scenario som gor mer
specifika antaganden kring éversvimningens omfattning, var den intriffar och vid
vilken tidpunkt. Direfter kan man analysera sannolikhet och konsekvens utifran
det specifika scenariot.

Beskrivningen av hoten ir alltsa ett slags bruttoinventering av det som kan stora
och skada det som ska skyddas. Beskrivningen av risker analyserar hoten och
bedémer hur sannolikt det 4r att scenatiot intriffar, samt vilka konsekvenserna blir
om hoten realiseras.

Hur identifieras hot?

Nir hot ska identifieras, utga fran det som ska skyddas, det vill siga malen for
omradena skydd mot olyckor, krisberedskap och civilt férsvar, samt den
samhillsviktiga verksamheten. Identifiera alltsd sidana hindelser som skulle kunna
skada eller sla ut myndighetens och ansvarsomradets f6rmaga att utfora sina
uppgifter kopplade till malen och den identifierade samhaillsviktiga verksamheten
eller som pa annat sitt kan skada det skyddsvirda.
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Himta girna inspiration fran den férteckning av hot MSB presenterat i Nationell
riskbedémning (NRA) fran 2018 (se kapitel 3).18

Vilka hot ska tas vidare till riskanalysen?

Riskanalys innebir att vidareutveckla de identifierade hoten till mer utférligt
beskrivna riskscenarion och direfter analysera sannolikhet och konsekvens.
Riskanalysen dr alltsa ett betydligt mer omfattande och komplext arbete 4n att
identifiera hot. Vilj dirfoér vilka hot som ska analyseras vidare.

Analysera sddana risker som myndigheten har expertkunskap inom. Sddana
analyser kan bidra med bakgrundsinformation och dimensionerande
utgangspunkter som andra aktérer kan utga fran i sitt RSA-arbete samt i vrig
beredskapsplanering.

Lansstyrelserna bor redovisa risker som ar utmarkande for det geografiska
omradet. Det kan exempelvis handla om att det finns ett kirnkraftverk i ldnet,
infrastrukturella noder i linet av stor betydelse (till exempel stérre hamnar eller
flygplatser) eller forhallanden som gor linet extra sarbart for olika typer av
naturhindelser.

Ta girna med analyser av risker som det saknas heltickande hantering eller
planering infér, och dir behovet av dtgirder diarmed ar stort. Detta foregriper
sarbarhetsanalysen, men redan i riskanalysskedet brukar det ga att bilda sig en
overgripande bild av vilken férmaga som finns att forebygga och hantera olika hot.

Hur gors en riskanalys?

Riskanalysen kan goras pa flera olika sitt och myndigheten viljer sjilv
tillvigagangssitt. Det viktiga ér att analysen gors pa ett sidant sitt att
atgirdsbehoven kan identifieras.

Ett vanligt sitt dr att kvantifiera sannolikhet och konsekvens utifran definierade
skalor och direfter sammanstilla riskerna i sa kallade riskmatriser. F6r MSB ar det
dock viktigt att bedomningarna av sannolikhet och konsekvens, oavsett
tillvigagangssatt i Ovrigt, inkluderar resonerande texter som beskriver varfér olika
slags bedomningar gjorts. Sddana resonerande texter kan exempelvis utga fran
foljande fragor:

e Vilka mer konkreta scenarion kan knytas till ett visst hot? Hur ser typiska
hindelseutvecklingar ut? Vad finns det f6r huvudsakliga varianter?

e Kan vissa hot och risker vara grinsoverskridande, det vill siga kan hoten
och riskerna komma fran eller spridas till andra linder?

e Finns det exempel fran Sverige eller andra linder pa intriffade hindelser?

e Finns det aspekter som gor risken sirskilt aktuell (till exempel
medierapportering, utredningar, pagaende atgirder)?

18 Nationell riskbedémning 2018 som underlag till Sveriges rapportering till Europeiska kommissionen - Svar pa
uppdrag 8 i MSB:s regleringsbrev 2018, MSB diarienr 2018-01094.



e Vilka andra aktorer finns med ansvarsomraden och expertis som kopplar
till risken?

o Vilka informationskallor finns som beskriver risken narmare?

Utifran detta, bedom konsekvenserna, alltsa hur skyddsvirdena och den
samhillsviktiga verksamheten paverkas om risken intriffar. Bedom ocksa
sannolikheten for att risken intraffar,

En forutsittning for att kunna bedéma konsekvens och sannolikhet dr ocksa att
analysera vilken férmaga som finns hos myndigheten eller i samhillet i stort att
férebygga och hantera risken.

Hur beaktas hojd beredskap?

Beakta h6jd beredskap genom att identifiera hot och analysera sammanhingande
risker som hor samman med héjd beredskap, exempelvis militira angrepp mot
kritiska noder och anliggningar.

Beakta h6jd beredskap 1 riskanalysen genom att utga fran den férmaga och 6vriga
forutsittningar som finns vid héjd beredskap och krig 1 konsekvensbeskrivningen.

Identifierade och analyserade hot och risker bér innehalla

e Forteckningar 6ver vilka hot myndigheten identifierat fér sin egen verksamhet
och sitt ansvarsomrade. Hoten bor identifieras utifran skyddsvardena och den
samhallsviktiga verksamheten.

e Riskanalyser dar ett urval av hoten vidareutvecklats och analyserats utifran
héndelseforlopp, hur pass sannolikt det &r att de intraffar samt vilka
konsekvenser som d& uppstar.

e FOr andra myndigheter an lansstyrelsen: Riskanalyser fér hdndelser som ar
utmarkande for myndigheten och dess ansvarsomrade (till exempel riskanalyser
kopplade till transportomradet fran "transportmyndigheterna”, till
livsmedelsforsorjning fran “livsmedelsmyndigheterna” etc.).

e For lansstyrelser: Riskanalyser som utgar fran vad som ar utmarkande for lanet
(till exempel att det finns ett karnkraftverk eller att omradet ar sarskilt utsatt for
olika slags naturhéndelser). | riskanalysen vill MSB kunna se hur en viss risk
paverkar sadant som ar specifikt for lanet.

6. Bedomning av myndighetens generella krisberedskap
enligt indikatorer som framgar av bilagan

Att bedéma sin férmaga dr avgorande for att identifiera sairbarheter och brister i
féormégan. Bedom férmagan genom att fylla i foreskrifternas bilaga. For att
bedémningen ska bli anvindbar f6r MSB ir det viktigt att koppla motiverande och
resonerande text till ja/nej-svaren.

Inkludera girna resonemang kring férmaga i riskanalysen, nir sannolikhet och
konsekvens bedéms.
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Bedomning av myndighetens generella krisberedskap bor innehalla

e  Svar pa samtliga indikatorer i bilagan med motiverande och resonerande text
kopplat till varje indikator, utifrén bilagans format

7. Beskrivning av identifierade sarbarheter och brister i
krisberedskap inom myndigheten

Beskrivning av identifierade sarbarheter och brister i
krisberedskap inom lansstyrelsen och dess geografiska
omrade

Beskrivningen av identifierade sirbarheter dr en redogérelse for vilka insikter
analysen har genererat. Att identifiera samhallsviktig verksamhet (och dess
beroenden), och identifiera och analysera hot och risker syftar till att komma fram
till vilka sarbarheter som finns. De identifierade sarbarheterna ér i sin tur underlag
for att ta fram dtgirder for starkt samhallsskydd och beredskap, vilket 4r vad RSA-
arbetet syftar till.

Vad dr en sarbarhet?

Definitionen i RSA-foreskrifterna av en sarbarhet dr ”de egenskaper eller
torhallanden som gor samhallet, ett system eller egendom mottagligt for skadliga
effekter av en hindelse”. Med ”foérhallanden” avses brister i formagan att
férebygga en viss hindelse samt brister 1 formagan att hantera konsekvenserna av
en intraffad handelse.

Hur beskrivs och identifieras sarbarheter?

Analysera vilka brister i férmédga som finns inom myndigheten och
ansvarsomradet att forebygga eller hantera de konsekvenser som beskrivs i
riskanalysen. Beskriv sarbarheterna mot bakgrund av de hot och risker som
analyserats, sa att det finns en tydlig r6d trad mellan de bada
redovisningspunkterna.

Vilka sarbarheter ar sdrskilt viktiga att ta med?

De sarbarheter som identifieras kan delas in i tva typer:

1. Sarbarheter som myndigheten sjilv kan 16sa inom ramen f6r nuvarande
organisation och uppdrag.

2. Sarbarheter som myndigheten sjilv inte kan 16sa. Det kan exempelvis
handla om sarbarheter som kriver ling tid och stora investeringar att 16sa,
eller sarbarheter som myndigheten inte kan 16sa inom ramen fOr befintligt
uppdrag och mandat.

Redovisa dven sarbarheter som kommit fram pa annat sitt 4n via RSA-arbetet. Det

kan exempelvis handla om sarbarheter som uppdagats vid 6vningar eller intriffade
hindelser.
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Det ir sirskilt viktigt att redovisa siarbarheter som myndigheten sjilv inte kan
hantera, eftersom de kan utgéra underlag f6r Regeringskansliets och MSB:s arbete
med att utveckla det svenska beredskapssystemet. Det kan exempelvis rora sig om
omraden dir det krivs betydligt storre investeringar 4n myndigheten disponerar,
omraden det saknas kunskap kring och dir nagon annan aktor skulle kunna bista
med vigledning, eller lagar och férordningar som dr otydliga eller otillrickliga och
som darfor gor det svart att uppna god beredskap.

Beskrivning av identifierade sarbarheter bor innehalla

¢ Redogorelser for sarbarheter i form av bristfallig forméaga att forebygga,
alternativt hantera, analyserade risker.

e Redogorelser for sarbarheter som inte kan losas av myndigheten sjalv, utan
kraver samordning med eller av andra.

8. Genomfdrda, pagdaende och planerade atgarder
sedan féregdende rapportering

Atgirder dr aktiviteter till syfte att forebygga en risk eller att bygga upp férmaga att
hantera dess konsekvenser. Arbetet med RSA ir en iterativ process, dir resultatet
bygger pa tidigare analyser och ska leda till fortlopande utveckling samt sparbarhet.
Eftersom det frimsta syftet med RSA-arbetet ar att ta fram atgarder for stirkt
beredskap, dr det viktigt att f6lja upp de atgirdsbehov som identifierats i tidigare
analyser. Vid redovisning av atgirder dr det viktigt att dven ange vilka sarbarheter
de dr avsedda att hantera, hur, och vilka milen ir.

Genomférda, pdgaende och planerade atgarder sedan foregaende
rapportering bor innehalla

e Enredogorelse for de atgardsbehov som identifierades i den féregaende RSA-
redovisningen med svar pa foljande fragor:
- Vilka atgarder har vidtagits?
- Vilka atgarder har inte vidtagits och hur hanteras detta?

e  En beskrivning av eventuella atgarder som inte togs med i den féregaende RSA-
redovisningen, men som identifierats och eventuellt ocksa vidtagits sedan dess.

9. Behov av ytterligare atgdrder med anledning av risk-
och sarbarhetsanalysens resultat

Att komma fram till dtgirdsbehov for stirkt beredskap dr det frimsta syftet med
RSA och det som gor arbetet meningsfullt. Redovisa darfér konkreta forslag pa
atgirder som kan anvindas for beredskapsplanering inom myndigheten och
ansvarsomradet.

Redovisa sidana atgirder som behéver vidtas for att reducera risker, sikra kritiska
beroenden, dtgirda formadgebrister samt minska sarbarheter genom férebyggande
atgirder eller genom att utveckla hanteringsférmagan.
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Knyt dtgirderna till f{6rmdgan att uppritthalla samhallsviktig verksamhet och
samhillets skyddsvirden inom ansvarsomradet och myndigheten i fred och vid
h6jd beredskap. Prioritera dtgirderna enligt en enkel kostnads-nyttoanalys och
beskriv 6versiktligt vilka resurser de kriver. Syftet dr att det ska utgéra ett fullgott
planeringsunderlag. Se till att det framgar om étgirdsforslagen ir beslutade.

Lat det ocksa framga om myndigheten inte rader 6ver atgirderna, eller saknar
resurser fOr att genomféra dem.

Behov av ytterligare atgarder med anledning av risk- och
sarbarhetsanalysens resultat bor innehélla

o Vilka atgardsbehov som kommit fram i den aktuella risk- och sarbarhetsanalysen.
e Om atgardsforslagen ar beslutade att genomforas.

e Prioriteten mellan férslagen.

o Atgardsbehov som myndigheten inte rder dver samt d&r man behéver stod.
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8 RSA och sekretess

Offentlighets- och sekretesslagen (OSL) reglerar nir myndigheter ska fringa
offentlighetsprincipen och beligga delar av handlingar med sekretess. Vissa
forutsittningar (skaderekvisit) ska da vara uppfyllda. En risk- och sarbarhetsanalys
innehiller sannolikt uppgifter som omfattas av sekretess enligt OSL 15 kap. 2 §
(’torsvarssekretess”) eller 18 kap. 13 § ("RSA-sekretess”).

Varje myndighet behover drfér gora en sekretessbedomning av sin RSA for att
sikerstilla att eventuella kdnsliga uppgifter i den hanteras pa ett korrekt sitt.
Sikerhetspolisens foreskrifter och vigledningar ger stéd kring
sekretessbedémningen.!?

Det som omfattas av sekretess ar just #ppgifier i en handling, och inte handlingen i
sin helhet. Inte heller de delar av RSA-dokumentet som berdr héjd beredskap kan
med automatik beliggas med sekretess. Aven for detta omrade giller principen att
det endast ar uppgifter som kan beliggas med sekretess, och att ett eller flera
skaderekvisit enligt OSL maste vara uppfyllda.

Att beldgga hela risk- och sarbarhetsanalysen eller redovisningen med sekretess
kan gora det svart att kommunicera kring riskerna. A ena sidan kriver en
anvindbar analys i manga fall att kinslig information som omfattas av sekretess
ingar. A andra sidan kan en RSA enkelt behova delas fér att fungera som underlag
till den egna myndighetens, andra myndigheters, regeringens och MSB:s
beredskapsplanering och riskkommunikation.

En mojlighet dr att dela upp analysen eller redovisningen i tva delar. Dels en
huvuddel som endast innehaller 6ppen information, men som Ar tillrickligt
utforlig for att ge anvindbar information om risker, sirbarheter och atgirdsbehov.
Dels en eller flera sekretessbelagda bilagor med de uppgifter som omfattas av
sekretess.

19 Sakerhetspolisens foreskrifter om sakerhetsskydd (PMFS 2022:1)
Sékerhetspolisen, Vagledning i sékerhetsskydd: Informationssékerhet, september 2020.
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