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Mognadsdialogen

Mognadsdialogen ir ett pedagogiskt verktyg for uppféljning av organisationens
systematiska informationssikerhetsarbete. Genom dialog skapas forstdelse och sam-
syn om organisationens nulige och viktiga utvecklings- och forbittringsomraden.

Verktyget ger en bild av nuliget i relation till framgangsrika organisationer och
hur effektivt organisationen arbetar med att skydda sin information utifran dess
behov, krav och férutsittningar. Organisationens ledning och CISO ges hirige-
nom bittre forutsittningar att forsta varandras roller, ansvar och mojligheter att
tillsammans ”g6ra ritt saker pa ritt sitt”.

Mognadsdialogen passar de flesta organisationer och visar hur systematiskt
och resultatinriktat informationssikerhetsarbetet dr utifran fyra mognadsnivier.
Ju mer effektivt det systematiska informationssikerhetsarbetet bedrivs desto
hégre mognadsresultat.

Figur 1. Fyra mognadsnivaer

Niva 1 Niva 2 Niva 3 Niva 4

Reaktiv Viss systematik Forbattringsdriv Proaktiv






Innehall

Uppfoéljning med Mognadsdialogen_ 6
Vad ér Mognadsdialogene 6
Vad utvarderas i Mognadsdialogenochhure _____ 7
Nd&r kan Mognadsdialogen anvéndas? . 9
Hur gér Mognadsdialogenttite ... 9
Att hdlla Mognadsdialogen 10
Foéroeredelser . . 10
Genomférande 13
Efterarbete och anvéndning av resultatet ... 14
Tipspdvégen 14
Attleda gruppen genom Mognadsdialogens arbetssteg 15
Forstéelse for modellen 15
Mognadsbeddbmningen _______ . 17
Avslutning 18



Uppfdljning med Mognadsdialogen

Uppfoljning med Mognads-
dialogen

En forutsittning for ett framgangsrikt informationssakerhetsarbete dr att ledningen,
CISO och andra ber6rda har samsyn om nuliget och vad som behéver prioriteras.
Da finns forutsittningar for att dra at samma hall, att informationssakerhetsarbetet
blir effektivt och medvetna beslut kan fattas for att ge informationen ritt skydd.

Mognadsdialogen syftar till att genom dialog skapa en gemensam bild av och fo1-
staelse for organisationens nuldge i det systematiska informationssikerhetsarbetet.
Att genomféra en mognadsdialog gér relativt snabbt.

Mognadsdialogen bidrar till att

¢ skapa samsyn och enas om organisationens nulige

¢ identifiera och prioritera omraden for utvecklings- och forbittringsarbetet
* Oka insikten om vad ett systematiskt arbetssitt innebir

* Oka forstaelsen for vad som ingar i informationssikerhetsarbetet

¢ Oka insikten om vad som krivs for att 6ka mognaden

* Oka ledningens engagemang och férmaga att leda och styra.

Vad ar Mognadsdialogen?

Mognadsdialogen ir ett pedagogiskt verktyg for att utarbeta en gemensam syn
pa nuliget. Nuldget skapas genom att i dialog jimfora sig med férdefinierade
mognadsbeskrivningar enligt fyra olika mognadsnivaer. Nivaerna utgar fran vad
som kinnetecknar organisationer som bedriver ett framgangsrikt informations-
sakerhetsarbete.

Mognadsdialogen bygger pi SIQ:s managementmodell'. Modellen 4t en etablerad
forskningsbaserad sa kallad excellencemodell inom kvalitet. I Mognadsdialogen
har SIQ:s managementmodell férenklats.

Resultatet placerar organisationen pa en av fyra mognadsnivier dar
* niva 4 kinnetecknas av h6g medvetenhet, proaktivitet och enastiende
resultat — den hdr nivan uppnas av mycket fa organisationer

* niva 3 kinnetecknas av h6g medvetenhet, systematik och stindiga
torbattringar

* niva 2 kinnetecknas av att viss medvetenhet och viss systematik
borjar etableras

* niva 1 kinnetecknas av lag medvetenhet och avgérande brister 1 arbetssitt
och systematik. Kan ha pibérjat arbetet, men det ir inte etablerat.

De allra flesta organisationer bedoms vara pa niva 1 eller 2.

1. https://www.siq.se/vara-tjanster/sig-managementmodell/
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Uppfdljning med Mognadsdialogen

Figur 2. Fyra mognadsnivaer

Niva 1 Niva 2 Niva 3 Niva 4
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Vad utvarderas i Mognadsdialogen och hur?

For att komma fram till sin mognadsniva har man fokus pa nagra fa frigor som
fangar hur systematiskt man arbetar. Under utvirderingen f6r man dialog kring:
* Arbetssitt — Hur gor vi, har vi etablerade och medvetet valda arbetssitt?

¢ Tillimpning — I vilken omfattning anvinder vi arbetssitten, gor vi som
vi siger att vi ska gora?

* Resultat — Vilka resultat leder vara arbetssitt till? Kan resultaten hirledas
till arbetssitten?

* Folja upp, lira och férbittra — Hur utvirderar vi arbetssitten och hur
forbittrar vi dem?

Figur 3. Systematiken fangas i fragorna

Hur gor vi
for att...?

Hur gor vi for att | vilken omfattning

gor vi det?

folja upp, lara
och forbattra?

Vilket resultat
leder det till?
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Uppfdljning med Mognadsdialogen

Mognadsdialogen

I Mognadsdialogen utvirderas centrala delar av organisationens informations-
sikerhetsarbete, hir kallat perspektiv, baserat pa ISO/TEC 27000-setien.
Mognadsbedomning gors for varje perspektiv.

Varje perspektiv har férdefinierade mognadsbeskrivningar for respektive mognads-
nivd avseende arbetssitt, tillimpning, resultat samt arbetet med att folja upp,
lira och forbittra arbetssitten. Beskrivningarna anvinds for att kunna enas kring
organisationens mognadsniva.

De perspektiv som ingar ar:
* Riskhantering
* Informationsklassning
¢ Incidenthantering
* Upphandling
* Kompetens

¢ Uppféljning

Mognadsdialogen ska ge en 6vergripande insikt om verksamhetens mognad inom
informationssikerhetsarbetets olika perspektiv. Perspektivens resultat summeras
inte till ett ssammanfattande resultat. Det innebir att det blir mer synligt var styrkor
och svagheter finns utifran verksamhetens mal.

Figur 4. Exempelbild av hur resultatet kan se ut for respektive perspektiv.

Risk- Info- Incident- Upp-
hantering | klassning | hantering handling

Upp-

Kompetens f8ljning




Uppfdljning med Mognadsdialogen

Nar kan Mognadsdialogen anvandas?

Mognadsdialogen kan anvindas nir ni vill och passar de flesta organisationer.
Det passar bra att géra Mognadsdialogen i samband med organisationens verk-
samhetsplanering. Det littoverskadliga resultatet kan med fordel anvindas vid
ledningens genomgéing®.

Mognadsdialogen kan goras vid ett enstaka tillfdlle men kan ocksa ske aterkom-
mande, som ett arbetssitt i organisationens uppfoljningsarbete, da for att félja
utvecklingen 6ver tid. Verktyget dr i forsta hand inte tinkt for att jaimf6ra sig med
andra organisationer, men om man gor det dr det viktigt att inte bara jimfora
mognadsnivaer utan att det ocksa ges utrymme f6r dialog om hur man resonerat
och kommit fram till resultatet. Mognadsdialogen blir da ett st6d for att jimfora
och lira av andra organisationer.

Mognadsdialogen kompletterar andra typer av uppfoljningar genom att ge en
6vergripande bild av hur effektivt organisationen arbetar for att skydda sin
information. Verktyget ger aterkoppling pa férmagan att arbeta systematiskt och
resultatinriktat utifrain organisationens behov, krav och forutsattningar. Fokus

ar inte huvudsakligen att man gor nagot utan snarare hur effektivt man gér det.
Detta leder till en 6kad fé6rmaga hos organisationen att anpassa skyddet av sin
information, vilket i sin tur leder till minskade risker och 6kad sannolikhet att
organisationen nar sina 6évergripande mal.

Hur gar Mognadsdialogen till?

For att Mognadsdialogen ska stodja och ge nytta dr det som alltid viktigt att
arbetet planeras noga. Arbetet kan delas upp 1 tre faser: forberedelser, sjilva
genomférandet av mognadsbeddmningen och efterarbetet.

Lis vidare nedan om hur man héller en Mognadsdialog;

Bakgrund - SIQ:s managementmodell

SIQ:s managementmodel® &r en etablerad forskningsbaserad sa kallad excellence-
modell inom kvalitet med fokus pa ledning och styrning utifran klart identifie-

rade framgangsfaktorer. Jamférbara modeller finns utanfor Sverige, exempelvis
EFQM* som ar den europeiska modellen.

Modellen har stora likheter med ISO-standarder avseende det systematiska
arbetssattet och metodiken i hur revisioner genomférs. Modellen bygger pa en
1 000-poangsskala som beddms utifran ett systematiskt satt att stalla fragor.
Systematiken att stalla fragor leder till en insikt om hur val verksamheten ar
strukturerad och fungerar. Detta ar utgangspunkten fér hur Mognadsdialogen
har utvecklats.

2. https://www.informationssakerhet.se/metodstodet/folja-upp-och-forbattra
3. https://www.sig.se/
4. https://www.siq.se/vara-tjanster/efgm-model/
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Mognadsdialogen

Att halla Mognadsdialogen

En bra planering ir avgérande fOr att fa ett bra resultat. Eftersom alla organisa-
tioner har olika behov sa dr det viktigt att ta hansyn och anpassa upplagget till era
forutsittningar. Hir dr rad och st6d f6r vad man boér tinka pa.

Processen foljer tre steg: forberedelse, genomférande och efterarbete.

Figur 5. Planeringsstegen

2 Forberedelser D Genomforande > Efterarbete on
%

Forberedelser

For att fa ut mesta mojliga av Mognadsdialogen idr det viktigt att planera hur den
ska genomforas utifran din organisations férutsittningar. En bra start dr att fun-
dera igenom syftet. Finns det fler syften dn att identifiera ett gemensamt nuliage?
I'sa fall paverkar det vad ni behover férbereda och var ni ligger tyngdpunkten
nir ni genomfor dialogen.

Mognadsdialogen genomfors i workshopformat. Personen som leder work-
shoppen kan vara organisationens CISO eller nigon annan som har erfarenhet
av att leda samtal och workshoppar.

Workshopledaren behéver i1 god tid sitta sig in i Mognadsdialogen, forsta model-
len och dess inneb6rd av arbetssitt, tillimpning, resultat och férbittringar for att
kunna leda samtalet och moétet smidigt, stilla féljdfragor med mera.

Att fora en dialog som ska leda till att deltagarna kinner medigarskap tar tid.
Avsitt dirfor minst 3—4 timmar for att hinna ga igenom alla perspektiv tillsam-
mans. Man kan ocksa dela upp det i tva tillfillen om 2 timmar. En f6rdel kan
da vara att arbetet hinner mogna och nya reflektioner kommer fram. Om ni
har mojlighet att avsitta en hel dag for att ocksa arbeta vidare med resultatet,
kan ni komma riktigt laingt.

Omfattning

Mognadsdialogen bestar av sex delar som dr centrala f6r informationssikerhet.
Sjilvklart kan man prioritera bort naigon del som man bedémer vara mindre
relevant f6r organisationen eller pa grund av tidsbrist.



Att halla Mognadsdialogen

Vilka bor vara med vid Mognadsdialogen?

For att resultatet ska vara vil forankrat och inte besta av en persons asikt, ar det
viktigt att olika roller som ber6rs av informationssikerhetsarbetet dr med pa
workshoppen. Férutom ledare och verksamhetsrepresentanter bor olika specialist-
roller vara med. Nedan féljer ett antal férslag pa sammansittningar som kan tjina
som utgangspunkt for vilka roller som ir aktuella att ha med fran er organisation.

Forslag 1: Ledningsgrupp. Genom att ledningen aktivt medverkar i Mognads-
dialogen kan forstaelsen och engagemanget fOr att bedriva ett systematiskt
informationssikerhetsarbete 6ka. Det dr en foérdel genom att resultatet, nuliget
och vigen framat blir vil forankrat i hela ledningen, vilket spar tid och kan snabba
upp utvecklingstakten. En avgorande forutsittning ar att ledningen har tid.

Forslag 2: En mindre och vil sammansatt grupp som kan bidra till att ge en
helhetsbild av organisationen. Det kan vara ledare och specialister som berdrs av
informationshanteringen, till exempel funktioner inom sikerhet, it och dataskydd
samt girna personer fran kirnverksamheten. Gruppens sammansittning gor att
resultatet blir brett forankrat i organisationen. Nista steg blir hir att presentera
resultatet for ledningen som underlag f6r en dialog om det fortsatta arbetet.
Genom detta blir ledningen engagerad pa ett f6r dem kanske mer tidseffektivt sitt.

Forslag 3: En eller ett par personer kan ocksa genomfora Mognadsdialogen.
Det ir viktigt att tinka pé att virderingen dé riskerar att bli subjektiv och kanske
inte kan fa samma tyngd nir den presenteras for férankring hos ledningen. Vid
det hir arbetssittet blir det 4n mer viktigt att tydligt dokumentera hur man reso-
nerat sig fram till resultatet.

Mognadsdialogen
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Mognadsdialogen

Praktiska fragor

Boka en bra lokal och mé&blera sa att alla deltagare kan se och héra varandra.
Deltagarna behéver enkelt kunna folja med i dialogen och samtidigt kunna se
presentationer och blidderblock.

Workshopledaren ansvarar for helheten, att se till att alla deltagare kommer till
tals och att deltagarna lyssnar uppmirksamt pa varandra. Detta ér centralt for att
verkligen enas om ett nulige. Optimalt 4r om workshopledaren enbart har ledar-
rollen och inte samtidigt dr en av gruppdeltagarna. Har ledaren bada rollerna ar
det extra viktigt att vara uppmirksam pa sin férméga att vixla mellan rollerna
— att vara neutral och leda gruppen och att samtidigt framféra sina synpunkter.

Kalla deltagarna 1 god tid och se till att de dr inférstaidda med varfor det ar viktigt
att de deltar, 6vergripande vad som kommer att hinda och vad deras roll ir.

Workshopmaterial

Forbered hur workshoppen ska genomféras. Till hjilp finns ett workshopmaterial
1 powerpoint-format sa att man smidigt kan ta sig igenom hela Mognadsdialogen.
Hir dr nagra exempel pa innehall:

* Beskrivning av relationen — arbetssitt, tillimpning, resultat och f6rbattring,

* En generiskt bild med kidnnetecken f6r de fyra mognadsnivaerna.

¢ Alla de sex perspektivens olika nivabeskrivningar med tillhérande
processbild.

e En mall for dokumentation av resultatet.

* I Metodstodet finns en mall® f6r handlingsplan fér att dokumentera
och prioritera forbéttringsomraden.

5. https://www.informationssakerhet.se/metodstodet/utforma/
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Genomforande

Alla deltagare ska vara inférstadda med varfér workshoppen dger rum, vad arbetet

innebir, hur modellen fungerar samt hur resultatet dr tinkt att anvindas.

Forslag till inledning av workshoppen:

Agenda for dagen.

Syftet med dagen och férvintningar.

Ordningsregler (lyssna aktivt, lata alla komma till tals, ha ett 6ppet sinne).
Kort introduktion till Mognadsdialogen och hur resultatet ska anvindas.

Uppligg f6r mognadsbedémningen och hur arbetet ska dokumenteras.
Utse vem som ska ansvara for att dokumentera under workshoppen.

Boérja med att gd igenom vad Mognadsdialogen ir och hur den dr uppbyggd,
sikerstall att alla har forstatt innan arbetet paborjas.

1
INFORMATIONS.
SAKERHET

Folj sedan arbetsflédet genom att:

1.

Arbeta med ett perspektiv i taget. Bekanta er med respektive perspektiv
och processen, det som ingar i perspektivet.

Samtala och enas om vilken niva som bist Overensstimmer med er
organisations mognadsniva.

Inventera och resonera kring forbattringsférslag som skulle kunna
6ka mognaden.

Nir alla perspektiv dr klara, ga igenom hela resultatet. Kinns resultatet
rimligt och ritt? Prioritera forbittringsforslag,

Dokumentera vad ni kommit fram till pa ett 6vergripande men

begripligt sitt.

Mognadsdialogen
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Mognadsdialogen

Efterarbete och anvandning av resultatet

Efter motet sammanstills resultatet pa detaljniva s att underlaget blir litt att
anvinda och forsta senare. Forankra den bearbetade versionen med workshoppens
deltagare. Resultatet anvinds for att prioritera vilka atgirder som behover inféras
for att fora organisationens informationssikerhetsarbete framat.

Nu dr det dags att anvinda resultatet, och det dr viktigt att det fattas beslut om vad
som ska prioriteras for att 6ka mognaden och vad som tillfalligt nedprioriteras.
Om mognadsbedémningen gjordes med ledningen kan de ge CISO i uppdrag att
utarbeta ett férslag till handlingsplan som innehaller tydliga dtgirder och priorite-
ringar, som de senare kan fatta beslut om.

Om resultatet ska presenteras for ledningen i efterhand, dr det viktigt att tinka pa
att resonemanget presenteras tydligt sa att ledningen kan kdnna igen sig i beskriv-
ningen av nuldget och ta till sig resultatet. Kom ihag att inleda med att ga igenom
Mognadsdialogens 6vergripande uppbyggnad.

Tips pd vagen

Mognadsdialogen dr ett arbetssitt for att komma vidare i ert systematiska infor-
mationssikerhetsarbete genom att fa forstaelse for nuldget och 6ka engagemanget
for informationssikerhet. Vid ndsta mognadsdialog kan jaimférelse goras mot tidi-
gare genomférda dialoger och organisationens utveckling blir tydlig,

Mognadsdialogen kan anpassas for att fungera bittre i just din organisation, sa
prova er fram vad som passar er. Lycka till i forbittringsarbetet med er informa-
tionssakerhet.



Att leda gruppen genom Mognadsdialogens arbetssteg

Att leda gruppen genom
Mognadsdialogens
arbetssteg

Hir dr nagra tips och rad for dig som ska leda workshoppen, exempelvis hur du
anvinder bilder och mallar, samt andra praktiska tips.

Forstdelse for modellen

Bérja med att ga igenom modellen och anvind illustrationerna markerade med 1-3
1 worshopmaterialet. Skriv girna ut illustration 2 och eventuellt perspektivbilderna
till deltagarna, sa att de kan ga tillbaka och lisa nar de behéver.

Illustration 1. Sikerstill att alla forstar skillnaden mellan arbetssitt, tillimpning,
resultat samt f6lja upp, lira och forbattra.

Hur gor vi
for att...?

LG | vilken omfattning

gor vi det?

folja upp, lara
och forbattra?

Vilket resultat
leder det till?

Arbetssatt — Hur sager vi att vi ska géra? Har vi etablerade och medvetet

valda arbetssatt? Ar de kanda? Ar arbetssatten nya? Hur val &r de integrerade
och samverkar med andra arbetssatt? Stodjer arbetssatten vara mal och planer?
(Med arbetssétt avses vanligtvis dokumenterade riktlinjer, rutiner, metoder

och organisation.)

Tillampning — | vilken omfattning anvander vi arbetssatten, gor vi som vi sager
att vi ska gora?

Resultat — Vilka resultat leder vara arbetssatt till? Vilka bevis finns? Finns
koppling till vara strategier och mal? Kan resultaten harledas till arbetssatten?
Hur ar resultatens nivaer i forhallande till malen, i jamférelse med andra?

Ar resultaten uthélliga, har de férbéattrats éver tid?

Fodlja upp, lara och forbattra — Hur foljer vi upp arbetssattens andamals-
enlighet, tillampning och effektivitet? Hur leder uppfdljningen till Iarande och till
forbattringar av arbetssatten?

Mognadsdialogen
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Att leda gruppen genom Mognadsdialogens arbetssteg

Tips! Resonera garna lite extra kring skillnaden mellan resultat
och félja upp, lara, forbattra. Notera sarskilt att ordet hur betonas,

exempelvis hur ni gor nar ni féljer upp. ZZO
\

Ilustration 2. G4 igenom den generiska nivabeskrivningen som beskriver hur
en organisation i allmédnhet fungerar pa de fyra olika nivaerna.

Kannetecken Reaktiv Proaktiv

Viss systematik | Forbattringsdriv

Arbetssatt

Tillampning

Resultat

Folja upp, lara
och forbattra

Tips! Jamfér med arbetet inom ett helt annat omrade,

exempelvis miljo. Zf
A\

lustration 3. G4 igenom vilka perspektiv i det systematiska informationssiker-
hetsarbetet som kommer att bedémas pa workshoppen och i vilken ordning,

Niva 3

Risk- Info- Incident- Upp-
hantering | klassning | hantering handling

Upp-

Kompetens fSljning
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Mognadsbedomningen

Anvind process- och perspektivbilder. Arbeta med ett perspektiv i taget.

Borja med processbilden sa att alla har klart f6r sig vad som ingar exempelvis

1 riskhanteringsprocessen. Direfter gar ni igenom det aktuella perspektivet. Lat
var och en lisa igenom fOrst, och ett tips dr att de skriver ner sin egen bedém-
ning innan ni samtalar gemensamt.

Figur 6. Exempel riskhanteringens ingaende delar

Analys/ | Riskbe- Aver- Riskupp-

LT Bedéma handling vakning féljning

Resonera om skillnaderna mellan de olika nivaerna. Diskutera och reflektera over
hur det ser uti er organisation for att komma fram till vilken mognadsniva som bist
beskriver organisationens nuldge. Hir foljer ndgra ytterligare fragor att ta stod av:

* Arbetssitt. Ar de dokumenterade och beslutade? Finns det omraden dir
var och en har sitt eget arbetssitt, jobbar efter ”eget huvud”? Ar de rele-
vanta, hinger arbetssitten ihop, vad saknas?

 Tillimpning. Fortsitt med att reflektera 6ver huruvida arbetssitten
anvinds, f6ljs och tillimpas. I vilken omfattning anvinds arbetssitten
—av alla 1 organisationen, vissa enheter eller personer, eller inte nagon
dvs. arbetssittet dr en hyllvirmare? Hur etablerade dr arbetssitten,
har de just borjat anvindas?

* Resultat. Vilka bevis finns for att arbetssitten ger den effekt det ar tinkt?
Finns mal och nds malen? Vilka resultat finns sammanstillda? Finns trender?
Ar de positiva? Gors jimforelser med andra organisationer?

* Folja upp, lira och férbittra. Diskutera kring hur arbetssitten foljs upp
och analyseras, och hur arbetssitten forbattras. Hur skapas ett lirande
nir vi foljer upp?

Var lyhord f6r om gruppen har helt eller delvis olika uppfattningar om en bedém-
ning. Det behdver inte vara negativt, utan kan istillet vara en mojlighet att skapa
ny insikt och foérstielse om organisationen. Kom ihag att stilla 6ppna fragor
(vad- och hur-fragor). Lat var och en beskriva vad de ser utifran sin horisont.

Nir ni borjar bli klara, sammanfatta diskussionen med att komma Gverens om
mognadsnivan. Dokumentera vilken niva ni enas om i mallen. Dokumentera
ocksa 16pande for varje perspektiv vad som fungerar bra, styrkor samt brister
och forbattringsomraden. Dokumentera askadligt sa att alla kan hinga med,
nir ni skapar den gemensamma bilden av nuldget.

|
Tips! Anvand whiteboard eller bladderblock med — och + och

skriv ner det som framkommer. Eller jobba direkt i ett dokument pa
datorn sa att alla kan se. ZZO
\

Mognadsdialogen
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Resonera kring vad som bist skulle kunna 6ka mognaden eller mojliga/viktiga
prioriteringar eller nedprioriteringar.

Avslutning

Nir alla perspektiv bedémts, ssmmanfatta och reflektera Gver resultatet. Stimmer
bilden av nuliget? Ar det nigot ni vill justera, nigot som missats eller glémts bort?

Gi igenom vilka forslag pa forbittringar som dokumenterats. Kom Gverens
om nista steg och hur resultatet ska tas vidare.

Nigra fragor att diskutera och fatta beslut om:

Vilka arbetssitt eller satsningar skulle fa oss att stirka vart systematiska arbete,
dvs. 6ka mognaden?

¢ Vilka forbittringsomraden bor prioriteras narmaste tiden?

e Vilka férbittringsomraden bor tillfilligt nedprioriteras nirmaste tiden?

* Nir och hur bor atgirderna foljas upp? Ansvar?

* Hur ska vi f6lja upp bedémningen i Mognadsdialogen?

Slutligen utvirderas motet. Har forvintningarna infriats eller inte? Hur har
dialogen fungerat, har alla kommit till tals? Vad tar vi med oss?
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