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Forord

En av malsittningarna i den nationella strategin for samhillets informations-
och cybersikerhet dr att kommuner, regioner och statliga myndigheter ska

ha kinnedom om hot och risker, ta ansvar f6r sin informationssikerhet och
bedriva ett systematiskt informationssikerhetsarbete. Allt detta underlittas nir
organisationen kan bedéma pa vilken niva det egna arbetet befinner sig och
vilka atgirder som behdver vidtas for att fortsitta att utveckla och forbittra

sitt arbete. Att fa en bild av behoven i offentlig férvaltning dr ocksa central pa
samhillsniva. Det ger mojlighet f6r inte bara MSB utan dven andra myndigheter
och aktorer att erbjuda ritt stod pa ritt sitt och i ritt form. Tillsammans kan vi
pa ett tryggt sitt mota bade digitaliseringens mojligheter och dess utmaningar.

Infosikkollen har dirfér tva huvudsakliga anvindningsomraden. Det ska ge
organisationen ett direkt stod vid uppfoljning av det egna informationssiker-
hetsarbetet, bade avseende bredd, styrkor och utvecklingsomraden. Men med
Infosikkollen har vi nu ocksa for forsta gangen etablerat en mojlighet att regel-
bundet och strukturerat mita, analysera och dra slutsatser rérande informations-
sikerhetsarbetet i en offentlig férvaltning, en mycket central del i samhillet.

Att vi nu kan ta fram denna rapport med analyser, slutsatser och rekommenda-
tioner har gjorts méjligt genom er medverkan. Jag vill drfor rikta ett stort och
varmt tack till alla kommuner, regioner och statliga myndigheter som har skickat
in sina resultat i Infosdkkollen. Nistan halften av alla organisationer i offentlig
forvaltning har delat sina resultat. Det gor att vi kan konstatera att stora delar

av den offentliga forvaltningen inte arbetar systematiskt med informations-
sakerhet. Det finns ett starkt fokus pa att implementera sikerhetsatgirder. Vi
rekommenderar dirfor att organisationerna prioriterar det systematiska infor-
mationssikerhetsarbetet fran ledningsniva och nedat och tilldelar mer resurser
om det behovs. Det dr viktigt att spetsen inte kommer pa bekostnad av bredden.
Organisationerna kan 1 sitt utvecklingsarbete dra nytta av de nya mojligheter till
samarbete och samverkan som uppstar genom Infosikkollen.



Virt mal dr att resultaten, analyserna och rekommendationerna i denna rapport
kommer att bidra till och underlitta ert fortsatta systematiska informationssa-
kerhetsarbete. Vi kommer dock inte att stanna dar utan dessutom ta fram nya
och mer riktade st6d som svarar mot behoven som framgar av Infosikkollen
och vir 6vriga samverkan med er. Dessutom kommer vi nu inleda arbete med
att vidareutveckla Infosikkollen sa att vi i ndsta omgéang kan erbjuda ny och for-
bittrad funktionalitet, nya amnesomraden och vilkomna nya organisationet.

Folj girna arbetet med Infosikkollen pa www.msb.se/infosakkollen. Vi upp-
muntrar ocksa till att besoka www.msb.se/informationssakerhet for att hitta
metodstdd och vigledningar.

Varmt vilkomna att delta 1 ndsta mitning, som kommer att genomfdras 2023!
Tillsammans kommer vi att na nya nivier av systematiskt informationssiker-
hetsarbete!

Stockholm, 22 juni 2022

Ake Holmgren,

Avdelningschef, Avdelningen for cybersikerhet och sikra kommunikationer,
Myndigheten f6r samhillsskydd och beredskap
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| Sammanfattning



Sammanfatining

| maj 2021 lanserade MSB Infosdkkollen, en uppféljnings-
struktur for det systematiska informationssékerhetsarbetet
som ger kommuner, regioner och statliga myndigheter stéd
i sitt uppfolinings- och forbattringsarbete. Organisationerna
erbjods ocksd att skicka in sina svar, som grund fér dver-
gripande &terkoppling och analys. Ungefdr hélften av orga-
nisationerna valde att dela med sig av sina resultat.

Baserat pa svaren redovisas i denna rapport en samlad bedémning av nivan

pé det systematiska informationssiakerhetsarbetet i den offentliga férvaltningen
2021. Rapporten innehaller ocksa rekommendationer till mélgrupperna utifrin en
tolkning av de inskickade svaren och en redovisning av hur MSB avser att utveckla
stodet till den offentliga férvaltningen utifran resultatet av uppféljningen.

Resultatet visar att stora delar av den offentliga forvaltningen inte arbetar syste-
matiskt med sin informationssidkerhet. Arbetet dr eftersatt hos majoriteten av de
svarande statliga myndigheterna trots att de har omfattats av MSB:s foreskrifter

med krav pad detta sedan 2009.

Det laga resultatet var delvis vintat, dels for att det dr forsta gingen en mitning
g6rs pa detta sitt och pa grund av hur Infosikkollen 4r konstruerad, dels for att
det redan var kint att manga organisationer av olika anledningar har svart att fa
till helheten. En positiv observation ér att det finns relativt goda forutsittningar
for att substantiellt hoja det samlade resultatet till ndsta matning 2023.

Bristen pa bredd i arbetet dr vad som hiller tillbaka méanga organisationers
resultat i Infosikkollen. Vissa arbetsomraden idr generellt sett sirskilt eftersatta,
men nivan behéver héjas dven inom de omraden dir organisationer har genom-
fort atgarder. Det finns ett fokus pa att implementera sikerhetsatgirder, men
ofta brister arbetssitten som stédjer framtagandet av sikerhetsitgirder genom
omvirldsbevakning, riskanalys och andra aspekter. En dnnu stérre utmaning ér
bristande arbetssitt for att f6lja upp arbetet och sikerhetsitgirderna. En central
del av det systematiska arbetet saknas dirmed da organisationerna inte kan se
om arbetssitt och atgirder som inférts har haft avsedd effekt.
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Den mest centrala slutsatsen fran MSB:s analys ir att det behovs en generell
satsning pa att stirka det systematiska informationssikerhetsarbetet i den
offentliga forvaltningen. Ett stort antal organisationer anger resursbrist som
det frimsta hindret fOr att na hogre nivéer i arbetet. MSB instimmer i bedém-
ningen att manga organisationer, i synnerhet manga kommuner, behéver mer
resurser. Samtidigt bedémer MSB ocksa att arbetet kan géras mer effektivt.

Baserat pa slutsatserna i analysen har MSB tagit fram en rad rekommendationer,
varav ett antal dr specifika for kommuner, regioner respektive statliga myn-
digheter. Foljande rekommendationer riktas till samtliga organisationer i den
offentliga forvaltningen.

* Prioritera det systematiska informationssikerhetsarbetet fran ledningsniva
och nedat och tilldela mer resurser om det behévs.

¢ Sikerstill en organisation som bygger pa etablerade. kommunicerade och
beslutade processer, rutiner och metoder istillet f6r personberoenden.

* Anvind uppféljning och férbittringar i utvecklingen av informations-
sikerhetsarbetet.

* Arbeta aktivt for att skapa en god informationssikerhetskultur dir infor-
mationssikerhet dr prioriterat pa alla nivaer inom organisationen.

* Stirk arbetet med kontinuitetshantering.
» Se till att spetsen inte kommer pa bekostnad av bredden.

* Dra nytta av de nya mojligheter till samarbete och samverkan som uppstar
genom Infosikkollen.
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1. Inledning

1.1 Bakgrund

MSB fick den 19 september 2019 i uppdrag av regeringen att ta fram en struk-
tur for uppfoljning av det systematiska informationssikerhetsarbetet i den
offentliga férvaltningen. I uppdraget ingick dven att limna en férsta samlad
bedomning av nivan pa det systematiska informationssikerhetsarbetet, base-
rat pa den framtagna uppféljningsstrukturen. Uppdraget skulle redovisas den
1 mars 2021.

Covid-19-pandemin innebar en 6kad belastning pa manga organisationer i
malgruppen under 2020. Dirf6r valde MSB, 1 samrad med regeringskansliet,
att senareligga lanseringen av uppfoljningen till sommaren 2021.

I uppdragsredovisningen den 1 mars 2021 fokuserade MSB dirf6ér pa hur upp-
foljningsstrukturen utformats, hur utvecklingsarbetet skett i dialog och samver-
kan med malgruppen samt hur uppféljningsstrukturen skulle kunna utvecklas

1 framtiden inklusive 6vergripande slutsatser. De delar av regeringsuppdraget
som forutsatte att uppfoljningen genomforts redovisades inte.

I maj 2021 lanserade myndigheten uppféljningsstrukturen, under namnet Info-
sikkollen, till kommuner, regioner och statliga myndigheter. Under senare delen
av 2021 genomfordes 6vergripande analyser av inkomna svar. Som stod for
bade analysarbetet och dterkopplingen till malgrupperna utvecklade MSB édven
ett verktyg for att redovisa benchmarks.

Baserat pa svar fran Infosikkollen redovisar myndigheten i denna rapport en
forsta samlad bedomning av nivan pa det systematiska informationssikerhets-
arbetet i den offentliga férvaltningen 2021, och en bedé6mning av hur MSB
utifran resultatet kan utveckla stodet till den offentliga férvaltningen.

I regeringsuppdraget ingick dven att regelbundet ge regeringen en samlad
bedomning avnivan pa det systematiska informationssakerhetsarbetet i den
offentliga forvaltningen. MSB kommer dirfor vartannat ar att genomféra
motsvarande uppfoljning och redovisning, med stéd av Infosikkollen. Mal-
gruppens svar kommer att analyseras och sammanstillas pa sitt som mojlig-
g6r jamforelser 6ver tid.

Det systematiska informationssakerhetsarbetet i den offentliga forvaltningen
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Inledning

1.2 Disposition

I kapitel 2 beskrivs vilka slutsatser och rekommendationer till kommuner, regi-
oner och statliga myndigheter som kan géras utifran den genomférda analysen.
Kapitlet innehaller dven ett antal satsningar som MSB planerar, med anledning
av resultatet. I kapitel 3 ges en narmare beskrivning av Infosidkkollen och tillh6-
rande benchmarkverktyg ur ett anvindarperspektiv. Kapitel 4 innehaller analys
och resultat, bade pa 6vergripande niva och indelat utifrin kommuner, regioner
och statliga myndigheter. For statliga myndigheter ges dven en indikation paefter-
levnaden av MSB:s foreskrifter om informationssikerhet for statliga myndigheter
(MSBFES 2020:6). Slutligen redogors 1 kapitel 5 for den fortsatta utvecklingen av
Infosikkollen.

1.3 Begreppsforklaring

Hir foljer en lista med begrepp som anviands och deras innebord i denna rap-
port. Mer information om begreppen finns i kapitel 3 Hur resultatet tagits fram
samt i bilaga 2 Hur informationssdkerbetsarbetet mits.

Arbetsomraden ir en iamnesmissig uppdelning av de frigor som ingar i Info-
sikkollen utifran olika delar av det systematiska informationssikerhetsarbetet.

Benchmarks ir en form av typsvar som anvinds for att beskriva resultatet for
specifika grupper. Modellens uppbyggnad gor att sammanrikningar av enbart
genomsnittliga resultat inte ger en meningsfull bild av hur det gitt £6r en grupp.
Istallet anvinds benchmarks eller typsvar som visar hur en generell represen-
tant for gruppen skulle svara, baserat pa hur de som dr med i gruppen har sva-
rat. Lds mer om benchmarks i avsnitt 3.3.1.

Foreskriftskrav avser krav som stills pa ett systematiskt informationssaker-
hetsarbete, som de uttrycks i MSB:s féreskrifter om informationssikerhet f6r
statlign myndigheter (MSBES 2020:06).

Infosikkollen ir ett verktyg f6r uppféljning av det systematiska informations-
sikerhetsarbetet 1 en organisation. Resultat fran organisationer som genomfort
Infosikkollen ligger till grund f6r denna rapport.

Niva beskriver hur lingt en organisation kommit med sitt informationssiker-
hetsarbete utifran organisationens resultat i Infosikkollen. Nivan betecknar
normalt organisationens samlade resultat. Detta kallas ibland ”6vergripande
niva”. Dessutom genereras en indikativ niva for respektive arbetsomrade

1 organisationens resultat. Detta kallas ibland “nivan f6r arbetsomradet”.

Resultattal beskriver det samlade resultatet for en organisation pa ett mer
detaljerat sitt, och anvinds for att jimfora resultat f6r olika organisationer.
Utover den 6vergripande nivan ingar ocksa de resultat som uppnitts for olika
arbetsomraden samt den podngsumma som ligger till grund for resultatberik-
ningen. Lds mer om resultattal i avsnitt 3.3.2.
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Inledning

Typkommunen, typregionen och typmyndigheten ir sammanvigda
beskrivningar baserat pa alla deltagande kommuners, regioners eller myndig-
heters resultat. Se dven Benchmarks.

Atgird representerar nagot som en organisation behover gora for att kunna
svara positivt pa en fraga (kryssa i en ruta) i Infosikkollen.

1.4 Varfor resultatet i Infosakkollen ar viktigt

Uppféljning av informationssikerhetsarbetet upplevs ofta som en utmaning,
samtidigt som det dr en férutsittning for att en organisation ska kunna uppna
och bibehilla ett adekvat skydd.

Infosidkkollen dr en modell som anvinds inom ramen for en struktur dir orga-
nisationers systematiska informationssikerhetsarbete f6ljs upp i tva-arscykler.
Likt andra modeller kan Infosidkkollen enbart gora ansprak pa att beskriva en
approximation av hur verkligheten ser ut hos en enskild organisation. Model-
lens 40 fragor ticker en bred uppsittning aspekter som ingar i ett systematiskt
informationssikerhetsarbete, men de ticker inte allt som kan inga (exempelvis
innehaller Infosikkollen inga fragor om specifika sikerbetsatgirder, sisom atgarder
kopplade till behérighetshantering). Medan Infosikkollen alltsa ger ex bild, ér
det inte sdkert att den ger en fullidig bild. Det ér fullt méjligt att det finns ytter-
ligare aspekter som hade kunnat mitas och som hade kunnat stilla enskilda
organisationer i savil bittre som simre dager.

P4 motsvarande sitt kan Infosidkkollen endast géra ansprak pd att beskriva en
approximation av vad en organisation behover satsa pa for att utveckla sitt sys-
tematiska informationssikerhetsarbete. Enskilda organisationer kan ha storre
behov av andra atgirder dn de Infosikkollen visar att de beh6ver genomfora f6r
att na en hogre niva.

Med det sagt finns det ett antal skil till att det dr viktigt f6r organisationer att
anvinda Infosikkollen for att f6lja upp sitt systematiska informationssakerhets-
arbete, och att det dr viktigt att nd héga nivaer i Infosikkollen:

Infosikkollen omfattar noggrant utvalda omraden: Det som modellen foljer
upp ar resultatet av 1,5 drs arbete med att sammanstilla en begrinsad uppsitt-
ning fragor om olika delar av det systematiska informationssikerhetsarbetet.
Innehallet 1 modellen 4r framtaget med st6d av standarder och féreskrifter, dis-
kussioner med experter och mycket annat.

Infosikkollen ir konstruerad sa att MSB far information som kan anvin-
das for att validera modellen: Med st6d av inkomna svar pa Infosikkollens
valideringsfrigor kommer MSB successivt att fa information som kan anvindas
for att finjustera modellen om det skulle visa sig att vissa fragor borde ersittas
med andra, eller omformuleras.

Det systematiska informationssakerhetsarbetet i den offentliga forvaltningen
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Inledning

Infosikkollen ger organisationer en standardiserad och jamférbar bild av
statusen pa sitt systematiska informationssikerhetsarbete: Organisationer
far en bild av statusen pa sitt systematiska informationssikerhetsarbete, och de
kan jamfora bilden de far med den bild som andra organisationer far. Det gor att
de kan se om de har missat ndgot, far bittre forutsittningar fér samarbete och
kan sitta mal tillsammans.

Infosikkollen tillimpar en naturlig ”utvecklingstrappa” vid uppfolj-
ningen av det systematiska informationssikerhetsarbetet: Modellens
respektive 6vergripande nivaer motsvarar naturliga utvecklingssteg som orga-
nisationer kan folja for att successivt utveckla helheten i det systematiska
informationssikerhetsarbetet.

Infosikkollen betonar hela organisationens systematiska informations-
siakerhetsarbete: Modellen betonar ett antal omraden som gor att hela organi-
sationen (d.v.s. alla medarbetare, i varierande grad) blir delaktig i satsningen pa
att arbeta informationssikert. Det dr viktigt, for incidentrapporteringen till MSB
visar att misstag och systemfel (som ofta méjliggors av att medarbetare inte gor
sadant som de borde géra) dr vanligare som orsak till allvarliga incidenter dn
savil angrepp som naturhindelser.

Infosikkollen forutsitter att organisationen sjilv prioriterar atgirder:
Organisationer har viss frihet att sjilva vilja hur de ska avancera i Infosikkollen.
Genom att na hogre nivaer i modellen utvecklar de sitt systematiska informa-
tionssikerhetsarbete utifran sina egna behov.

Infosikkollen foérutsitter att organisationen inte viljer bort nagot centralt
omrade: Genom att na hogre nivaer i Infosikkollen kan organisationer utveckla
det systematiska informationssidkerhetsarbetet utan att missa nagon central del
under utvecklingens gang,

Nir MSB i kapitel 2 framhaver vikten av att h6ja organisationers 6vergripande

nivd, handlar de slutsatserna och rekommendationerna alltsi om de ovanstidende
skilen, snarare dn att goda resultat i Infosidkkollen har ett egenvirde.
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2. Slutsatser och
rekommendationer

2.1 Slutsatser

Det behdvs en generell satsning pa att starka det systematiska informationssa-
kerhetsarbetet i den offentliga forvaltningen.

Arbetet med att efterleva MSB:s foreskrifter med krav pa ett systematiskt infor-
mationssakerhetsarbete ar eftersatt hos majoriteten av de svarande statliga
myndigheterna trots att de har omfattats av sadana krav sedan 2009. Det finns
anledning att anta att detta dven galler myndigheter som inte har skickat in sina
svar till MSB.

Det ar sarskilt viktigt att organisationer i den offentliga forvaltningen foljer upp
de atgarder som de har vidtagit med anledning av férandrade omstandigheter
orsakade av pandemin.

Det ar ocksa angelaget att organisationer bygger upp sin férmaga inom kontinu-
itetshantering. Omstallningen till hemarbete och sékerhetslaget i Europa ar tva
faktorer som gor férmaga inom det har omradet sarskilt viktigt.

Det behdver fordelas mer resurser till det systematiska informationssakerhetsar-
betet, men det behdvs ocksa mer effektiva satt att bedriva arbetet. Naringslivet
kan bidra med nya I6sningar som mojliggor sadana effektivitetsdkningar i den
offentliga férvaltningen.

Det ar realistiskt att forvanta sig en hojning av den dvergripande nivan hos upp
till en tredjedel av de svarande organisationerna till nasta mattillfalle — om deras
respektive ledningar beslutar sig for att satsa pa det systematiska informations-
sakerhetsarbetet.

Det finns goda férutsattningar fér samarbete i form av att dela erfarenheter och
larande mellan organisationer. Samtidigt finns det nagra omraden dar endast
nagra fa organisationer har lyckats val. Myndigheter som MSB, och det privata
naringslivet, kan géra som mest nytta genom att stétta organisationer inom
dessa omraden.

Arbetet med Infosakkollen har visat att formagan, att kunna hantera saker-
hetsskyddsklassificerade uppgifter, hos de organisationer inom den offentliga
férvaltningen som har en roll inom totalférsvaret behover fortsatta starkas
och utvecklas.
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Slutsatser och rekommendationer

2.1.1 Den overgripande bilden

Stora delar av den offentliga férvaltningen arbetar inte systematiskt med sin
informationssikerhet. Cirka en tiondel av de svarande organisationerna férefal-
ler inte arbeta sa mycket med informationssikerhet éverhuvudtaget. Det finns
ett starkt fokus pa att implementera sikerhetsatgirder, men ofta brister arbets-
sitten som stodjer framtagandet av dtgirder genom omvirldsbevakning, analys
av risk och andra aspekter. En dnnu stérre utmaning ér bristande arbetssitt for
att folja upp arbetet och sikerhetsitgirderna. Aven kontinuitetshanteringen ir
bristfillig, baide med avseende pa att manga saknar ett arbetssitt for sin kontinu-
itetshantering, men framférallt for att endast en liten andel Gvar den. Medarbe-
tarna ges inte forutsittningar och verktyg att pa egen hand bidra till sikerheten.
Organisationer i den offentliga férvaltningen verkar i regel inte veta ifall de
insatser som gjorts for att utbilda personalen har gett nagon effekt eller tillim-
pas i praktiken. Foljden blir att organisationer digitaliserar med en hog grad av
osikerhet kring vilka risker det medfér — och med paféljande brister 1 férmagan
att hantera de risker som uppstir'.

Den mest centrala slutsatsen fran MSB:s analys av de inskickade svaren dr darfor
att det behovs en generell satsning pa att stirka det systematiska informations-
sikerhetsarbetet 1 den offentliga férvaltningen. Resultaten bekriftar en bild som
savdl MSB som andra organisationer har kommit fram till férut.

Arbetet med systematisk informationssikerhet dr eftersatt hos majoriteten av de
svarande statliga myndigheterna trots att de har omfattats av MSB:s foreskrifter
med krav pa detta sedan 2009. Det finns anledning att anta att detta dven giller
myndigheter som inte har skickat in sina svar till MSB. Infosikkollens resultat till-
sammans med tidigare undersokningar® visar att det troligen har varit fallet under
en lingre tid. Efterlevnaden av foreskrifterna om statliga myndigheters informa-
tionssikerhet omfattas inte av tillsyn. MSB tillhandahaller ett generellt utformat
st6d f6r myndigheternas efterlevnad av féreskriftskraven, och har inte arbetat
med att ge sadan vigledning och inriktning till enskilda myndigheter som tillsyn
innebdr. Om tillsyn 6ver tillimpningen av féreskrifterna skulle ha underlittat de
statlign myndigheternas arbete och dirmed ha lett till ett bittre resultat 4n det
nuvarande gar inte att sdga med sikerhet, men det kan heller inte uteslutas.

Vissa arbetsomraden dr generellt sett sirskilt eftersatta, men nivan behéver
dven hojas inom de omraden dir organisationer har genomfort atgiarder. For
att lyckas kan ytterligare sirskilda satsningar behovas fran myndigheter som
MSB (savil som andra organisationer). Det handlar om satsningar inom dels
omraden dir organisationer har svirt att pa egen hand komma vidare, dels
omraden dir det finns fa organisationer som har lyckats vil och som genom del-
ning av erfarenheter kan hjilpa andra att genomfdra atgirder och hoja sin niva.

1. Sadana risker handlar om att system och tjanster konstrueras med inbyggda fel som inte marks férran
de tas i bruk, exempelvis genom att de fallerar, att de gor saker de inte ska gora eller att de (eller informatio-
nen i dem) &r sarbara. Riskerna handlar ockséd om att medarbetare och andra kan komma att agera pa satt
som orsakar eller méjliggor incidenter, eller att de inte agerar pa satt som de behdver agera for att forhindra
att incidenter uppstar.

2. Se exempelvis https://www.msb.se/sv/publikationer/en-bild-av-myndigheternas-informationssakerhets-
arbete-2014--tillampning-av-msbs-foreskrifter/
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Stod fran organisationer som MSB kan dock bara géra skillnad om det finns

en motpart som kan ta emot stodet och anvinda det. I manga organisationer
saknas resurser for det. Darfor krivs det framforallt 6kad resurstilldelning f6r
arbetet inom de organisationer som behéver nd hégre nivaer i sitt informations-
sakerhetsarbete.

Satsningar pa sadana atgirder som ger ett lite hogre resultat inom arbetsomradet
Sakerhetsatgirder och forbattringsatgirder (jaimfort med andra arbetsomraden),
bor till viss del forstis mot bakgrund av pandemin.” Minga organisationer har
1sina svar till MSB angett att pandemin har medfort att resurser har fatt priori-
teras om, exempelvis fér omstillning till hemarbete. Mycket av arbetet har skett
pa kort tid, och med begrinsade méjligheter att pa ett ordnat sitt bereda hur
omstillningen ska ga till. Som ett svar pa att nya it-funktioner har byggts upp
har tillh6rande it-sikerhetsatgirder hastigt fatt inféras. Svaren till MSB antyder
att informationssikerhetsarbetet ofta ses som en it-fraga — eller att det reduceras
till en it-fraga nir resurser maste omprioriteras i pressade ligen.

Av de svarande organisationerna, har 39 procent inte angett en informations-
sikerhetsrelaterad person som deltagare i arbetet med Infosidkkollen och har
darmed troligen inte en sidan person inom organisationen. En stor andel av
dessa organisationer har laga resultat och inriktningen mot sikerhetsatgirder ar

sarskilt tydlig,

Det ir bristen pa bredd i arbetet som haller tillbaka méanga organisationers resul-
tat i Infosikkollen.* I synnerhet dr avsaknaden av uppfoljning och utvirdering
pataglig. Detta innebir att manga organisationer saknar en central del av det
systematiska arbetet, dd de inte kan se om arbetssitt och atgirder som inférs har
den avsedda effekten. MSB bedémer att detta ir ett av de viktigaste utvecklings-
omradena for att héja nivan pa det systematiska informationssikerhetsarbetet

1 offentlig férvaltning,

Ett annat centralt omrade med betydande luckor dr kontinuitetshantering.
Mainga saknar ett arbetssitt for kontinuitetshantering, Bland de som har ett
sadant arbetssitt 4r det fa som har 6vat det under den senaste tvaarsperioden.
Minga organisationer har under den hir perioden borjat nyttja nitbaserade
arbetssitt for att mojliggéra hemarbete. Det innebir forindrade behov nir det
giller alternativa arbetssitt som kan utgdra reservforfarande vid storningar.
Samtidigt har den sakerhetspolitiska situationen i Europa forvirrats pa senare
tid, och det kan inte uteslutas att risken for angrepp mot informationssystem ér
t6rh6jd. Om mingden angreppsférsok okar sa 6kar sannolikt ocksa mingden
incidenter dér faktisk skada uppstar. Da dr det mycket viktigt att sa snabbt som
mojligt kunna uppritta alternativa sitt att bedriva verksamheten, samt att ater-
stilla eller ersitta skadade informationssystem.

3. Detta underbyggs av vad organisationerna sjélva har angett i fritext ilnfosékkollen, men ocksa av inci-
dentrapporteringen som MSB mottar.

4. Se avsnitt 1.4 for mer information om hur Infosékkollen fungerar.
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I samband med inrapporteringen av resultat i Infosikkollen under hésten 2021
har organisationerna haft tillfille att 6va sin f6rmaéga att hantera kinsliga upp-
gifter (i vissa fall sikerhetsskyddsklassificerade) och att nyttja sikra kommuni-
kationer. Arbetet med Infosikkollen visar att férmagan inom det hir omradet
behover stirkas och utvecklas.

2.1.2 Hur nivan pa den offentliga férvaltningens syste-
matiska informationssakerhetsarbete kan hojas

Ett stort antal organisationer anger resursbrist som det frimsta hindret for att
na hogre nivaer 1 det systematiska arbetet. MSB instimmer i bedomningen att
manga organisationer, i synnerhet manga kommuner, behéver mer resurser.
Men MSB bedémer ocksa att arbetet ofta bor kunna goras mer effektivt, och
att en 6kad effektivitet skulle kunna frigéra resurser for att arbeta bredare, och
darigenom na hogre nivier. MSB bed6émer dessutom att fa organisationer kom-
mer att tillféra sa pass mycket resurser att resurstillskottet, i sig, ska kunna héja
organisationens niva tillrickligt mycket. Ett mer effektivt nyttjande av resurserna
som tillhandahalls 4r dirfor en viktig komponent i en satsning mot en hogre
niva. Hir finns en roll f6r naringslivet i att utveckla och tillhandahalla verktyg,
teknologi och tjanster som kan bista den offentliga férvaltningen i det systema-
tiska informationssikerhetsarbetet.

En positiv observation ir att det finns relativt goda forutsittningar for att substan-
tiellt hoja det samlade resultatet till ndsta mitning 2023. Cirka en tredjedel av de
svarande organisationerna skulle med bibehallet resultat och maximalt fem ytter-
ligare atgirder kunna na en hogre Gvergripande niva vid matningen 2023. Dess-
utom kommer nagra organisationer per automatik att uppna nagot battre resultat
vid nista mitning, sa linge de bibehéller de resultat som de redan har uppnatt’.

Det laga resultatet fran matningen 2021 var vintat, dels pa grund av hur Info-
sikkollen dr konstruerad’, dels for att organisationerna inte har haft kinnedom
om fragorna pa férhand och dels for att det redan var kint att manga organisa-
tioner av olika anledningar har svart att fa till helheten. MSB bedémer att det ar
realistiskt att forvinta sig en héjning av den 6vergripande nivan hos mellan en
sjattedel och en tredjedel av de svarande organisationerna till niasta mattillfille
— om deras respektive ledningar beslutar sig fOr att satsa pa det systematiska
informationssakerhetsarbetet.

I arbetet med Infosakkollen har MSB aterkommande mottagit 6nskemal om att
organisationer ska ges battre forutsittningar att na lingre i sitt informationssa-
kerhetsarbete genom att samarbeta. MSB anordnar respektive deltar sedan tidi-
gare i olika nitverk for organisationer inom offentlig férvaltning, Nitverken har
till syfte att dela kunskap och erfarenheter, och att deltagarna ska hitta kollegor

5. lavsnitt 1iInfosékkollen, i fragorna 7-13, ar det mdjligt att svara att man inte har haft ett arbetssatt
under hela tva-arsperioden, men att man har ett nu — eller att man har ett under utveckling. Merparten av de
som har svarat sa pa de fragorna kommer att ha haft de arbetsséatten i minst tva ar vid nasta mattillfalle.

6. Infosakkollen faster stor vikt vid att fa till helheten genom att ha en bredd i det systematiska informa-
tionssakerhetsarbetet. Fragorna ar dessutom alla utformade som en tillbakablick pa det som en organisa-
tion har haft eller har gjort de tva senaste aren.
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som arbetar eller har arbetat med samma fragor i andra organisationer for att
kunna hjilpas at. MSB har nu ocksa sirskilt sett 6ver fraigor och dmnen dér orga-
nisationer inom samma akt6rsgrupp’ (kommuner, regioner och statliga myn-
digheter) bor ha mojlighet att hitta andra organisationer som de kan samarbeta
med. Idén dr (nagot forenklat) att om andelen ja och nej-svar ir relativt jimna pa
en frga, sa finns det en potential fér organisationer att lira av varandra nir det
giller det arbete som fragan avser. Férutsittningarna for att hitta organisatio-
ner att lira sig av dr storst inom grupper dir aktérerna skiljer sig mycket at (s.k.
heterogena grupper). I Infosikkollen 2021 dr kommunerna den mest heterogena
gruppen, som alltsd har storst potential f6r denna typ av samverkan, foljt av
myndigheterna och sist regionerna. Detta aterspeglas i den relativt langa lista av
fragor dir forutsittningar for samarbete finns mellan kommunerna, och de kor-
tare listor som har genererats for de andra tvd grupperna®.

Metoden avsléjar ocksa nagra omraden dir sirskilda stod fran MSB och andra
myndigheter, savil som privata aktorer, kan vara sirskilt avgérande (eftersom
det finns relativt fa organisationer som andra kan ldra sig av). De dr i synnerhet

* uppfdljning (i synnerhet uppféljning av utbildningsinsatser)
* undersokningar av medarbetarnas kunskaper

¢ undersokningar av hinder och framgangsfaktorer som paverkar informa-
tionssikerhetsarbetet

* kontinuitetshantering (i synnerhet 6vningar).

2.2 Rekommendationer

Rekommendationerna nedan grundar sig pa brett férekommande brister som
har noterats i de resultat som har skickats in till MSB. Alla svarrande organisatio-
ner inom respektive aktorsgrupp (kommuner, regioner och statliga myndigheter)
har inte alla de listade bristerna, men manga organisationer har manga av dem.
Bilden av ldget i respektive grupp redovisas i avsnitt 4.3 f6r kommuner, avsnitt
4.4 £6r regioner och avsnitt 4.5 for statliga myndigheter.

Rekommendationerna grundar sig pa slutsatserna frain denna analys. Samtidigt
ar det viktigt att komma ihdg att alla organisationer dr olika och att det systema-
tiska informationssikerhetsarbetet dr ett hantverk som tar tid att etablera och
det dr centralt att bygga upp kompetens pa omradet. MSB vill dirfor framférallt
betona vikten av att arbeta kontinuerligt och langsiktigt med fragorna.

For att fa en sa relevant bild som méjligt bér organisationer ocksa anvinda verk-
tyget Infosidkkollen benchmark. Verktyget kan generera en lista pa dtgirder som
en organisation behéver genomfora fOr att na egna malsittningar, nd samma
resultat som en grupp man jamfor sig med, eller klara kraven i MSB:s foreskrifter

7. Vihar gjort antagandet att det &r enklare, och ibland mer givande, att organisationer inom samma
aktorsgrupp samarbetar.

8. Se Forutsattningar for samarbeten i respektive aktérsgrupps avsnitt i kapitel 4.
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om informationssikerhet for statliga myndighetet’. Verktyget hanvisar ocks4 till
tillgdngligt stéd fran MSB som kan vara till nytta for organisationer i utvecklings-
arbetet. Infosikkollen benchmark kan laddas ned fran www.msb.se/infosakkollen.

Rekommendationerna nedan presenteras i fetstil, dels Gvergripande, dels for res-
pektive aktorsgrupp. Under rekommendationerna for aktorsgrupperna anges ett
urval av data som ligger till grund f6r rekommendationen.

2.2.1 Overgripande rekommendationer

Prioritera det systematiska informationssdkerhetsarbetet fran lednings-
niva och neddat och tilldela mer resurser om det behovs.

En stor andel av de svarande organisationerna anger resursbrist som den tyngst
vagande faktorn bakom att man inte kommer vidare i informationssikerhets-
arbetet. Att tillf6ra mer resurser dr inte alltid ett bra sitt att hantera ett problem
— men ndr en betydande andel av organisationerna inte har en person som
(atminstone en viss del av tiden) dedikerat arbetar med informationssikerhet
forefaller mer resurser i manga fall vara en nédvindig del av 16sningen. I orga-
nisationer dir man inte har minst en siddan person kan det dessutom vara sa att
man inte ens vet vilka resursbehov man har. Organisationer behover ha dedike-
rad personal som har som minsta uppgift att halla ssmman arbetet och visa pa
vilka resurser som krivs for att uppna ledningens ambitionsniva.

Dra nytta av de nya majligheter till samarbete och samverkan som
uppstar genom Infosdkkollen.

Inom de olika grupperna (kommuner, regioner och myndigheter) av svara-
rande pa Infosikkollen finns det ett antal omraden dir det pa systemniva skulle
finnas stora fordelar och relativt enkla vinster att himta om organisationerna
samarbetade 1 storre utstrickning, Dessa omraden dr frimst kontinuitetshante-
ring, omvirldsbevakning, utbildning, upphandling och uppféljning. Vid sidan
av enskilda samarbeten som Infosikkollen kan bista med att uppritta finns det
ocksa mojligheter till samverkan genom nitverken KIS, HoSIS och SNITS.

Se till att spetsen inte kommer pa bekostnad av bredden.
De allra flesta av de svarande organisationerna har nagra arbetsomraden dir de
inte har satsat sa mycket medan andra har manga.

Syftet med att arbeta systematiskt och riskbaserat dr att en organisation ska kunna

* ctablera, och uppritthalla, en vilgrundad bild av sin egen sikerhets-
situation och sina egna sikerhetsbehov

e agera utifrin denna bild for att mota behoven och kunna félja upp om det
som gjorts var dndamalsenligt och tillrdckligt verksamt

* agera igen genom att pd annat sitt méta behoven om uppféljningen visar
att nagot som gjorts inte fungerar eller inte var tillrickligt.

9. Utifran en uttolkning av vilka atgarder i Infosékkollen som behéver vara genomférda.

21 Det systematiska informationsséakerhetsarbetet i den offentliga férvaltningen


http://www.msb.se/infosakkollen

Slutsatser och rekommendationer

Nir en eller flera delar av arbetet med informationssikerhet brister, brister aven
helheten vilket férsvarar for organisationen att klara de ovanstaende uppgifterna.

Sdkerstdll en organisation som bygger pa etablerade, kommunicerade
och beslutade processer, rutiner och metoder istallet for personberoenden.
Bland organisationer som har fatt ett ligre resultat i Infosikkollen forefaller det
ofta som att resultat har uppnitts genom enstaka personers engagemang och
inte baserat pd systematik. I smé organisationer kan det till viss del vara ound-
vikligt att en person sjilv agerar, efter bista formaga i en given situation. Vissa
roller férutsitter ocksd dedikerad personal med sirskild kompetens. Trots det
finns stora méjligheter att engagera fler i det systematiska informationssiker-
hetsarbetet, och mycket av det som g6rs gér att formalisera och hantera pa sitt
som goOr att andra tar vid om den man f6r nirvarande dr beroende av skulle bli
otillgdnglig f6r organisationen.

Arbeta aktivt for att skapa en god informationssakerhetskultur dar infor-
mationssdkerhet ar prioriterat pa alla nivaer inom organisationen.
Statliga myndigheter och leverantérer av samhillsviktiga respektive digitala
tjdnster rapporterar sedan nagra ar tillbaka it-incidenter till MSB. I sina samman-
stillningar ser myndigheten varje ar hur misstag och systemfel som hade kunnat
forhindras leder till incidenter. Det bista sittet att minimera sadana kallor till
incidenter och begrinsa antagonisters mojligheter att lura medarbetarna, och
dirigenom fa tillgang till system och information som de inte dr behériga till, ar
att uppritta och uppritthalla en god informationssikerhetskultur. I det ingar att
ha en ledning som visar ett aktivt engagemang i frigorna och att ha kunniga och
medvetna medarbetare som visas uppskattning for sina insatser till stod for infor-
mationssikerheten. God informationssikerhetskultur leder till att medarbetare
kinner bade ett starkare engagemang fOr att identifiera, analysera och hantera ris-
ker och ett dgandeskap och ansvar f6r organisationens informationssikerhet.

Anvdnd uppféljning som grund foér Iopande forbattringar i utvecklingen
av informationssakerhetsarbetet.

Det omride som uppvisar de storsta bristerna bland alla de tre aktérsgrupperna
ar uppfoljning och utvirdering, Det férefaller vanligt att organisationer snarare
gir vidare till att arbeta med nagot nytt dn att stanna upp och se 6ver om det som
har gjorts fungerar som tinkt. Det leder till att organisationer 6ver tid ackumu-
lerar genomforda atgirder som de inte vet dr verkningsfulla och dndamalsenliga.
Det kan ocksa leda till att ineffektiva arbetssitt institutionaliseras. I férlingningen
innebir avsaknaden av uppfdljning att organisationer inte arbetar systematiskt
med informationssikerhet eftersom de saknar den aterkoppling som behévs f6r
att kunna forbittra arbetet i de delar ddr det inte har avsedd verkan. Detta dr sir-
skilt allvarligt i organisationer som har begrinsade resurser, eftersom de har ett
sarskilt stort behov av att fa ut effekt fran de dtgirder som dnda kan genomforas
med de resurser som finns.
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Uppféljning kan ibland uppfattas som en avancerad aktivitet, som utvecklas
efter att grunderna kommit pa plats. Ofta kan det dock vara s att uppféljning
och justeringar av det som redan har gjorts kan ge lika god effekt som att férbe-
reda, utveckla och implementera en helt ny atgird. Uppféljning kan ddrmed vara
ett viktigt verktyg i utvecklingsarbetet samtidigt som den sparar organisationen
savil tid som resurser.

Stark arbetet med kontinuitetshantering.

Under pandemin har méinga organisationer dndrat hur de arbetar, och de har
infort nya informationssystem och tjanster for att méjliggora forindringen. Det
ger méinga férdelar, men det kan ocksa medféra stora problem om systemen
inte fungerar som de ska. Samtidigt har manga organisationer saknat ett arbets-
sitt for kontinuitetshantering, och bland de som har haft ett 4r det fa som har
Ovat arbetssittet de senaste tva aren. Det ar dirfor angeldget att organisationer
upprittar planer for vad de ska gora i sadana ligen och hur verksamhet ska
kunna bedrivas under bade kortare och lingre avbrott. Organisationen behéver
dven Gva sin kontinuitetshantering for att kontrollera att planerna ir genomfor-
bara och fungerar. Det giller savil de planer som ledningen ska folja som de
som anvindarna av informationssystemen ska f6lja och de som it-driften ska
arbeta utifran for att fa iging informationssystemen igen.

2.2.2 Rekommendationer till kommunerna

Stark ledningens engagemang i det systematiska informations-
sakerhetsarbetet.

De flesta kommunledningar har nigon gang satt en 6vergripande inriktning for
arbetet och beslutat om en informationssikerhetspolicy och andra évergripande
principer for arbetet.

Men, endast strax under en fjirdedel av kommunerna rapporterar att deras led-
ning under de senaste tva aren minst en gang per ar har férhort sig om statusen
pé organisationens systematiska informationssikerhetsarbete. LLedningarna har
dirmed sillan informerat sig om vilka 6vergripande risker kommunen har, och
dirmed inte heller agerat riskdgare och fattat beslut om hantering av risker som
kan fa stor paverkan pa kommunens verksamhet och som inte kan l6sas inom
ramen for annat verksamhetsansvar i kommunen. Kommunernas ledningar
har inte heller tagit stillning till och beslutat i fragor om att ta bort hinder eller
stiarka framgangsfaktorer som bidrar till att underlitta f6r medarbetarna att
arbeta pa ett informationssikert sitt.

Den resulterande bilden ér dirfor att kommunernas ledningar inte aktivt ser till
att den inriktning som de har satt faktiskt efterf6ljs, och inte heller att de justerar
inriktningen eller dndrar resurstilldelning eller mandat nir situationen férandras
(exempelvis genom omstillningen till hemarbete under pandemin). Nir en fraga
inte virnas av ledningen finns det alltid en risk att fragan nedprioriteras till f61-
man for andra saker. Den bilden stirks ytterligare av vad manga organisationer
sjalva har angett i fritext om varfor de inte kommer vidare i arbetet.
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Etablera ett arbetssatt for analys och hantering av informations-
sakerhetsrisker, och tillampa det.

I ménga fall dr det bista sittet att hantera ett problem att forebygga det innan
det blir verklighet. Trots det dr det en majoritet av kommunerna som saknar ett
arbetssitt for analys och hantering av informationssikerhetsrisker som under
den senaste tva-arsperioden har

e varit beslutat eller pa annat sitt medvetet valt av organisationen
* omfattat férdelning av roller och ansvar

¢ innehallit en organisationsgemensam modell f6r analys av informations-
sikerhetsrisker

e wvarit beskrivet 1 stod och vigledning f6r medarbetarna

* {6ljts upp och utvirderats minst en gang.

I brist pa etablerade arbetssitt som dr gemensamma for hela, eller 4tminstone
delar, av kommunerna far medarbetarna l6pande hantera risker i den utstrick-
ning de kan. Nir arbete med risker genomférs beror det pa enskilda engagerade
medarbetare, vilket innebdr att arbetet dr personberoende och inte sker pa likar-
tat sitt eller likartad grund. Nir risker inte identifieras, analyseras eller atgdrdas i
en gemensam ordning, fir kommunen i stort leva med risker som finns men inte
ir kinda eller inte dtgirdats pa bra sitt, och som ibland realiseras utan att mild-
rande atgirder finns pa plats.

Etablera ett arbetssatt for kontinuitetshantering och 6va det.
Endast strax éver en tredjedel av kommunerna har under perioden haft ett
arbetssitt for kontinuitetshantering som har:

* varit beslutat eller pa annat sitt medvetet valt av organisationen
* omfattat férdelning av roller och ansvar

* innehallit en organisationsgemensam modell f6r kontinuitetshantering,
inklusive scenarier som organisationen behover 6va

* wvarit beskrivet 1 stod och vigledning f6r medarbetarna
* f6ljts upp och utvirderats minst en ging,
Av dem som har kontinuitetsplaner for sina olika verksamheter har ungefar half-

ten Gvat arbetssitten i planerna — men bland de som har 6vat arbetssitten har
tva tredjedelar endast Gvat 0-25 procent av sina verksamheter.

Utifran det kommunala uppdraget och de beroenden till fungerande informa-
tionssystem som finns i manga verksamheter forefaller andelen 6vade verk-

samheter vara lagt.

I kombination med avsaknaden av en strukturerad riskhantering framstar en
majoritet av kommunerna som daligt forberedda om ndgot allvarligt skulle hinda.

Det systematiska informationssakerhetsarbetet i den offentliga forvaltningen 24



Slutsatser och rekommendationer

Utbilda fler och battre.

Typkommunen har under den senaste tva-arsperioden utbildat 0-25 procent av
sina medarbetare i informationssikerhet. Efter genomférd utbildning har kom-
munen inte undersékt om medarbetarna vet hur de ska géra for att arbeta pa
ett informationssikert sitt, eller om de tillimpar sina kunskaper om hur de kan
gobra det i sitt arbete. Utbildningen som har tillhandahallits har inte varit utfor-
mad utifrin

» medarbetarnas roller, uppgifter, ansvar och behov
¢ medarbetarnas kunskapsniva
* ledningens malsittningar for det systematiska informationssikerhetsarbetet

* organisationens regelverk samt olika arbetssitt och stdd f6r informations-
sakerhetsarbetet

* organisationens identifierade risker eller intriffade incidenter, samt dess
identifierade hot och sarbarheter.

Kommunen har inte heller undersékt medarbetarnas uppfattningar om vilka
hinder och framgangsfaktorer som paverkar deras mojligheter att arbeta informa-
tionssikert och som de méter i sin verksamhet, och man vet dir i regel inte om
den utbildning som tillhandahalls gor ndgon avgorande nytta f6r kommunen.

Folj upp arbete och atgdrder.

Under den senaste tvairsperioden har typkommunen inte f6ljt upp eller utvir-
derat nagot av sina arbetssitt for informationsklassning, analys och hantering
av informationssikerhetsrisker, hantering av informationssikerhetsincidenter
och avvikelser, kontinuitetshantering, omvirldsbevakning, utbildning i infor-
mationssikerhet eller sikerstillande av informationssikerhet vid upphandling,
Kommunerna har under perioden inte heller f6ljt upp det systematiska infor-
mationssikerhetsarbetet.

Medan typkommunen har haft ett arbetssitt for att hantera informationssiker-
hetsincidenter och avvikelser, har det inte ingatt att man ska analysera intriffade
incidenter, deras grundorsaker och hantering, samt aterféra erfarenheter till det
forebyggande arbetet. Eftersom typkommunen inte haft ett arbetssitt for att
sikerstilla informationssikerhet vid upphandling si har det inte heller bedrivits
ett systematiskt arbete enligt en pa férhand beslutad struktur att f6lja upp om
stillda krav var andamalsenliga och tillrdckliga, samt om den kontrakterade pat-
ten har infort de sikerhetsatgirder som avtalats.

Etablera ett arbetssatt for att sakerstdlla informationssdkerhet vid
upphandling och kvalitetssakra det.

En majoritet av kommunerna har under den senaste tva-arsperioden inte haft ett
arbetssitt for att sikerstilla informationssikerhet vid upphandling som har

* varit beslutat eller pa annat sitt medvetet valt av kommunen

* omfattat férdelning av roller och ansvar
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¢ innehillit en kommungemensam modell f6r informationssikerhet

vid upphandling
* varit beskrivet 1 stod och vigledning f6r medarbetarna

* f6ljts upp och utvirderats minst en gang.

Da upphandling dr centralt for att manga delar av den kommunala férvaltningen
ska fungera idr det angeldget att kommunerna upprittar sadana arbetssitt. Nir de
g6r det bor de ocksi sikerstilla att arbetssittet omfattar att

¢ klassa information och analysera informationssakerhetsrisker for det som
ska utkontrakteras eller anskaffas

* identifiera behovet av sikerhetsitgirder utifran resultatet av informations-
klassningen och riskanalysen

* inféra de sikerhetsatgirder som organisationen har beslutat om utifran
informationsklassningens och riskanalysens resultat och som kan utféras
av organisationen sjilv

e stilla krav pa sikerhetsdtgirder som den kontrakterade parten utifran
informationsklassningens och riskanalysens resultat ska inféra

e folja upp om den kontrakterade parten har infért de sikerhetsatgirder
som avtalats

¢ folja upp om de stillda kraven var dndamalsenliga och tillrickliga.

2.2.3 Rekommendationer till regionerna

Stark informationssakerhetskulturen.

I organisationer med en stark sikerhetskultur har medarbetarna en hég med-
vetenhet om sikerhetsfragorna. De bidrar aktivt till att identifiera och hantera
risker samtidigt som de och ledningen samarbetar for att stirka framgangs-
faktorer och ta bort hinder for att sikerstilla att verksamheten bedrivs pa ett
sakert sitt. I sadana organisationer sker ett stindigt lirande for att mé6ta nya
sikerhetsbehov. Regionerna har, enligt sina svar, gjort en hel del for att stirka
informationssakerhetskulturen i sina organisationer, men det gar att stirka den
ytterligare pa nagra omraden.

Under perioden har regionerna inte undersokt i vilken utstrickning medarbe-
tarna efter genomford utbildning i informationssiakerhet vet hur de ska arbeta
pa ett informationssikert sitt och inte heller om medarbetarna anvinder kun-
skaperna i sitt arbete.

Typregionen har undersokt medarbetarnas kunskaper pa flera omraden, men
har inte undersékt vad de vet om

¢ vilka stéd och verktyg som medarbetarna har tillgang till for att kunna
arbeta pa ett informationssikert sitt

* informationssikerhetsrelaterade hot, sarbarheter och risker.
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Typregionen har inte heller undersékt medarbetarnas uppfattningar om vilka
hinder och framgéangsfaktorer som paverkar deras mojligheter att arbeta infor-
mationssikert och som de méter i sin verksamhet. Typregionens ledning har inte
toljt upp och vid behov beslutat om organisationens arbete med att ta bort eller
reducera identifierade hinder respektive infora eller stirka framgangsfaktorer.

Inventera informationsmangder och informationssystem

i organisationens alla verksamheter.

Regionerna gor som grupp generellt bra ifran sig jimfért med de andra aktors-
grupperna. Just i friga om att inventera sina informationsméngder och informa-
tionssystem, inklusive nitverk, har man dock under perioden gjort det i endast
25-50 procent av organisationens verksamheter. Det understiger klart resultaten
1 de andra aktorsgrupperna.

Med sd pass manga informationsmangder och informationssystem kvar att
inventera finns det troligen i de flesta regioner ett antal tillgangar som behover
ett mer omfattande skydd dn de har. Denna risk behdver hanteras.

Utbilda fler.

Typregionens arbetssitt f6r utbildning i informationssikerhet innehéller flera
viktiga inslag. Men, under den senaste tvaarsperioden har typregionen endast
utbildat upp till 25 procent av sina medarbetare i informationssidkerhet. Med
en snabb teknisk férindring, mer hemarbete och en viss personalomsittning
ar det viktigt att bedriva en relativt omfattande utbildningsverksamhet f6r att
sikerstilla att medarbetarna dr medvetna om riskerna och hur man kan arbeta
informationssikert.

Folj upp fler av sdkerhetsatgarderna och f6lj upp om informations-
sdkerhetskrav som har stdllts vid upphandling efterféljs.

Till skillnad fran de andra aktorsgrupperna har regionerna foljt upp nagra av
de arbetssitt som dr centrala f6r det systematiska informationssikerhetsarbetet
de senaste tvi aren. Dirutover har man, ocksa till skillnad frin de andra aktors-
grupperna, i nagra hinseenden foljt upp resultatet av sitt systematiska informa-
tionssikerhetsarbete.

Uppféljningen uppvisar dock vissa brister. Typregionen har utvirderat om
inforda sidkerhetsatgirder har varit indamalsenliga i endast upp till 25 procent
av regionens verksamheter. Det har inte skett nagon uppféljning av om de krav
som stilldes i samband med upphandlingar var dndamalsenliga och tillrickliga,
eller om den kontrakterade parten har infort de sikerhetsatgirder som avtalats.

2.2.4 Rekommendationer till statliga myndigheter

Folj MSB:s foreskrifter om statliga myndigheters informationssckerhet.
Statliga myndigheter ansvarar for att egna informationshanteringssystem upp-
fyller sidana grundliggande och sirskilda sikerhetskrav att myndighetens verk-
samhet kan utforas pa ett tillfredsstillande sitt (19 § férordning om krisbered-
skap och bevakningsansvariga myndigheters atgirder vid h6jd beredskap). Som
stod for detta arbete har MSB sedan 2009 utfirdat foreskrifter med detaljerade
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krav pa hur ett systematiskt informationssikerhetsarbete ska bedrivas. Det
ska omfatta all behandling av information som myndigheten ansvarar fér, och
integreras med myndighetens befintliga sitt att leda och styra sin organisation.
Resultatet i Infosakkollen 2021 visar att manga myndigheter dr ganska langt
ifrdn att nd upp till kraven de omfattas av.

Stark ledningens engagemang i det systematiska informations-
sakerhetsarbetet.

Det ir visserligen sd att en majoritet av de svarande myndigheterna anger att de
i flera avseenden har en ledning som aktivt deltar i det systematiska informa-
tionssikerhetsarbetet. Majoriteten dr dock ofta liten (51-55 procent), och bland
de myndigheter som inte hor till majoriteten ér ledningens deltagande i arbetet

1 allméinhet betydligt mindre aktivt. De statliga myndigheter som hor till den hir
minoriteten behdver informera sig om statusen pa organisationens systematiska
informationssikerhetsarbete, besluta om inriktning och niva pa informations-
sakerhetsarbetet, tillsitta resurser sa att beslutade dtgiarder ska kunna genomféras
och aktivt ta bort hinder och stirka framgangsfaktorer for att underlitta det sys-
tematiska informationssikerhetsarbetet.

Ova kontinuitetshantering.

Typmyndigheten har under den senaste tvairsperioden haft ett arbetssitt for
kontinuitetshantering som ér beslutat eller pa annat sitt medvetet valt av orga-
nisationen, som omfattar férdelning av roller och ansvar och som har f6ljts upp
och utvirderas minst en gang. Men arbetssittet har inte 6vats. Omstillning till
hemarbete har, i manga myndigheters fall, lett till att stora mingder medarbetare
nu nyttjar fjarranslutningar och nitbaserade tjanster for att kunna arbeta. Darfor
ir det angeldget att man kontrollerar att man kan hantera saval kortvariga som
lingvariga avbrott trots att stora delar av arbetsstyrkan (i synnerhet vid avbrot-
tets bérjan) troligen inte kommer att befinna sig pa den fysiska arbetsplatsen
och dirmed inte kommer att kunna nyttja saidana verktyg som eventuellt finns
tillodingliga dir f6r att moéjliggora fortsatt arbete under andra former.

Kvalitetssakra arbetssatt for analys och hantering av informations-
sdkerhetsrisker.

Typmyndigheten har under den senaste tvaarsperioden haft ett arbetssitt for
analys och hantering av informationssikerhetsrisker. Arbetssittet har ocksa till-
limpats 1 hog grad. Arbetssitten har dessutom omfattat flera av de delar som
ar viktiga for en vil fungerande riskhantering, Typmyndighetens arbetssitt pa
omradet brister dock avseende virdering av riskers sannolikhet och centrala
delar i en ordnad riskhanteringsprocess.

Typmyndighetens arbetssitt for analys och hantering av informationssikerhets-
risker har under de senaste tva aren inte omfattat sannolikhetsbedémningar sisom
* hur ofta risken kan vintas intriffa givet de ridande omstindigheterna

* nir risken tidigast, senast och troligast kan vintas intriffa givet de radande
omstindigheterna

* hur ofta risken kan vintas intriffa om foreslagna sikerhetsatgirder inférs
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* nir risken tidigast, senast och troligast kan vintas intriffa om féreslagna
sakerhetsatgirder infors

* hur siker man kan vara pa sannolikhetsbedémningarna givet vad man vet
och de antaganden man har gjort.

Foljden av att inte virdera riskers sannolikheter blir att det uppstar ett 6verfokus
pa de konsekvenser som en risk anses medfora (nagot som implicit, 7 sig, dr en
sannolikhetsbedémning — en konsekvens riknas ju bara in om den anses trolig
eller méjlig). Det kan leda till att organisationer frimst fokuserar pa risker som
slar in mycket sillan (men som skulle ha katastrofala konsekvenser) samtidigt
som man missar risker som slir in ofta, men som kanske inte leder till sa allvar-
liga konsekvenser vid varje enskilt tillfille som de realiseras. Den kumulativa
effekten av att risker slar in flera gainger om kan dock manga ganger vara virre
in den som skulle uppstd om en mer allvatlig risk med ligre sannolikhet skulle
realiseras en gang.

Typmyndighetens arbetssitt for riskhantering har de senaste tva aren inte
omfattat att

e varje identifierad informationssikerhetsrisk har en riskidgare

* organisationen har ett ramverk for riskacceptans som definierar vilka
informationssikerhetsrisker som maste atgirdas och vilka som kan
accepteras utan atgird

¢ analys av enskilda informationssikerhetsrisker uppdateras efter att
beslutade sikerhetsatgirder har inforts (d.v.s. att analysen genomfors igen
for att se vilken riskreducerande effekt den eller de inférda sikerhets-
atgiarderna har medfort)

* status fOr informationssikerhetsrisker f6ljs upp utifran definierade intervall.

Unders6k medarbetarnas kunskaper och om de tillampar sina
kunskaper i sitt arbete.

Under perioden har typmyndigheten utbildat upp till 75-100 procent av sina
medarbetare inom informationssikerhet enligt sitt arbetssitt for utbildning,
Under samma period har [typmyndigheten] undersékt upp till 25 procent av
medarbetarnas kunskaper om informationssidkerhet. Man har dock inte under-
sokt 1 vilken utstrickning medarbetarna efter genomf6rd utbildning i informa-
tionssikerhet vet hur de ska arbeta pa ett informationssékert sitt och inte heller
om medarbetarna anvinder kunskaperna i sitt arbete.

Typmyndighetens undersékning av medarbetarnas kunskaper om informations-
sikerhet har under perioden inte omfattat huruvida de vet

* vad som menas med informationssakerhet och informationssakerhets-
arbete, samt varfor det dr viktigt f6r organisationen

* de regler och krav som styr informationssikerhetsarbetet inom organisationen

* vad medarbetarna ska géra om en informationssikerhetsincident intriaffar
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¢ vilka stéd och verktyg som medarbetarna har tillgang till for att kunna
arbeta pa ett informationssikert sitt

* informationssikerhetsrelaterade hot, sirbarheter och risker

Folj upp arbetet och de utkontrakterade tjansterna.

Typmyndigheten har under perioden inte foljt upp eller utvirderat arbetssitten
for hantering av informationssikerhetsincidenter och -avvikelser, omvirlds-
bevakning; eller sikerstillande av informationssikerhet vid upphandling;

Myndigheterna har de senaste tva aren inte heller f6ljt upp resultatet av sitt sys-
tematiska informationssikerhetsarbete genom att sammanstilla och analysera

* resultat av genomférda utvirderingar av organisationens interna regler,
arbetssitt och stéd for informationssikerhetsarbete

* resultat av genomforda utvirderingar av om medarbetarna tillimpar
interna regler, arbetssitt och stdd for informationssikerhetsarbete pa
avsett satt

¢ skillnaden mellan inférda och beslutade sikerhetsitgirder

* resultat av genomf&rda informationsklassningar och analyser av informa-
tionssikerhetsrisker

e resultat av genomférda utvirderingar av sikerhetsitgirders indamals-
enlighet och tillricklighet.

I myndigheternas arbetssitt for att sikerstilla informationssiakerhet vid upp-
handling har det under perioden inte ingitt att félja upp om stillda krav ar
andamalsenliga och tillrickliga, samt om den kontrakterade parten har infort de
sikerhetsdtgirder som avtalats.

Typmyndigheten har inte undersékt medarbetarnas uppfattningar om vilka
hinder och framgangsfaktorer som paverkar deras méjligheter att arbeta infor-
mationssakert och som de moter i sin verksamhet.

2.3 MSB:s satsningar

Med anledning av resultaten som redovisas i denna rapport har MSB identifierat
flera omraden ddr myndigheten kan géra ytterligare insatser for att héja nivan pa
den offentliga forvaltningens systematiska informationssikerhetsarbete:

Facilitering av samarbeten: Organisationer som har rapporterat in sina svar
i Infosdkkollen ska beredas méjlighet att hitta andra organisationer att samar-
beta med f6r att komma vidare i sitt systematiska informationssikerhetsarbete.
Baserat pd resultaten 1 Infosikkollen kan MSB hjilpa organisationer som redo-
visat olika styrkor och utvecklingsbehov att hitta varandra f6r kunskapsdelning
och erfarenhetsutbyte.
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MSB kommer ocksi att tillhandahalla material till st6d f6r organisationer som
vill samarbeta med varandra kring olika delar av det systematiska informations-
sikerhetsarbetet.

Behovsundersokning: Resultaten fran Infosikkollen visar pa de brister mal-
grupperna har i sitt systematiska informationssikerhetsarbete. For att fa en
tydligare bild av vilka underliggande behov som finns relaterat till dessa brister
kommer MSB att tillsammans med malgrupperna underséka vad de behover for
att utveckla sitt arbete. Syftet med utredningen ar att tydliggdra vad som hindrar
utvecklingen samt hur rad och st6d kan utformas for att pa bista sitt hjilpa
malgrupperna framat.

Utbildning: MSB vidareutvecklar sina utbildningsaktiviteter, bade sin kurs

1 strategiskt och systematiskt informationssikerhetsarbete och sin kurs f6r myn-
dighetschefer i den offentliga férvaltningen, med utgangspunkt i resultatet fran
Infosikkollen for att bidra till att adressera de brister som framkommit.

Utbildning f6r utbildare: MSB analyserar méjligheten att genomfora aktivi-
teter riktade mot aktérer som erbjuder tjanster och utbildningar inom informa-
tionssikerhet, 1 syfte att ge en orientering kring systematiskt informationssiker-
hetsarbete 1 den offentliga férvaltningen och de krav som stills.

Metodstdd: Nya och uppdaterade vigledningar for analys och hantering av
informationssikerhetsrisker kommer att publiceras inom ramen f6r MSB:s
metodstéd fOr systematiskt informationssikerhetsarbete.

Riskbild: MSB ska paborija utveckling av en form av grundldggande riskbilder
som 4ar gemensamma for organisationer i den offentliga forvaltningen, i syfte att
ge en grund for riskanalysarbetet som pa sa sitt far en gemensam grundplat att
utgd ifran.

Stod till ledningar: MSB kommer att fortsatta med kommunikationsinsatser rik-
tade mot ledningar i den offentliga férvaltningen. Syftet ér att hja medvetenheten
om vikten av informationssikerhetsarbete i det alltmer digitaliserade samhillet,
och att paminna om ledningens roll for ett framgangsrikt systematiskt arbete.

MSB kommer ocksa att publicera Mognadsdialogen, ett pedagogiskt verktyg
som syftar till att skapa bittre forutsittningar for dialog och 6msesidig forstielse
for ledningar, informationssikerhetspersonal och andra berérda. Verktyget ger
en indikation pa hur organisationen ligger till mognadsmissigt inom det syste-
matiska informationssikerhetsarbetet och bidrar hirigenom till att skapa samsyn
om nuldget och vad som behéver prioriteras framat.

St6d till rdttsavdelningar och internrevisorer: MSB kommer att utoka sina
informationsinsatser om foreskrifterna om informationssikerhet for statliga
myndigheter (MSBES 2020:6) 1 syfte att stodja andra myndigheters réttsavdel-
ningar i uttolkningen av kraven. MSB kommer ocksa att rikta informationsin-
satser mot myndigheters internrevisioner for att informera om foéreskriftskraven
och hur Infosikkollen kan anvindas for att indikera hur kraven efterlevs.
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Stod till arbete med sidkra kommunikationer: MSB kommer att fortsitta
arbetet med att hoja férmagan inom siakra kommunikationer i den offentliga
forvaltningen, till exempel genom att fortsitta att besluta om och tilldela signal-
skydd, samt tillhandahalla kommunikationstjanster saisom SGSI, WIS och Rakel.
MSB foretrider dven de civila aktérerna vid utveckling av system och metoder
inom ramen for sikra kommunikationer.

Forskning: MSB kommer under hésten 2022 att starta en ny forskningsutlys-
ning om ekonomiska perspektiv pa informations- och cybersikerhet motsva-
rande 20 miljoner kronor. Inom ramen for utlysningen kommer det vara mojligt
att soka stod for forskning om hur resurstillsittning, riskvirdering och andra
aspekter med koppling till hur informationssikerhetsarbetet inom den offentliga
forvaltningen ser ut och kan forbittras. Dessutom pagar redan forskning kring
informationssikerhetskultur och informationsklassning och hur arbetet med det
kan underlittas for organisationer. Under 2022 etablerar MSB ocksa det natio-
nella samordningscentret for forskning och innovation (NSC) som syftar till att
underlitta tillgang till forskningsmedel och frimja forskning och innovation pa
informations- och cybersidkerhetsomradet.

Se dven kapitel 5 f6r mer information om hur MSB kommer att utveckla
Infosakkollen.

2.4 Samarbete och naringslivets roll

Denna rapports mest centrala slutsats dr att det behovs en generell satsning pa att
stirka det systematiska informationssikerhetsarbetet i den offentliga férvaltningen.
Mer behéver goras, men mer behover ocksa goras mer effektivt sa att begrinsade
resurser kan ge mer effekt i det systematiska informationssikerhetsarbetet.

I synnerhet kommunerna, men dven myndigheter och regioner, kommer att
behova stéd inom ett antal omraden for att héja den 6vergripande nivan. MSB
har identifierat ett antal omraden dir det finns goda férutsittningar f6r organi-
sationer att ldra av varandra. Inom de omradena kan ndringslivet ha en stottande
roll. MSB har ocksa identifierat ett antal omrdden dir férutsittningarna for
samarbete och 6msesidigt lirande dr mer begrinsade — frimst for att fa organi-
sationer verkar ha sa mycket erfarenheter att dela med sig av inom de omradena.
Inom de omridena kan niringslivet gora sirskilt stor nytta genom att tillhanda-
halla tjinster och att genom innovation finna nya sitt att 16sa uppgifter pa mer
resurseffektiva sitt.

MSB rekommenderar kommuner, regioner och myndigheter att tillsammans se
6ver mojligheterna att samarbeta kring nya sitt att 16sa de uppgifter som ingar i
det systematiska informationssidkerhetsarbetet, samt att analysera i vilka delar av
informationssikerhetsarbetet de skulle kunna ha sirskild nytta av externt stod.

De nedanstiende omrddena (som dr identifierade genom en analys av inskickade
svar) dr omraden dir stdd av externa aktorer i form av kunskapsoverforing, nya tjans-
ter och verktyg bor kunna gora sirskild nytta. Inom de hir omradena kan niringslivet
sarskilt bidra genom att tillhandahalla ett relevant utbud av tjanster och verktyg:
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* uppfdljning (i synnerhet uppféljning av utbildningsinsatser)
¢ undersokningar av medarbetarnas kunskaper

* undersokningar av hinder och framgangsfaktorer som paverkar informa-
tionssakerhetsarbetet

* kontinuitetshantering (i synnerhet vningar).

2.4.1 Omraden ddar kommunerna behover sarskilt stod

Foljande fragor i Infosikkollen representerar omraden dir kommunerna har
fa kommuner att vinda sig till for att lira sig av andras erfarenheter, och dir
externa aktorer darfor kan gora en sdrskilt viktig insats:

* Fraga 14: Har organisationen foljt upp resultatet av sitt systematiska
informationssikerhetsarbete de senaste tva aren?

* Fraga 15: Har organisationens ledning informerat sig om status pa organi-
sationens systematiska informationssikerhetsarbete de senaste tva aren?

e Frdga 17: Har organisationen, de senaste tva aren, undersokt i vilken
utstrickning medarbetarna efter genomférd utbildning i informations-
sakerhet vet hur de ska arbeta pé ett informationssikert sitt?

* Fréaga 18: De senaste tva aren, har organisationen undersékt om medar-
betarna anvinder sina kunskaper i sitt arbete efter genomférd utbildning
i informationssikerhet?

* Fraga 26: Har organisationen, de senaste tva aren, utvirderat om inf6érda
sikerhetsatgirder ar andamalsenliga och tillrickliga?

* Fraga 27: Har organisationen, de senaste tva aren, 6vat kontinuitetshante-
ring enligt sitt arbetssitt for kontinuitetshantering?

* Frédga 30: De senaste tva dren, har organisationen i sin undersékning av
medarbetarnas kunskaper undersokt kunskaperna inom féljande grund-
liggande omraden?

* Fraga 31: De senaste tva dren, har organisationens utbildning i informa-
tionssikerhet varit utformad utifran f6ljande centrala aspekter?

¢ Fraga 33: De senaste tva aren, har organisationens arbetssitt for analys och
hantering av informationssikerhetsrisker omfattat foljande centrala delar?

* Fraga 34: De senaste tva aren, har organisationens arbetssitt for analys
och hantering av informationssikerhetsrisker omfattat bedémning av fol-
jande centrala typer av skadeverkan och grad av skadeverkan?

* Fraga 35: De senaste tva dren, har organisationens arbetssatt for analys
och hantering av informationssikerhetsrisker omfattat f6ljande centrala
typer av sannolikhetsbed6mning?

* Fraga 36: De tva senaste dren, har organisationens arbetssitt for analys
och hantering av informationssikerhetsrisker omfattat riskhantering med
toljande centrala delar?
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* Friga 37: De senaste tva aren, har organisationens arbetssitt for att siker-
stilla informationssakerhet vid upphandling omfattat féljande centrala delar?

* Fraga 39: De senaste tva aren, har organisationen undersokt vilka hinder
respektive framgangsfaktorer som paverkar medarbetarnas méjligheter att
arbeta pa ett informationssakert sdtt?

¢ Fraga 40: De senaste tva dren, har organisationens ledning arbetat f6r
att siakerstilla stindiga forbittringar i det systematiska informations-
sikerhetsarbetet?

2.4.2 Omraden ddr regionerna behover sarskilt stéd

Foljande fragor i Infosikkollen representerar omraden dir regionerna har fa
regioner att vinda sig till for att lira sig av andras erfarenheter, och dir externa
aktorer darfor kan gora en sirskilt viktig insats:

* Fraga 39: De senaste tva dren, har organisationen undersckt vilka hinder
respektive framgingsfaktorer som paverkar medarbetarnas mojligheter att
arbeta pa ett informationssakert sitt?

2.4.3 Omraden ddr de statliga myndigheterna
behover sarskilt stod

Foljande fragor i Infosikkollen representerar omraden dar myndigheterna har
fa myndigheter att vinda sig till for att ldra sig av andras erfarenheter, och dir
externa aktorer darfor kan gora en sdrskilt viktig insats:

* Fréaga 17: Har organisationen, de senaste tva dren, undersokt i vilken
utstrickning medarbetarna efter genomfoérd utbildning i informations-
sikerhet vet hur de ska arbeta pa ett informationssikert sitt?

* Fraga 18: De senaste tva dren, har organisationen undersékt om medar-
betarna anvinder sina kunskaper 1 sitt arbete efter genomford utbildning
i informationssikerhet?

* Fraga 27: Har organisationen, de senaste tva aren, 6vat kontinuitetshante-
ring enligt sitt arbetssitt for kontinuitetshantering?

¢ Fraga 30: De senaste tva dren, har organisationen i sin undersokning av
medarbetarnas kunskaper undersokt kunskaperna inom féljande grund-
liggande omraden?

* Fraga 39: De senaste tva aren, har organisationen undersokt vilka hinder
respektive framgangsfaktorer som paverkar medarbetarnas mojligheter att
arbeta pa ett informationssakert sitt?

* Fraga 40: De senaste tva aren, har organisationens ledning arbetat for
att sikerstilla stindiga forbattringar i det systematiska informations-
sikerhetsarbetet?
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3. Hurresultatet tagits fram

3.1 Om strukturen for uppfdljning

Det ena mailet med strukturen 4r att ge den offentliga férvaltningens organisa-
tioner stod i att folja upp det systematiska informationssakerhetsarbetet. Detta
gors 1 form av verktyget Infosikkollen, dir organisationen genom att svara

pa fragor om sitt arbete direkt far dterkoppling om vilken niva organisationen
befinner sig pa och viktigare utvecklingsomraden.

Det andra malet med strukturen ar att MSB regelbundet ska redovisa en samlad
bedémning av nivan pa det systematiska informationssikerhetsarbetet i den
offentliga férvaltningen, samt se 6ver hur strukturen och Gvrigt stod pa omradet
kan utvecklas. For detta iandamal uppmuntras de organisationer som anviander
verktyget att rapportera in sina resultat till MSB.

Strukturen har dessutom vidareutvecklats med ett dterkopplingsverktyg, Info-
sikkollen Benchmark, dir en organisation kan jimfora sitt eget resultat med
sammanstillda resultat fran alla organisationer som rapporterat in sina svar.

Inrapporteringsmdjligheten, som gor att organisationer kan jaimfora sig med
varandra och att MSB kan g6ra en 6vergripande analys och samlad bedomning,
kommer att dterkomma vartannat ar, alltsa nista gang 2023. Tvaarsintervallet dr
valt f6r att nivan pa informationssikerhetsarbetet 4r resultatet av arbete och val
som har gjorts 6ver tid. Da bade férindringar och uppfoljning tar tid att genom-
fora blir det inte effektivt att mita for ofta.

Uppfoljningen ir inriktad pa det systematiska informationssikerhetsarbetet, det
vill sdga att organisationen arbetar medvetet och metodiskt med att analysera,
planera, genomfora samt f6lja upp och forbittra sin informationssikerhet, samt
att de olika delarna av arbetet kopplas ihop till en helhet. Uppféljningen avser
inte organisationens skyddsniva (sdkerhetsatgirder).

MSB:s uppfattning om hur en organisation bor bedriva sitt systematiska infor-
mationssikerhetsarbete framgar av myndighetens foreskrifter'’ och stod pa
omrédet, vilka bygger pd standardsetien ISO/IEC 27000 om ledningssystem
for informationssikerhet. Uppfoljningsstrukturen har utvecklats med strivan att
beskriva och mita systematiskt informationssikerhetsarbete som det kommer
till uttryck i dessa killor.

10.Narmast foreskrifterna om informationssakerhet for statliga myndigheter, MSBFS 2020:6.
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Uppféljningen i Infosikkollen gors utifran en modell med fyra nivier som
svarar mot ett stegvist utvecklingsarbete, och tio arbetsomraden som speglar
vasentliga delar 1 det systematiska informationssikerhetsarbetet.

lllustration 1. Infosdkkollens modell fér uppféljning

Tio arbetsomraden

. Egna prioriteringar

e Analys och hantering av
. Foérbattringar

informationsséakerhetsrisker

Innehall Incident- och kontinuitetshantering

. Systematik

. Grunder

Informationsklassning

Inventering, undersdkningar och
omvérldsbevakning

Ledningens styrning och kontroll

Medarbetarnas kunskaper och
utbildningsverksamhet

Sakerhetsatgarder och
forbattringsarbete

Uppf6ljning och utvardering

Upphandling

Niva 1 Niva 2 Niva 3 Niva 4

Uppréattande och utveckling
av sdkerhetskultur

Nirmare bakgrund till och beskrivning av den modell som ligger till grund for
nivaindelning och resultatberikning finns 1 den forsta redovisningen fran mars
2021, En struktur for uppfoljning av det systematiska informationssakerbetsarbetet i den
offentliga forvaltningen.

3.2 Om analysunderlaget

Denna rapport dr baserad pa svaren som MSB fick ta del av under den foérsta
inrapporteringsperioden for resultat fran Infosikkollen, som genomférdes frin
maj till september 2021.

Eftersom innehallet i en organisations resultat kan vara kansligt anvindes ett
sarskilt forfarande for att uppritthélla siker hantering vid 6verforingen. Alla
inkomna svar har kontrollerats manuellt for att (i m6jligaste man) verifiera att
inrapporteringen gatt ratt till.
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3.2.1 Svarsfrekvens

Lanseringen av Infosikkollen riktades till 651 organisationer i den offentliga
forvaltningen. Listan inkluderade alla domstolar, men Domstolsverket har rap-
porterat in ett svar for alla domstolars rikning (88 organisationer). Sammantaget
ingar svar fran 301 organisationer i underlaget. Ett fatal inkomna svar har lim-
nats utanfor pa grund av att de inkommit forsent, inte varit mojliga att lisa in
eller kommer fran organisationer utanfér malgruppen. Svaren i underlaget for-
delar sig mellan mélgrupperna enligt foljande: 169 kommuner, 10 regioner, 122
statliga myndigheter.

Ungefir hilften av organisationerna har alltsa valt att dela sina resultat f6r
MSB:s analys. Den héga svarsfrekvensen ger ett utmirkt underlag £6r analys
och slutsatser kring det systematiska informationssikerhetsarbetet i den
offentliga forvaltningen.

Bland statliga myndigheter kan noteras att fi bevakningsansvariga myndig-
heter rapporterat in sina svar. En maijlig orsak dr det regeringsuppdrag som
dessa myndigheter hade under samma period, gillande rapportering kring
totalfOrsvarsarbetet.

Spridningen i resultat bland de organisationer som delat sina svar tyder inte pa
nagon omfattande ovilja att dela med sig dven om resultatet varit lagt.

Det sirskilda forfarandet for 6verforing av resultat till MSB har av vissa orga-
nisationer upplevts som utmanande/krangligt. Det kan inte uteslutas att nigra
organisationer som varit positivt instillda till att dela sina resultat dndd har
avstatt fran att géra det av denna anledning,

Att sd manga organisationer valt att bidra till MSB:s analys har givetvis flera
anledningar, men den omfattande kommunikationsinsats som gjordes infér lan-
seringen tycks ha varit framgangsrik. Insatsen anvinde olika forum och kanaler,
och budskapen lyfte fram virdet for de enskilda organisationerna i att dela med
sig av sina svar och frimjandet av en positiv uppféljningskultur.

Samarbete med malgrupperna och fokus pa forankring 1 utvecklingsprocessen
har sannolikt ocksa bidragit till att verktyget blivit kint och uppfattats positivt.
Atskilliga organisationer har i samband med inrapportering av sina svar limnat
kommentarer om hur verktyget ar till stor hjélp, dven (kanske rent av sarskilt) for
organisationer som inte kommit sa lingt med informationssikerhetsarbetet.

Samtidigt finns ett stort antal organisationer som inte dr representerade,

som antingen anvint verktyget internt utan att dela sina resultat eller inte
anvint verktyget alls.
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3.2.2 Tolkningsutrymme vid besvarande av fragorna

Under utvecklingen av Infosikkollen lades stor vikt vid att utforma fragorna sa
att resultatet blir strukturerat och jimforbart, bland annat genom att fokusera
pé jimforbara fakta och tydlighet kring mitperiod for att begrinsa utrymmet
for tolkningar. Dialogen med malgrupperna genom referensgrupp och pilotom-
gangar bidrog 1 hég grad till arbetet med att successivt fortydliga frigorna och
minska spridningen.

Likvil kan fragorna och svaren i viss man uppfattas olika beroende pa
omstindigheter kring den enskilda organisationen och den eller de som arbetar
med verktyget. I underlaget finns resultat som aktualiserar méjligheten att
tolkningarna skiljer sig at.

Hur verktyget anvints och hur arbetet med att besvara frigorna gitt till kom-
mer att undersokas vid en utvirdering som genomfors infér nista omgang av
inrapportering 2023. Om mojligt kommer utvirderingen ocksa att titta nirmare
péa den grupp organisationer som inte svarat samt tinkbara orsaker till detta.

3.3 Sammanstallning och analys av resultaten

Vid sammanstillning och redovisning av de resultat som rapporterats in frin
deltagande organisationer finns flera aspekter som behéver beaktas. Vid en
kvantitativ analys behéver hdnsyn tas till uppnidda poingresultat men ocksa
till de inb6rdes relationerna mellan olika delar av resultatet. Vidare behévs en
metod som dr mer nyanserad dn enbart nivaindelningen f6r att kunna jaim-
fora resultat for olika organisationer. Dessutom bor det inte ga att identifiera
enskilda organisationers resultat i sammanstéllningar och aterkoppling.

For att kunna sammanstilla, jimfora, analysera och presentera resultaten
anvinds darfor flera specifika metoder och verktyg som beskrivs i detta avsnitt.

3.3.1 Benchmarks

For att beskriva resultaten for olika grupper anvinds “benchmarks”. Med
benchmark f6r en grupp menas bur en generell representant for en grupp skulle ha
svarat pa Infosikkollens fragor, givet vad medlenmmarna i den gruppen som har rapporterat
in sina resultat till MSB har svarat pa fragorna.

De tre huvudsakliga grupperna i materialet ir kommuner, regioner och statliga
myndigheter. For vardera av dessa tre grupper finns en benchmark som alltsa
kan likstallas med typresultat baserat pa svaren fran alla i gruppen som finns
med i underlaget; en ”typkommun”, en ’typregion” och en ”typmyndighet”.

Fér kommuner och statliga myndigheter finns ytterligare en benchmark per
grupp som representerar de basta resultaten, ”30 bista kommunerna” och 730
bista statliga myndigheterna”. Antalet svar frin regioner dr for litet for att det
ska vara meningsfullt att géra en motsvarande benchmark f6r denna grupp.
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3.3.2 Resultattal

For att jimfora resultat for olika organisationer anvinds "resultattal". Resul-
tattalet representerar en organisations samlade resultat i Infosidkkollen och
sitts samman av flera delar. I f6rsta hand jaimfoérs den Gvergripande nivan. For
organisationer som har samma niva jimfors sedan i tur och ordning resultat
inom arbetsomradena, uppnadd totalpoing samt uppnatt poingresultat for
arbetsomradena.

En mer utforlig forklaring av begreppen finns i Bilaga 2.

3.3.3 Omredogorelsen for resultaten

Redogorelsen for resultaten har i huvudsak utgatt fran det som benchmarks
visar for de olika arbetsomradena och i nagra fall har dessa kompletterats med
klargérande detaljer fran underlaget.

Syftet har varit att géra resultatredovisningen tillgénglig men dndd formedla
bilden pa ett relativt tydligt satt.
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4. Den samlade bilden for
offentlig forvaltning

4.1 Inledning

I det hir kapitlet presenterar vi resultaten i Infosakkollen 2021, dels pa 6ver-
gripande niva, och dels nedbrutet pa de tre aktérsgrupperna (kommuner, regi-
oner och statliga myndigheter).

For att gbra texten mer tillgénglig har vi valt att presentera resultatet utifran
vad olika benchmarks visar. Det dr darfor viktigt att ha en forstaelse f6r vad vi
menar med det begreppet (se kapitel 3 ovan), samt hur vi genererar de bench-
marks som framstillningen grundar sig pa.

For att ytterligare tydliggéra dir det rader stor likhet respektive stora skillnader
mellan de organisationer vars resultat har legat till grund f6r benchmarksen vi
presenterar, har vi i ndgra fall indikerat resultat som grundar sig pa svaga majo-
riteter. For klarhets skull har vi dven i ndgra sirskilt viktiga fall redovisat det
statistiska utfallet pa en viss fraga.

Formuleringarna som anvinds i respektive aktOrsgrupps avsnitt Resu/tat inom
arbetsomradena ir, med sma grammatiska justeringar, alla haimtade direkt ifran
Infosikkollens fragor och svarsalternativ. Avsnitten dr skrivna sa for att det ska
vara enkelt att se varifran vi har fatt data till st6d for det som sigs.

Vissa uppgifter upprepas inom flera arbetsomraden. Skilet till det 4r for att vissa
uppgifter ligger till grund f6r utfallet inom fler dn ett arbetsomrade. Fraga 161
Infosikkollen, om organisationen utbildat sina medarbetare inom informations-
sikerhet enligt sitt arbetssitt for utbildning, dr ett exempel pa det. Resultatet

pa den fragan anvinds dels som en grund f6r bedémning inom arbetsomradet
Medarbetarnas kunskaper och utbildningsverksamhet, men ocksa inom arbets-
omradet Upprittande och utveckling av sikerhetskultur.

Avsnitten dr ocksa skrivna sa att det ska vara tydligt vad olika aktérsgrupper i all-

manhet znze har eller har gjort. Skilet till det dr for att det ska vara enkelt att gora
jaimforelser mellan aktorsgrupperna.
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4.2 Overgripande bild

Strax 6ver 300 organisationer rapporterade in sina resultat i Infosikkollen 2021
till MSB. Av dem var strax 6ver 170 kommuner, 10 regioner och strax 6ver 120
myndigheter. Ndgra resultat rapporterades for sent for att kunna omhindertas
1 denna analys, varfor resultatet som presenteras hir grundar sig pa 169 kom-
muner, 10 regioner och 122 myndigheter.

De 6vergripande resultaten i Infosikkollen 2021 dr genomgaende laga, med
undantag for nagra organisationer som har betydligt hdgre resultat dn snittet.
Samtidigt skiljer sig resultaten pa gruppniva at pa flera sitt nir resultaten inom
Infosikkollens tre aktorsgrupper (kommuner, regioner och statliga myndigheter)
jamfors med varandra.

Diagram 2. Alla inrapporterade organisationers resultattal

Alla inrapporterade organisationers resultattal

Resultattal

[ Kommun [l Region [l Statlig myndighet
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Diagram 3. Utfall i Infosakkollens arbetsomraden for alla svarande

Utfall i Infosdkkollens arbetsomraden for alla svarande

—— Hela svarsméangden — 6vergripande niva
««+« Hela svarsmangden — indikativ niva inom arbetsomradena
== De 30 basta av alla svar — 6vergripande niva

De 30 basta av alla svar — indikativ niva inom arbetsomradena
e Foreskriftskraven — évergripande niva

ammo Foreskriftskraven — indikativ niva inom arbetsomradena

Analys och hantering av
informationssékerhetsrisker

Uppréattande och utveckling Incident- och
av sakerhetskultur kontinuitetshantering

Upphandling Informationsklassning

Uppféljning och
utvardering

Inventering,
undersékningar och
omvarldsbevakning

Sakerhetsatgarder och Ledningens styrning
forbattringsarbete och kontroll

Medarbetarnas kunskaper
och utbildningsverksamhet

Organisationernas resultat spanner over ett spektrum dir vissa endast har upp-
natt enstaka podng (ndstan en tiondel av organisationerna har under tio poing),
och dir nagra har natt mycket hoga poing. Manga organisationer ir starka inom
nagra omraden, samtidigt som man inte har satsat pa andra (i synnerhet upp-
foljning och utvirdering och kontinuitetshantering), och foljden av det har blivit
att minga inte har uppnitt nigon 6vergripande niva i Infosikkollen' (ndstan en
sjattedel av organisationerna som har rapporterat in sina svar har fatt 6ver 100
av Infosikkollens 200 poidng, men dnd4 inte uppnatt nagon Gvergripande niva).

11. Det finns fyra nivaer som kan uppnas i modellen. Organisationer som inte uppnar nagon av dem har
inte uppnatt nagon niva, och deras resultat representeras av en liten ring i mitten av spindeldiagrammet
ovan.
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Tabell 1. Andel organisationer som har uppnatt ndgon niva inom respektive arbetsomrade

Arbetsomrade % av kommu- | % av regionerna % av myndig-
nerna med niva >0 med niva >0 | heterna med niva >0

Analys och hantering av 48% 80% 68%

informationssékerhetsrisker

Incident och kontinuitets- 32% 70% 57%

hantering

Informationsklassning 59% 90% 68%

Inventering, undersokningar 42% 70% 57%

och omvarldsbevakning

Ledningens styrning och 58% 100% 69%

kontroll

Medarbetarnas kunskaper 42% 70% 46%

och utbildningsverksamhet

Sakerhetsatgarder och 91% 100% 89%

forbattringsarbete

Uppfdljning och utvardering 25% 60% 43%

Upphandling 42% 80% 61%

Upprattande och utveckling 33% 70% 51%

av sakerhetskultur

I fraga om hur omfattande arbete man bedriver dr sd dr variationen storst bland
kommunerna (det finns tre kommuner som redovisar att de har genomfért en,
tva respektive tre atgarder vardera under den senaste tva-arsperioden och det
finns ocksad tre kommuner som endast saknar tre, tre respektive fyra av de 132
atgirder som Infosikkollen omfattar). Variationen dr mindre bland statliga myn-
digheter (dven om det finns tre myndigheter som har genomfort tre, tre respek-
tive fyra atgirder vardera) och den dr som minst bland regionerna.

Det ir tydligt att de flesta organisationer inom den offentliga férvaltningen
(medvetet eller omedvetet) har satsat pa spets inom nagra arbetsomraden, sna-
rare dn bredd. Samtidigt finns det skillnader mellan aktérsgrupperna i fraiga om
balansen mellan bredd och spets. Bland kommunerna ér satsningen pa spets
inom négra arbetsomraden som mest utpriglad (nagot som dock kan vara en
toljd av att manga kommuner inte har satsat sa mycket pd informationssiker-
hetsarbetet 6verhuvudtaget), vilket tydligt aterspeglas i spindeldiagrammet om
kommunerna nedan. De statliga myndigheterna uppvisar ocksa en tydlig spre-
tighet i sina satsningar, dven om de har firre arbetsomraden som ir tydligt efter-
satta 1 jimforelse med andra. Regionerna har dven i den hir fragan den storsta
graden av homogenitet.
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Med undantag for regionerna rader det en tydlig korrelation mellan organisa-
tioner som har ett lagt resultat och organisationer som inte har haft en infor-
mationssikerhetstelaterad'? person angiven bland de som har arbetat med att
genomfora Infosikkollen. 61% av alla svarande, varav 62% bland kommuner,
70% bland regioner och 61%, har angett att en informationssikerhetsrelaterad
person har deltagit i arbetet med Infosikkollen. Den troligaste forklaringen, i de
flesta fall, till att en organisation inte har haft en sidan person med i processen
ar att man inte har en saidan person inom organisationen.

Den 6vergripande bilden som framkommer ir att organisationer inom den
offentliga férvaltningen frimst har arbetat med att infora sikerhetsatgirder.
Samtidigt har man under perioden haft brister i saval processerna som ska stodja
organisationerna i att pa ett rationellt sitt avgéra om de behover sikerhetsatgir-
der, och i sa fall vilka, savil som i processerna som ska stodja organisationen i
att rationellt avgdra om sikerhetsatgirderna fungerar och nér de resultat de ar
tinkta att ge. Medan en sadan situation £az innebira att en organisation i delar
inda har en god informationssikerhet (exempelvis genom engagemang hos
individuella anstéllda nir det galler riskhantering eller genom férkovran och
nyhetsférmedling pa fritiden nir det giller omvirldsbevakning) si innebdr det
troligen i de flesta fall att organisationer inte upprittar och uppritthaller den
informationssikerhet som deras verksamhet behéver. I sidana fall dir en orga-
nisation som brister i det systematiska informationssikerhetsarbetet men kom-
penserar for det genom individuella medarbetares engagemang uppstir ofta for
organisationen osunda personberoenden — och om en sadan person forsvinner
sd kan mycket av den informationssidkerhet som man dnda hade ga férlorad.

Som noterat forefaller organisationer i den offentliga férvaltningen huvud-
sakligen ha arbetat med att infora sikerhetsatgarder, inklusive sidana som har
koppling till totalférsvarsverksamhet. Man har dock inte f6ljt upp de inférda
sikerhetsatgirderna. Samtidigt har man antingen redan haft eller under perioden
infort eller uppdaterat vissa grundliggande inslag 1 arbetet, sisom en informa-
tionssikerhetspolicy. Ledningen har beslutat om viss 6vergripande inriktning,
men har sedan inte i sarskilt stor utstrickning f6ljt upp arbetet eller f6rhort sig
om arbetets status. Viss grundliggande utbildningsverksamhet har bedrivits,
men enbart en liten andel av medarbetarna har i allmédnhet fatt utbildning i
informationssikerhet under perioden. En pataglig skillnad mellan kommunerna
4 ena sidan och regionerna och myndigheterna 4 den andra sidan ar att den
senare gruppen i stor utstrickning har ett arbetssitt for att sikerstilla informa-
tionssikerhet vid upphandling, och att man dessutom tillimpar det arbetssittet i
hég grad. Regionerna nar sirskilt h6ga resultat inom det hir omradet da de dven
har sikerstillt att arbetssittet omfattar flera centrala inslag'.

12. En informationssakerhetssamordnare, en informationssakerhetschef eller ndgon annan relevant person
och/eller roll.

13. Specifikt: Klassning av information och analyser av informationssakerhetsrisker for det som ska utkon-
trakteras/anskaffas, bedémning av behovet av atgarder med anledning av informationsklassningens och ris-
kanalysens resultat, samt identifiering av sékerhetsatgarder, inférande av de sakerhetsatgarder som orga-
nisationen har beslutat om utifran informationsklassningens och riskanalysens resultat och som kan utféras
av organisationen sjalv samt kravstallning pa den kontrakterade parten utifran informationsklassningens
och riskanalysens resultat.
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Det bristande aktiva engagemanget fran ledningen kombinerat med begrinsade
utbildningsinsatser och avsaknaden av uppfoljning innebdr att arbetet med att
uppritta och utveckla en (informationssikerhets)kultur inom organisationerna
har blivit lidande. Den mest genomgaende bristen ér att fa organisationer har
genomfort uppfoljning av sitt informationssikerhetsarbete, men en ytterligare
brist dr att organisationer ofta inte har ett arbetssitt for kontinuitetshantering

— och dven om de har ett sidant arbetssitt sa har de inte 6vat det.

4.2.1 Omstdndigheter som har paverkat
informationssakerhetsarbetet under den
senaste tva-arsperioden

Ungefir hilften av organisationerna har svarat pa om de under en lingre tid
de senaste tva aren paverkats av omstindigheter som de bedomer har haft stor
inverkan péd deras informationssikerhetsarbete. Av dessa har en stor majori-
tet angett att covid-19-pandemin varit en sadan omstindighet. Vissa har bara
angett pandemin som sidan medan vissa specificerat att det handlat om ett
6kat distansarbete, férhéjda sikerhetskrav pa grund av distansarbete, forind-
rade rutiner eller att resurser som vanligtvis anvints 1 informationssikerhets-
arbetet behdvt 16sa andra uppgifter. Det finns dven organisationer som angett
att det inte funnits ndgra omstindigheter under de senaste tva aren som fatt en
sadan paverkan. Dessa ir i en klar minoritet med cirka en attondel sidana svar
av de som besvarat fragan for kommuner och cirka en femtedel sadana svar
av de som besvarat fragan for regionerna. Fér myndigheterna diremot dr det
cirka en tredjedel av de som besvarat frigan som angett att de inte haft nagon
sadan paverkan under de senaste tva aren. Nagra ytterligare omstindigheter
som sirskilt kommunerna angett har paverkat deras informationssikerhets-
arbete under perioden dir EU-domstolens domslut i fallet som i folkmun gatt
under bendmningen Schrems II'* och hur detta domslut paverkat deras anvind-
ning av olika molntjinster.

4.2.2 Hinder pa vdagen mot hdgre nivaer

Det dr dven ungefir hilften av organisationerna som besvarat frigan gillande
vad de ser som de storsta hindren for att kunna ta sig till nidsta niva i model-
len. En klar majoritet av de som svarat har angett att resursbrist dr det storsta
hindret. Vissa har specificerat att det r6r sig om resurser sisom tid, personal
och/eller ekonomi medan andra bara angett att det handlar om resurser utan
ytterligare specificering. Jimfért med kommuner har myndigheter och regioner,

14. Data Protection Commissioner v Facebook Ireland and Maximilian Schrems, juli 2020. Domslutet ogil-
tigférklarade Privacy Shield, den ordning som satts upp mellan EU och USA for att méjliggora datafléden
som inkluderar personuppgifter i GDPR:s bemarkelse. Skalet till domslutet var att Privacy Shield, pa grund
av amerikansk underrattelselagstiftning, inte kunde garantera att EU-medborgares personuppgifter som
behandlas av it-tjansteleverantérer som &r verksamma pa den amerikanska marknaden, inte hamnar hos
amerikanska underrattelsemyndigheter. Det har utdver Privacy Shield ocksa funnits mojlighet att anvanda
standardklausuler for personuppgifter. Men skalen som ledde till att Privacy Shield ogiltigforklarades forefal-
ler ocksa vara applicerbara pa sadana klausuler. Effekten av domslutet har blivit att molntjanster och andra
it-tjanster fran foretag som faller under USA:s jurisdiktion I6per en risk att inte kunna anvandas av europe-
iska organisationer. Férutom att det lett till en begransning av utbudet har vissa av de it-tjnster som faller
under amerikansk jurisdiktion av vissa ansetts ha en sékerhet och funktionalitet som inte nédvandigtvis har
kunnat matchas av europeiska konkurrenter. Konsekvenserna pa kort och medellang sikt av en legalt fram-
tvingad forflyttning bort fran féretag som faller under USA:s jurisdiktion kan darfor bli att den sakerhet som
svenska organisationer har nar de nyttjar exempelvis molntjanster inte blir lika hég.
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utbver resursbrist, i storre utstrickning angett verksamhetsstrukturen, dalig
integration mellan informationssikerhetsfragor och verksamhetsstyrning och
brist pa ett systematiskt arbete som anses utgdra hinder for att na nista niva.
Kommunerna anger forutom brist pa resurser dven brister 1 ledningens stéd for
och prioritering av informationssikerhetsarbetet som klara hinder pa vigen mot
hégre nivaer.

4.2.3 Hantering av sakerhetsskyddsklassificerade upp-
gifter och nyttjande av sakra kommunikationer

Eftersom innehallet i en organisations resultat kan vara kansligt anvindes ett
sirskilt forfarande for att uppritthalla siker hantering vid 6verforingen. Aven
om de svarande organisationerna klassificerat informationen olika sa har
instruktionen for inrapportering utgatt ifran skyddsniva Begrinsat hemlig, for
att beakta informationens skyddsvirde i alla led och for att skydda den aggre-
gerade mingden svar.

Det framgar tydligt att det rader varierad niva pa kunskaper och erfarenhet kring
att hantera sikerhetsskyddsklassificerade uppgifter bland organisationerna i den
svenska offentliga forvaltningen. Vissa organisationer har inte it-miljéer for att
kunna arbeta med uppgifterna och det saknas kunskap om exempelvis signal-
skydd och hur sikerhetsskyddsklassificerade uppgifter ska hanteras. Andra akto-
rer har mer kunskap och erfarenhet och har processer och verktyg pa plats for
att hantera information av den hir karaktiren.

Ur ett vidare perspektiv kan tilliggas att férmégan i den offentliga férvaltning-
ens organisationer att digitalt hantera, bearbeta och dela sikerhetsskyddsklassifi-
cerade uppgifter behéver stirkas.

4.2.4 Vad kravs for en hogre évergripande niva
for den offentliga forvaltningen?

Det kan finnas tva skal till att man behéver genomfora fler atgarder for att na
en hogre nivd i Infosikkollen: Antingen behdver man genomfora fler dtgirder
for att na minimipoidngen som krivs pa individuella fragor, eller sa beh6ver man
genomfora fler dtgirder for att nd den totalpodng som krivs.

Av alla de 301 organisationerna finns det endast en organisation som har till-
rickligt hogt antal pa podng pa varje fraga for att kunna komma vidare till nista
niva (i det fallet dr det ett otillrickligt hogt antal sikra bedémningar som haller
nivan nere). Samtidigt dr det 221 organisationer som har en hégre totalpoing dn
vad de behover for att na en hogre niva dn den de har. Bland dem har 119 orga-
nisationer upp till fem atgirder fran individuella fragor dir de inte nar minimik-
raven kvar, bland dem har 108 organisationer lika manga fragor att fa podng pa
som de har atgirder att genomfora (vilket indikerar att organisationen behéver
bredda sitt informationssikerhetsarbete till fler arbetsomraden).
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Av de 221 organisationerna som har en hogre totalpoing dn vad de behéver f6r
att nd en hogre niva dn den de har sa dr 115 kommuner (53 med upp till fem
aterstaende atgirder), 10 regioner (9 med upp till fem aterstiende dtgirder) och
94 statliga myndigheter (57 med upp till fem aterstaende atgirder).

Sammantaget betyder det att ett malmedvetet arbete med att uppritthalla de
resultat som redan har uppnatts, parat med ett tillskott av ytterligare, men rela-
tivt begrinsade, resurser hos en tredjedel av organisationerna som rapporterade
sina resultat under 2021 skulle kunna leda till f6r en héjning av den generella
6vergripande nivan till ndsta matning under 2023.

Det som specifikt behéver goras i den hir gruppen (1 ordning av det som det
ligsta antalet gor fOrst) dr framforallt att genomféra uppfoljning (fraga 14), upp-
datera ledningen om statusen pa det systematiska informationssikerhetsarbetet
(fraga 15), uppritta ett arbetssitt for kontinuitetshantering (fraga 10) och att
uppritta ett arbetssitt for omvirldsbevakning (fraga 11).

Hir finns ocksa en relativt stor potential f6r samverkan dé de flesta som brister
pa nagon av de nimnda fragorna inte brister pa de andra frigorna. Organisatio-
ner som har enstaka av de nimnda bristerna bor darfor kunna finna andra orga-
nisationer som har genomfort de dtgirder man sjilv saknar, men som samtidigt
brister inom omraden déir man sjilv har genomfort atgarder.

4.3 Kommuner
4.3.1 Inledning

I det hir delkapitlet presenterar vi den bild som framkommit genom en sam-
manstillning av 169 inrapporterande kommuners resultat. Delkapitlet redo-
visar forst en 6vergripande bild av liget bland kommunerna och direfter en
detaljerad redogorelse for resultaten inom Infosikkollens tio arbetsomraden.
Den detaljerade redogérelsen presenterar huvudsakligen vad benchmarken
for alla de svarande kommunerna visar. I férekommande fall har klargérande
statistik adderats.

Diagram 4. Kommunernas resultattal i Infosdkkollen 2021

Resultattal

Individuella kommuner
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Diagram 5. Utfall i Infosakkollens arbetsomraden fér kommunerna

Utfall i Infosdkkollens arbetsomraden for kommunerna

Alla svarande kommuner — 6vergripande niva

Alla svarande kommuner — indikativa nivaer for arbetsomradena

De 30 basta av kommunernas svar — évergripande niva

De 30 basta av kommunernas svar — indikativa nivaer for arbetsomradena
Foreskriftskraven — 6vergripande niva

Foreskriftskraven — indikativ niva inom arbetsomradena

Analys och hantering av
informationssékerhetsrisker

Uppréattande och utveckling Incident- och

av sakerhetskultur kontinuitetshantering

Upphandling Informationsklassning

Uppféljning och
utvardering

Inventering,
undersékningar och
omvarldsbevakning

Sakerhetsatgarder och Ledningens styrning
forbattringsarbete och kontroll

Medarbetarnas kunskaper
och utbildningsverksamhet

4.3.2 Overgripande bild

Typkommunen har under mitperioden genomfért och haft pa plats totalt 43
av Infosikkollens 132 atgirder. Samtidigt har den generella representanten for

de 30 bist presterande kommunerna genomfért och haft pa plats 117 av atgir-

derna. Kommunerna ir dirmed den mest heterogena bland tre aktorsgrupperna

(se spindeldiagrammet ovan f6r en illustration av skillnaden mellan typkommu-

nen och de 30 bist presterande kommunerna) — savil de starkaste som de sva-

gaste resultaten dr inrapporterade fran kommuner.
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Tabell 2.

Antal genomforda atgarder Kommun

per arbetsomrade Generell bland de 30

Totalt 169 kommuner kommun basta

Analys och hantering av 3 44 47
informationssakerhetsrisker

Incident och kontinuitetshantering 10 19 24
Informationsklassning 7 25 26
Inventering, undersokningar och 10 26 30

omvarldsbevakning

Ledningens styrning och kontroll 18 36 45
Medarbetarnas kunskaper och 4 33 43
utbildningsverksamhet

Sakerhetsatgarder och forbattringsarbete 8 26 34
Uppfdljning och utvardering 2 31 41
Upphandling 1 15 16
Upprattande och utveckling 6 32 42

av sakerhetskultur

MSB:s foreskrifter om statliga myndigheters informationssikerhet (MSBEFS
2020:6) ger en god grund att sta pa i informationssikerhetsarbetet och myn-
digheten anvinder dérfér den uttolkning av féreskriftskraven som har gjorts
i Infosdkkollen som ett riktmirke f6r hur de olika aktorerna ligger till i sitt
arbete. Typkommunen har 76 dtgirder kvar att genomféra innan de nér fore-
skriftskraven, medan representanten for de 30 basta kommunerna har 10
atgirder kvar att genomféra.

Det bor dock noteras att resultatet som typrepresentanten for de 30 bista
kommunerna uppnar paverkas av att tre kommuner har rapporterat in att de nar
strax under maxpodng i modellen.

4.3.3 Forutsattningar for samarbeten

Kommunernas svar pa de olika frigorna i Infosikkollen indikerar att det finns
vissa omraden dir det pa systemniva kan finnas stora foérdelar med att samarbeta
inom gruppen. Detta giller frimst omraden som behandlas i fragor dir férdel-
ningen mellan de som fatt poang och de som inte fatt podng ir férhallandevis
jamn. Samarbeten pa dessa fragor har potential att kunna hjilpa manga da ande-
len som inte fatt podng ir stor samtidigt som det finns en stor andel som kan
erbjuda erfarenheter och stéttning med att forbittra sitt informationssiakerhets-
arbete. De fragor dir det ar jimnt férdelat mellan de som fatt poang och de som
inte fatt podng dr fraimst:

* Fraga 5: Har organisationen de senaste tva aren undersékt medarbetarnas
kunskaper om informationssiakerhet?
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Fraga 7: Har organisationen haft ett arbetssitt for informationsklassning
de senaste tva dren?

Fraga 8: Har organisationen haft ett arbetssitt f6r analys och hantering av
informationssakerhetsrisker de senaste tva aren?

Fraga 9: De senaste tva dren, har organisationen haft ett arbetssatt for
hantering av informationssikerhetsincidenter och -avvikelser?

Fraga 10: Har organisationen haft ett arbetssitt for kontinuitetshantering
de senaste tvd aren?

Fraga 11: Har organisationen haft ett arbetssitt f6r omvirldsbevakning
avseende informationssakerhet de senaste tva dren?

Fraga 12: Har organisationen haft ett arbetssitt f6r utbildning 1 infor-
mationssikerhet de senaste tvé dren?

Fraga 13: Har organisationen haft ett arbetssatt for att sikerstalla infor-
mationssikerhet vid upphandling de senaste tva dren?

Fraga 16: De senaste tva dren, har organisationen utbildat sina med-
arbetare inom informationssikerhet enligt sitt arbetssitt f6r utbildning?

Fraga 19: De senaste tva dren, har organisationen bevakat utvecklingen
pa informationssakerhetsomradet enligt sitt arbetssitt f6r omvirlds-
bevakning?

Fraga 20: Har organisationen, de senaste tva aren, klassat sin information
enligt sitt arbetssitt for informationsklassning?

Fraga 21: De senaste tva aren, har organisationen analyserat sina informa-
tionssikerhetsrisker enligt sitt arbetssitt for analys och hantering av infor-
mationssikerhetsrisker?

Fraga 22: De senaste tva aren, har organisationen anvint resultat fran sin
omvitldsbevakning vid informationsklassningar och analyser av informa-
tionssikerhetsrisker?

Fraga 24: De senaste tva aren, har organisationen beslutat om att tilldela
resurser for att kunna inféra beslutade sikerhetsatgirder?

Fraga 28: Har organisationen, de senaste tva dren, genomfért upphandling
enligt sitt arbetssitt fOr att sdkerstilla informationssikerhet?

Fraga 29: De senaste tva dren, har organisationens arbetssitt for hantering
av informationssakerhetsincidenter och -avvikelser omfattat féljande cen-
trala delar?

Fraga 32: De senaste tva aren, har organisationens arbetssitt for infor-
mationsklassning omfattat f6ljande centrala delar?

Fraga 38: De senaste tva dren, har organisationen undersokt och hanterat
sina behov av att bygga beredskap for kriser och h6jd beredskap?
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De fragor dir det finns en 6vervigande majoritet som inte har fatt nagra poing

finns det anledning f6r centrala myndigheter och andra stéttande organisationer

pa alla nivaer i samhillet att se 6ver sitt stod. Detta ror fraimst:

Fraga 14: Har organisationen f0ljt upp resultatet av sitt systematiska infor-
mationssikerhetsarbete de senaste tvd dren?

Fraga 15: Har organisationens ledning informerat sig om status pa organi-
sationens systematiska informationssikerhetsarbete de senaste tva dren?

Fraga 17: Har organisationen, de senaste tva daren, undersokt i vilken
utstrickning medarbetarna efter genomférd utbildning i informations-
sikerhet vet hur de ska arbeta pa ett informationssakert sitt?

Fraga 18: De senaste tva aren, har organisationen undersékt om med-
arbetarna anvinder sina kunskaper i sitt arbete efter genomférd utbildning
i informationssakerhet?

Fraga 26: Har organisationen, de senaste tva aren, utvirderat om inférda
sikerhetsdtgirder dr dndamalsenliga och tillrickliga?

Fraga 27: Har organisationen, de senaste tva dren, 6vat kontinuitets-
hantering enligt sitt arbetssitt for kontinuitetshantering?

Fraga 30: De senaste tva aren, har organisationen i sin undersékning av
medarbetarnas kunskaper undersokt kunskaperna inom féljande grund-
liggande omraden?

Fraga 31: De senaste tva aren, har organisationens utbildning i infor-
mationssikerhet varit utformad utifran foljande centrala aspekter?

Fraga 33: De senaste tva dren, har organisationens arbetssitt for analys och
hantering av informationssikerhetsrisker omfattat foljande centrala delar?

Fraga 34: De senaste tva aren, har organisationens arbetssitt for analys
och hantering av informationssikerhetsrisker omfattat bedémning av
féljande centrala typer av skadeverkan och grad av skadeverkan?

Fraga 35: De senaste tva aren, har organisationens arbetssitt for analys
och hantering av informationssikerhetsrisker omfattat fljande centrala
typer av sannolikhetsbed6mning?

Fraga 36: De tva senaste daren, har organisationens arbetssitt for analys
och hantering av informationssikerhetsrisker omfattat riskhantering med
toljande centrala delar?

Fraga 37: De senaste tva aren, har organisationens arbetssatt for att siker-
stilla informationssikerhet vid upphandling omfattat féljande centrala delar?

Fraga 39: De senaste tva dren, har organisationen undersokt vilka hinder
respektive framgangsfaktorer som paverkar medarbetarnas mojligheter att
arbeta pa ett informationssakert sdtt?

Fraga 40: De senaste tva aren, har organisationens ledning arbetat
tor att sikerstilla stindiga forbattringar i det systematiska informations-
sakerhetsarbetet?
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Det ir dock viktigt att podngtera att det ytterst dr varje organisation som ar
ansvarig for sitt informationssikerhetsarbete, att det haller en adekvat niva och
foljer de krav som stills.

4.3.4 Resultat fran arbetsomradena

Tabell 3.

Arbetsomrade Antal med | Antal med | Antal med
Totalt 169 kommuner niva >0 niva >1 niva >2

Analys och hantering av informationssakerhetsrisker

Incident och kontinuitetshantering 53 9 7
Informationsklassning 99 32 18
Inventering, undersdékningar och omvarldsbevakning 71 28 11
Ledningens styrning och kontroll 98 15 5
Medarbetarnas kunskaper och utbildningsverksamhet 70 9 4
Sakerhetsatgarder och forbattringsarbete 153 19 10
Uppfdljning och utvardering 42 6 3
Upphandling 70 39 27
Upprattande och utveckling av sakerhetskultur 56 16 4

Analys och hantering av informationss&kerhetsrisker

Cirka tva tredjedelar av de inrapporterande kommunerna har haft ett arbets-
sitt for hantering och analys av informationssikerhetsrisker de senaste tva
aren. Over hilften av kommunerna har under perioden dock saknat ett arbets-
sdtt som har:

* Varit beslutat eller pa annat sitt medvetet valt av organisationen
¢ Omfattat férdelning av roller och ansvar

* Innehallit en organisationsgemensam modell f6r analys av informations-
sakerhetsrisker

e Varit beskrivet i stéd och vigledning fo6r medarbetarna
* Foljts upp och utvirderats minst en gang

Strax 6ver en attondel har antingen arbetat med att utveckla ett sidant arbetssitt
under perioden, eller haft ett arbetssitt under delar, men inte hela, perioden.

Typkommunen har under de senaste tva aren dirfor inte analyserat sina infor-
mationssikerhetsrisker enligt ett arbetssitt for andamalet. Ddaremot har typ-
kommunen tittat pd, och nir det har varit relevant, anvint underlag fran sin
omvitldsbevakning vid 0—25% av sina informationsklassningar och analyser av
informationssikerhetsrisker. Bland typkommunens verksamheter har 0-25%

Det systematiska informationssakerhetsarbetet i den offentliga forvaltningen 54



Den samlade bilden for offentlig férvaltning

fattat beslut om att inféra — eller att inte inféra — sdkerhetsatgirder utifran

genomford analys av informationssakerhetsrisker.

Da typkommunen under perioden inte har haft ett arbetssitt dir minst en av de

ovanstiaende punkterna stimmer sd har de inte heller under perioden (atmins-
tone inte under hela perioden) haft ett kvalitetssakrat arbetssatt dar:

1. Analysen av informationssikerhetsrisker har:

a.

Utgitt ifran organisationens informationsklassning av berérda infor-
mationsmaingder, informationssystem och nitverk

Utgatt ifran en specifik uppgift som ska 16sas med stéd av analysen
av informationssakerhetsrisker

Utvirderat riskers paverkan pa informationsmingders, informations-
systems och nitverks tillginglighet, riktighet och konfidentialitet

Stotts av medarbetare med sirskild kompetens inom analys av infor-
mationssakerhetsrisker

Granskats och godkinns av berérda informationsigare

2. Bed6émningen av informationssakerhetsrisker alltid tar hinsyn till poten-
tiell skadeverkan pa:

a.

Informationsmangder, informationssystem och nitverk (den egna
organisationens och andras)

Minniskors liv och hilsa (de egna medarbetarnas och andras)

Finansiella tillgangar och 6vrig egendom (den egna organisationens
och andra minniskors eller organisationers)

Tillhandahallande av tjdnster (den egna organisationens och andra
organisationers)

Fortroende (allmianhetens eller andras, for organisationen eller andra
organisationer, for egna eller andras tjinster)

3. Beddémningen av informationssikerhetsrisker alltid virderar:

Hur ofta risken kan vintas intriffa givet de ridande omstindigheterna

Nir risken tidigast, senast och troligast kan vintas intriffa givet de
ridande omstindigheterna

Hur ofta risken kan vintas intriffa om foreslagna sikerhetsatgarder
infors
Nir risken tidigast, senast och troligast kan vintas intrdffa om fore-

slagna sikerhetsatgirder infors

Hur siker man kan vara pa sannolikhetsbeddmningarna givet vad man
vet och de antaganden man har gjort
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4. Hanteringen av informationssikerhetsrisker har omfattat att:
a. Varje identifierad informationssikerhetsrisk har en riskigare

b. Organisationen har ett ramverk for riskacceptans som definierar vilka
informationssikerhetsrisker som maste atgardas och vilka informa-
tionssikerhetsrisker som kan accepteras utan atgard

c. Analys av enskilda informationssikerhetsrisker uppdateras efter att
beslutade sikerhetsitgirder har inforts

d. Intriffade avvikelser och incidenter anvinds som underlag f6r analys
av informationssikerhetsrisker

e. Status for informationssikerhetsrisker f6ljs upp utifran definierade
intervall

Under perioden har typkommunen haft tillgang till kompetens inom analys och
hantering av informationssikerhetsrisker. Samtidigt har typkommunen inte f6ljt
upp resultatet av sitt informationssikerhetsarbete under perioden, och de har
dirfor inte £6ljt upp resultat av genomforda informationsklassningar och ana-
lyser av informationssikerhetsrisker. Typkommunens ledning har i allmdnhet
inte informerat sig om statusen pa organisationens systematiska informations-
sikerhetsarbete under perioden, och i det ingar att ledningarna inte heller har
informerat sig om eventuella allvarligare risker i organisationens informations-
behandling som inte har atgirdats. Da typkommunen har saknat ett arbetssitt
for att sikerstilla informationssikerhet vid upphandling de senaste tvé dren s
har de inte heller under den perioden haft ett arbetssitt som inkluderar:

1. Klassning av information och analyser av informationssikerhetsrisker for
det som ska utkontrakteras/anskaffas

2. Bedémning av behovet av dtgirder med anledning av informationsklass-
ningens och riskanalysens resultat

3. Inférande av de sikerhetsitgirder som organisationen har beslutat om
utifran informationsklassningens och riskanalysens resultat och som kan
utforas av organisationen sjilv

4. Stilla krav pa den kontrakterade parten utifran informationsklassningens
och riskanalysens resultat

Incident- och kontinuitetshantering

Typkommunen har de senaste tva aren i allmidnhet haft ett arbetssitt for hante-
ring av informationssikerhetsincidenter och -avvikelser. Arbetssittet har varit
beslutat eller pa annat sitt valt av organisationen, det har omfattat en férdelning
av roller och ansvar, innehallit en organisationsgemensam modell fér hantering
av informationssikerhetsincidenter och -avvikelser och det har varit beskrivet

1 st6éd och vigledning for medarbetarna. Arbetssittet har inte f6ljts upp.
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Arbetssittet har under perioden i allmdnhet saknat sidana centrala inslag som
Infosikkollen efterfragar, d.v.s.:

¢ En funktion for att hantera informationssakerhetsincidenter och
-avvikelser med dedikerad personal som har sirskild kompetens

¢ Kanaler som medarbetare inom organisationen kan anvinda for att na
funktionen och rapportera incidenter och avvikelser

* Kanaler som funktionen kan anvinda for att nd andra organisationer
och rapportera om incidenter, fa rapporter om incidenter eller dela
information, samt rutiner for deras anvindning

* En eskaleringsrutin for att hantera stora och allvarliga incidenter, inklusive
extern rapportering vid behov

* Analys av intriffade incidenter, deras grundorsaker och hantering, samt
erfarenhetsaterforing till férebyggande arbete

Typkommunen har under perioden saknat ett arbetssitt f6r kontinuitetshantering
och de har dirfor inte 6vat kontinuitetshantering enligt nagot sadant arbetssitt.

Typkommunen har under perioden typiskt undersokt upp till 25% av medarbe-
tarnas kunskaper i informationssikerhet, men undersékningen har inte inklude-
rat huruvida de vet vad de ska géra om en informationssikerhetsincident intrif-
far. Typkommunens arbetssitt for analys och hantering av informationssiker-
hetsrisker har under perioden inte omfattat anvindning av intriffade avvikelser
och incidenter som underlag f6r analys av informationssikerhetsrisker.

Under perioden har typkommunen inte undersokt eventuellt behov av kontinu-
itetshantering for att skydda sin information vid kris eller h6jd beredskap, samt
vid behov sikerstillt att pakallad f6rméga finns. De har ddremot i allminhet
kontrollerat eventuellt behov av tillgang till alternativ ledningsplats samt vid
behov sikerstillt sadan tillgang,

Informationsklassning

Typkommunen har under de senaste tva aren 1 allmanhet haft ett arbetssitt for
informationsklassning. Arbetssittet har varit beslutat eller pa annat sitt valt av
organisationen, det har omfattat en férdelning av roller och ansvar, innehallit en
organisationsgemensam modell for klassning med definierade nivaer f6r skydds-
krav med férdefinierade sikerhetsatgirder och det har varit beskrivet i stod och
vigledning fér medarbetarna. Arbetssittet har inte foljts upp.

Under perioden har typkommunen haft tillgang till kompetens inom infor-
mationsklassning och man har klassat sin information enligt sitt arbetssitt for
informationsklassning i upp till 25% av sina verksamheter. Typkommunen har
tittat pa, och nir det har varit relevant, anviant underlag fran sin omvarlds-
bevakning vid 0—25% av sina informationsklassningar och analyser av infor-
mationssikerhetsrisker.
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Typkommunens arbetssitt for informationsklassning har under perioden inte
omfattat att informationsklassningen ska:

* Utga ifrin organisationens inventering av informationsmingder, infor-
mationssystem och nitverk

* Beakta tillimplig lagstiftning, inklusive offentlighets- och sekretesslagen,
dataskyddsférordningen, sidkerhetsskyddslagen, arkivlagen, samt krisbered-
skapsférordningen eller lagen om extraordinira hindelser

* Utga ifran krav pa tillginglighet, riktighet och konfidentialitet

* Stodjas av medarbetare med sirskild kompetens inom informations-
klassning

* Granskas och godkinnas av berérda informationsigare

Inventering, undersdékningar och omvarldsbevakning
Typkommunen har under perioden minst en gang inventerat sina informa-
tionsmingder och informationssystem, inklusive nitverk, i 75-100% av sina
verksamheter. Typkommunen har haft ett arbetssitt for omvirldsbevakning
avseende informationssikerhet under perioden, men arbetssittet har inte:

* Varit beslutat eller pa annat sitt medvetet valt av organisationen
¢ Omfattat férdelning av roller och ansvar

* Innehallit en organisationsgemensam modell f6r analys av informations-
sakerhetsrisker

e Varit beskrivet i stéd och vigledning fo6r medarbetarna

* Foljts upp och utvirderats minst en gang

Under perioden har typkommunen bevakat utvecklingen pa informations-
sikerhetsomridet och minst en gang per kvartal spridit information till utpekade
medarbetare inom upp till 25% av organisationens verksamheter. Typkommu-
nen har ocksa under perioden tittat pd och anvint resultat fran sin omvirlds-
bevakning vid informationsklassningar och analyser 1 upp till 25% av sina infor-
mationsklassningar och analyser av informationssikerhetsrisker.

Typkommunen har under perioden minst en gang undersckt och hanterat sina
behov av att bygga beredskap for kriser och héjd beredskap. I samband med
den eller de undersékningarna har man gatt igenom:

* Vilka, om nadgra, informationsmingder som kan omfattas av sikerhets-
skydd, samt vid behov genomfért sikerhetsskyddsanalys och sikerstallt att
pékallade sakerhetsatgirder ar inférda

* Vilka, om ndgra, informationsmingder som skulle vara nédvindiga for
samverkan och ledning i hindelse av kris eller h6jd beredskap, samt vid
behov sikerstillt att pakallade sikerhetsdtgirder dr inférda

¢ Eventuellt behov av att kunna uppritta, dela och ta emot sikerhets-
skyddsklassificerade uppgifter samt vid behov sikerstallt att pakallad
formaga finns

Det systematiska informationssakerhetsarbetet i den offentliga forvaltningen 58



Den samlade bilden for offentlig férvaltning

Eventuellt behov av tillgang till alternativ ledningsplats samt vid behov
sikerstillt sidan tillgang

Diremot har man inte gatt igenom eventuellt behov av kontinuitetshantering
for att skydda sin information vid kris eller h6jd beredskap, samt vid behov

sikerstallt att pakallad f6rmaga finns.

Typkommunen har under perioden i allmédnhet inte undersckt vilka hinder

respektive framgangsfaktorer som paverkar medarbetarnas mojligheter att

arbeta pa ett informationssikert satt.

Ledningens styrning och kontroll

Under perioden har typkommunens ledning i allmidnhet deltagit i styrningen av

organisationens informationssikerhetsarbete pa en Gvergripande niva genom att

minst en gang ha beslutat om eller sett 6ver tidigare beslut om:

Malsittning och inriktning

Ansvar och befogenheter fér informationssikerhetsarbetet inom organisa-
tionen, inklusive den roll eller funktion som ska leda och samordna infor-
mationssakerhetsarbetet

Resurser som informationssakerhetsarbetet kriaver

Regler f6r informationssikerhetsarbetet, alternativt delegerat ansvaret for
beslut eller Gversyn

Att arbetet ska bedrivas med stdéd av standarderna ISO/IEC 27001
respektive ISO/IEC 27002 eller motsvarande

Typkommunen har i allmanhet under perioden ocksa haft en informations-
sikerhetspolicy (eller motsvarande dokument) som har innehallit:

En definition av informationssiakerhet och informationssikerhetsarbete

Ledningens malsittningar for informationssakerhetsarbetet (vad som
ska uppnas)

Ledningens inriktning f6r informationssikerhetsarbetet (hur det ska
uppnis)

Definierade roller som ledningen har pekat ut som ansvariga for att
hantera informationssikerhet

Att arbetet ska integreras i myndighetens befintliga sitt att leda och
styra sin organisation

Typkommunen har de senaste tva dren i allmédnhet haft utpekade informations-

dgare eller motsvarande for sin information de senaste tva dren i alla organisa-

tionens verksamheter.
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Typkommunen har inte f6ljt upp resultatet av sitt systematiska informations-
sikerhetsarbete de senaste tva aren. I det ingar att organisationen, och ledningen,
dirigenom inte har f6ljt upp:

* Resultat av genomforda utvirderingar av organisationens interna regler,
arbetssitt och stéd f6r informationssikerhetsarbete

* Resultat av genomférda utvirderingar av om medarbetarna tillimpar
interna regler, arbetssitt och st6d for informationssikerhetsarbete pa
avsett satt

* Skillnaden mellan inférda och beslutade sidkerhetsatgirder

* Resultat av genomférda informationsklassningar och analyser av infor-
mationssikerhetsrisker

* Resultat av genomférda utvirderingar av sikerhetsatgirders andamals-
enlighet och tillricklighet

Ledningen har inte heller under perioden informerat sig om statusen pd orga-
nisationens systematiska informationssikerhetsarbete, och dirigenom inte
informerat sig om:

* Resultat av genomforda utvirderingar av organisationens interna regler,
arbetssitt och stéd for informationssikerhetsarbete

* Resultat av genomfdrda utvirderingar av om medarbetarna tillimpar
interna regler, arbetssitt och stdd for informationssikerhetsarbete pa
avsett satt

¢ Ivilken utstrickning inférda sikerhetsatgirder dr indamalsenliga och
tillrdckliga (svarar mot identifierat behov)

* Eventuella allvarligare risker i organisationens informationsbehandling
som inte har atgirdats

* Eventuella identifierade hinder f6r att uppna ledningens malsittning
med informationssakerhetsarbetet

Under perioden har typkommunen beslutat om att inféra — eller att inte inféra —
sikerhetsatgirder utifran genomfoérd analys av informationssikerhetsrisker 1 upp
till 25% av organisationens verksamheter. Samtidigt har man beslutat om att till-
dela resurser for att kunna inféra 0-25% av sina beslutade sikerhetsatgirder och
man har ocksa infort upp till 25% av de sidkerhetsatgirder som har beslutats.

Typkommunens ledning har under perioden inte arbetat for att sikerstilla
stindiga forbittringar i det systematiska informationssikerhetsarbetet genom
att minst en gang ha foljt upp, och vid behov beslutat om, organisationens
arbete med att:

¢ Tabort eller reducera identifierade hinder for att arbeta pa ett informa-
tionssikert satt

* Infora eller stirka identifierade framgangsfaktorer for att arbeta pa ett
informationssakert sitt
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 Utvirdera sikerhetsatgirderna och vid behov ersitta, justera eller kom-
plettera de sikerhetsatgirder som inte har bedomts vara dindamalsenliga
eller tillrickliga

* Mita resultaten av informationssikerhetsarbetet med hjilp av indikatorer

* Integrera informationssikerhetsarbetet med befintliga sitt att leda och
styra organisationen

Medarbetarnas kunskaper och utbildningsverksamhet
Typkommunen har under perioden undersokt upp till 25% av medarbetarnas
kunskaper om informationssidkerhet. Man har ocksa haft ett arbetssatt for
utbildning i informationssikerhet under perioden och det har varit beslutat eller
pé annat sitt medvetet valt av organisationen. Det har diremot inte omfattat
férdelning av roller och ansvar, innehéllit en organisationsgemensam modell for
utbildning i informationssikerhet, varit beskrivet i stéd och vigledning f6r med-
arbetarna, eller f6ljts upp och utvirderats minst en gang under den tiden. Man
har ocksa haft tillgang till kompetens inom utbildning i informationssikerhet
under perioden.

Under perioden har organisationen utbildat upp till 25% av sina medarbetare
inom informationssikerhet enligt sitt arbetssitt for utbildning. Man har dock
inte undersokt i vilken utstrickning medarbetarna efter genomford utbildning
1 informationssikerhet vet hur de ska arbeta pa ett informationssikert sitt och
inte heller om medarbetarna anvinder sina kunskaper 1 sitt arbete efter genom-
ford utbildning i informationssikerhet.

I sin underskning av medarbetarnas kunskaper har typkommunen inte undet-
s6kt huruvida medarbetarna vet:

¢ Vad som menas med informationssakerhet och informationssakerhets-
arbete, samt varfor det dr viktigt for organisationen

* De regler och krav som styr informationssikerhetsarbetet inom organi-
sationen

¢ Vilka stéd och verktyg som medarbetarna har tillgang till f6r att kunna
arbeta pa ett informationssikert sitt

* Informationssakerhetsrelaterade hot, sirbarheter och risker

¢ Vad medarbetarna ska géra om en informationssikerhetsincident intriffar
Typkommunens utbildning i informationssakerhet har under perioden inte varit
utformad enligt de foljande aspekterna:

* Medarbetarnas roller, uppgifter, ansvar och behov

* Medarbetarnas kunskapsniva

* Ledningens malsittningar f6r det systematiska informationssikerhets-
arbetet

* Organisationens regelverk samt olika arbetssitt och stéd for informa-
tionssiakerhetsarbetet
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* Organisationens identifierade risker eller intriffade incidenter, samt dess
identifierade hot och sarbarheter

Typkommunen har i allmidnhet inte undersékt medarbetarnas uppfattningar om
vilka hinder och framgangsfaktorer som paverkar deras mojligheter att arbeta pa
ett informationssikert sitt och som de moter i sin verksamhet.

Sakerhetsatgdrder och forbattringsarbete

Under perioden har typkommunen haft tillgang till sirskild kompetens inom
arbete med it-sikerhet. Typkommunen har beslutat om att inféra — eller att
inte infora — sikerhetsatgirder utifrin genomford analys av informationssiker-
hetsrisker i upp till 25% av organisationens verksamheter. Samtidigt har man
beslutat om att tilldela resurser for att kunna inféra upp till 25% av sina beslu-
tade sikerhetsatgirder och man har ocksa infért upp till 25% av de sikerhets-
atgirder som har beslutats. Typkommunen har under perioden i allméinhet inte
utvirderat om inférda sikerhetsatgirder dr dandamalsenliga och tillrickliga.

Typkommunen har under perioden inte f6ljt upp skillnaden mellan inférda och
beslutade sikerhetsitgirder eller resultat av genomférda utvirderingar av siker-
hetsatgirders dndamalsenlighet och tillricklighet. Man har inte haft ett ramverk
for riskacceptans som definierar vilka informationssikerhetsrisker som maste

atgirdas och vilka informationssakerhetsrisker som kan accepteras utan atgird.

Typkommunen har under perioden minst en gang undersckt och hanterat sina
behov av att bygga beredskap for kriser och h6jd beredskap. I samband med
den eller de undersokningarna har man gatt igenom:

* Vilka, om ndgra, informationsmingder som kan omfattas av sikerhets-
skydd, samt vid behov genomfort sikerhetsskyddsanalys och sikerstillt att
pakallade sikerhetsatgirder dr inférda

¢ Vilka, om négra, informationsméngder som skulle vara nédvindiga for
samverkan och ledning i hindelse av kris eller h6jd beredskap, samt vid
behov sikerstillt att pakallade sikerhetsitgirder dr inférda

¢ Eventuellt behov av att kunna uppritta, dela och ta emot sikerhets-
skyddsklassificerade uppgifter samt vid behov sikerstillt att pakallad
férmaga finns

* Eventuellt behov av kontinuitetshantering fér att skydda sin information
vid kris eller h6jd beredskap, samt vid behov sikerstillt att pakallad fo1-
maga finns

Typkommunens ledning har under perioden inte arbetat for att sikerstilla stindiga
forbattringar 1 det systematiska informationssikerhetsarbetet genom att minst en
gang foljt upp, och vid behov beslutat om, organisationens arbete med att:

¢ Tabort eller reducera identifierade hinder for att arbeta pa ett informa-
tionssikert satt

* Infora eller stirka identifierade framgangsfaktorer for att arbeta pa ett
informationssakert sitt
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 Utvirdera sikerhetsatgirderna och vid behov ersitta, justera eller kom-
plettera de sikerhetsatgirder som inte har bedomts vara dindamalsenliga
eller tillrickliga

* Mita resultaten av informationssikerhetsarbetet med hjilp av indikatorer

* Integrera informationssikerhetsarbetet med befintliga sitt att leda och
styra organisationen

Uppfdlining och utvardering

Typkommunen har under perioden haft tillgang till kompetens inom uppfolj-
ning av informationssikerhetsarbete, men man har inte f6ljt upp eller utvirderat
nagot av arbetssitten for informationsklassning, analys och hantering av infor-
mationssikerhetsrisker, hantering av informationssikerhetsincidenter och -avvi-
kelser, kontinuitetshantering, omvirldsbevakning, utbildning 1 informationssa-
kerhet eller sikerstillande av informationssikerhet vid upphandling;

Typkommunen har i allmanhet inte £f6ljt upp resultatet av sitt systematiska infor-
mationssikerhetsarbete under perioden.

Typkommunen har inte heller undersokt i vilken utstrickning medarbetarna
efter genomford utbildning i informationssikerhet vet hur de ska arbeta pa ett
informationssikert sitt och inte heller om medarbetarna anvinder sina kun-
skaper i sitt arbete efter genomford utbildning i informationssikerhet.

Typkommunen har i allmidnhet inte utvirderat om inférda sikerhetsatgirder ar
indamalsenliga och tillrickliga.

Typkommunen har undersékt upp till 25% av medarbetarnas kunskaper om
informationssikerhet och informationssakerhetsarbete, men man har inte
undersokt huruvida medarbetarna vet:

¢ Vad som menas med informationssakerhet och informationssakerhets-
arbete, samt varfor det dr viktigt for organisationen

* De regler och krav som styr informationssikerhetsarbetet inom organi-
sationen

¢ Vilka stéd och verktyg som medarbetarna har tillgang till f6r att kunna
arbeta pa ett informationssikert sitt

* Informationssakerhetsrelaterade hot, sirbarheter och risker

¢ Vad medarbetarna ska géra om en informationssikerhetsincident intriffar

Medan typkommunen har haft ett arbetssitt for hantering av informationssa-
kerhetsincidenter och -avvikelser sa har det i det arbetssittet inte ingatt att man
ska bedriva analys av intriffade incidenter, deras grundorsaker och hantering,
samt erfarenhetsaterforing till férebyggande arbete. Da man i allminhet inte har
haft ett arbetssitt for analys och hantering av informationssikerhetsrisker sa har
man heller inte, som en del av arbetssittet, utvirderat riskers paverkan pa infor-
mationsmingders, informationssystems och nitverks tillginglighet, riktighet
och konfidentialitet. D4 man inte heller i allmédnhet har haft ett arbetssitt f6r att
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sakerstilla informationssikerhet vid upphandling si har det inte heller ingatt 1
arbetssittet att folja upp om stillda krav var dndamalsenliga och tillrickliga, samt
om den kontrakterade parten har infort de sikerhetsatgirder som avtalats.

Typkommunen har i allmidnhet inte undersokt medarbetarnas uppfattningar om
vilka hinder och framgangsfaktorer som paverkar deras mojligheter att arbeta pa
informationssikert och som de méter i sin verksamhet.

Upphandling

Typkommunen har under perioden haft tillgang till sdrskild kompetens inom
sikerstillande av informationssikerhet vid upphandling, De har ocksa haft ett
arbetssitt fOr att sikerstilla informationssikerhet vid upphandling de senaste tva
aren, men det har i allminhet inte:

e Varit beslutat eller pa annat sitt medvetet valt av organisationen
¢ Omlfattat férdelning av roller och ansvar

* Innehallit en organisationsgemensam modell f6r informationssikerhet

vid upphandling
e Varit beskrivet i stéd och vigledning for medarbetarna
¢ Foljts upp och utvirderats minst en gang
Typkommunen har dock inte anvint det arbetssittet vid upphandlingar under
den senaste tva-arsperioden.
Arbetssittet har under perioden inte omfattat att:

» Klassa information och analysera informationssikerhetsrisker f6r det som
ska utkontrakteras/anskaffas

* Bedoma behovet av atgirder med anledning av informationsklassningens
och riskanalysens resultat, samt att identifiera sikerhetsatgirder

* Infora de sikerhetsdtgirder som organisationen har beslutat om utifran
informationsklassningens och riskanalysens resultat och som kan utféras
av organisationen sjilv

e Stilla krav pa den kontrakterade parten utifran informationsklassningens
och riskanalysens resultat

* Folja upp om de stillda kraven var andamalsenliga och tillrdckliga, samt

om den kontrakterade parten har infort de sikerhetsatgirder som avtalats

Upprattande och utveckling av sdkerhetskultur

Under perioden har typkommunens ledning i allmidnhet deltagit i styrningen av
organisationens informationssikerhetsarbete pa en Gvergripande niva genom att
minst en gang ha beslutat om eller sett 6ver tidigare beslut om:

¢ Malsittning och inriktning
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* Ansvar och befogenheter f6r informationssikerhetsarbetet inom orga-
nisationen, inklusive den roll eller funktion som ska leda och samordna
informationssikerhetsarbetet

¢ Resurser som informationssakerhetsarbetet kriver

* Regler f6r informationssikerhetsarbetet, alternativt delegerat ansvaret
for beslut eller Gversyn

» Att arbetet ska bedrivas med stod av standarderna ISO/IEC 27001
respektive ISO/IEC 27002 eller motsvarande

Under perioden har ledningen inte informerat sig om statusen pa organisationens
systematiska informationssikerhetsarbete, och dirigenom inte informerat sig om:

* Resultat av genomforda utvirderingar av organisationens interna regler,
arbetssitt och stod for informationssikerhetsarbete

* Resultat av genomfdrda utvirderingar av om medarbetarna tillimpar
interna regler, arbetssitt och stod for informationssikerhetsarbete pa
avsett satt

¢ I vilken utstrickning inférda sikerhetsatgirder dr indamalsenliga och
tillrdckliga (svarar mot identifierat behov)

* Eventuella allvarligare risker i organisationens informationsbehandling
som inte har atgirdats

* Eventuella identifierade hinder fér att uppna ledningens malsittning

med informationssikerhetsarbetet

Typkommunen har inte undersokt i vilken utstrickning medarbetarna efter
genomférd utbildning i informationssikerhet vet hur de ska arbeta pa ett infor-
mationssikert sitt och inte heller om medarbetarna anvinder sina kunskaper

1 sitt arbete efter genomférd utbildning i informationssikerhet.

I sin undersékning av medarbetarnas kunskaper har typkommunen inte
undersokt huruvida medarbetarna vet:

¢ Vad som menas med informationssakerhet och informationssakerhets-
arbete, samt varfor det dr viktigt for organisationen

* De regler och krav som styr informationssikerhetsarbetet inom organi-
sationen

¢ Vilka st6d och verktyg som medarbetarna har tillgang till f6r att kunna
arbeta pa ett informationssikert sitt

* Informationssikerhetsrelaterade hot, sirbarheter och risker

* Vad medarbetarna ska géra om en informationssikerhetsincident intriffar
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Typkommunens utbildning i informationssikerhet har under perioden inte varit
utformad enligt de foljande aspekterna:

* Medarbetarnas roller, uppgifter, ansvar och behov
* Medarbetarnas kunskapsniva

* Ledningens malsittningar for det systematiska informationssikerhets-
arbetet

* Organisationens regelverk samt olika arbetssitt och st6d for informa-
tionssikerhetsarbetet

* Organisationens identifierade risker eller intriffade incidenter, samt dess
identifierade hot och sarbarheter

Typkommunen har i allmidnhet inte undersokt medarbetarnas uppfattningar om
vilka hinder och framgangsfaktorer som paverkar deras méjligheter att arbeta pa
informationssikert och som de méter i sin verksamhet.

Typkommunens ledning har under perioden inte arbetat f6r att sikerstilla
stindiga forbattringar i det systematiska informationssikerhetsarbetet genom
att minst en gang ha foljt upp, och vid behov beslutat om, organisationens
arbete med att:

¢ Tabort eller reducera identifierade hinder for att arbeta pa ett informa-
tionssikert sitt

* Infora eller stirka identifierade framgangsfaktorer fOr att arbeta pa ett
informationssakert satt

 Utvirdera sikerhetsatgarderna och vid behov ersitta, justera eller kom-
plettera de sikerhetsatgirder som inte har bedomts vara indamalsenliga
eller tillrickliga

* Mita resultaten av informationssikerhetsarbetet med hjilp av indikatorer

* Integrera informationssikerhetsarbetet med befintliga sitt att leda och
styra organisationen

4.4 Regioner
4.4.1 Inledning

I det hir delkapitlet presenterar vi den bild som framkommit genom en samman-
stillning av 10 inrapporterande regioners resultat. Delkapitlet redovisar forst en
6vergripande bild av liget bland regionerna och direfter en detaljerad redogdrelse
for resultaten inom Infosikkollens tio arbetsomraden. Den detaljerade redogérel-
sen presenterar huvudsakligen vad benchmarken f6r alla de svarande regionerna
visar. I forekommande fall har klargérande statistik adderats.
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Diagram 6. Regionernas resultattal i Infosakkollen 2021

Regionernas resultattal i Infosdkkollen 2021

Resultattal

Individuella regioner

Diagram 7. Utfall i Infosakkollens arbetsomraden fér regionerna

Utfall i Infosdkkollens arbetsomrdden for regionerna

—— Alla svarande regioner — évergripande niva
««+« Alla svarande regioner — indikativa nivaer for arbetsomradena
=== Foreskriftskraven — évergripande niva

ammo Foreskriftskraven — indikativ niva inom arbetsomradena
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4.4.2 Overgripande bild

Typregionen har under mitperioden genomfort och haft pa plats totalt 99
av Infosikkollens 132 atgirder. Regionerna ir de minst heterogena bland

tre aktorsgrupperna.

Tabell 4.

Antal genomforda atgarder per arbetsomrade -m
Totalt 10 regioner Generell region

Analys och hantering av informationssakerhetsrisker 32 47
Incident och kontinuitetshantering 17 24
Informationsklassning 20 26
Inventering, undersékningar och omvarldsbevakning 18 30
Ledningens styrning och kontroll 35 45
Medarbetarnas kunskaper och utbildningsverksamhet 16 43
Sékerhetsatgéarder och forbattringsarbete 23 34
Uppfdljning och utvardering 12 41
Upphandling 13 16
Uppréattande och utveckling av séakerhetskultur 18 42

MSB:s foreskrifter om statliga myndigheters informationssikerhet (MSBES
2020:6) ger en god grund att std pa i informationssikerhetsarbetet och myn-
digheten anvinder dirfér den uttolkning av féreskriftskraven som har gjorts
1 Infosikkollen som ett riktmarke f6r hur de olika aktérerna ligger till 1 sitt
arbete. Typregionen har 22 atgirder kvar att genomfdra innan den nar fére-
skriftskraven.

Det bor noteras att resultatet som typrepresentanten fOr regionerna uppnar ir
avhingigt ett betydligt firre antal inkomna rapporter (10 stycken, att jimfora
med 169 f6r kommunerna och 122 f6r myndigheterna).

4.4.3 Forutsattningar for samarbeten

Regionernas svar pa de olika fragorna i Infosikkollen indikerar att det finns
vissa omraden dir det pa systemniva kan finnas stora férdelar med att sam-
arbeta inom gruppen. Detta giller frimst omraden som behandlas i fragor
dir férdelningen mellan de som fatt poing och de som inte fatt poing ar for-
hallandevis jimn. Samarbeten pa dessa fragor har potential att kunna hjilpa
manga da andelen som inte fatt poing dr stor samtidigt som det finns en stor
andel som kan erbjuda erfarenheter och stéttning med att forbittra sitt infor-
mationssakerhetsarbete. De fragor dir det dr jimnt férdelat mellan de som
fatt poing och de som inte fatt poing ar frimst:

* Frdga 14: Har organisationen f6ljt upp resultatet av sitt systematiska
informationssikerhetsarbete de senaste tva dren?
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* Fraga 17: Har organisationen, de senaste tva dren, undersokt i vilken
utstrackning medarbetarna efter genomférd utbildning i informations-
sikerhet vet hur de ska arbeta pa ett informationssikert sitt?

* Fraga 18: De senaste tvi dren, har organisationen undersékt om med-
arbetarna anvinder sina kunskaper i sitt arbete efter genomford utbildning
1 informationssakerhet?

e Fraga 27: Har organisationen, de senaste tva aren, Gvat kontinuitets-
hantering enligt sitt arbetssitt f6r kontinuitetshantering?

* Fraga 30: De senaste tvd aren, har organisationen i sin undersékning av
medarbetarnas kunskaper undersokt kunskaperna inom féljande grund-
liggande omriden?

* Fraga 40: De senaste tva aren, har organisationens ledning arbetat for
att sikerstilla stindiga forbattringar i det systematiska informations-
sikerhetsarbetet?

De fragor dir det finns en 6vervigande majoritet som inte fatt nagra poing
finns det anledning f6r centrala myndigheter och andra stéttande organisationer
pa alla nivéer i samhillet att se 6ver sitt stod. Detta ror frimst friga 39", Det it
dock viktigt att podngtera att det ytterst dr varje organisation som ar ansvarig for
sitt informationssikerhetsarbete, att det haller en adekvat niva och foljer de krav
som stills.

4.4.4 Resultat fran arbetsomradena

Tabell 5.
Arbetsomrade Antal med | Antal med | Antal med
Totalt 10 regioner niva >0 niva >1 niva >2
Analys och hantering av informationssakerhetsrisker 8 6 1
Incident och kontinuitetshantering 7 1 1
Informationsklassning 9 6 2
Inventering, undersdékningar och omvarldsbevakning 7 5 1
Ledningens styrning och kontroll 10 5 1
Medarbetarnas kunskaper och utbildningsverksamhet 7 8 1
Sakerhetsatgarder och forbattringsarbete 10 3 2
Uppfdljning och utvardering 6 2 1
Upphandling 8 8 5
Upprattande och utveckling av sakerhetskultur 7 & 1

15. Fraga 39: De senaste tva aren, har organisationen undersokt vilka hinder respektive framgangsfaktorer
som paverkar medarbetarnas méjligheter att arbeta pa ett informationssakert satt?
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Analys och hantering av informationssGkerhetsrisker

Fyra femtedelar av de inrapporterande regionerna har haft ett arbetssitt for
hantering och analys av informationssikerhetsrisker de senaste tva aren.
Arbetssittet har i allminhet:

e Varit beslutat eller pa annat sitt medvetet valt av organisationen
¢ Omlfattat férdelning av roller och ansvar

* Innehallit en organisationsgemensam modell for analys av informations-
sikerhetsrisker

* Varit beskrivet i stéd och vigledning f6r medarbetarna
¢ Foljts upp och utvirderats minst en gang

De kvarvarande regionerna har haft ett arbetssitt, men ingen av de ovanstaende
punkterna har varit realiserad under perioden.

Typregionen har under de senaste tva dren analyserat informationssiakerhets-
risker i upp till 50% av sina verksamheter enligt sitt arbetssitt for dandamalet.
Typregionen har ocksa tittat pa, och nir det har varit relevant, anvint underlag
fran sin omvirldsbevakning vid mellan 50-100% av sina informationsklass-
ningar och analyser av informationssikerhetsrisker. Bland typregionens verk-
samheter har 100% fattat beslut om att inféra — eller att inte inféra — siker-
hetsatgirder utifran genomford analys av informationssikerhetsrisker.

Typregionens arbetssitt for analys och hantering av informationssakerhetsrisker
har under perioden omfattat att:
1. Analysen av informationssikerhetsrisker har:

a. Utgatt ifrin organisationens informationsklassning av berérda
informationsmingder, informationssystem och nitverk

b. Utvirderat riskers paverkan pd informationsmingders, informations-
systems och nitverks tillganglighet, riktighet och konfidentialitet

c. Stotts av medarbetare med sirskild kompetens inom analys av infor-
mationssakerhetsrisker
2. Bedémningen av informationssikerhetsrisker alltid tar hansyn till

potentiell skadeverkan pa:

a. Informationsmingder, informationssystem och nitverk (den egna
organisationens och andras)

b. Minniskors liv och hilsa (de egha medarbetarnas och andras)

c. Finansiella tillgangar och 6vrig egendom (den egna organisationens
och andra minniskors eller organisationers)
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d. Tillhandahallande av tjanster (den egna organisationens och andra
organisationers)

e. Portroende (allminhetens eller andras, for organisationen eller andra
organisationer, for egna eller andras tjinster)
3. Hanteringen av informationssakerhetsrisker har omfattat att:

a. Organisationen har ett ramverk for riskacceptans som definierar
vilka informationssikerhetsrisker som maste atgirdas och vilka
informationssikerhetsrisker som kan accepteras utan atgird

b. Intriffade avvikelser och incidenter anvinds som underlag f6r analys
av informationssakerhetsrisker
Typregionens arbetssitt har diremot saknat att:
1. Analysen av informationssiakerhetsrisker har:

a. Utgatt ifran en specifik uppgift som ska 16sas med stéd av analysen
av informationssikerhetsrisker

b. Granskats och godkinns av berérda informationsigare

2. Bedo6mningen av informationssikerhetsrisker alltid varderar:
a. Hur ofta risken kan vintas intriffa givet de raidande omstindigheterna

b. Nir risken tidigast, senast och troligast kan vintas intriffa givet de
radande omstindigheterna

c. Hur ofta risken kan vintas intriffa om foreslagna sikerhetsatgirder
infors
d. Nir risken tidigast, senast och troligast kan vintas intriffa om fore-

slagna sikerhetsatgirder infors

e. Hur siker man kan vara pa sannolikhetsbedémningarna givet vad man
vet och de antaganden man har gjort

3. Hanteringen av informationssiakerhetsrisker har omfattat att:
a. Varje identifierad informationssikerhetsrisk har en riskigare

b. Analys av enskilda informationssikerhetsrisker uppdateras efter att
beslutade sikerhetsatgirder har inforts

c. Status f6r informationssikerhetsrisker f6ljs upp utifran definierade
intervall

Under perioden har typregionen haft tillgang till kompetens inom analys och
hantering av informationssikerhetsrisker. Samtidigt har typregionen inte foljt
upp resultatet av sitt informationssikerhetsarbete under perioden, och de har
darfor inte f6ljt upp resultat av genomfdrda informationsklassningar och analy-
ser av informationssikerhetsrisker. Typregionens ledning har dock 1 allmidnhet
informerat sig om statusen pa organisationens systematiska informationssiker-
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hetsarbete under perioden, och i det ingar att ledningarna har informerat sig om
eventuella allvarligare risker i organisationens informationsbehandling som inte
har atgirdats. Typregionens arbetssittfor att sikerstilla informationssikerhet vid
upphandling har de senaste tva aren omfattat:

1. Klassning av information och analyser av informationssikerhetsrisker for
det som ska utkontrakteras/anskaffas

2. Bed6mning av behovet av atgirder med anledning av informations-
klassningens och riskanalysens resultat

3. Inférande av de sikerhetsdtgirder som organisationen har beslutat om
utifran informationsklassningens och riskanalysens resultat och som kan
utforas av organisationen sjilv

4. Stilla krav pa den kontrakterade parten utifran informationsklassningens
och riskanalysens resultat

Diremot har arbetssittet inte omfattat uppfdljning av om de stillda kraven var
indamalsenliga och tillrickliga, samt om den kontrakterade parten har infort de
sikerhetsdtgirder som avtalats.

Incident- och kontinuitetshantering

Regionerna har de senaste tva aren i allmanhet haft ett arbetssitt for hantering
av informationssikerhetsincidenter och -avvikelser. Arbetssittet har varit beslu-
tat eller pa annat sitt valt av organisationen, det har omfattat en férdelning av
roller och ansvar, innehallit en organisationsgemensam modell f6r hantering av
informationssikerhetsincidenter och -avvikelser, det har varit beskrivet i stod
och vigledning f6r medarbetarna och det har f6ljts upp.

Arbetssittet har under perioden i allmidnhet saknat sidana centrala inslag som
Infosikkollen efterfragar, d.v.s.:

¢ En funktion for att hantera informationssakerhetsincidenter och
-avvikelser med dedikerad personal som har sirskild kompetens

¢ Kanaler som medarbetare inom organisationen kan anvinda for att na
funktionen och rapportera incidenter och avvikelser

¢ Kanaler som funktionen kan anvinda for att nd andra organisationer
och rapportera om incidenter, fa rapporter om incidenter eller dela
information, samt rutiner for deras anvindning

* En eskaleringsrutin for att hantera stora och allvarliga incidenter, inklusive
extern rapportering vid behov

* Analys av intriffade incidenter, deras grundorsaker och hantering, samt
erfarenhetsaterforing till férebyggande arbete
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Typregionen har under perioden haft ett arbetssitt f6r kontinuitetshantering
och det har varit beslutat eller pa annat sitt valt av organisationen, det har
omfattat en férdelning av roller och ansvar, det har varit beskrivet 1 stéd och
vigledning f6r medarbetarna. Arbetssittet har inte innehallit en organisations-
gemensam modell f6r kontinuitetshantering, inklusive scenarier som organisa-
tionen behover Gva och det har inte f6ljts upp. Typregionen har inte Gvat sina
arbetssitt for kontinuitetshantering under perioden.

Typregionen har under perioden typiskt undersokt upp till 25% av medarbe-
tarnas kunskaper i informationssikerhet och undersékningen har inkluderat
huruvida de vet vad de ska gbra om en informationssikerhetsincident intriffar.
Typregionens arbetssittfor analys och hantering av informationssikerhetsrisker
har under perioden omfattat anvindning av intriffade avvikelser och incidenter
som underlag for analys av informationssikerhetsrisker.

Under perioden har typregionen undersokt eventuellt behov av kontinuitets-
hantering for att skydda sin information vid kris eller h6jd beredskap, samt vid
behov sikerstillt att pakallad f6rmaga finns. De har ocksa i allmédnhet kontrolle-
rat eventuellt behov av tillgang till alternativ ledningsplats samt vid behov siker-
stillt sadan tillgang,

Informationsklassning

Typregionen har under de senaste tvd dren i allméinhet haft ett arbetssitt for
informationsklassning. Arbetssittet har varit beslutat eller pd annat sitt valt av
organisationen, det har omfattat en férdelning av roller och ansvar, innehallit en
organisationsgemensam modell f6r klassning med definierade nivaer f6r skydds-
krav med férdefinierade sikerhetsitgirder och det har varit beskrivet i stéd och
vigledning fér medarbetarna. Arbetssittet har inte f6ljts upp.

Under perioden har typregionen haft tillgang till kompetens inom informa-
tionsklassning och man har klassat sin information enligt sitt arbetssitt for
informationsklassning i mellan 50—75% av sina verksamheter. Typregionen
har tittat pd, och nir det har varit relevant, anvint underlag fran sin omvirlds-
bevakning vid 75-100% av sina informationsklassningar och analyser av
informationssikerhetsrisker.

Typregionens arbetssittfor informationsklassning har under perioden omfattat
att informationsklassningen ska:

 Utga ifran organisationens inventering av informationsméngder, infor-
mationssystem och nitverk

* Beakta tillimplig lagstiftning, inklusive offentlighets- och sekretesslagen,
dataskyddsférordningen, sikerhetsskyddslagen, arkivlagen, samt kris-
beredskapsférordningen eller lagen om extraordindra hindelser

* Utga ifran krav pa tillginglighet, riktighet och konfidentialitet

* Stodjas av medarbetare med sirskild kompetens inom informations-
klassning
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Diremot har arbetssittet under perioden inte omfattat att utférda informations-
klassningar ska granskas och godkinns av berérda informationsigare.

Inventering, undersdkningar och omvarldsbevakning

Typregionen har under perioden minst en gang inventerat sina informations-
mingder och informationssystem, inklusive nitverk, i 25-50% av sina verk-
samheter. Typregionen har haft ett arbetssitt for omvirldsbevakning avseende
informationssikerhet under perioden och det har:

* Varit beslutat eller pa annat sitt medvetet valt av organisationen

* Omfattat f6rdelning av roller och ansvar

Diremot har arbetssittet inte:

* Innehallit en organisationsgemensam modell f6r analys av informations-
sikerhetsrisker

* Varit beskrivet i stéd och vigledning f6r medarbetarna

* TFoljts upp och utvirderats minst en gang

Under perioden har typregionen bevakat utvecklingen pa informationssiker-
hetsomradet och minst en gang per kvartal spridit information till utpekade
medarbetare inom alla av organisationens verksamheter. Typregionen har ocksa
under perioden tittat pa och anvint resultat fran sin omvirldsbevakning vid
informationsklassningar och analyser 1 upp till 75-100% av sina informations-
klassningar och analyser av informationssikerhetsrisker.

Typregionen har under perioden minst en gang undersékt och hanterat sina
behov av att bygga beredskap for kriser och héjd beredskap. I samband med
den eller de undersékningarna har man gatt igenom:

* Vilka, om négra, informationsmingder som kan omfattas av sikerhets-
skydd, samt vid behov genomfért sikerhetsskyddsanalys och sikerstallt
att pakallade sikerhetsatgirder dr inférda

¢ Vilka, om ndgra, informationsmingder som skulle vara nédvindiga for
samverkan och ledning i hindelse av kris eller héjd beredskap, samt vid
behov sikerstallt att pakallade sikerhetsatgirder ar inférda

¢ Eventuellt behov av att kunna uppritta, dela och ta emot sikerhets-
skyddsklassificerade uppgifter samt vid behov sikerstallt att pdkallad
férmaga finns

* Eventuellt behov av kontinuitetshantering for att skydda sin information
vid kris eller h6jd beredskap, samt vid behov sikerstillt att pakallad for-
maga finns

* Eventuellt behov av tillgang till alternativ ledningsplats samt vid behov
sikerstillt sidan tillgang
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Typregionen har under perioden i allmidnhet inte undersokt vilka hinder respek-
tive framgangsfaktorer som paverkar medarbetarnas mojligheter att arbeta pa ett
informationssakert sitt.

Ledningens styrning och kontroll

Under perioden har typregionens ledning i allmédnhet deltagit i styrningen av
organisationens informationssikerhetsarbete pd en Gvergripande nivd genom att
minst en gang ha beslutat om eller sett 6ver tidigare beslut om:

* Malsittning och inriktning

* Ansvar och befogenheter f6r informationssikerhetsarbetet inom orga-
nisationen, inklusive den roll eller funktion som ska leda och samotrdna
informationssikerhetsarbetet

¢ Resurser som informationssakerhetsarbetet kriaver

* Regler f6r informationssikerhetsarbetet, alternativt delegerat ansvaret for
beslut eller Gversyn

e Att arbetet ska bedrivas med stod av standarderna ISO/IEC 27001
respektive ISO/TEC 27002 eller motsvarande
Typregionen har i allminhet under perioden ocksa haft en informationssiker-
hetspolicy (eller motsvarande dokument) som har innehallit:
* En definition av informationssikerhet och informationssikerhetsarbete

* Ledningens milsittningar f6r informationssikerhetsarbetet (vad som
ska uppnas)

* Ledningens inriktning for informationssikerhetsarbetet (hur det ska uppnas)

* Definierade roller som ledningen har pekat ut som ansvariga for att
hantera informationssikerhet

* Attarbetet ska integreras i myndighetens befintliga sitt att leda och styra

sin organisation

Typregionen har de senaste tva aren i allmdnhet haft utpekade informations-
dgare eller motsvarande for sin information i alla organisationens verksamheter.

Typregionen de senaste tva aren foljt upp resultatet av sitt systematiska infor-
mationssikerhetsarbete genom att sammanstilla och analysera:

* Resultat av genomforda utvirderingar av organisationens interna regler,
arbetssitt och stod for informationssikerhetsarbete

* Skillnaden mellan inférda och beslutade sidkerhetsatgirder

* Resultat av genomforda utvirderingar av sikerhetsatgirders dndamalsen-
lighet och tillrdcklighet

75 Det systematiska informationssakerhetsarbetet i den offentliga férvaltningen



Den samlade bilden for offentlig férvaltning

Diremot har typregionen inte foljt upp resultat av genomférda utvirderingar
av om medarbetarna tillimpar interna regler, arbetssitt och stéd for informa-
tionssikerhetsarbete pa avsett sitt samt resultat av genomforda informations-
klassningar och analyser av informationssikerhetsrisker.

Typregionens ledning har under perioden minst en gang per ar informerat
sig om statusen pa organisationens systematiska informationssikerhetsarbete,
inklusive:

* Resultat av genomférda utvirderingar av organisationens interna regler,
arbetssitt och stod for informationssikerhetsarbete

¢ I vilken utstrickning inférda sikerhetsatgirder dr indamalsenliga och
tillrdckliga (svarar mot identifierat behov)

* Eventuella allvarligare risker i organisationens informationsbehandling
som inte har atgirdats

* Eventuella identifierade hinder fér att uppna ledningens malsittning
med informationssikerhetsarbetet

Diremot har ledningen inte f6rhort sig om resultat av genomforda utvirde-
ringar av om medarbetarna tillimpar interna regler, arbetssitt och stéd for
informationssikerhetsarbete pa avsett satt.

Under perioden har typregionen beslutat om att inféra — eller att inte infora
— sikerhetsatgirder utifran genomférd analys av informationssikerhetsrisker
1 alla av organisationens verksamheter. Samtidigt har man beslutat om att
tilldela resurser for att kunna inféra 75-100% av sina beslutade sikerhetsat-
girder och man har ocksa infért upp till 50-75% av de sikerhetsatgirder som
har beslutats.

Typregionens ledning har under perioden arbetat for att sikerstilla stindiga for-
bittringar i1 det systematiska informationssikerhetsarbetet genom att minst en
gang foljt upp, och vid behov beslutat om, organisationens arbete med att:

* Integrera informationssikerhetsarbetet med befintliga sitt att leda och
styra organisationen
Diremot har typregionens ledning, i samband med sidana tillfillen, inte foljt

upp och vid behov beslutat om organisationens arbete med att:

* Ta bort eller reducera identifierade hinder for att arbeta pa ett informa-
tionssakert sitt

* Infora eller stirka identifierade framgangsfaktorer for att arbeta pa ett
informationssikert sitt

 Utvirdera sikerhetsatgirderna och vid behov ersitta, justera eller kom-
plettera de sikerhetsatgirder som inte har bedomts vara indamalsenliga
eller tillrickliga
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* Mita resultaten av informationssikerhetsarbetet med hjilp av indikatorer

Medarbetarnas kunskaper och utbildningsverksamhet
Typregionen har under perioden undersékt upp till 25% av medarbetarnas
kunskaper om informationssikerhet. Man har ocksé haft ett arbetssatt for
utbildning i informationssikerhet under perioden och det har varit beslutat
eller pd annat sitt medvetet valt av organisationen, omfattat férdelning av
roller och ansvar, innehallit en organisationsgemensam modell £6r utbildning
i informationssikerhet och varit beskrivet 1 stdd och vigledning f6r medar-
betarna. Arbetssittet har inte foljts upp och utvirderats minst en gang under
den tiden. Man har ocksa haft tillgang till kompetens inom utbildning i infor-
mationssikerhet under perioden.

Under perioden har organisationen utbildat upp till 25% av sina medarbetare
inom informationssikerhet enligt sitt arbetssitt for utbildning. Man har dock
inte undersokt i vilken utstrickning medarbetarna efter genomford utbildning
1 informationssikerhet vet hur de ska arbeta pa ett informationssikert sitt och
inte heller om medarbetarna anvinder sina kunskaper i sitt arbete efter genom-
ford utbildning i informationssikerhet.

I sin undersokning av medarbetarnas kunskaper har typregionen undersékt
huruvida medarbetarna vet:

¢ Vad som menas med informationssakerhet och informationssakerhets-
arbete, samt varfor det dr viktigt for organisationen

* De regler och krav som styr informationssikerhetsarbetet inom organi-
sationen

¢ Vad medarbetarna ska géra om en informationssikerhetsincident intriffar

Diremot har man inte undersokt:

* Vilka stéd och verktyg som medarbetarna har tillgang till f6r att kunna
arbeta pa ett informationssikert sitt

* Informationssikerhetsrelaterade hot, sarbarheter och risker
Typregionens utbildning 1 informationssikerhet har under perioden varit
utformad enligt de foljande aspekterna:

* Medarbetarnas roller, uppgifter, ansvar och behov

* Medarbetarnas kunskapsniva

* Organisationens regelverk samt olika arbetssitt och stod f6r informations-
sikerhetsarbetet

* Organisationens identifierade risker eller intriffade incidenter, samt dess
identifierade hot och sirbarheter

Diremot har regionens utbildning i informationssikerhet inte varit utformad uti-
fran ledningens malsittningar for det systematiska informationssikerhetsarbetet.
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Typregionen har i allmdnhet inte undersékt medarbetarnas uppfattningar om
vilka hinder och framgangsfaktorer som paverkar deras mojligheter att arbeta pa
informationssikert och som de méter i sin verksamhet.

Sakerhetsdtgdrder och forbattringsarbete

Under perioden har typregionen haft tillgang till sirskild kompetens inom
arbete med it-sikerhet. Under perioden har typregionen beslutat om att inf6ra
— eller att inte infora — sdkerhetsatgirder utifran genomford analys av informa-
tionssikerhetsrisker i alla av organisationens verksamheter. Samtidigt har man
beslutat om att tilldela resurser f6r att kunna inféra 75-100% av sina beslutade
sikerhetsatgirder och man har ocksa infért upp till 50-75% av de sikerhetsit-
girder som har beslutats.

Typregionen har under perioden i allmidnhet utvirderat om upp till 25% av deras
inforda sidkerhetsdtgirder dr dndamalsenliga och tillrickliga.

Typregionen har under perioden f6ljt upp skillnaden mellan inférda och beslu-
tade sikerhetsatgirder och resultat av genomférda utvirderingar av sikerhetsat-
girders dndamalsenlighet och tillricklighet. Man har ocksa haft ett ramverk f6r
riskacceptans som definierar vilka informationssikerhetsrisker som maste atgir-
das och vilka informationssikerhetsrisker som kan accepteras utan atgard.

Typregionen har under perioden minst en gang undersokt och hanterat sina
behov av att bygga beredskap for kriser och héjd beredskap. I samband med

den eller de undersékningarna har man gatt igenom:

¢ Vilka, om nagra, informationsmangder som kan omfattas av sikerhets-
skydd, samt vid behov genomfort sikerhetsskyddsanalys och sikerstillt
att pakallade sikerhetsatgirder ar inférda

¢ Vilka, om ndgra, informationsmingder som skulle vara nédvindiga for
samverkan och ledning i hindelse av kris eller h6jd beredskap, samt vid
behov sikerstillt att pakallade sikerhetsitgirder dr inférda

* Eventuellt behov av att kunna uppritta, dela och ta emot sikerhets-
skyddsklassificerade uppgifter samt vid behov sikerstallt att pakallad
formaga finns

* Eventuellt behov av kontinuitetshantering f6r att skydda sin information
vid kris eller h6jd beredskap, samt vid behov sikerstillt att pakallad for-
maga finns

* Eventuellt behov av tillgang till alternativ ledningsplats samt vid behov

sikerstillt sidan tillgang

Typregionen har under perioden i allmidnhet inte undersokt vilka hinder respek-
tive framgangsfaktorer som paverkar medarbetarnas mojligheter att arbeta pa ett
informationssakert sitt.
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Typregionens ledning har under perioden arbetat for att sikerstilla stindiga for-
bittringar i1 det systematiska informationssikerhetsarbetet genom att minst en
gang foljt upp, och vid behov beslutat om, organisationens arbete med att:

* Integrera informationssikerhetsarbetet med befintliga sitt att leda och
styra organisationen

Diremot har typregionens ledning, i samband med sadana tillfillen, f6ljt upp
och vid behov beslutat om organisationens arbete med att:

* Ta bort eller reducera identifierade hinder for att arbeta pa ett informa-
tionssakert sitt

* Infora eller stirka identifierade framgangsfaktorer for att arbeta pa ett
informationssikert sétt

* Utvirdera sikerhetsatgirderna och vid behov ersitta, justera eller kom-
plettera de sikerhetsatgirder som inte har bedomts vara indamalsenliga
eller tillrickliga

* Mita resultaten av informationssikerhetsarbetet med hjilp av indikatorer

Uppfélining och utvardering

Typregionen har under perioden haft tillgang till kompetens inom uppféljning
av informationssakerhetsarbete och man har foljt upp och utvirderat sina
arbetssitt for analys och hantering av informationssikerhetsrisker respektive
hantering av informationssakerhetsincidenter och -avvikelser. Typregionen har
inte f6ljt upp eller utvirderat nagot av arbetssitten for informationsklassning,
kontinuitetshantering, omvirldsbevakning, utbildning i informationssikerhet
eller sikerstillande av informationssikerhet vid upphandling;

Typregionen de senaste tva aren foljt upp resultatet av sitt systematiska infor-
mationssikerhetsarbete genom att sammanstilla och analysera:

* Resultat av genomférda utvirderingar av organisationens interna regler,
arbetssitt och stod for informationssikerhetsarbete

e Skillnaden mellan inférda och beslutade sikerhetsatgirder

* Resultat av genomférda utvirderingar av sikerhetsatgirders andamals-
enlighet och tillricklighet

Diremot har typregionen inte foljt upp resultat av genomfoérda utvirderingar
av om medarbetarna tillimpar interna regler, arbetssitt och stéd for informa-
tionssikerhetsarbete pa avsett sitt samt resultat av genomférda informations-
klassningar och analyser av informationssikerhetsrisker.

Typregionen har inte heller undersékt i vilken utstrickning medarbetarna
efter genomford utbildning i informationssikerhet vet hur de ska arbeta pa ett
informationssikert sitt och inte heller om medarbetarna anvinder sina kun-
skaper i sitt arbete efter genomférd utbildning i informationssikerhet.
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Typregionen har under perioden i allmidnhet utvirderat om upp till 25% av deras
inforda sikerhetsatgirder dr dandamalsenliga och tillrickliga.

Typregionen har undersokt upp till 25% av medarbetarnas kunskaper om
informationssikerhet och informationssikerhetsarbete, och i samband med
det har man undersokt huruvida medarbetarna vet:

¢ Vad som menas med informationssakerhet och informationssakerhets-
arbete, samt varfor det dr viktigt f6r organisationen

* De regler och krav som styr informationssikerhetsarbetet inom organi-
sationen

* Vad medarbetarna ska géra om en informationssikerhetsincident intriffar

Dairemot har man inte undersokt:

¢ Vilka stéd och verktyg som medarbetarna har tillgang till f6r att kunna
arbeta pa ett informationssikert sitt

* Informationssakerhetsrelaterade hot, sirbarheter och risker

Typregionen har i allminhet haft ett arbetssitt f6r hantering av informations-
sikerhetsincidenter och -avvikelser och i det arbetssittet har det ingatt att man
ska bedriva analys av intriffade incidenter, deras grundorsaker och hantering,
samt erfarenhetsaterforing till férebyggande arbete. Det har ocksa ingitt 1 typ-
regionens arbetssatt for analys och hantering av informationssikerhetsrisker att
man utvirderar riskers paverkan pa informationsmingders, informationssystems
och nitverks tillginglighet, riktighet och konfidentialitet. I typregionens arbets-
sitt for att sikerstilla informationssikerhet vid upphandling har det inte under
perioden ingitt att f6lja upp om stillda krav var andamalsenliga och tillrickliga,
samt om den kontrakterade parten har infért de sikerhetsatgirder som avtalats.

Typregionen har i allminhet inte undersékt medarbetarnas uppfattningar om
vilka hinder och framgangsfaktorer som paverkar deras mojligheter att arbeta pa
informationssikert och som de méter i sin verksamhet.

Upphandling
Typregionen har under perioden haft tillgang till sirskild kompetens inom siker-
stillande av informationssikerhet vid upphandling. De har ocksa haft ett arbets-

sitt for att sikerstilla informationssikerhet vid upphandling de senaste tva aren,
och det hat:

* Varit beslutat eller pa annat sitt medvetet valt av organisationen
¢ Omfattat férdelning av roller och ansvar

* Innehallit en organisationsgemensam modell f6r informationssikerhet

vid upphandling

e Varit beskrivet i stéd och vigledning fo6r medarbetarna
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Diremot har arbetssittet inte f6ljts upp och utvirderats minst en gang
under perioden.

Typregionen har anvint det arbetssittet vid 75—100% av sina upphandlingar
under den senaste tva-arsperioden.

Arbetssittet har under perioden omfattat att:

 Klassa information och analysera informationssakerhetsrisker for det som
ska utkontrakteras/anskaffas

* Bed6ma behovet av atgirder med anledning av informationsklassningens
och riskanalysens resultat, samt att identifiera sikerhetsatgirder

* Infora de sikerhetsatgirder som organisationen har beslutat om utifran
informationsklassningens och riskanalysens resultat och som kan utféras
av organisationen sjilv

e Stilla krav pa den kontrakterade parten utifran informationsklassningens
och riskanalysens resultat

Diremot har arbetssittet inte omfattat att man ska:

* Folja upp om de stillda kraven var indamalsenliga och tillrickliga, samt
om den kontrakterade parten har infort de sikerhetsatgirder som avtalats

Uppréttande och utveckling av sdkerhetskultur

Under perioden har typregionens ledning i allminhet deltagit i styrningen av
organisationens informationssikerhetsarbete pa en 6vergripande niva genom att
minst en gang ha beslutat om eller sett 6ver tidigare beslut om:

* Malsittning och inriktning

* Ansvar och befogenheter for informationssikerhetsarbetet inom orga-
nisationen, inklusive den roll eller funktion som ska leda och samordna
informationssikerhetsarbetet

¢ Resurser som informationssiakerhetsarbetet kraver

* Regler for informationssikerhetsarbetet, alternativt delegerat ansvaret for
beslut eller Gversyn

e Att arbetet ska bedrivas med stod av standarderna ISO/IEC 27001
respektive ISO/IEC 27002 eller motsvarande

De senaste tva aren har typregionen inte f6ljt upp resultatet av sitt systematiska
informationssikerhetsarbete genom att sammanstilla och analysera resultat av
genomférda utvirderingar av om medarbetarna tillimpar interna regler, arbets-
sitt och stéd for informationssidkerhetsarbete pa avsett sitt.
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Typregionens ledning har under perioden minst en giang per ar informerat
sig om statusen pa organisationens systematiska informationssiakerhetsarbete,
inklusive:

* Resultat av genomforda utvirderingar av organisationens interna regler,
arbetssitt och stéd f6r informationssikerhetsarbete

¢ Ivilken utstrickning inférda sikerhetsatgirder dr indamalsenliga och
tillrdckliga (svarar mot identifierat behov)

* Eventuella allvarligare risker i organisationens informationsbehandling
som inte har atgirdats

* Eventuella identifierade hinder for att uppna ledningens malsittning med

informationssikerhetsarbetet

Diremot har ledningen inte férhort sig om resultat av genomforda utvirde-
ringar av om medarbetarna tillimpar interna regler, arbetssitt och stod for
informationssikerhetsarbete pa avsett sitt.

Typregionen har inte undersokt i vilken utstrickning medarbetarna efter genom-
tord utbildning i informationssikerhet vet hur de ska arbeta pa ett informations-
sikert sitt och inte heller om medarbetarna anvinder sina kunskaper i sitt arbete
efter genomford utbildning 1 informationssikerhet.

I sin undersokning av medarbetarnas kunskaper har typregionen undersékt
huruvida medarbetarna vet:

* Vad som menas med informationssakerhet och informationssikerhets-
arbete, samt varfor det dr viktigt fér organisationen

* De regler och krav som styr informationssikerhetsarbetet inom organi-
sationen

* Vad medarbetarna ska géra om en informationssikerhetsincident intriffar

Dairemot har man inte undersokt:

¢ Vilka stoéd och verktyg som medarbetarna har tillgang till f6r att kunna
arbeta pa ett informationssikert sitt

* Informationssakerhetsrelaterade hot, sarbarheter och risker
Typregionens utbildning i informationssikerhet har under perioden varit
utformad enligt de f6ljande aspekterna:

* Medarbetarnas roller, uppgifter, ansvar och behov

* Medarbetarnas kunskapsniva

¢ Organisationens regelverk samt olika arbetssitt och stéd for informa-
tionssikerhetsarbetet

* Organisationens identifierade risker eller intriffade incidenter, samt dess
identifierade hot och sarbarheter
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Diremot har regionens utbildning i informationssikerhet inte varit utformad uti-
fran ledningens malsittningar for det systematiska informationssikerhetsarbetet.

Typregionen har i allminhet inte undersékt medarbetarnas uppfattningar om
vilka hinder och framgangsfaktorer som paverkar deras mojligheter att arbeta pa
informationssikert och som de méter 1 sin verksamhet.

Typregionens ledning har under perioden arbetat for att sikerstalla stindiga
forbattringar i det systematiska informationssikerhetsarbetet genom att minst
en gang foljt upp, och vid behov beslutat om, organisationens arbete med att:

* Integrera informationssikerhetsarbetet med befintliga sitt att leda och
styra organisationen

Diremot har typregionens ledning, i samband med sidana tillfillen, f6ljt upp
och vid behov beslutat om organisationens arbete med att:

¢ Tabort eller reducera identifierade hinder for att arbeta pa ett informa-
tionssikert sitt

* Inféra eller stirka identifierade framgangsfaktorer for att arbeta pa ett
informationssakert satt

¢ Utvirdera sikerhetsatgirderna och vid behov ersitta, justera eller kom-
plettera de sidkerhetsatgirder som inte har bedomts vara indamalsenliga
eller tillrackliga

* Mita resultaten av informationssikerhetsarbetet med hjilp av indikatorer

4.5 Statliga myndigheter
4.5.1 Inledning

I det hir delkapitlet presenterar vi den bild som framkommit genom en sam-
manstillning av 122 inrapporterande statliga myndigheters resultat. Delkapitlet
redovisar forst en 6vergripande bild av liget bland statliga myndigheterna och
direfter en detaljerad redogérelse for resultaten inom Infosikkollens tio arbets-
omraden. Den detaljerade redogorelsen presenterar huvudsakligen vad bench-
marken for alla de svarande statlign myndigheterna visar. I férekommande fall
har klargérande statistik adderats.
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Diagram 8. Myndigheternas resultattal i Infosékkollen 2021

Resultattal
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Myndigheternas resultattal i Infosdkkollen 2021

Individuella myndigheter

Diagram 9. Utfall i Infosakkollens arbetsomraden fér myndigheterna
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Utfall i Infosdkkollens arbetsomrdaden for myndigheterna

Alla svarande myndigheter — 6vergripande niva

Alla svarande myndigheter — indikativa nivaer fér arbetsomradena

De 30 basta av myndigheternas svar — 6vergripande niva

De 30 basta av myndigheternas svar — indikativa nivaer fér arbetsomradena
Foreskriftskraven — 6vergripande niva

Foreskriftskraven — indikativ niva inom arbetsomradena
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4.5.2 Overgripande bild

Typmyndigheten har under mitperioden genomfort och haft pé plats totalt

94 av Infosikkollens 132 dtgirder. Samtidigt har den generella representanten
t6r de 30 bist presterande myndigheterna genomfoért och haft pd plats 113 av
atgiarderna. Myndigheterna dr dirmed varken mest eller minst heterogen bland

tre aktOrsgrupperna.

Tabell 6.

Myndighet
Antal genomforda atgarder per arbetsomrade Generell bland de
Totalt 122 statliga myndigheter myndighet 30 basta
Analys och hantering av informationssakerhetsrisker 32 41 47
Incident och kontinuitetshantering 15 19 24
Informationsklassning 19 26 26
Inventering, undersékningar och omvarldsbevakning 21 27 30
Ledningens styrning och kontroll 37 38 45
Medarbetarnas kunskaper och utbildningsverksamhet 17 28 43
Sakerhetsatgarder och forbattringsarbete 27 29 34
Uppfdljning och utvardering 10 26 41
Upphandling 10 13 16
Uppréttande och utveckling av sédkerhetskultur 19 28 42

MSB:s foreskrifter om statliga myndigheters informationssikerhet (MSBES
2020:6) ger en god grund att std pa i informationssikerhetsarbetet och myn-
digheten anvinder dirfér den uttolkning av féreskriftskraven som har gjorts
1 Infosdkkollen som ett riktmarke f6r hur de olika aktérerna ligger till 1 sitt
arbete. Typmyndigheten har 34 dtgirder kvar att genomféra innan de nar
toreskriftskraven, medan typrepresentanten for de 30 bista myndigheterna
har 18 atgirder kvar att genomfora.

4.5.3 MSB:s foreskrifter om statliga myndigheters
informationssakerhet

Som analysen i det féregdaende stycket visar kan det konstateras att en tydlig
majoritet av myndigheterna uppvisar ett resultat som indikerar att de kommer
att beh6va vidta en rad atgirder innan de uppfyller kraven i MSB:s féreskrifter
om informationssikerhet for statliga myndigheter (MSBES 2020:6).

Myndigheternas resultat spanner 6ver ett spektrum dar nagra endast har haft
enstaka atgirder pa plats under perioden (41 myndigheter har fatt mindre dn

50 poing, av Infosikkollens totalt 200 poing — och ingen av dem har uppnitt
nagon 6Gvergripande niva) och dir ndgra har fatt goda resultat (52 myndigheter
har fatt mer dn 100 poing, dock har trettio av dem dnda inte uppnatt nigon niva
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da de har saknat bredden i arbetet — huvudsakligen pa grund av brister avseende
uppfoljning, utbildning och omvirldsbevakning). Bland de myndigheter som har
natt hoga poing i1 Infosikkollen 4r det alltsa en klar majoritet som har genom-
fort stora delar av de atgirder som foreskrifterna kriver — men som samtidigt
uppvisar brister inom nagot eller nigra arbetsomraden.

Aven om MSB:s foreskrifter med krav p4 statliga myndigheters informationssi-
kerhetsarbete har uppdaterats och fortydligats i nagra omgangar sedan de forst
tridde 1 kraft 2009 bér det dnda noteras att de statligna myndigheterna har omfat-
tats av forfattningskrav pa att bedriva ett systematiskt och riskbaserat informa-
tionssikerhetsarbete 1 12 4r. Under den tiden har nagra nya myndigheter skapats
och det kan vara sa att dessa inte har haft tid att bygga upp det systematiska
informationssikerhetsarbetet fullt ut. Den faktorn dr dock inte tillricklig for att
forklara resultatet.

MSB har inte i uppgift att utova tillsyn 6ver hur enskilda myndigheter efterlever
foreskrifterna om statliga myndigheters informationssidkerhet. Myndigheten har
darfor inte nagon djupare insyn dn den som ges genom Infosakkollen, inciden-
trapportering och informella kontakter. Trots det blir den évergripande slutsat-
sen 4nda att arbetet med att efterleva foreskrifterna dr eftersatt hos majoriteten
av de statliga myndigheterna, och att det har troligen har varit fallet under en
lingre tid.

4.5.4 Forutsattningar for samarbeten

Myndigheternas svar pa de olika fragorna i Infosikkollen indikerar att det
finns vissa omraden dir det pa systemniva kan finnas stora férdelar med att
samarbeta inom gruppen. Detta giller frimst omraden som behandlas 1 fragor
dir fordelningen mellan de som fatt poing och de som inte fatt poang ar for-
hallandevis jimn. Samarbeten pa dessa fragor har potential att kunna hjilpa
manga da andelen som inte fatt poing ir stor samtidigt som det finns en stor
andel som kan erbjuda erfarenheter och stottning med att férbattra sitt infor-
mationssikerhetsarbete. De fragor dir det dr jamnt fordelat mellan de som
fatt poidng och de som inte fatt poing ar fraimst fraga 5, 10, 11, 12, 13, 14, 15,
206, 31, 33, 34, 35, 36, 37, 38 och 40.

* Fraga 5: Har organisationen de senaste tva aren undersékt medarbetarnas
kunskaper om informationssikerhet?

¢ Fraga 10: Har organisationen haft ett arbetssitt for kontinuitetshantering
de senaste tva dren?

* Fraga 11: Har organisationen haft ett arbetssitt f6r omvirldsbevakning
avseende informationssakerhet de senaste tva dren?

¢ Fraga 12: Har organisationen haft ett arbetssitt for utbildning i infor-
mationssakerhet de senaste tva aren?

* Fraga 13: Har organisationen haft ett arbetssitt for att sikerstilla infor-
mationssikerhet vid upphandling de senaste tva dren?
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* Fraga 14: Har organisationen foljt upp resultatet av sitt systematiska
informationssikerhetsarbete de senaste tva dren?

* Fraga 15: Har organisationens ledning informerat sig om status pa organi-
sationens systematiska informationssikerhetsarbete de senaste tva aren?

* Fraga 26: Har organisationen, de senaste tva aren, utvarderat om inférda
sikerhetsatgirder dr indamalsenliga och tillrdckliga?

* Fraga 31: De senaste tvad aren, har organisationens utbildning i informa-
tionssikerhet varit utformad utifrin féljande centrala aspekter?

¢ Fraga 33: De senaste tva aren, har organisationens arbetssitt for analys och
hantering av informationssakerhetsrisker omfattat féljande centrala delar?

* Fraga 34: De senaste tva daren, har organisationens arbetssitt for analys
och hantering av informationssikerhetsrisker omfattat bedémning av
foljande centrala typer av skadeverkan och grad av skadeverkan?

* Fraga 35: De senaste tva aren, har organisationens arbetssitt for analys
och hantering av informationssikerhetsrisker omfattat f6ljande centrala
typer av sannolikhetsbedémning?

* Fraga 36: De tva senaste aren, har organisationens arbetssitt for analys
och hantering av informationssakerhetsrisker omfattat riskhantering med
foljande centrala delar?

De fragor dir det finns en évervigande majoritet som inte fatt nagra poing
finns det anledning for centrala myndigheter och andra st6ttande organisationer
pé alla nivaer i samhallet att se 6ver sitt st6d. Detta ror frimst fraga 17, 18, 27,
30 och 39.

¢ Fraga 17: Har organisationen, de senaste tva dren, undersokt i vilken
utstrackning medarbetarna efter genomférd utbildning i informations-
sikerhet vet hur de ska arbeta pa ett informationssikert sitt?

* Fraga 18: De senaste tva dren, har organisationen undersékt om med-
arbetarna anvinder sina kunskaper i sitt arbete efter genomford utbildning
1 informationssakerhet?

* Fraga 27: Har organisationen, de senaste tva aren, Gvat kontinuitets-
hantering enligt sitt arbetssitt f6r kontinuitetshantering?

* Fraga 30: De senaste tva dren, har organisationen i sin undersékning av
medarbetarnas kunskaper undersokt kunskaperna inom féljande grund-
liggande omraden?

* Fraga 39: De senaste tva dren, har organisationen undersokt vilka hinder
respektive framgangsfaktorer som paverkar medarbetarnas méjligheter att
arbeta pa ett informationssakert sitt?

Det dr dock viktigt att podngtera att det ytterst dr varje organisation som ar

ansvarig for sitt informationssikerhetsarbete, att det haller en adekvat niva och
foljer de krav som stills.
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4.5.5 Resultat fran arbetsomradena

Tabell 7.

Arbetsomrade Antal med | Antal med | Antal med
Totalt 122 statliga myndigheter niva >0 niva >1 niva >2

Analys och hantering av informationsséakerhetsrisker

Incident och kontinuitetshantering 69 21 12
Informationsklassning 83 48 38
Inventering, undersékningar och omvarldsbevakning 70 37 19
Ledningens styrning och kontroll 84 34 12
Medarbetarnas kunskaper och utbildningsverksamhet 56 15 9
Sakerhetsatgarder och forbattringsarbete 109 53 23
Uppfdljning och utvardering 53 11 7
Upphandling 75 50 29
Uppréattande och utveckling av sakerhetskultur 62 20 11

Analys och hantering av informationssGkerhetsrisker

Tva tredjedelar av de inrapporterande myndigheterna har haft ett arbetssitt
for hantering och analys av informationssikerhetsrisker de senaste tva aren.
Arbetssittet har i allmanhet:

e Varit beslutat eller pa annat sitt medvetet valt av organisationen
¢ Omlfattat férdelning av roller och ansvar

* Innechillit en organisationsgemensam modell for analys av informations-
sikerhetsrisker

* Varit beskrivet i stod och vigledning fér medarbetarna

¢ Foljts upp och utvirderats minst en gang

Bland de kvarvarande myndigheterna har:

* Strax under en tiondel haft ett arbetssitt for analys och hantering av
informationssikerhetsrisker under perioden, men ingen av de ovansta-
ende punkterna har varit realiserade.

e Strax under en femtedel har under perioden arbetat med att utveckla ett
arbetssitt for analys och hantering av informationssikerhetsrisker, eller sa
har de haft ett sidant arbetssitt, men inte under hela perioden.

Typmyndigheten har under de senaste tva dren analyserat informationssiker-
hetsrisker i alla sina verksamheter enligt sitt arbetssitt for dandamalet. Typmyn-
digheten har ocksa tittat pd, och ndr det har varit relevant, anvint underlag fran
sin omvirldsbevakning vid alla sina informationsklassningar och analyser av
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informationssikerhetsrisker. Bland typmyndighetens verksamheter har alla fattat
beslut om att inféra — eller att inte inféra — sidkerhetsatgirder utifrain genomford
analys av informationssikerhetsrisker.

Typmyndighetens arbetssitt for analys och hantering av informationssiker-
hetsrisker har under perioden omfattat att:
1. Analysen av informationssikerhetsrisker har:

a. Utgitt ifran organisationens informationsklassning av berérda
informationsmingder, informationssystem och natverk

b. Utgitt ifran en specifik uppgift som ska l6sas med stéd av analysen
av informationssikerhetsrisker

c. Utvirderat riskers paverkan pa informationsmangders, informations-
systems och nitverks tillginglighet, riktighet och konfidentialitet

d. Stétts av medarbetare med sirskild kompetens inom analys av infor-
mationssikerhetsrisker

2. Bedoémningen av informationssikerhetsrisker alltid tar hinsyn till potenti-
ell skadeverkan pa:

a. Informationsmingder, informationssystem och nitverk (den egna
organisationens och andras)

b. Minniskors liv och hilsa (de egha medarbetarnas och andras)

c. Finansiella tillgangar och 6vrig egendom (den egna organisationens
och andra minniskors eller organisationers)

d. Tillhandahallande av tjinster (den egna organisationens och andra
organisationers)

e. Portroende (allminhetens eller andras, for organisationen eller andra
organisationer, for egna eller andras tjinster)

3. Hanteringen av informationssikerhetsrisker har omfattat att:
a. Intriffade avvikelser och incidenter anvinds som underlag f6r analys
av informationssakerhetsrisker
Typmyndighetens arbetssitt har diremot saknat att:
4. Analysen av informationssikerhetsrisker har:

a. Granskats och godkinns av berérda informationsigare

5. Bedémningen av informationssikerhetsrisker alltid virderar:
a. Hur ofta risken kan vintas intriffa givet de ridande omstindigheterna

b. Nir risken tidigast, senast och troligast kan vintas intriffa givet de
radande omstindigheterna
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c. Hur ofta risken kan vintas intriffa om féreslagna sikerhetsatgirder
infors

d. Nir risken tidigast, senast och troligast kan vintas intriffa om fore-
slagna sikerhetsitgirder infors

e. Hur sidker man kan vara pa sannolikhetsbedémningarna givet vad man
vet och de antaganden man har gjort

6. Hanteringen av informationssiakerhetsrisker har omfattat att:
a. Varje identifierad informationssikerhetsrisk har en riskdgare

b. Organisationen har ett ramverk for riskacceptans som definierar
vilka informationssikerhetsrisker som maste atgirdas och vilka
informationssikerhetsrisker som kan accepteras utan atgird

c. Analys av enskilda informationssakerhetsrisker uppdateras efter att
beslutade sikerhetsatgirder har inforts

d. Status for informationssikerhetsrisker f6ljs upp utifran definierade
intervall

Under perioden har typmyndigheten haft tillgdng till kompetens inom analys
och hantering av informationssikerhetsrisker. Samtidigt har typmyndigheten
inte foljt upp resultatet av sitt informationssiakerhetsarbete under perioden, och
de har dirfor inte £6ljt upp resultat av genomforda informationsklassningar
och analyser av informationssikerhetsrisker. Typmyndighetens ledning har
dock i allmidnhet informerat sig om statusen pa organisationens systematiska
informationssikerhetsarbete under perioden, och i det ingar att ledningarna har
informerat sig om eventuella allvarligare risker i organisationens informations-
behandling som inte har atgirdats.

Typmyndighetens arbetssitt for att sikerstilla informationsséikerhet vid upp-
handling de senaste tva aren har under den perioden inte omfattat:

1. Klassning av information och analyser av informationssikerhetsrisker fér
det som ska utkontrakteras/anskaffas

2. Bed6mning av behovet av atgirder med anledning av informations-
klassningens och riskanalysens resultat

3. Inforande av de sidkerhetsatgirder som organisationen har beslutat om
utifran informationsklassningens och riskanalysens resultat och som kan
utféras av organisationen sjilv

4. Stilla krav pa den kontrakterade parten utifrin informationsklassningens
och riskanalysens resultat
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Incident- och kontinuitetshantering

Typmyndigheten har de senaste tva aren i allminhet haft ett arbetssitt f6r han-
tering av informationssakerhetsincidenter och -avvikelser. Arbetssittet har varit
beslutat eller pd annat sitt valt av organisationen, det har omfattat en férdelning
av roller och ansvar, innehallit en organisationsgemensam modell fér hantering
av informationssikerhetsincidenter och -avvikelser och det har varit beskrivet

1 stéd och vigledning fér medarbetarna. Arbetssittet har inte f6ljts upp.

Arbetssittet har under perioden i allmidnhet innehallit sidana centrala inslag som
Infosikkollen efterfragar, d.v.s.:

* En funktion for att hantera informationssakerhetsincidenter och
-avvikelser med dedikerad personal som har sirskild kompetens

» Kanaler som medarbetare inom organisationen kan anvinda for att nd
funktionen och rapportera incidenter och avvikelser

¢ Kanaler som funktionen kan anvinda for att nd andra organisationer
och rapportera om incidenter, fa rapporter om incidenter eller dela
information, samt rutiner for deras anvindning

* En eskaleringsrutin f6r att hantera stora och allvarliga incidenter,
inklusive extern rapportering vid behov

* Analys av intriffade incidenter, deras grundorsaker och hantering,
samt erfarenhetsaterforing till férebyggande arbete

Typmyndigheten har under perioden haft ett arbetssitt for kontinuitetshante-
ring och det har varit beslutat eller pa annat sitt valt av organisationen, det har
omfattat en fordelning av roller och ansvar och det har f6ljts upp. Arbetssittet
har inte varit beskrivet i stdd och vigledning f6r medarbetarna eller innehallit
en organisationsgemensam modell f6r kontinuitetshantering, inklusive scenarier
som organisationen behdver 6va. Typmyndigheten har 1 allmidnhet inte Gvat sina
arbetssitt for kontinuitetshantering under perioden.

Typmyndigheten har under perioden typiskt undersékt upp till 25% av med-
arbetarnas kunskaper i informationssikerhet, men undersékningen har inte
inkluderat huruvida de vet vad de ska géra om en informationssikerhetsincident
intriffar. Typmyndighetens arbetssittfor analys och hantering av informations-
sikerhetsrisker har under perioden omfattat anvindning av intraffade avvikelser
och incidenter som underlag for analys av informationssakerhetsrisker.

Under perioden har typmyndigheten undersékt eventuellt behov av kontinui-
tetshantering for att skydda sin information vid kris eller h6jd beredskap, samt
vid behov sikerstillt att pakallad f6rmaga finns. De har ocksa i allmanhet kon-
trollerat eventuellt behov av tillgang till alternativ ledningsplats samt vid behov
sakerstillt sidan tillgang,
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Informationsklassning

Typmyndigheten har under de senaste tvé dren i allminhet haft ett arbetssitt for
informationsklassning. Arbetssittet har varit beslutat eller pa annat sitt valt av
organisationen, det har omfattat en férdelning av roller och ansvar, innehallit en
organisationsgemensam modell f6r klassning med definierade nivaer f6r skydds-
krav med férdefinierade sikerhetsitgirder och det har varit beskrivet i stéd och
vagledning f6r medarbetarna. Arbetssittet har ocksa f6ljts upp.

Under perioden har typmyndigheten haft tillgang till kompetens inom infor-
mationsklassning och man har klassat sin information enligt sitt arbetssitt
tor informationsklassning i mellan 50—-75% av sina verksamheter. Typmyn-
digheten har tittat pa, och nir det har varit relevant, anvint underlag fran sin
omvirldsbevakning vid alla av sina informationsklassningar och analyser av
informationssikerhetsrisker.

Typmyndighetens arbetssittfor informationsklassning har under perioden
omfattat att informationsklassningen ska:

 Utga ifran organisationens inventering av informationsmingder,
informationssystem och nitverk

* Beakta tillimplig lagstiftning, inklusive offentlighets- och sekretesslagen,
dataskyddsférordningen, sikerhetsskyddslagen, arkivlagen, samt kris-
beredskapsférordningen eller lagen om extraordindra hindelser

* Utga ifran krav pa tillginglighet, riktighet och konfidentialitet

* St6djas av medarbetare med sirskild kompetens inom informations-
klassning

* Granskas och godkinns av berérda informationsigare
Inventering, undersdkningar och omvarldsbevakning
Typmyndigheten har under perioden minst en gang inventerat sina informa-
tionsméngder och informationssystem, inklusive nitverk, i 75-100% av sina

verksamheter. Typmyndigheten har haft ett arbetssitt f6r omvirldsbevakning
avseende informationssikerhet under perioden och det har:

e Varit beslutat eller pa annat sitt medvetet valt av organisationen

* Omfattat férdelning av roller och ansvar

Dairemot har arbetssittet inte:

* Innehallit en organisationsgemensam modell f6r analys av informationss-
kerhetsrisker

e Varit beskrivet i stéd och vigledning fo6r medarbetarna

¢ Foljts upp och utvirderats minst en gang
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Under perioden har typmyndigheten bevakat utvecklingen pa informations-
sakerhetsomradet och minst en gang per kvartal spridit information till utpekade
medarbetare inom alla av organisationens verksamheter. Typmyndigheten har
ocksa under perioden tittat pa och anvint resultat fran sin omvarldsbevakning
vid informationsklassningar och analyser i alla sina informationsklassningar och
analyser av informationssikerhetsrisker.

Typmyndigheten har under perioden minst en gang undersokt och hanterat sina
behov av att bygga beredskap for kriser och héjd beredskap. I samband med
den eller de undersokningarna har man gatt igenom:

¢ Vilka, om ndgra, informationsmingder som kan omfattas av sikerhets-
skydd, samt vid behov genomfért sikerhetsskyddsanalys och sikerstillt att
pékallade sikerhetsatgirder dr inférda

¢ Vilka, om négra, informationsméngder som skulle vara nédvindiga for
samverkan och ledning i hindelse av kris eller h6jd beredskap, samt vid
behov sikerstillt att pakallade sikerhetsatgirder dr inférda

* Eventuellt behov av att kunna uppritta, dela och ta emot sikerhets-
skyddsklassificerade uppgifter samt vid behov sikerstillt att pakallad
férmaga finns

* Eventuellt behov av kontinuitetshantering for att skydda sin information
vid kris eller h6jd beredskap, samt vid behov sikerstillt att pakallad for-
maga finns

* Eventuellt behov av tillgang till alternativ ledningsplats samt vid behov
sikerstillt sidan tillgang

Typmyndigheten har under perioden i allminhet inte undersékt vilka hinder
respektive framgangsfaktorer som paverkar medarbetarnas méjligheter att
arbeta pa ett informationssakert sitt.

Ledningens styrning och kontroll

Under perioden har typmyndighetens ledning i allmidnhet deltagit i styrningen av
organisationens informationssikerhetsarbete pa en 6vergripande niva genom att
minst en gang ha beslutat om eller sett 6ver tidigare beslut om:

* Malsittning och inriktning

* Ansvar och befogenheter for informationssikerhetsarbetet inom orga-
nisationen, inklusive den roll eller funktion som ska leda och samordna
informationssikerhetsarbetet

¢ Resurser som informationssikerhetsarbetet kraver

* Regler for informationssikerhetsarbetet, alternativt delegerat ansvaret for
beslut eller Gversyn

e Att arbetet ska bedrivas med stod av standarderna ISO/IEC 27001
respektive ISO/IEC 27002 eller motsvarande
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Typmyndigheten har i allmédnhet under perioden ocksa haft en informations-
sikerhetspolicy (eller motsvarande dokument) som har innehallit:

¢ En definition av informationssikerhet och informationssikerhetsarbete

* Ledningens malsittningar for informationssikerhetsarbetet (vad som
ska uppnas)

* Ledningens inriktning for informationssikerhetsarbetet (hur det ska
uppnas)
* Definierade roller som ledningen har pekat ut som ansvariga for att

hantera informationssakerhet

* Att arbetet ska integreras i myndighetens befintliga sitt att leda och styra
sin organisation

Typmyndigheten har de senaste tva aren i allmianhet haft utpekade informations-
dgare eller motsvarande for sin information i alla organisationens verksamheter.

Typmyndigheten de senaste tva aren inte f6ljt upp resultatet av sitt systematiska
informationssikerhetsarbete genom att sammanstilla och analysera:

* Resultat av genomforda utvirderingar av organisationens interna regler,
arbetssitt och stéd for informationssikerhetsarbete

* Resultat av genomférda utvirderingar av om medarbetarna tillimpar
interna regler, arbetssitt och stéd f6r informationssikerhetsarbete pa
avsett satt

* Skillnaden mellan inférda och beslutade sidkerhetsatgirder

* Resultat av genomférda informationsklassningar och analyser av infor-
mationssikerhetsrisker

* Resultat av genomférda utvirderingar av sikerhetsatgirders andamals-

enlighet och tillricklighet

Typmyndighetens ledning har under perioden minst en giang per ar informerat
sig om statusen pa organisationens systematiska informationssikerhetsarbete,
inklusive:

* Resultat av genomfdrda utvirderingar av organisationens interna regler,
arbetssitt och stod for informationssikerhetsarbete

¢ I vilken utstrickning inférda sikerhetsatgirder dr andamalsenliga och
tillrdckliga (svarar mot identifierat behov)

* Eventuella allvarligare risker i organisationens informationsbehandling
som inte har atgirdats

* Eventuella identifierade hinder f6r att uppna ledningens malsittning
med informationssikerhetsarbetet
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Diremot har ledningen inte férhort sig om resultat av genomforda utvirde-
ringar av om medarbetarna tillimpar interna regler, arbetssitt och stod for
informationssikerhetsarbete pa avsett sitt.

Under perioden har typmyndigheten beslutat om att inféra — eller att inte infora
— sikerhetsatgirder utifrain genomférd analys av informationssikerhetsrisker i
alla av organisationens verksamheter. Samtidigt har man beslutat om att tilldela
resurser for att kunna inféra alla sina beslutade sikerhetsatgirder och man har
ocksa infort 75-100% av de sikerhetsitgirder som har beslutats.

Typmyndighetens ledning har under perioden arbetat for att sikerstilla stindiga
forbattringar i det systematiska informationssiakerhetsarbetet genom att minst
en gang foljt upp, och vid behov beslutat om, organisationens arbete med att:

¢ Tabort eller reducera identifierade hinder for att arbeta pa ett informa-
tionssikert sitt

* Infora eller stirka identifierade framgangsfaktorer for att arbeta pa ett
informationssakert satt

 Utvirdera sikerhetsatgirderna och vid behov ersitta, justera eller kom-
plettera de sidkerhetsatgirder som inte har bedémts vara indamalsenliga
eller tillrackliga

* Integrera informationssikerhetsarbetet med befintliga sitt att leda och
styra organisationen

Diremot har typmyndighetens ledning, i samband med sddana tillfillen, inte
foljt upp och vid behov beslutat om organisationens arbete med att mita
resultaten av informationssikerhetsarbetet med hjilp av indikatorer.

Medarbetarnas kunskaper och utbildningsverksamhet
Typmyndigheten har under perioden undersékt upp till 25% av medarbetar-

nas kunskaper om informationssikerhet. Man har ocksa haft ett arbetssitt for
utbildning i informationssikerhet under perioden och det har varit beslutat eller
pa annat sitt medvetet valt av organisationen, omfattat férdelning av roller och
ansvar, innehallit en organisationsgemensam modell f6r utbildning i informations-
sikerhet och varit beskrivet 1 stod och vigledning for medarbetarna. Arbetssittet
har f6ljts upp och utvirderats minst en gang under den tiden. Man har ocksa haft
tillgang till kompetens inom utbildning 1 informationssikerhet under perioden.

Under perioden har organisationen utbildat upp till 75-100% av sina med-
arbetare inom informationssakerhet enligt sitt arbetssitt f6r utbildning, Man

har dock inte undersokt i vilken utstrickning medarbetarna efter genomférd
utbildning i informationssikerhet vet hur de ska arbeta pa ett informationssikert
sitt och inte heller om medarbetarna anvinder sina kunskaper i sitt arbete efter
genomférd utbildning i informationssékerhet.
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Typmyndighetens undersékning av medarbetarnas kunskaper om informations-
sikerhet har under perioden inte omfattat huruvida medarbetarna vet:

¢ Vad som menas med informationssakerhet och informationssakerhets-
arbete, samt varfor det dr viktigt for organisationen

* De regler och krav som styr informationssikerhetsarbetet inom organi-
sationen

* Vad medarbetarna ska géra om en informationssikerhetsincident intriffar

¢ Vilka stéd och verktyg som medarbetarna har tillgang till f6r att kunna
arbeta pa ett informationssikert sitt

* Informationssakerhetsrelaterade hot, sirbarheter och risker

Typmyndighetens utbildning i informationssikerhet har under perioden varit
utformad enligt de foljande aspekterna:

* Medarbetarnas roller, uppgifter, ansvar och behov
* Medarbetarnas kunskapsniva
* Ledningens malsittningar for det systematiska informationssakerhetsarbetet

* Organisationens regelverk samt olika arbetssitt och stéd for informa-
tionssakerhetsarbetet

* Organisationens identifierade risker eller intriffade incidenter, samt dess
identifierade hot och sarbarheter

Typmyndigheten har i allmidnhet inte undersokt medarbetarnas uppfattningar
om vilka hinder och framgangsfaktorer som paverkar deras mojligheter att
arbeta pa informationssikert och som de moter i sin verksamhet.

SAkerhetsdtgdrder och forbattringsarbete

Under perioden har typmyndigheten haft tillgang till sirskild kompetens inom
arbete med it-sikerhet.

Under perioden har typmyndigheten beslutat om att inféra — eller att inte inféra
— sikerhetsatgirder utifrin genomférd analys av informationssikerhetsrisker i
alla av organisationens verksamheter. Samtidigt har man beslutat om att tilldela
resurser for att kunna inféra alla sina beslutade sikerhetsatgirder och man har
ocksa infért 75-100% av de sikerhetsdtgirder som har beslutats.

Typmyndigheten har under perioden i allmidnhet utvirderat om 50-75% av
deras inférda sikerhetsatgirder dr indamalsenliga och tillrdckliga.

Typmyndigheten har under perioden inte f6ljt upp skillnaden mellan inférda
och beslutade sikerhetsitgidrder och resultat av genomférda utvirderingar av
sikerhetsatgirders dndamalsenlighet och tillricklighet. Man har dirutéver inte
haft ett ramverk for riskacceptans som definierar vilka informationssaker-
hetsrisker som maste atgirdas och vilka informationssikerhetsrisker som kan
accepteras utan atgird.
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Typmyndigheten har under perioden minst en gang undersokt och hanterat sina
behov av att bygga beredskap for kriser och héjd beredskap. I samband med
den eller de undersékningarna har man gatt igenom:

* Vilka, om nagra, informationsmingder som kan omfattas av sikerhets-
skydd, samt vid behov genomfort sikerhetsskyddsanalys och sikerstillt att
pékallade sikerhetsatgirder ar inférda

¢ Vilka, om ndgra, informationsmingder som skulle vara nédvindiga for
samverkan och ledning i hindelse av kris eller héjd beredskap, samt vid
behov sikerstallt att pakallade sikerhetsatgirder ar inférda

¢ Eventuellt behov av att kunna uppritta, dela och ta emot sikerhets-
skyddsklassificerade uppgifter samt vid behov sikerstallt att pikallad
férmaga finns

* Eventuellt behov av kontinuitetshantering f6r att skydda sin information
vid kris eller h6jd beredskap, samt vid behov sikerstillt att pakallad for-
maga finns

* Eventuellt behov av tillgang till alternativ ledningsplats samt vid behov
sikerstillt sidan tillgang

Typmyndigheten har under perioden 1 allmédnhet inte undersékt vilka hinder
respektive framgangsfaktorer som paverkar medarbetarnas mojligheter att
arbeta pa ett informationssakert sitt.

Typmyndighetens ledning har under perioden arbetat for att sikerstilla stindiga
forbittringar i det systematiska informationssikerhetsarbetet genom att minst
en gang foljt upp, och vid behov beslutat om, organisationens arbete med att:

¢ Tabort eller reducera identifierade hinder for att arbeta pa ett informa-
tionssikert sitt

* Infora eller stirka identifierade framgangsfaktorer for att arbeta pa ett
informationssakert satt

¢ Utvirdera sikerhetsatgirderna och vid behov ersitta, justera eller kom-
plettera de sidkerhetsatgirder som inte har beddomts vara indamalsenliga
eller tillrackliga

* Integrera informationssikerhetsarbetet med befintliga sitt att leda och
styra organisationen

Diremot har typmyndighetens ledning, i samband med sddana tillfillen, inte
f6ljt upp och vid behov beslutat om organisationens arbete med att mita
resultaten av informationssikerhetsarbetet med hjilp av indikatorer.

Uppfdlining och utvardering

Typmyndigheten har under perioden haft tillgang till kompetens inom uppfélj-
ning av informationssikerhetsarbete och man har f6ljt upp och utvirderat sina
arbetssitt for informationsklassning, analys och hantering av informations-
sikerhetsrisker, kontinuitetshantering och utbildning 1 informationssikerhet.
Typmyndigheten har inte foljt upp eller utvirderat arbetssitten for hantering av
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informationssikerhetsincidenter och -avvikelser, omvirldsbevakning, eller siker-
stillande av informationssikerhet vid upphandling,

Typmyndigheten de senaste tva aren inte foljt upp resultatet av sitt systematiska
informationssikerhetsarbete genom att sammanstilla och analysera:

* Resultat av genomforda utvirderingar av organisationens interna regler,
arbetssitt och stéd for informationssikerhetsarbete

* Resultat av genomf6rda utvirderingar av om medarbetarna tillimpar
interna regler, arbetssitt och stod for informationssikerhetsarbete pa
avsett satt

* Skillnaden mellan inférda och beslutade sidkerhetsatgirder

* Resultat av genomférda informationsklassningar och analyser av infor-
mationssikerhetsrisker

* Resultat av genomférda utvirderingar av sikerhetsitgirders andamals-
enlighet och tillricklighet

Typmyndigheten har inte heller undersékt i vilken utstrickning medarbetarna
efter genomférd utbildning i informationssikerhet vet hur de ska arbeta pa
ett informationssikert sitt och inte heller om medarbetarna anvinder sina
kunskaper i sitt arbete efter genomférd utbildning i informationssikerhet.

Typmyndigheten har under perioden i allmidnhet utvirderat om 50-75% av
deras inférda sikerhetsatgirder dr andamalsenliga och tillrdckliga.

Typmyndigheten har undersokt upp till 25% av medarbetarnas kunskaper om
informationssikerhet och informationssakerhetsarbete, men i samband med det
har man inte undersékt huruvida medarbetarna vet:

¢ Vad som menas med informationssakerhet och informationssakerhets-
arbete, samt varfor det dr viktigt for organisationen

* De regler och krav som styr informationssikerhetsarbetet inom organi-
sationen

¢ Vad medarbetarna ska géra om en informationssikerhetsincident intriffar

¢ Vilka stéd och verktyg som medarbetarna har tillgang till f6r att kunna
arbeta pa ett informationssikert sitt

* Informationssikerhetsrelaterade hot, sarbarheter och risker

Typmyndigheten har i allminhet haft ett arbetssitt f6r hantering av informa-
tionssikerhetsincidenter och -avvikelser och i1 det arbetssittet har det ingatt
att man ska bedriva analys av intriffade incidenter, deras grundorsaker och
hantering, samt erfarenhetsaterforing till férebyggande arbete. Det har ocksa
ingatt 1 typmyndighetens arbetssitt for analys och hantering av informations-
sikerhetsrisker att man utvirderar riskers paverkan pa informationsmangders,
informationssystems och nitverks tillganglighet, riktighet och konfidentialitet.
I typmyndighetens arbetssitt fOr att sikerstilla informationssikerhet vid upp-
handling har det inte under perioden ingatt att f6lja upp om stillda krav var
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dndamalsenliga och tillrickliga, samt om den kontrakterade parten har infort de
sikerhetsatgirder som avtalats.

Typmyndigheten har i allminhet inte underskt medarbetarnas uppfattningar
om vilka hinder och framgangsfaktorer som paverkar deras mojligheter att
arbeta pa informationssakert och som de moter i sin verksamhet.

Upphandling

Typmyndigheten har under perioden haft tillgang till sirskild kompetens inom
sikerstillande av informationssiakerhet vid upphandling, De har ocksa haft ett
arbetssitt for att sikerstilla informationssikerhet vid upphandling de senaste tva
aren, och det hat:

* Varit beslutat eller pa annat sitt medvetet valt av organisationen
¢ Omlfattat férdelning av roller och ansvar

* Innehallit en organisationsgemensam modell f6r informationssikerhet

vid upphandling
* Varit beskrivet i stod och vigledning fér medarbetarna

Diremot har arbetssittet inte f6ljts upp och utvirderats minst en gang under
perioden.

Typmyndigheten har anvint det arbetssittet vid alla sina upphandlingar under
den senaste tva-arsperioden.

Arbetssittet har under perioden inte omfattat att:

 Klassa information och analysera informationssakerhetsrisker f6r det som
ska utkontrakteras/anskaffas

* Bed6ma behovet av atgirder med anledning av informationsklassningens
och riskanalysens resultat, samt att identifiera sikerhetsatgirder

* Infora de sikerhetsatgirder som organisationen har beslutat om utifran
informationsklassningens och riskanalysens resultat och som kan utforas
av organisationen sjilv

e Stilla krav pa den kontrakterade parten utifrin informationsklassningens
och riskanalysens resultat

¢ Folja upp om de stillda kraven var indamalsenliga och tillrickliga, samt
om den kontrakterade parten har infort de sakerhetsatgarder som avtalats

Uppréattande och utveckling av sGkerhetskultur

Under perioden har typmyndighetens ledning i allmanhet deltagit i styrningen av
organisationens informationssikerhetsarbete pa en 6vergripande niva genom att
minst en gang ha beslutat om eller sett 6ver tidigare beslut om:
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* Milsittning och inriktning

¢ Ansvar och befogenheter for informationssikerhetsarbetet inom orga-
nisationen, inklusive den roll eller funktion som ska leda och samotrdna
informationssakerhetsarbetet

¢ Resurser som informationssakerhetsarbetet kriver

* Regler f6r informationssikerhetsarbetet, alternativt delegerat ansvaret for
beslut eller Gversyn

» Att arbetet ska bedrivas med stod av standarderna ISO/IEC 27001
respektive ISO/TEC 27002 eller motsvarande

De senaste tva dren har typmyndigheten inte f6ljt upp resultatet av sitt syste-
matiska informationssiakerhetsarbete genom att sammanstilla och analysera
resultat av genomférda utvirderingar av om medarbetarna tillimpar interna
regler, arbetssitt och stéd for informationssikerhetsarbete pa avsett sitt.

Typmyndighetens ledning har under perioden minst en giang per ar informerat
sig om statusen pa organisationens systematiska informationssikerhetsarbete,
inklusive:

* Resultat av genomforda utvirderingar av organisationens interna regler,

arbetssatt och stod for informationssikerhetsarbete

¢ I vilken utstrickning inférda sikerhetsatgirder ar andamalsenliga och
tillrdckliga (svarar mot identifierat behov)

* Eventuella allvarligare risker i organisationens informationsbehandling
som inte har atgirdats

* Eventuella identifierade hinder f6r att uppna ledningens malsittning
med informationssikerhetsarbetet

Diremot har ledningen inte f6rhort sig om resultat av genomforda utvirde-
ringar av om medarbetarna tillimpar interna regler, arbetssitt och stéd for
informationssikerhetsarbete pa avsett sitt.

Typmyndigheten har inte undersokt i vilken utstrickning medarbetarna efter
genomford utbildning i informationssikerhet vet hur de ska arbeta pa ett infor-
mationssikert sitt och inte heller om medarbetarna anvinder sina kunskaper

1 sitt arbete efter genomférd utbildning i informationssikerhet.

Typmyndighetens undersékning av medarbetarnas kunskaper om informations-
sikerhet har under perioden inte omfattat huruvida medarbetarna vet:

¢ Vad som menas med informationssiakerhet och informationssakerhets-
arbete, samt varfor det dr viktigt for organisationen

* De regler och krav som styr informationssikerhetsarbetet inom organi-
sationen

* Vad medarbetarna ska géra om en informationssikerhetsincident intriffar

Det systematiska informationssakerhetsarbetet i den offentliga forvaltningen 100



Den samlade bilden for offentlig férvaltning

¢ Vilka stéd och verktyg som medarbetarna har tillgang till f6r att kunna
arbeta pa ett informationssikert sitt

* Informationssikerhetsrelaterade hot, sarbarheter och risker
Typmyndighetens utbildning i informationssikerhet har under perioden varit
utformad enligt de foljande aspekterna:

¢ Medarbetarnas roller, uppgifter, ansvar och behov

* Medarbetarnas kunskapsniva

* Ledningens malsittningar for det systematiska informationssikerhetsarbetet

* Organisationens regelverk samt olika arbetssitt och stéd for informa-
tionssikerhetsarbetet

* Organisationens identifierade risker eller intriffade incidenter, samt dess
identifierade hot och sarbarheter

Typmyndigheten har i allminhet inte undersékt medarbetarnas uppfattningar
om vilka hinder och framgangsfaktorer som paverkar deras mojligheter att
arbeta pa informationssakert och som de moter i sin verksamhet.

Typmyndigheten har under perioden 1 allmédnhet inte undersékt vilka hinder
respektive framgangsfaktorer som paverkar medarbetarnas méjligheter att
arbeta pa ett informationssikert sitt.

Typmyndighetens ledning har under perioden arbetat for att sikerstilla stindiga
forbittringar i det systematiska informationssikerhetsarbetet genom att minst
en gang foljt upp, och vid behov beslutat om, organisationens arbete med att:

* Ta bort eller reducera identifierade hinder for att arbeta pa ett informa-
tionssakert sitt

* Infora eller stirka identifierade framgangsfaktorer for att arbeta pa ett
informationssikert sétt

 Utvirdera sikerhetsatgirderna och vid behov ersitta, justera eller kom-
plettera de sikerhetsatgirder som inte har bedomts vara indamalsenliga
eller tillrickliga

* Integrera informationssikerhetsarbetet med befintliga sitt att leda och
styra organisationen

Diremot har typmyndighetens ledning, i samband med sadana tillféllen,
inte f6ljt upp och vid behov beslutat om organisationens arbete med att mita
resultaten av informationssikerhetsarbetet med hjilp av indikatorer.
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5. Utvecklingen framat

Huvudsyftet med Infosikkollen ir att stodja uppfoljning och utveckling av
organisationers systematiska och riskbaserade informationssikerhetsarbete och
darigenom bidra till ett sikrare, robustare samhalle och 1 forlingningen ett starkt
civilt férsvar. For att fullt ut kunna tillvarata de méjligheter en etablerad struktur
tor uppfoljning ger att stédja och inrikta samhillets aktorer arbetar MSB konti-
nuerligt med att identifiera méjligheter till vidareutveckling av Infosidkkollen och
dess benchmarkverktyg. Den vidareutveckling som nu planeras handlar bade om
mindre tilligg avseende funktionaliteten i nuvarande version och storre utveck-
lingssteg avseende bade innehall och malgrupper.

Nir det galler funktionalitetsforbattringar kommer MSB exempelvis att utcka
moijligheterna att jimfora sina resultat i Infosidkkollen med andra individuella
organisationer samt komplettera benchmarkverktyget med funktionalitet for
tids- och resurssittning av atgirder.

Avseende innehall handlar det om att lata Infosikkollen dven stédja uppfoljning
av organisationernas it-sikerhetsarbete i enlighet med MSB:s féreskrifter om
sikerhetsdtgirder i informationssystem (MSBFS 2020:7). Infosikkollens nuva-
rande uppfoljning av det systematiska informationssiakerhetsarbetet fokuserar pa
vilka férutsittningar en organisation har att na en tillricklig informations- och
it-sikerhet. Malsittningen ar att Infosikkollen efter utvidgningen dven ska ge
stod for organisationens bedémning av om inférda it-sikerhetsitgirder motsva-
rar organisationens behov.

Nir det giller malgrupp bedomer MSB att det 4r limpligt att dven erbjuda leve-
rantorer av samhallsviktiga och digitala tjinster (NIS-leverantérer) att delta i
Infosikkollen. Dessa organisationer tillhandahaller viktig funktionalitet i samhal-
let som dr beroende av fungerande informationssystem. Att dven tillhandahalla
stod for uppfoljning till NIS-leverantorerna kommer inte bara att stirka samhal-
lets formaga att hantera och férebygga it-incidenter och it-relaterade kriser utan
dven arbetet med att utveckla det civila forsvaret. Infosiakkollen kommer dven att
bidra till en forbittrad och mer heltickande bild av arbetet med informations-
och cybersikerhet i Sverige.

I MSB:s arbete med sambhillets informations- och cybersikerhet ger Infosik-
kollen en stirkt formaga att inte bara bedéma och analysera informations-
sikerhetsarbetet hos en malgrupp utan dven, frimst genom benchmarkverk-
tyget, ge direkt och organisationsanpassat stod for det fortsatta arbetet med
informationssakerhet.
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Bilaga 1: Regeringsuppdraget

2019-09-19 Ju2019/03058/SSK Ju2019/02421/SSK

Uppdrag till Myndigheten f6r samhillsskydd och beredskap att ta fram en
struktur f6r uppfoljning av det systematiska informationssikerhetsarbetet i
den offentliga férvaltningen Regeringens beslut Regeringen uppdrar at Myn-
digheten f6r samhillsskydd och beredskap (MSB) att ta fram en struktur for
uppfoljning av det systematiska informationssikerhetsarbetet i den offent-
liga férvaltningen. Med den offentliga forvaltningen avses i detta uppdrag
statliga myndigheter, kommuner och landsting. I de delar av uppdraget som
ber6r kommuner och landsting ska MSB ha en 16pande dialog med Sveriges
Kommuner och Landsting (SKL). Vid behov bér MSB dven samverka med
Myndigheten for digital forvaltning och andra relevanta myndigheter. Upp-
foljningsstrukturen ska syfta till att aktorer 1 offentlig forvaltning regelbundet
ska erbjudas att medverka i uppféljningen och fa aterkoppling som omfattar
en bedémning om vilken niva deras informationssikerhetsarbete befinner

sig pa samt forslag pa atgarder som bor vidtas for att uppna en hogre niva pa
informationssikerhetsarbetet. I uppdraget ingar dirmed att ta fram en skala
med beskrivna nivder for det systematiska informationssikerhetsarbetet. Upp-
foljningsstrukturen ska dven syfta till att MSB regelbundet ger regeringen en
samlad bedémning om nivan pa det systematiska informationssikerhetsarbetet
1 den offentliga férvaltningen. Uppfoljningsstrukturen ska utformas pa ett
sadant sitt att resultaten kan foljas och jamforas 6ver tid. Uppfoljningsstruktu-
ren ska lanseras och erbjudas till aktérer i offentlig forvaltning under 2020.

Uppdraget ska redovisas till Regeringskansliet (Justitiedepartementet) senast
den 1 mars 2021. Ut6ver en beskrivning av uppdragets genomforande ska redo-
visningen innehalla en férsta samlad bedomning om nivan pa det systematiska
informationssikerhetsarbetet i den offentliga forvaltningen baserat pa den fram-
tagna uppfoljningsstrukturen. Redovisningen ska dven innehilla en beskrivning
av hur uppfoljningsstrukturen kan vidareutvecklas och en bedomning av hur
MSB utifran resultatet av uppfoljningen kan utveckla stédet till den offentliga
forvaltningen. Skilen for regeringens beslut Som framgar av regeringens skri-
velse Nationell strategi for samhillets informations- och cybersikerhet (skr.
2016/17:213) finns ett stort behov av att utveckla samhillets informations- och
cybersikerhet. En av malsittningarna i strategin 4r att bl.a. statliga myndigheter,
kommuner och landsting ska ha kinnedom om hot och risker, ta ansvar for sin
informationssikerhet och bedriva ett systematiskt informationssikerhetsarbete.
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Idag saknas det en struktur for att kunna f6lja upp informationssikerhetsarbetet
6ver tid 1 den offentliga forvaltningen. Regeringen bedomer att informationssa-
kerhetsarbetet kommer att underlittas om aktorer 1 offentlig férvaltning far ater-
koppling om vilken niva de befinner sig pa samt konkreta forslag pa atgarder for
att utveckla informationssikerhetsarbetet utifran sin specifika nivd. Behovet av
mer strukturerade former f6r uppfoljning av informationssikerhetsarbetet inom
den offentliga férvaltningen lyfts ocksa fram i betdnkandet Reboot — en omstart
tor den digitala férvaltningen (SOU 2017:114).

Uppfoljningsstrukturen kommer utgéra en viktig komponent inom ramen for

regeringens prioritering i den nationella strategin om att sikerstilla en systema-
tisk och samlad ansats 1 arbetet med informations- och cybersikerhet.
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Bilaga 2: Hur informationssakerhets-
arbetet mats

Uppfoljningen i Infosikkollen bestar av 40 fragor om olika aspekter pa
informationssikerhetsarbetet. Resultatet utvirderas utifrin en modell med
tyra nivaer och tio arbetsomraden. I det f6ljande beskrivs mer ingaende hur
resultaten beriknats och jamforts. En detaljerad férklaring av hur modellen dr
uppbyggd finns i den forsta redovisningen fran mars 2021, En struktur for upp-
foljning av det systematiska informationssakerhetsarbetet i den offentliga forvaltningen.

Nivaer

Modellen bestar av fyra nivder som speglar ett stegvist utvecklingsarbete: Orga-
nisationer pa niva 1 har grunderna i informationssikerhetsarbetet pa plats,
atminstone i begrinsad utstrickning. Organisationer pa niva 2 dr bittre pa grun-
derna och bedriver dessutom informationssidkerhetsarbetet med viss systematik.
P4 motsvarande sitt dr organisationer pa niva 3 dnnu battre pa grunderna, arbe-
tar mer systematiskt och uppvisar dirutéver ett kvalificerat innehall i det som
g6rs. Organisationer pa niva 4 har ett informationssikerhetsarbete pa en mycket
hég niva, inklusive ett avancerat arbete med stindiga forbattringar.

Nivaerna representerar en utvecklingstrappa, dir man avancerar genom att
utveckla arbetet pd nya omraden parallellt med att man bibehaller och forstirker
det man redan uppnitt. Modellen frimjar ett helhetsgrepp pa informationssi-
kerhetsarbetet; for att na en niva krivs tillrickliga resultat i alla delar. Samtidigt
kan olika organisationer behéva prioritera olika delar av informationssikerhets-
arbetet, modellen gbr det méjligt att uppna nivaer pa delvis olika sitt.

Det systematiska informationssakerhetsarbetet i den offentliga forvaltningen 107



Utvecklingen framat

Tabellen visar 6versiktligt hur nivaresultatet beriknas.

Tabell 8.

Fragorna | Fragorna | Fragorna | Fragorna

Niva | paniva1 | paniva2 | paniva3 | paniva4 | Krav

1 Behéver  Behover  Behover  Behover  Minst 23 poang behdvs for att uppna
besvaras inte inte inte niva 1. Alla 15 fragorna i avsnittet for
besvaras besvaras besvaras niva 1 behdver besvaras med minst 1
poang. Hogst 50% av svaren far vara

osakra beddmningar.

2 Behdver Behover Behdver Behdver  Minst 70 poang behovs for att uppna
besvaras besvaras inte inte niva 2. Alla 28 fragorna i avsnitten for
besvaras besvaras niva 1-2 behover besvaras med minst
2 poang. Hogst 40% av svaren far vara
osakra bedomningar.

3 Behéver  Behdver  Behover Behover Minst 133 poang behdvs for att uppna
besvaras besvaras besvaras inte niva 3. Alla 38 fragorna i avsnitten for
besvaras  niva 1-3 behdver besvaras med minst
3 poang. Hogst 30% av svaren far vara
osakra bedémningar.

4 Behéver  Behover Behover  Behodver  Minst 180 poang behdvs for att uppna
besvaras besvaras besvaras besvaras niva 4. Alla 40 fragorna i avsnitten for
niva 1—4 behdver besvaras med minst
4 poang. Hogst 20% av svaren far vara
osakra bedémningar.

Arbetsomraden

Utéver nivaindelningen delas sakinnehallet in 1 tio arbetsomraden som speglar
vasentliga delar i det systematiska informationssikerhetsarbetet: ledningens
styrning och kontroll; medarbetarnas kunskap och utbildningsverksamhet;
inventering, undersékningar och omvirldsbevakning; informationsklassning;
analys och hantering av informationssikerhetsrisker; incident- och kontinuitets-
hantering; sikerhetsatgarder och forbattringsarbete; uppfoljning och utvirde-
ring; upphandling; samt upprittande och utveckling av sikerhetskultur.

Omradena omfattar fragor och i vissa fall svarsalternativ som ber6r den
specifika delen av informationssikerhetsarbetet. En fraga och ett svarsalterna-
tiv kan inga i flera arbetsomraden, exempelvis riknas friga 23 — om beslut om
sakerhetsatgarder fattas utifran genomforda riskanalyser — till tva omraden da
den omfattar bade riskhantering och sikerhetsatgirder. Pa liknande sitt rik-
nas svaren pa friga 14 — om organisationen foljt upp sitt systematiska infor-
mationssikerhetsarbete — till olika arbetsomraden da svarsalternativen speglar
uppféljning inom olika delar av arbetet.

I Infosakkollens aterkoppling anges indikativ nivi t6r de olika arbetsomradena
for att underlitta forstaelse av resultaten och vidare utveckling av organisatio-
nens arbete. Att na en viss indikativ niva inom alla arbetsomraden betyder inte
noédvindigtvis att samma niva nas i det 6vergripande resultatet (eftersom extra
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podng fran egna prioriteringar ocksa behovs, utéver de fasta poingkraven f6r
respektive niva). Den 6vergripande nivan representerar den formella bedom-
ningen av resultatet.

Benchmarks

For att beskriva resultaten for olika grupper anviands “benchmarks” . Med
benchmark fér en grupp menas hur en generell representant fér en grupp skulle
ha svarat pa Infosikkollens fragor, givet vad medlemmarna i den gruppen som
har rapporterat in sina resultat till MSB har svarat pa fragorna.

Benchmarks genereras i en funktion enligt den foljande metoden:

1. Forst viljs den grupp som det ska skapas en benchmark f6r (sisom Alla
svarande regioner, eller de 30 bista bland myndigheterna)

2. Direfter tittar funktionen pa utfallet under Summa-faltet pa varje enskild
fraga (varje fraga i Infosikkollen har ett sadant filt) i varje inrapporterad
Infosikkollen fran en organisation som hor till gruppen.

a. Porst kontrollerar funktionen om det finns en majoritet av ja-svar pa
fragan. Kontrollen jimfor da antalet giltiga ja-svar (d.v.s. svar som inte
ir motsigelsefulla och som innehaller bade ett svar pd fragan och en
bed6mning) med antalet andra utfall under Summa-faltet (sisom nej-
svar, eller olika typer av felmeddelanden).

b. Om det ir en majoritet for ett ja-svar pa fragan sa forsoker funktio-
nen avgora vilka poinggivande svarsalternativ som benchmarken ska
ha ikryssade. Det gor den genom att titta pa gruppen av alla de rap-
porter dir organisationen har svarat ja pa fragan och har fatt poing,
Om det finns svarsalternativ som en majoritet inom den gruppen har
kryssat i sa blir det det eller de svarsalternativen som benchmarken
har ikryssade (detta kallas i modellen f6r ett majoritetssvar). Om det
inte finns svarsalternativ som en majoritet inom den gruppen har
kryssat i sa blir det det eller de svarsalternativ som den storsta mino-
riteten har kryssat i (detta kallas i modellen {61 ett minoritetssvar).

c. Om det istillet 4r en majoritet av svar som inte ger poing pa frigan
(sasom nej-svar, eller olika typer av felmeddelanden) sa blir bench-
markens svar pa fragan ett nej.
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Tabellerna illustrerar hur funktionen fungerar:

Tabell 9. Exempel 1: Benchmark med majoritet av podnggivande ja-svar

Poang- Poéng- Poang- Poéng- Poang-
givande givande givande givande givande

ja-svars- | ja-svars- | ja-svars- | ja-svars- | ja-svars-
alternativ | alternativ | alternativ | alternativ | alternativ

Organisation | 1 5

Kommun 1 X 1
Kommun 2 X X 2
Kommun 3 X X 2
Kommun 4 X 0
Kommun 5 X 1
Kommun 6 X 0
Kommun 7 X 0
Benchmark X X 2

Exempel 1: Fyra av sju kommuner har fatt poang pa fragan, varfér en majoritet finns for ett ja-svar.
Inget av de poanggivande svarsalternativen har kryssats i av en majoritet av de som har fatt poang
pa fragan. Funktionen valjer darfor det eller de svarsalternativ som har kryssats i av den storsta
minoriteten, i det har fallet ja-svarsalternativ 1 och 2.

Tabell 10. Exempel 2: Benchmark med majoritet av nej-svar

Poédng- Podng- Poédng- Podng- Poédng-
givande givande givande givande givande

ja-svars- | ja-svars- | ja-svars- | ja-svars- | ja-svars-
alternativ | alternativ | alternativ | alternativ | alternativ

Organisation | 1 5

Kommun 1 X 1
Kommun 2 X X 2
Kommun 3 X X 2
Kommun 4 X 0
Kommun 5 X 0
Kommun 6 X 0
Kommun 7 X 0
Benchmark X 0

Exempel 2: Fyra av sju kommuner har svarat nej pa fragan, varfér en majoritet finns for ett nej-svar.
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Benchmarks ger en bild av hur den Gvergripande situationen ser ut inom en
viss grupp. Det dr samtidigt viktigt att komma ihég att det inte nédvandigtvis
ir sa att nagon individuell organisation har ett resultat i Infosidkkollen som
precis Overensstimmer med vad en benchmark visar. Det dr ocksa viktigt att
komma ihag att benchmarks inte i sig visar om det dr stor eller liten variation
mellan medlemmarna i gruppen som benchmarken genereras ifran. Ett viktigt
komplement till benchmarksen dr dirfor att titta pa om benchmarkens ja- eller
nej-svar ir baserade pa starka majoriteter, samt om dess poianggivande ja-svar
ar majoritets- eller minoritetssvar. Det dr ocksa bra att jimféra en benchmarks
resultattal med resultattalen som dess medlemmar har fatt.

Benchmarks anvinds i Infosikkollen och denna rapport som ett sitt att beskriva
den 6vergripande situationen i olika grupper. Nir vi i resultatkapitlet nedan
exempelvis talar om den ”typkommunen” sa avser vi det vi ser i benchmarken
for alla svarande kommuner. I verktyget Infosidkkollen benchmark 4r det ocksa
mojligt att anvinda benchmarksen for att ta reda pa vilka atgirder ens egen
organisation behover genomféra for att “komma ikapp” snittresultatet i den

egna gruppen.

Resultattal

For att jimfora resultat f6r olika organisationer anvinds "resultattal". Resultat-
talet representerar en organisations samlade resultat i Infosdkkollen och sitts
samman av flera delar. I forsta hand jaimf6rs den 6vergripande nivan. For
organisationer som har samma resultat jimfors sedan i tur och ordning nivaer
inom arbetsomradena, uppnadd totalpoing samt uppnatt poangresultat for
arbetsomradena.

Bedomningen av resultat fungerar pa sa sitt att det som viger tyngst dr den
overgripande nivan. Om den ena organisationen har en hégre 6vergripande
niva dn den andra sa kommer den alltid att bedémas som hégre. Om tvd orga-
nisationer har samma 6vergripande niva sa jamfors nivaerna de har uppnatt
inom arbetsomradena. Sa om tva organisationer har samma Gvergripande niva
men den ena organisationen har uppnitt en hégre summa av nivder inom
arbetsomridena sa bedéms den organisationen hégre. Om tva organisationer
har néitt samma 6vergripande niva och har likvirdiga resultat* med avseende
pé nivderna de har uppnitt inom arbetsomradena sa jimfors deras totalpoing;
Om de ir lika dven dir jamfors de slutligen med avseende dven pa poidngen de
har samlat inom arbetsomridena (som kan vara hgre dn totalpodngen da viss
overlappning férekommer mellan arbetsomradena).
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