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Forord

Elforsorjning, dricksvattenférsorjning, hilso- och sjukvard och transporter

ar exempel pa samhillsviktiga verksamheter. Ett avbrott eller svar storning i

en samhillsviktig verksamhet kan leda till att en allvarlig kris intraffar i sam-
hillet. Manga av de processer som behdvs for styrning och 6vervakning av den
infrastruktur som ingér i samhillsviktig verksamhet dr beroende av cyberfysiska
system. Med cyberfysiska system menas granssnittet mellan en digital miljo
och en fysisk process. Ett cyberfysiskt system kan antingen vara ett industriellt
informations- och styrsystem eller ett IoT-system (eng, Internet of Things).

MSB:s tidigare publikation ”Vigledning till 6kad sidkerhet i industriella
informations- och styrsystem"” har etablerats till en form av branschpraxis for
arbetet med cybersidkerhet inom dessa typer av samhillsviktig verksamhet.

Vi har tagit fram den hir vigledningen f6r méta den allt snabbare digitala
utvecklingen och minska gapet mellan cybersikerhetsarbete och cyberhot.
Vigledningen ir tinkt att utgora ett konkret stéd for dig som arbetar inom
en samhillsviktig verksamhet. Vi hoppas ocksa att den ska bidra till att 6ka
medvetenheten om behovet av sikerhet i cyberfysiska system. Vigledningen
kommer att publiceras pa MSB:s digitala plattformar.

Stockholm i december 2021
a4

Ake Holmgren, avdelningschef

Enheten for sikerhet i cyberfysiska system/
Avdelningen f6r cybersikerhet och sikra kommunikationer
Myndigheten f6r samhillsskydd och beredskap

1. Vagledning till 6kad sakerhet i industriella informations- och styrsystem (MSB718 — juli 2014).
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Introduktion

I princip all verksamhet anvinder i nagon form cyberfysiska system for inter-
aktion mellan, och styrning av, maskiner, fordon och annan utrustning, samt
for inhdmtning av data fran omgivningen. Med cyberfysiska system menas flera
typer av datorbaserade styrsystem, diribland industriella informations- och
styrsystem (eng. Industrial Control Systems, ICS).

Traditionellt har dessa system varit fysiskt isolerade och byggda pa special-
utvecklad teknik. De bestar av till exempel stilldon som omvandlar styrsignaler
till fysiska handelser 1 maskinen, fordonet eller apparaten de dr kopplade till.
Systemen kan ocksa besta av sensorer for insamling av data om omgivningen,
exempelvis temperatur, varvtal eller flode, for att anvinda i styrprocessen.

Cyberfysiska system blir allt mer uppkopplade och integrerade med andra
it-system. Integrationen med andra it-system gors oftast i syfte att effektivisera
verksamheten. Detta medfér 6kad exponering mot internet, och andra nitverk,
vilket medfor att de cyberfysiska systemen i allt storre utstrickning utsitts for
samma hot som de traditionella it-systemen.

Digitaliseringen ger en férindrad riskbild med 6kad sarbarhet som bland
annat beror pa den 6kade exponeringen mot andra nitverk och komplexi-
teten i integrationerna. Digitaliseringen gor att risken for o6nskade hindelser i
cyberfysiska system Okar. Dessa hindelser kan ge allvarliga konsekvenser sisom
avbrott i samhaillsviktig verksamhet, fysiska skador hos minniskor, forstérd
utrustning, forlorad och férindrad information eller att information sprids till
obehoriga.

Det dr din egen organisation som har ansvar fOr att det ska finnas en tillrick-
lig och god sikerhet f6r den information och de informationssystem som finns
i verksamheten. Glom inte att detta dven innefattar de cyberfysiska systemen.

Denna vigledning innehaller generella rad och rekommendationer som utgor
stod 1 den inledande processen av det systematiska informations- och cyber-
sikerhetsarbetet.

De generella rekommendationerna i denna vigledning gir att anvinda inom
alla verksamheter med cyberfysiska system. Rekommendationerna ir uppdelade
1 tvé delar:

1. Oka medpetenheten i hela organisationen om behovet av informations- och
cybersdkerbet i cyberfysiska system (fem rekommendationer)
Informations- och cybersikerhet dr verksamhetskritiska fragor och dit-
f6r maste ledningens engagemang och ansvar tydliggoras i ett tidigt skede.
Det ir dven viktigt att roller och ansvar inom verksamheten beslutas och
att en god sikerhetskultur etableras och anammas i organisationen.
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Introduktion

2. Kartliigg verksambetens enheter och sdkerstill ntbildning av personal
(tre rekommendationer)
De delar av organisationen som arbetar med cyberfysiska system behéver
i manga fall 6ka sin kunskap om informations- och cybersikerhet. Likasa
behéver personal med ansvar att forvalta de traditionella it-systemen
mer kunskap, och forstielse, om de cyberfysiska systemen och de
begrinsningar som den underliggande fysiska processen for med sig,
Aven personer som ir inblandade i upphandling, anskaffning och verk-
samhetsplanering behéver utbildning i dessa fragor.

Alla rekommendationer och rad som finns i vigledningen bygger pa bransch-
erfarenheter, praxis och standardiserade arbetssitt. Vigledningen hianvisar till
relevanta publikationer och killor inom omradet.

Bakgrund och lasanvisning

MSB:s arbete med uppdatering av ”Vigledning till 6kad sikerhet i industriella
informations- och styrsystem” (MSB718 — juli 2014) har resulterat i tvd nya
vigledningar, en som behaller det tidigare namnet och denna med namnet
”Grundliggande sakerhet i cyberfysiska system”. Denna vigledning erbjuder
stod for att uppna en hogre cybersikerhetsniva for alla former av cyberfysiska
system till skillnad fran tidigare material som enbart fokuserar pa industriella
informations- och styrsystem.

Tack vare att vi publicerar vigledningen digitalt pa webben har vi méjlighet
att snabbare publicera och uppdatera vira rekommendationer. Det innebir att
vi bittre kan moéta den digitala utvecklingen och de 6nskemal om st6d som
finns fran malgruppen. Figur 1 visar inom vilka sex omriden vi kommer ta
fram rekommendationer och stédmaterial f6r informations- och cybersikerhet
i cyberfysiska system.

Viinleder hir med en introduktion till begreppet cyberfysiska system och ger
darefter atta konkreta rekommendationer kring grunden fér det systematiska
arbetet for 6kad informations- och cybersikerhet inom cyberfysiska system.

Bank- och
finans- Halso- Digital
marknads- pranapors och sjukvard | infrastruktur
infrastruktur

Livsmedel
(dricks-
vatten)

Cyberfysiska
system

Figur 1. Denna vagledning kommer fokusera pé att méta behovet inom dessa sektorer.
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Introduktion

Syfte, malgrupp och uppldagg

Syftet med vigledningen ir att, genom rid och rekommendationer, stédja sam-
hillets aktorer i sitt arbete med informations- och cybersikerhet inom omréidet
for cyberfysiska system. Detta ska leda till bittre cybersikerhet i miljéer som
hanterar cyberfysiska system. Malet dr att 6ka samhallets formaga att skydda
mot och férebygga it-relaterade storningar och incidenter, samt 6ka medveten-
heten om risker och sarbarheter mot cyberfysiska system.

Vigledningen riktar sig till dig som péaverkar utformningen och inférandet av
informations- och cybersikerhetsatgirder hos aktérer med cyberfysiska system.
Rekommendationerna ér dven till nytta for dig som arbetar med design, undet-
hall eller 6vervakning av cyberfysiska enheter.

MSB planerar att d4ven publicera ytterligare rekommendationer som vinder
sig till respektive samhillssektor (se figur 1) samt mot specifika omraden som
exempelvis IoT, molntjianster och leveranskedjor. Allteftersom vi identifierar
ytterligare behov av stéd kommer vi ta fram fler publikationer och frimst
publicera dem pa MSB:s webbplattformar.

Grundlaggande sakerhet i cyberfysiska system 9



Del A
Cyberfysiska
system — en oversikt



Cyberfysiska system
—vad ar det?

Cyberfysiska system 4r grinssnittet mellan den digitala och den fysiska miljén
och dr datorbaserade system fOr interaktion med maskiner, fordon och annan
utrustning, inklusive sensorer som kan inhimta data fran omgivningen. Idag
ar cyberfysiska system vanligt férekommande i en stor mingd processer i alla
typer av samhallsviktiga verksamheter, exempelvis i drift av vattenkraftverk,
distribution av fjarrvirme, kontroll av vixlar i tigsystem, styrning av trafikljus,
réntgensystem, robotkirurgi och fastighetsautomation.

Cyberfysiska system kan bestd av manga olika typer av enheter: sma senso-
rer, inbyggda system, eller enheter som ér byggda av sidana komponenter som
finns i traditionella datorer. I systemen ingar ocksa tradlds- och tradbunden
kommunikation.

Ett cyberfysiskt system som ska 6vervaka en fysisk process kan i huvudsak
besta av foljande funktioner:

1. En sensor som kan rapportera den fysiska processens lige (t.ex. flédes-
hastighet eller temperatur).

2. En styrenhet som tar emot data frin sensorn samt information frin en
overvaknings- och konfigurationsenhet.

3. En kommunikationslink till 6vervaknings- och konfigurationsenheten.

Ett stilldon (t.ex. en ventil eller varvtalsregulator) som justeras utifran
styrsignalerna fran styrenheten sa att systemet halls inom 6nskat tillstand.

MSB delar in cyberfysiska system i tva delar: Industriella informations- och
styrsystem (ICS) och Sakernas internet (IoT).

1. Industriella informations- och styrsystem ir ett begrepp som samlar flera
typer av styrsystem, bland annat SCADA-system (Supervisory Control
and Data Acquisition). Andra bendmningar kan vara processkontroll-
system, processautomation, process-it, OT-system (operational techno-
logy), tekniska it-system, anliggnings-it, distribuerade kontrollsystem och
inbyggda realtidssystem (RTE).

2. Internet of Things, IoT (sv. sakernas internet) definieras hir som upp-
kopplade enheter och tjinster f6r mitning, 6vervakning eller system och
enheter for styrning som kopplas samman med 6vriga informations-
nitverk. Anvindning av dessa enheter och tjanster inom industrin
bendmns IIoT (Industrial Internet of Things).

Grundlaggande sakerhet i cyberfysiska system
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Cyberfysiska system — vad ar det?

)=

Cyberfysiska
system
6@:\\
0!

(]
ATH - -

Industriella Internet of Things
informations- och
styrsystem

Figur 2. Visualisering av Cyberfysiska system och dess tva ingaende delar: Industriella
informations- och styrsystem samt Internet of Things.

Egenskaper hos cyberfysiska system

Digitaliseringen har medfért att de ICS, som tidigare varit isolerade, integreras
med den allmédnna it-miljon, till exempel affirssystem, e-post och webbservrar.
Integrationen har inneburit att de risker, som finns i den allmidnna it-miljén
numera aven kan paverka funktioner i ICS. Det dr dirfor viktigt att vara med-
veten om foljande:

1. De enklaste cyberfysiska systemen har utvecklats med fokus pa tillging-
lighet, kontinuitet och stabilitet baserat pa mjukvara 1 hardvara (firmware)
och utan operativsystem eller med en avskalad och enkel version av ett
operativsystem.

2. Vissa installationer i styrsystem medger inte avbrott med mindre dn
att processen stoppas. System, vars uppgift ar att 6vervaka och styra
processer 1 realtid, far i dessa fall inte stéras ut eller forindras pé ett sitt
som innebir att systemet beter sig felaktigt.

3. Manga system har en ling planerad livslingd, ibland lingt 6ver 15 ér, och
riskerar darfor att bli féraldrade eftersom leverantdren slutar att ge ut nya
versioner och sikerhetsuppdateringar.

Det innebir att kontinuerlig uppdatering (eng. patching) av mjukvara inte kan
genomfbras pa samma sitt som i den allminna it-miljén och att sarbarheter
inte kan hanteras med sikerhetsuppdateringar. Enheter som g6rs tillgdngliga,
direkt eller indirekt, via internet, eller baseras pa sadan hard- och mjukvara som
vanligtvis aterfinns i traditionella it-system, blir extra utsatta eftersom sarbar-
heter i sadana uppticks regelbundet och dirfor kan utnyttjas av angripare under
ling tid.

Manga cyberfysiska system dr starkt beroende av nitverk eftersom hindel-
ser och mitvirden miste skickas (och tas emot) vid exakta tidpunkter for att
koordinera kritiska processer. Systemen har darfér hoga krav pa tillforlitlig
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Cyberfysiska system — vad ar det?

och snabb 6verféring av data mellan olika systemkomponenter och enheter.
Tidigare anvindes seriell kommunikation i stor utstrickning for processnira
komponenter men idag tillimpas ofta IP-kompatibla nitverksprotokoll, och det
blir allt vanligare att enheter kommunicerar med tridl6sa protokoll.

Sarskilt om Internet of Things

Internet of Things, eller sakernas internet som ér den svenska Gversittningen,
ar ett begrepp som anvinds for att beskriva system eller enheter for fysiskt
matande, avlisande eller paverkande via interoperabla protokoll, ofta implemen-
terade 1 inbyggd elektronik, och som sammankopplas med informationsnatverk.
IoT-enheter har vanligtvis begrinsad berdkningskraft, stromférsorjning och liten
mojlighet att dndra pa inbyggd programvara. Enheterna kan vara framtagna med
fokus pa stort antal till lagt pris och att de ska vara enkla att ersitta.

Det ar inte ovanligt att IoT-enheter saknar krav pa att fungera under ling tid
och dirfor saknar méjlighet till mjukvaruuppdatering eller implementering av
nya sikerhetsatgirder. Det ér viktigt att vara medveten om att IoT-enheter ofta
utvecklats utan fokus pa sidkerhetsaspekten, ndgot som gjort dessa enheter till
attraktiva mal att angripa for att exempelvis anvinda enheterna i botnit. Da
IoT-enheter kopplas samman via informationsnitverket kan sarbarheterna i
IoT-enheterna paverka hela it-miljéer och de cyberfysiska systemen.

I denna vigledning ligger fokus pa IoT-enheter som anvinds inom industrin,
IIoT. Bade IoT och I1oT ir koncept som beskriver enheter med likartad karaktar
och utformning, men de anvinds i olika syfte och milj6. IoT-enheter som exem-
pelvis anvands f6r privat bruk dr exempelvis smart hemelektronik och smart
belysning. Med IloT-enheter avses sidana som anvinds inom industrin i syfte
att underlatta 1 produktionen, 6vervaka leveranskedjor och varuhantering;

*Sensorer for att mata

*Smart hemelekironik: lemperatur, fryck etc.
¢ robotdammsugare *Kameror och skannrar
¢ smart belysning ( ) for overvakning.

° larmsystem.

«Inbyggda system
(robotik, analysenheter eic.).

Figur 3. Exempel pa enheter inom loT och lloT.

Systematiskt informationssakerhetsarbete
ar viktigt

I princip behéver all information skyddas pa ndgot sitt. I vissa fall behéver
informationen skyddas extra mycket, till exempel den i medicintekniska system
eller 1 styrsystemen i kdrnkraftverk. De konsekvenser som kan bli f6ljden av
bristande skydd ir for allvarliga for att forbise.

Informationen skyddas utifrdn principerna®

2. Observera att informationen i cyberfysiska system skyddas utifran samma sékerhetsprinciper som it-system.
Dock &r oftast tillganglighet och riktighet viktigast for att sakerstalla funktion och saker drift nar det géller cyber-
fysiska system, till skillnad fran IT-system dar informationens konfidentialitet foljt av riktighet ofta &r viktigast.

Grundlaggande sakerhet i cyberfysiska system 13



Cyberfysiska system — vad ar det?

e att den alltid finns ndr vi behéver den (tillginglighet)
* att vi kan lita pd att den 4r korrekt och inte manipulerad eller frstérd (riktighet)

e att endast behoriga personer kan ta del av den (konfidentialitet).

Alla sikerhetsitgirder som infors ska skydda informationen utifrin nigon av
de tre principerna. Beroende pa skyddsbehovet kommer vissa av dessa princi-
per vara viktigare dn andra. For cyberfysiska system tenderar tillgdnglighet att
vara viktigast foljt av riktighet. Skyddet behéver givetvis anpassas efter behovet
sa att det dr tillrdckligt bra och inte f6r svagt eller alltfor krangligt och dyrt.

Arbetet med informationssikerhet omfattar att inféra och forvalta sikerhets-
atgirder. Det handlar om att ta ett helhetsgrepp och skapa ett fungerande
langsiktigt arbetssitt for att ge limpligt skydd at organisationens information.
Exempel pa sikerhetsatgirder:

¢ regelverk, exempelvis policyer och riktlinjer (organisatoriska)
¢ tekniskt skydd, exempelvis brandviggar och kryptering (tekniska)
e fysiskt skydd, exempelvis skal- och brandskydd (fysiska).

Grundliggande informationssikerhetsutbildning for all personal dr en viktig
grund i sikerhetsarbetet. Malet dr att h6ja medvetenheten om risker for att
dirmed minska antalet incidenter som beror pa misstag och handhavandefel
samt minska risken att bli utsatt for it-angrepp. For att lyckas med detta behover
informations- och cybersikerhetsarbetet vara forankrat och ha ett engagemang
hos organisationens ledning. Det dr ocksa viktigt att se informations- och cyber-
sikerhetsarbetet som nagot stindigt pagaende, en kontinuetlig process, och inte
som en engangsinsats.

Ett systematiskt arbete med informationssikerhet leder till att ledning och
medarbetare far en gemensam bild av vilka risker som finns och att de arbetar
for att inféra och folja de sikerhetsatgirder som finns. MSB har tagit fram ett
metodstdd som kan hjilpa verksamheter med det systematiska informationssi-
kethetsarbetet. Detta metodstdd bygger pa standarderna ISO/IEC 27001 och
27002, ’Ledningssystem for informationssikerhet — Krav” respektive ”Riktlinjer
for informationssikerhetsitgirder”. Det finns dven standardsetien ISA/IEC
62443 — ’IT-sdkerhet i industriella automationssystem’ som ar mer inriktad mot
cyberfysiska system.

Cybersakerhet

Medvetenheten och kunskapen om it-angrepp dr i manga fall lig hos savil
utrustnings-, system- och programleverantérer som upphandlare och bestillare.
It-angrepp har tidigare inte varit ett reellt hot mot cyberfysiska system eftersom
de inte varit uppkopplade och exponerade. Samtidigt 4r kunskapen om cyber-
fysiska system fortfarande lig hos de som arbetar med den allminna it-miljén,
vilket g6r att det som skiljer de olika miljéerna 4t inte alltid hanteras rétt:

* Cyberfysiska system ingar ofta i installationer med lang livslingd vilket gor
att de innehaller tekniklésningar fran flera generationer och dir de éldsta

inte nodvindigtvis var utvecklade med tanken att vara uppkopplade pa ett
delat nitverk.

14 Grundlaggande sakerhet i cyberfysiska system



Cyberfysiska system — vad ar det?

¢ Cyberfysiska system har ofta krav pa hog tillgianglighet vilket kan medféra
svarigheter for snabba forandringar for att skydda mot nyupptickta och
kinda sikerhetsbrister. Det kan innebira att det inte gar att géra upp-
graderingar, dndringar i installningar eller utbyte av komponenter efter
det att systemet tagits 1 drift.

* Skydd mot aktSrsdrivna hot (angrepp) har ofta inte setts som en prioriterad
fraga av leverantorer eller bestillare vid utvecklingen av cyberfysiska system.

* De sikerhetsatgirder som dr vanligt férekommande i system i den allminna
it-miljon kan saknas i1 cyberfysiska system vilket gor att kompenserande
atgirder behover inforas istillet.

Detta medfor att kravstillningen kan bli otillricklig och att miljéer med cyberfysiska
system inte utformas med tillricklig skyddsniva f6r skydd mot antagonistiska hot.
Att sikerheten i cyberfysiska system skulle vara hég pa grund av att de ér
ovanliga, eller proprietira i sin konstruktion och konfiguration har ibland
anvints som argument for att de dr sikra. Detta argument har alltid varit fel-
aktigt. ICS har stor variation i sin konstruktion och konfiguration, vilket kraver
ett stort engagemang av en eventuell angripare men det innebdr inte att de
inte kan bli angripna. Pa internet har dessutom mangden beskrivningar och
kartliggningar av aktuella sarbarheter 1 olika cyberfysiska system, samt tydliga
instruktioner for skapandet av skadlig kod 6kat i takt med att ICS blivit mer
attraktiva mal for angripare. Det finns dven firdiga verktyg, ramverk och hjilp-
medel fOr att utféra cyberangrepp.

Allriskperspektiv

Arbetet med informations- och cybersikerhet inom cyberfysiska system ér inte
begrinsat till antagonistiska hot. En mycket stor del av de incidenter som sker
i cyberfysiska system beror pa helt andra saker dn antagonistiska hot. Det kan
exemplevis bero pa handhavandefel eller miljorelaterade orsaker sa som 6ver-
svimningar eller blixtnedslag, Det dr ddrfor viktigt att ha ett allriskperspektiv i
de risk- och sarbarhetsanalyser som verksamheten genomfér.

Organisatoriska, fysiska och tekniska
sdkerhetsatgarder

For att effektivt kunna skydda information och de system som genererar,
behandlar och reagerar pa informationen si maste organisationen arbeta med
organisatorisk, fysisk och teknisk sikerhet. I arbetet med informations- och
cybersikerhet kan dessa omraden beskrivas enligt nedan:

* Organisatoriska — Det finns personal som har tid, kompetens och for-
maga att arbeta med informations- och cybersikerhet. Alla medarbetare i
organisationen har en grundliggande forstaelse for informationssiakerhet
och de regelverk som giller for organisationen.

* Fysiska — Informationstillgdngar och system skyddas fysiskt frin till exem-
pel obehorigt tilltrdde, brand och vattenskador.

* Tekniska — Sikerhetsatgirder som infdrs 1 it-miljén och den cyberfysiska
miljon, till exempel autentisering, nitverkssegmentering, kryptering, filtre-
ring av nitverkstrafik.

Grundlaggande sakerhet i cyberfysiska system 15



Cyberfysiska system — vad ar det?

Alla tre omraden maste samverka for att na 6nskad skyddsniva. Rekommenda-
tionerna i del B dr uppdelade utifrdn dessa tre omraden.

Principen "sakerhet pa djupet”

For att Oka sikerheten i de cyberfysiska systemen rekommenderar vi att
sikerhetsatgirder implementeras enligt principen “sikerhet pa djupet” (eng
defence-in-depth). Principen innebir att olika sikerhetsfunktioner verlappar
varandra och att skyddet byggs i flera lager. Om en sikerhetsfunktion visar
sig vara otillricklig, ska andra sikerhetsfunktioner finnas som uppratthaller ett
skydd, om in inte fullt ut, tills den fallerande sidkerhetsfunktionen ar atgirdad.

Principen med sikerhet pa djupet giller dven vid utveckling och férvalt-
ning av I'T-miljon. Hur miljéerna dr utformade och integrerade avgor dven
vilka krav som stills pa atgirder som maste inforas for att fa till sikerhet pa
djupet. Exempel pa sikerhetsatgirder som kan utgéra de olika lagren dr nit-
verkssegmentering, nitverks- och klientbrandvaggar, trafikfiltrerande proxys,
nitverksbaserade detektions- (IDS) och skyddssystem (IPS) samt kontinuerlig
overvakning,

Det ir viktigt att vara medveten om skillnaderna mellan vilka atgirder som
gar att vidta for att bygga upp cybersikerhet inom it-miljéer och vilka som gar
att vidta for rent cyberfysiska miljéer. Att implementera en sikerhetsatgird
kan vara olika svart och ge olika effekter i en cyberfysisk milj6 jamfort med
en it-milj6. Exempelvis dr det ofta enkelt att implementera och uppdatera ett
antivirusskydd i en it-milj6, samtidigt som samma sikerhetsatgird i en cyber-
tysisk milj6 dr mycket riskfylld och kriver extra dtgirder for att implemen-
teras. Om man inte vidtar extra atgarder vid implementering kan exempelvis
antivirusprogrammet placera viktiga filer i karantin eller ta fér mycket berdk-
ningsresurser i ansprak. Aven sjilva separationen mellan de tva miljoerna gor
det svarare att regelbundet, eller automatiskt, uppdatera antivirusprogram i den
cyberfysiska miljon.

Det ar viktigt att sikerhetsarbetet omfattar hela organisationen och inte bara
en specifik del som kan anses vara skyddsvird. Risken om en enskild infor-
mationstillgang har ett ligre skydd 4r att en angripare kan anvinda detta ligre
skydd for att initialt skaffa sig atkomst till it-miljon och darefter successivt
skaffa sig atkomst till andra, mer virdefulla, informationstillgangar.

I Sdkerhet pa djupet innebar arbete inom flera omraden,
exempelvis:

Sakerhetsarkitektur — Rekommendationer, policyer, procedurer.
Fysisk sdkerhet — Faltelektronik, kontrollcenter, behdrighet for fysisk atkomst.
Natverkssakerhet — DMZ, natverkssegmentering, trafikfiltrering.

Vardsakerhet — Patch- och sarbarhetshantering, kryptering, faltenheter,
virtuella maskiner och hardning.

Overvakning — Intrangsdetektering, loggning, incident och handelsedvervakning.

Forsorjningskedja av tjanster — Hantering av leveranskedjor, outsourcing och
molntjanster.

Personal — Policyer, procedurer, utbildning och kunskap.
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Cyberfysiska system — vad ar det?

For att lyckas fa de olika lagren pa plats och uppna sikerhet pd djupet behéver
organisationen kontinuerligt utga fran riskbedémningar och omvirldsbevakning.

Kontinuitetshantering

Mainga sambhillsviktiga tjinster dr beroende av cyberfysiska system. De flesta
sjukhus forlitar sig pa medicinisk utrustning som ar digitaliserad. Inom trans-
portsektorn ar mycket av logistiken automatiserad, och laster och transporter
koordineras utifran digitaliserade arbetssitt. El- och vattenforsorjning dr ocksa
starkt beroende av cyberfysiska system, bade vid produktion och vid 6verféring,
Fastighetsautomation ir ytterligare ett omrade dir cyberfysiska system ar centralt,
bland annat for Gvervakning och styrning av temperatur och ventilation.

Manga av de sikerhetsatgirder som vidtas for att hantera vardagliga hindel-
ser 4r dven sadana dtgirder som behdver vidtas for att skydda verksamheten vid
en eventuell kris, exempelvis vid stora samhaillstorningar. Sikerhetsatgarderna
behéver vara inférda innan en kris uppstar. De dtgirder som behéver priori-
teras dr mest sannolikt sidana som ocksa identifieras 1 det kontinuitetsarbete
som organisationen bedriver.

Ett avbrott eller stérning kan komma att paverka mojligheten att exempel-
vis fjirrstyra processer, eller ge upphov till avbrott i tjinster som verksam-
heten ir beroende av. Storningar i ICS kan i sin tur leda till att verksamhetens
processer paverkas och i simsta fall att anliggningen férstors. For att skydda
anldggningen kan det i vissa ligen vara motiverat att koppla bort den, eller
till och med hela organisationen, fran internet. Behovs det dr det bittre att
stinga ned verksamheten pa ett kontrollerat vis istillet for att stinga den
abrupt till f6ljd av en kris. Vid ett férsimrat lige kan det vara mycket svart
att fa stod av konsulter, till exempel pa grund av att andra organisationer har
tecknat fortursavtal eller att personalen ér krigsplacerad i en annan tjdnst.
Samtidigt kan det beh6vas mer personal om it-systemen kopplas ned och
ICS-systemen stills om till att kriva mer manuella handgrepp. Det dr viktigt
att verksamheten har planerat for att sikerstilla resurser och atgirder om
denna situation skulle uppsta.

Kontinuitetshantering handlar om att planera for att uppratthalla sin verksam-
het pa en tolerabel niva oavsett vilken stdrning den utsatts for. Exempel pa
stoérningar kan vara att personalen inte kommer till jobbet, lokalerna inte gar att
anvanda, leveranser av viktiga varor och tjanster inte kommer, it-systemen har
slutat fungera eller att anlaggningarna drabbas av stromavbrott.

Lds mer om kontinuitetshantering: https://www.msb.se/kontinuitetshantering
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Rekommendationer

Rekommendationerna dr uppdelade i tva delar och innehaller rdd pa sadant
som utgdr grunden i en organisations systematiska informations- och cyber-
sikerhetsarbete. Mer specifika rekommendationer kommer att finnas i andra
vigledningar som inriktas mot specifika sektorer och omraden. For att under-
litta sikerhetsarbetet 4r rekommendationerna kategoriserade utifrin tre olika
delomraden baserat pa typ av atgird och var inom verksamheten de ska inforas.
Eftersom det ofta ir olika roller som arbetar med olika typer av delomraden dr
avsikten att kategoriseringen ska underlitta den interna dialogen.

Det finns inga firdiga recept for hur det systematiska informations- och
cybersikerhetsarbetet ska utformas. Det dr verksamhetens behov som avgér vad
som behovs. Det finns dock ett antal vedertagna arbetsmetoder och rekommen-
dationer som rekommendationerna i den hir vigledningen utgar ifran.

Organisatoriska dtgdrder

Organisatoriska atgarder bestar av en organisations regelverk,
policyer, rutiner, bemanning och arbetssitt. Syftet med denna
typ av atgird idr att exempelvis medarbetare ska erbjudas stod
och regler 1 sitt arbete for att sikerstilla att det utférs pa ett
sakert sitt.

Fysiska atgarder

Detta ir dtgarder som fysiskt begrinsar eller férhindrar
atkomst till it-system eller utrymmen dar cyberfysiska system
ir placerade.

Tekniska atgarder
Tekniska atgirder bestar av hard- eller mjukvara samt konfi-
gurationsinstallningar vars syfte ir att skydda it-system och

cyberfysiska system.

Avsikten med att definiera sikerhetsitgirder utifrin olika delomraden ar att
underlitta dialogen inom organisationen eftersom det ofta idr olika roller som
arbetar med de olika delomradena.

Grundlaggande sakerhet i cyberfysiska system
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Lagg grunden 1

Oka medvetenheten om
behovet av informations-
och cybersakerhet



Lagg grunden 1

1.1 Sakra ledningens engagemang och ansvar for sakerheten

Typ av rekommendation,
organisatoriska atgarder

Rekommendationer

| dialog med organisationens ledning ar det viktigt att formedla de
risker som uppstar om inte cybersakerhetsarbetet tas pa allvar.
Ledningen behdver forsta dessa fragor och att riskerna med osakra
cyberfysiska system i férlangningen kan orsaka bland annat eko-
nomisk skada eller personskada. Det medvetandegérande arbetet
kraver ett uthalligt pedagogiskt arbete och fokus bor ligga pa att
verksamheten blir battre av héjd cybersakerhet.

Begar att fa tid for korta presentationer vid ledningsmoten.

Var val férberedd och beskriv nyttan med fokus pa cybersékerhet.

Undvik skramselpropaganda och ge exempel pa rimliga
konsekvenser.

Beskriv risker pa ett konkret satt och hur ni kan hantera riskerna

genom sakerhetsatgarder. Ge konkreta forslag pa vad nasta
steg ar — till exempel en riskbedémning pa en avgransad del av
de industriella informations- och styrsystemen.

| arbetet med att sékra ledningens engagemang ar en viktig malsatt-
ning att sékerstélla att de cyberfysiska systemen ses som ett viktigt
omrade i organisationens 6vriga arbete med informationssakerhet.

Saknar organisationen ett sadant arbete behdver ledningen ge nagon

ansvar och mandat att ta fram detta.

Jobba langsiktigt och forsok fa ledningen att intressera sig for
sakerhetsarbetet och den nytta det gor for verksamheten.

Beskriv vad olika atgarder kostar — bade i investering och
i arbetstid. Relatera sedan kostnaden till den nytta som
atgarderna gor for verksamheten.

Foresla konkreta forandringar i verksamhetens styrdokument
med malsattningen att ni ska ta hansyn till de cyberfysiska
systemen i det systematiska cybersakerhetsarbetet

Var tydlig med att 6kad sakerhet inte enbart betyder tekniska
atgarder. Lagg fokus pa hur effektiviteten kan forbattras i takt
med ett 6kat sakerhetsfokus.

Anvand konkreta exempel som ligger néra den egna verk-
samheten for att forklara vad cybersakerhet i de cyberfysiska
systemen innebar.

Dokumentera ansvar och befogenheter samt uppdatera styr-
dokument kontinuerligt.

Grundlaggande sakerhet i cyberfysiska system
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Lagg grunden 1

1.2 Tydliggor roller och ansvar for sékerheten

Typ av rekommendation,
organisatoriska atgarder

Rekommendationer

Det kan finnas skillnader i sattet att férvalta och genomféra for-
andringar i administrativa it-system och saddana som beskrivs som
cyberfysiska system. | det férstnamnda kan det finnas roller sasom
systemagare, objektsadgare, informationsagare, férvaltningsansvarig,
driftansvarig och systemadministrator.

| det sistn@mnda saknas ofta dessa definierade roller. | vissa fall kan
det exempelvis vara leverantdrsrepresentanter som antar rollen som
systemadministratorer.

En avsaknad av tydlig roll- och ansvarsférdelning riskerar att leda till
att organisationen far dalig, eller ingen, kunskap om de cyberfysiska
systemens egenskaper, dess konfiguration och om de cybersaker-
hetsrisker som existerar.

. Se till att organisationens informationssakerhetsspolicy omfattar
de cyberfysiska systemen. Se ocksa till att tydligora ansvars-
fordelningen for sakerhetsfragor.

. Samordna och definiera roll- och ansvarsférdelningen for de
administrativa it-systemen och fér de cyberfysiska systemen.
Det bor tydligt framga vilka system som verksamhetens centrala
it-stod forvaltar och vilka system som forvaltas lokalt ute i pro-
duktionen.

. Lat organisationens centrala it-stéd ansvara for den totala
systemintegrationen for att skapa en sammanhallen syn pa
sakerhetsfragor, trots att en del system forvaltas lokalt.

. Utse systemagare for de cyberfysiska systemen och
dokumentera tydligt vilka krav som stélls pa rollen.

. Det ar viktigt att driftorganisationen ager sina informationssystem
for att bland annat minimera risken att informationen placeras i
en molntjanst utan att en riskbedémning genomforts.

1.3 Samverka i anvandarféreningar, standardiseringsorgan och andra natverk for sakerhet.

Typ av rekommendation,
organisatoriska atgarder

Rekommendationer
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Delta och samverka i olika nationella och internationella organisa-
tioner samt intressegrupper. Deltagandet kan medféra att det gar att
stalla hogre, tydligare och mer samlade sékerhetskrav pa leveran-
torer, systemintegratérer och applikationsutvecklare. Samverka i olika
forum kan aven ge dig vetskap om hot och risker innan de har orsakat
problem for din egen verksamhet.

Att samverka genom anvandarféreningar, branschorganisationer,
standardiseringsorgan och andra natverk ar ett ekonomiskt realistiskt
alternativ for manga sma och medelstora anvandare och leverantorer.

. Samverka i anvandarféreningar, sociala natverk och organisatio-
ner som kompetensutvecklar och stédjer medlemmarna i deras
dagliga sakerhetsarbete.

. Se till att representationen dokumenteras och att aktiviteter som
genomfors i respektive natverk kontinuerligt avrapporteras fill
berérda medarbetare.

. Stam av representationen med ledningen och motivera pa vilket
satt deltagande i natverken starker sakerheten i verksamheten.



Lagg grunden 1

1.4 Inkludera sékerhetskrav fran borjan i all planering och upphandling.

Typ av rekommendation, Sékerhetskrav behdver inkluderas fran borjan i arbetet med system-
organisatoriska atgarder specifikationer och behovsanalyser. Det ar svarare och dyrare att
uppna en godtagbar sakerhetsniva i de cyberfysiska systemen i
efterhand. Lagg darfor sarskild uppmarksamhet pa sakerhetsfragor
vid kravstallning infor anskaffning.

Sakerhetsaspekter maste tydligt framga i upphandlingsunderlag,
test- och éverlamnandehantering, samt kontrakt och styrdokument
for underhall eller driftuppdrag. Upphandling kan omfatta saval ny-
installation som hel eller delvis modernisering av befintliga I6sningar.
Séakerhetskrav bor inga som en viktig del i alla leverantorsavtal, aven i
service- och underhallsavtal.

For vagledning se MSB:s publikation "Upphandla Informationssakert
— en vagledning” (MSB1177 — november 2018).

| samband med moderniseringar av cyberfysiska system kravs en
sarskild hansyn till cybersakerhetsfragor. Detta eftersom forand-
ringarna med storsta sannolikhet kommer att paverka de befintliga
systemen pa ett satt som de ursprungliga konstruktorerna inte hade
tankt pa. Exempelvis ar det ofta ett underforstatt antagande i aldre
industriella informations- och styrsystem att atkomst till utrustning
enbart kan ske via lokal fysisk narvaro. Idag ar fysisk separation inte
alltid mojlig vilket stéller hdga krav pa en logisk separation mellan
olika delar av de industriella informations- och styrsystemen.

Rekommendationer . Sakerstall att det finns dokumenterade rutiner for hur ni ska vaga
in sakerhetsaspekter vid anskaffning.

. Genomfor riskbedémningar for att samla in krav pa cybersakerhet.

. Folj upp att leverantorerna lever upp till detaljerade krav pa
sakerhetsfunktioner i system och applikationer, exempelvis
genom validering hos tredje part.

. Krav att leverantorerna redovisar vilka egna metoder eller
arbetssatt (exempelvis interna utvecklarhandbécker) de
anvander for att garantera kvaliteten pa sitt sdkerhetsarbete.

. Var noga med att leverantérer som far ta del av kanslig informa-
tion om de industriella informations- och styrsystemen skriver pa
och foljer era sekretess- och sakerhetsavtal.

. Stall krav pa att driftsatt utrustning ska kunna testas pa ett sakert
satt. En styrdator ska till exempel klara av den trafikvolym som
uppstar vid ett penetrationstest.

. Stall krav pa att internetanslutning inte ska kravas for att:
utrustning ska kunna installeras, uppdateringar laddas ned och
installeras samt att licenser ska fungera.

. Genomfér regelbundna uppféljningar for att sakerstalla
efterlevnaden.
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Lagg grunden 1

1.5 Mojliggor en god sakerhetskultur och héj medvetenheten om behovet av sékerhet.

Typ av rekommendation,
organisatoriska atgarder

Rekommendationer
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For att verksamheten ska lyckas uppna och uppratthalla hdg sakerhet
i de cyberfysiska systemen kravs kunskap om cybersakerhet, verk-
samhetens cyberfysiska system, samt de underliggande processerna.
Cybersakerhetsarbetet kraver darfor ett tatt samarbete och fortroende
mellan personer fran olika yrkeskulturer med varierande sakerhets-
traditioner och organisatoriska hemvister.

. Se dver de organisatoriska sakerhetsrutinerna och sakerstall att
medarbetare &r medvetna om dess innehall. For att uppna syste-
matisk informations- och cybersakerhet behdver ni fokusera pa
bade den organisatoriska, fysiska och tekniska sékerheten.

. En person som far tillgang till de cyberfysiska systemen ska forst
ha genomgatt Iamplig utbildning.

. Genomfor regelbundet utbildning och traning av it-personal
och ansvariga for de cyberfysiska systemens drift, samt avsatt
tid och resurser for att olika delar av verksamheten ska kunna
traffas och utbyta erfarenheter.
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Kartlagg verksamhetens
enheter och sakerstall
utbildning av personal



Lagg grunden 2

2.1 Underhall processer for systemkartlaggningar och riskhantering

Typ av rekommendation, | organisationen behdver det finnas ett arbetssatt for att kartlagga
organisatoriska atgarder informationsfléden, informationstillgangar och systemberoenden.

Det kravs en forstaselse for vilka konsekvenser en felaktig funktion
— eller storning kan fa. Det galler bade for den fysiska processen och
— for verksamheten 6vergripande. Forstaelsen ar en forutsattning for
att kunna analysera verksamhetens processer for systemkartlaggning
och riskhantering, system och information samt for att kunna géra en
riskvardering samt klassificering éver vilka system och vilken informa-
tion som &r verksamhetskritisk.

En dokumenterad verksamhets- och systemkartlaggning visar
atkomst- och anslutningsmdjligheter, systemklassificeringar samt
driftmassiga prioriteringsindelningar. Varje verksamhet bor ha en
sammanstallning over vilka cyberfysiska system som tillhandahalls.
Sammanstallningen ska vara tillrackligt detaljerad for att kunna identi-
fiera kritiska komponenter och system. Rekommenderat innehall ar
bland annat:

. IP-adresser och kommunikationsprotokoll

. versionsnummer

. uppgifter om operativsystem hos datorresurser

. tekniska uppgifter om lokala enheter sasom exempelvis PLC:er.

Varje komponent i systemdiagrammet rekommenderas ha en unik
beteckning som pekar pa en post i en konfigurationsdatabas. For

att kunna faststalla den elektroniska sakerhetsperimetern maste alla
anslutningar till de cyberfysiska systemen identifieras. Har ingar, forut-
om intranat, exempelvis fijarranslutna kopplingar till samarbetspartner,
leverantorer och internet. Observera att alla tradldsa anslutningar bor
behandlas som fjarranslutna punkter. Anslutningar till organisationens
administrativa informationssystem (intrant) bor betraktas som externa
anslutningar.

Rekommendationer . Inventera organisationens tillgangar och identifiera de som ar kri-
tiska. Identifiera darefter de kritiska datorbaserade tillgangarna.

. Uppratta ett arbetssatt for hur och nar riskbedémningar ska
genomforas och dokumenteras. Valj riskanalysmetod utifran
analysens syfte och den tillgangliga informationen. Ta hansyn till
mojligheten att enkelt uppdatera riskbeddmningar nar ni valjer
metod?.

. Uppratthall och skydda en konfigurationsdatabas. Konfigura-
tionsdatabasen ar viktig ur aterstalliningssyfte i handelse av en
incident.

3. For mer information om riskanalys, se MSB:s metodstdd for systematiskt informationssakerhetsarbete.
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2.2 Sikerstall en systematisk forandringshantering

Typ av rekommendation,
organisatoriska atgarder

Rekommendationer
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Att vara systematisk i hanteringen av forandringar 6kar méjligheten
att undvika storningar, onddiga felsékningar eller allvarliga problem.
Det géller alla typer av férandringar, till exempel en ny version av
parametersattningar, installnings- och datafiler eller program.

Det ar sarskilt viktigt med strikt kontroll och dokumentation av férand-
ringar vid hantering av system och applikationer som din verksam-
heten planerar att anvanda under lang tid. Det bor finnas en formell
dokumenterad process som talar om hur man far tillstand att géra for-
andringar. Detta bor aven galla tillfalliga férandringar och férandringar
av stodutrustning. Allt som inte ar explicit tillatet bor vara forbjudet.

Det ar aven viktigt att alla inblandade parter — leverantérer, system-
ansvariga och systemanvandare — har en korrekt och gemensam
forstaelse av den aktuella konfigurationen och driftstatusen hos
verksamhetens cyberfysiska system.

Separata test-, utvecklings och driftmiljéer ar vanliga nar det galler
administrativa informationssystem. Tyvarr ar det inte lika vanligt i
cyberfysiska system. Det innebar att det ar viktigt att 1agga tillrackliga
resurser pa att uppratthalla en systematisk forandringshantering i
dessa system.

. Uppgradera programvara stegvis. Pa grund av juridiska krav,
sasom leverantdrsavtal eller lagkrav, och tekniska krav bor ni
gora det i samarbete med systemleverantérer.

. Sakerstall att den formella processen for férandringshantering
omfattar:
1. en beskrivning av vad som ar belagt med tillstandskrav
2. en procedur for att fa tillstand att gora forandringar

3. en beskrivning av hur tester fére och efter en férandring ska
genomforas (inklusive en beskrivning av vilka férandringar
som kraver tester i separat testmiljo)

4.  krav pa hur dokumentation ska uppdateras efter forandringar

5.  krav pa hur personal ska ta del av férandringar (exempelvis
i vilka fall det kravs sarskild utbildning av operatorer).

. Sakerstall att regler och rutiner som rér éandringar i de cyber-
fysiska systemen harmonierar med befintliga forandringsregler i
fysiska processer eller anlaggningar.

. Uppratta regelverk for hantering av verktyg (datorer/laptops) som
anvands for uppdateringar av installningar och program.

. Uppratta regelverk for hantering av de hard- och mjukvaruv-
erktyg, till exempel kompilatorer och filéverféringsmetoder, som
anvands i férandringsprocessen.

. Kontrollera enheter sa att endast kand och verifierad system-
programvara (firmware) anvands.

. Genomfor differenskontroller mot tidigare versioner fére och efter
alla uppdateringar. Detta for att kontrollera att den nuvarande
installationen inte blivit obehdrigt modifierad och for att verifiera,
validera och testa korrekt funktionalitet i den nya versionen.

. Kravstall att leverantdren ska leverera signerade uppdateringar.

. Om separata test och utvecklingsmiljéer finns, se till att aven
dessa ar skyddade.
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2.3 Sakerstall systematisk kontinuitetsplanering och incidenthantering, samt 6vning

Typ av rekommendation,
organisatoriska atgarder

Rekommendationer

Séakerstall uppratthallandet av drift vid allvarligare stérning genom
kontinuitetsplanering som tydligt beskriver de faststallda rutinerna
och roll- samt ansvarsférdelning vid krislage. Exempel pa krislage ar
avbrott i kraftférsorjningen, haveri av styrsystem, eller sjukdom hos
operativa nyckelpersoner.

Férutom att kontinuerligt félja upp och uppdatera kontinuitetsplaner ar
det viktigt att sakerstalla personalens kontinuerliga kompetensutveck-
ling eftersom manga som arbetar med cyberfysiska system saknar
erfarenhet av it-relaterade attackscenarion. Det ar darfér aven viktigt
att de fardigheter, rutiner och processer som tagits fram évas. Med
hjalp av 6vning kan ni uppna de fardigheter och erfarenheter som
kravs for att vara mentalt och praktiskt forberedda for en incident nar
den faktiskt intraffar. Att genomféra en helt oprévad rutin i skarpt lage
innebér ofta stora risker. Ovningar ger er ocksa méjlighet att testa och
forbattra metoder, rutiner och verktyg.

Alla ovantade handelser (incidenter) maste dokumenteras for att
senare kunna analyseras. En av svarigheterna med incidenthan-
teringen ar att finna en balanserad struktur éver hur incidenter ska
kunna fangas in utan att det uppfattas som ett hinder i den normala
arbetsprocessen. Det ar darfor viktigt att motivera organisationen
genom att kommunicera syftet med incidentrapporteringen och doku-
menterandet, samt att aterkoppla resultaten av incidenthanteringen.
Utan denna kommunikation kan det bli svart att bevara motivationen
att rapportera incidenter och sarbarheter.

. Uppratta och underhall incidenthanteringsrutiner och kontinui-
tetsplaner for de industriella informations- och styrsystemen.

. Analysera incidenter for att faststalla och férsta ursprungs-
problem, omfattning (spridning), direkta och indirekta konse-
kvenser. Kontrollera till exempel om det ar enkla fel och om de
uppstod pa grund av uppsatliga eller ouppsatliga handelser.

. Se till att féljande punkter ingar i kontinuitetsplaneringen:

1. rutiner for att skota verksamheten manuellt (driva processen
utan datorstod)

2. rutiner for att aterstalla bade data och konfigurations-
installningar samt aterstarta processen

3. kontaktuppgifter till systeméagare, operatorer, drifttekniker,
ovrig personal, leverantérer och support

4. beskrivning av supportavtal och instéllelsetider

5. beskrivning av hur centrala komponenter i styrsystemet
ateranskaffas och vilka som bér finnas i eget reserviager.

6. beskrivning av hur, och varifran, néddrift genomférs om
stoérningen ar allvarlig.

. Se till att alla som har ansvar inom omradet har upparbetat god
kompetens och att de genom kompetensutveckling behaller
denna kompetensniva inom sina respektive amnesomraden.

. Planera och genomfor olika typer av évningar kring incidenter.
Som ett inledande steg kan 6vningar anvandas som ett larande
moment inom incidenthantering dar it har ett centralt inslag. Nar
rutiner, processteg och kunnande finns pa plats kan dvningarna
istallet ha som mal att behalla kompetens men aven utvardera
och finjustera rutiner, metoder, verktyg och arbetsformer.

. Ha en dokumenterad strategi for 6vnings- och utbildnings-
verksamhet som regelbundet stdms av med ledningen. Det
bor finnas en roll med ansvar for att uppdatera évnings- och
utbildningsstrategin.

. Dela incidentrapporter mellan intressenter och myndigheter
i syfte att langsiktigt starka samhallets motstandskraft mot
oonskade it-relaterade handelser.

. For mer information om incidenthantering, se MSB:s metodstod
for systematiskt informationssakerhetsarbete.
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Nedan foljer en lista pa rekommendationer f6r vidare ldsning,

NERC CIP

NIST 800-82

CPNI

DOE 21 Steps
Norwegian Oil
& Gas

US-CERT
CISA

IAEA

2700[X]

IEC 62443-

[X-X]

MSB

North American Electric Reliability Corporation:
Critical Infrastructure Protection

National Institute of Standars and Technology:
Guide to Industrial Control Systems (ICS) Security

Centre for the Protection of National Infrastructure:
Good Practice Guide Process Control and SCADA Security

Department of Energy: 21 Steps to Improve Cyber Security of
SCADA Networks

Information security baseline requirements for process
control, safety and support ICT systems

Cyber Security Procurement Language for Control Systems
Nuclear security series #17 (Computer Security at Nuclear
Facilities)

SS-ISO/IEC 27000-serien: Ledningssystem for informations-
sakerhet

IEC 62442-serien: Security Guidelines and User Resources
for Industrial Automation and Control Systems

MSBs Metodstdd for systematiskt informationssékerhets-
arbete

X
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Rekommendation Referens- och informationsmaterial

Lagg grunden 1

1.1 Sakra ledningens engagemang och 27001
ansvar for sakerheten 27002 (kap. 5, 6.1.1)
CAPSS
Norweigan Oil & Gas (No. 4, 13)
Norweigan Oil & Gas (No.1)
IEC 62443-1-1 (kap. 5.8.2)

1.2 Tydliggor roller och ansvar for NERC CIP (003-6)
ST NIST 800-82 (kap. 4.2-4.5, 6.2.4, 6.2.12)
CAPSS

DOE 21 Steps (No. 12, 16, 20)
27002 (Kap. 6,7)
IAEA (Kap. 4, 5.1)

1.3 Samverka i anvandarfoéreningar, 27002 (Kap. 6)
standardiseringsorgan och andra natverk

P 27010
for sékerhet

1.4 Inkludera sidkerhetskrav fran borjan i all  NIST 800-82 (Kap. 6.2.14)
planering och upphandling CAPSS
Norweigan Oil & Gas (No. 8, 9)
PL (alla kapitel)
27002 (kap. 6.2, 15)
IEC 62443-2-1(4.3.4.3,A.3.4.3.4)
1.5 Mojliggor en god sékerhetskultur och NERC CIP (004-4)
hoj medvetenheten om behovet av sakerhet DOE 21 Steps (No. 21)
Norweigan Oil & Gas (No. 5)
IAEA (Kap. 4.2)
27002 (Kap. 7.2)
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Rekommendation

2.1 Underhall processer for systemkart-
laggningar och riskhantering

2.2 Sakerstall en systematisk forandrings-
hantering

2.3 Sakerstall systematisk kontinuitets-
planering och incidenthantering, samt
6vning

Referens- och informationsmaterial
Lagg grunden 2

NERC CIP (002-4)

DOE 21 Steps (No. 13)

DOE 21 Steps (No. 14, 18)
Norweigan Oil & Gas (No. 2, 3, 11)
27002 (Kap. 8)

27005

IAEA (Kap. 5)

IEC 62443-1-1 (Kap. 5.6)

IEC 62443-3-2-1 (Kap. 4.2, 4.3)

NERC CIP (003-4)

DOE 21 Steps (No. 17)
Norweigan Oil & Gas (No. 10, 15)
27002 (Kap. 15.2.2, 14.2.2)

NERC CIP (008-4, 009-4)

NIST 800-82 (Kap. 6.2.6)
CAPSS

DOE 21 Steps (No. 7, 16)
Norweigan Oil & Gas (No. 7, 16)
27002 (Kap. 16, 17)

27035

IEC 62443-1-1 (Kap. 4.3.2.5)
IEC 62443-2-1 (Kap. 4.3.4.5, A.3.4.5, 4.3.2.5,
A.3.2.5)

IAEA (Kap. 4.2.1)

Norweigan Oil & Gas (No. 5)
27002 (Kap. 8.2.2)

27035

IEC 62443-2-1 (Kap. 4.3.2.4)
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Administrativa system

Botnat

Cyberfysiska system

Cybersakerhet

Data

DMZ

Firmware

Fysiskt skydd

Fysisk sdkerhet
Héardning

ICS

It-system som anvands fér administrativ data-
behandling, kontorsautomation eller affarssystem.

Ett natverk av infekterade datorer som kan
styras av en och samma angripare. Botnat
kan bland annat anvandas till verbelastnings-
attacker och spridning av skadlig programvara.

Med cyberfysiska system menas granssnittet
mellan en digital miljé och en fysisk process.
Ett cyberfysiskt system kan antingen vara ett
industriellt informations- och styrsystem eller ett
loT-system (eng. Internet of Things).

Cybersakerhet ar all verksamhet som ar nod-
vandig for att skydda natverks- och informa-
tionssystem, anvandare av dessa system och
andra berdrda personer mot méjliga handlingar,
omstandigheter, eller handelser som pa ett
negativt satt paverkar natverks- och informa-
tionssystemen och manniskor. Cybersakerhet
handlar framst om att méta antagonistiska hot.

Data kan syfta pa information eller radata (upp-
gifter som ej bearbetats/analyserats).

(Eng. DeMilitarized Zone.) Ett isolerat subnat
som placeras utanfor det administrativa natet
och endast innehaller system som behover
exponeras mot omvarlden.

Mjukvara som ar inbyggd i hardvara.

Skydd som bland annat stoppar angripare fran
att fysiskt komma at information eller informa-
tionstillgangar. Fysiskt skydd kan ocksa skydda
informationstillgangar fran brand, éversvam-
ningar, jordbavningar, etc.

Informationstillgangar och system skyddas
fysiskt fran till exempel obehdrigt tilltrade,
brand och vattenskador.

(Inom it) Processer och rutiner som syftar till att
minska systemets attackyta och darmed battre
motsta angrepp och angreppsforsok.

(Eng. Industrial Control Systems.) En vanligt
férekommande forkortning som ibland anvands
synonymt med industriella informations- och
styrsystem.
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Inbyggda system Datorer eller datorliknande system som ingar
i enheter som har en eller ett fatal speciella
funktioner, ofta med nagon form av realtidskrav.
Mjukvaran i ett inbyggt system ligger oftast
lagrat i ROM-minne eller flashminne. Inbygg-
da system ar ofta en del av en apparat eller
maskin inklusive hardvara och mekaniska delar.
Inbyggda system férekommer ofta i industriella
informations- och styrsystem. Kallas aven
inbaddade system.

Industriella informations- Industriella informations- och styrsystem ar

och styrsystem ett begrepp som samlar flera typer av styr-
system, bland annat SCADA-system (Super-
visory Control and Data Acquisition). Andra
benamningar kan vara processkontrollsystem,
processautomation, process-it, OT-system
(operational technology), tekniska it-system,
anlaggnings-it, distribuerade kontrollsystem
och inbyggda realtidssystem (RTE).

Information En mangd data som har betydelse.

loT Internet of Things, loT (sv. sakernas internet)
ar ett begrepp som anvands for att beskriva att
allt fler foremal, bade for privat och industriellt
bruk, utrustas med méjligheten att anslutas till
internet och andra natverk.

lloT Anvandning av loT inom industrin benamns
IloT (Industrial Internet of Things) och ar enhe-
ter som anvands fér matning och évervakning,
eller system och enheter for styrning som kopp-
las samman med 6vriga informationsnatverk.

Informationssékerhet Informationssakerhet handlar om att skydda
information sa att den alltid finns nar vi behdver
den (tillganglighet), att vi kan lita pa att den
inte &r manipulerad eller forstord (riktighet),
att endast behoriga personer far ta del av den
(konfidentialitet). Informationssakerhet handlar
om att skydda informationen i sig, oavsett vilket
medium den formedlas pa. Informationssakerhet
uppnas genom att vidta administrativa, organisa-
toriska, tekniska och fysiska atgarder.

Konfigurationsdatabas Databas som innehaller information om hur ett
it-system eller cyberfysiskt system ar konfigure-
rat, vilka resurser som finns i systemet och hur
de ar kopplade till varandra. Databasen ar till for
att underlatta aterstallning av system efter en
incident. Konfigurationsdatabasen har ett hogt
skyddsvarde.

Molntjanster Tjanst som tillhandahalls av leverantor via
internet fran ett natverk av servrar, till exempel
datalagring pa distans via internet.

Organisatorisk sakerhet Det finns personal som har tid, kompetens
och férmaga att arbeta med informations- och
cybersakerhet. Alla medarbetare i organisa-
tionen har en grundlaggande forstaelse for
informationssakerhet och de regelverk som
galler for organisationen.
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PLC (Eng. Programmable Logic Controller.) Digital
dator som anvands for automation. Ofta
avancerad enhet som kan utdkas eller pro-
grammeras att utféra nya uppgifter och styra
fysisk interaktion med systemkomponenter
(t.ex. stalldon).

Riskbedémning En riskbeddmning utgodrs av tre olika delar:
riskidentifiering, riskanalys och riskvardering.

Samhaillsviktig verksamhet MSB definierar samhallsviktig verksamhet
som verksamhet, tjanst eller infrastruktur som
uppratthaller eller sakerstaller samhallsfunktio-
ner som ar nédvandiga for samhallets grund-
laggande behov, varden eller sékerhet.

SCADA (Eng. Supervisory, Control and Data Acquisi-
tion.) Ett dvergripande, ofta geografiskt distribu-
erat, industriellt styrsystem for évervakning och
styrning av processer for industriellt bruk.

Systemklassificering Analysen av konfidentialitet, riktighet, och
tillganglighet kopplat till varje system leder fram
till en klassificering som sedan ger svar pa om
en eller flera atgarder ska inforas for att skydda
systemet eller bararen.

Sarbarhet Brist i skyddet av en tillgang eller av en saker-
hetsatgard som kan utnyttjas av ett eller flera hot.

Séakerhetsperimeter Logiskt eller fysiskt skalskydd. Logiskt skal-
skydd utgdrs av segment eller doman som
avgransar omrade, exempelvis atskiljer OT-
fran it-arkitektur.

Sakerhet pa djupet Ett omfattande férsvar som utgors av flera
lager av sékerhetsmekanismer. Detta innebar
att flera samverkande eller kompletterande
skyddsmekanismer existerar och darmed mot-
verkar att fel i- eller manipulation av enstaka
skydd far omfattande konsekvenser.

TCP/IP (Eng. Transmission Control Protocol/Internet
Protocol.) Standardiserat datakommunikations-
protokoll som anvands som barartjanster saval
pa internet som inom industriella I6sningar.

Teknisk sdkerhet Sékerhetsatgarder som infors i it-miljén och
den cyberfysiska miljon, till exempel autenti-
sering, natverkssegmentering, kryptering,
filtrering av natverkstrafik.
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