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Idag ar mdanga viktiga verksamheter
och samhdlisfunktioner beroende

av satelliter i ymden, som snurrar i
omloppsbana runt jorden.




A

Det gdller exempelvis polis,
réddningstj@nst och ambulans,
elnat och kommunikationer eller
fransporter.



Men det kan dven gdlla system som styr andra system eller processer,
s& kallade cyberfysiska system. Till exempel signalsystem, som styr frafik-
signaler och vaxling for tdg, kommunikationssystem som anvénds fér att
kommunicera mellan ménniskor och maskiner eller ledningssystem som
anvands for att dvervaka trafik eller andra processer.




Viktiga funktioner har ett beroende av satelliter dé de behdver kunna
kommunicera via satellit eller ta emot information som kommer frén en
satellit. Alla system dr inte beroende av satelliter idag, men utvecklingen
gdr snabbt och beroendet till satelliter dkar.




Vad gor en satellit?
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Satelliter skickar information ner till oss p& jorden via signaler. Signalerna

kan bestd av data frén vetenskapliga matningar av atmosféren, data
foér att kommunicera, bilder pé jorden eller information om exakt tid.
Exakt tid kan anvéndas bdde fér att f& veta vad klockan &r och som
ett hjGlpmedel for att navigera.




Du har kanske hért talas om GNSS, eller Global Navigation Satellite
System, som det heter p& engelska. GNSS dr ett samlingsnamn pd alla
varldstdckande satellitsystem som gér det mojligt att & reda pd sin
exakta position, mdjlighet att navigera samt att f& tillgdng till exakt tid,
helt gratis - var som helst pd jorden. Det mest kanda GNSS-systemet
ar det GPS som ar amerikanskt, men det europeiska Galileo, ryska
GLONASS och det kinesiska BeiDou @r andra exempel p& system med
global tackning for satellitnavigering.
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L&t oss titta ndrmare pd hur GNSS anvdnds i vart samhdlle. De mdanga
samhadlisfunktionerna som vi pratade om fidigare, exempelvis flygtrafik,
aridag beroende av att veta sin egen eller andras position. | mé&nga fall
ar de s& beroende av satelliter att de inte kan fungera om kontakten
med satelliterna férsvinner. Till exempel behover flygledartornet pd
flygplatsen veta exakt var alla flygplan befinner sig for att de inte ska
riskera att krocka. Och de flesta bétar och fartyg anvénder idag GNSS
for att navigera fill sjéss.



Positionering med hjdlp av satelliter mojliggdrs genom aftt satelliterna
skickar mycket exakta tidssignaler till mottagarna som uftifrdn skillnaderna
mellan de olika signalerna kan bestdmma sin position. Men fidssignalerna
kan anvandas till mycket mer é&n bara positionering, exempelvis for att
it- och kommunikationssystem ska kunna skicka data mellan olika delar

i systemet eller mellan system. Exakt tid behovs ocksd for att eindtet ska
fungera. | stort sett all el produceras, dverférs och tas emot som véxel-
strom. Darfor ar det svenska elndtet, precis som alla stora elndt i varlden
beroende av exakt tid for att sdkerstalla att vagrorelsernas frekvens ar
stabil och likadan &ver hela landet.



Vad handlar
rymdsakerhet om?



Rymdsdkerhet handlar om sdkerhet bdade frdn rymmden — att kunna an-
vanda satelliter for att sékerstdlla skerhet pd jorden — och om sékerhet
relaterat fill de hot som finns i rymden. Rymdsdkerhet betyder &ven att vi
behdver se till att rymden anvénds pd ett hdllbart satt, for att sékerstdlla
att vi kan anvénda rymden i framtiden. For oss pd& MSB, handlar rymad-
sGkerhet delvis om att anvénda satelliter for att hantera olyckor och
kriser, men ocksd att arbeta for att 6ka vart samhdalles motst&ndskraft
mot hot férknippade med rymden.




Exempel p& hot ar elektromagnetiska hot eller
cyberangrepp mot satelliter och den utrustning som
finns p& jorden for att kommunicera med satelliterna,
solstormar som tr&ffar jorden och de satelliter vi ar
beroende av samt rymdskrot som riskerar att kollidera
med satelliter eller falla ned pd jorden.




Rymdrelaterad
motstandskraft



Okej, men hur 6kar vi d& samhdllsfunktioners motstdndskraft mot hot for-
knippade med rymden? Rymdrelaterad motst&ndskraft skapar vi genom
att informera om vilka risker och hot som finns och &r relaterade fill
rymden. Detta fér att de som &r ansvariga fér viktiga samhdllsfunktioner
ska kunna se dver sin verksamhet och se fill att den fortfarande fungerar
aven om kontakten med satelliterna férsvinner eller om en solstorm har
traffat jorden. Men rymdrelaterad motstdndskraft skapas Gven genom
att etablera och uppdatera en nationell rymdlagesbild. En rymd-vadde



En rymdl&gesbild! Det betyder att ha koll p& vad som pdgdr i rymden.
MSB far genom omvarldsbevakning och samarbete med andra informa-
tion om olika risker och hot. P& sé vis kan vi vara beredda om ndgonting
skulle h&dnda som kan skada samhdllet och varna de aktdrer som riskerar
att drabbas. L&t mig nu beratta mer om de storsta riskerna och hoten
férknippade med rymden.




Hot 1 — Solstormar



Solstormar &r mycket kraftiga energiutbrott
pd& solen som bestdr av stréining och laddade
partiklar. N&r solstormar riktas mot jorden kan
de stéra satellitsignaler som skickas genom
atmosfaren.




Riktigt kraftiga solstormar kan &ven forstéra
elektronik p& satelliterna. Om det hdnder kan
det leda till att det inte gdr att kommunicera
eller f& kontakt med satelliterna. D& gdr det
inte heller att f& nagra bilder eller tidssignaler
frén satelliterna.




Men solstormar kan val ocksé vara skadliga for saker
pd jorden? Ja det stimmer! Solstormar kan ocksé
leda till elavbrott och att det blir svart att kommuni-
cera via kortvagsradio. Kortvagsradio anvands ofta
for att prata pd Idnga avsténd, med piloterna i flyg-
plan eller med styrhytten p& stora fartyg p& havet.
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Men solstormar &r inte farliga for
oss mdnniskor s& Iange vi stér

pd jorden. Astronauter som ar i
rymden behdver ddremot skydda
sig moft solstormar.
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Hot 2 — Rymdskrot



Rymdskrot é&r gamla satelliter eller annat skrép som flyger omkring i
rymden okontrollerat. Att de @r okontrollerade kan bero pd att de som
ager satelliterna har tappat kontakten med dem eller att de har slutat
fungera. Det kan dven handla om skrot frdn tidigare kollisioner mellan
satelliter eller skrép som p& annat vis har hamnat i rymden. Ett exempel
pd rymdskrot &r den del av ett verktyg som den svenska astronauten
Christer Fuglesang tappade under sin rymdpromenad pd utsidan av den
internationella rymdstationen, ISS.




Allt rymdskrot kan krocka med
fungerande satelliter vilket kan
leda fill att mer och mer skrép
skapas och i framtiden fill att fler
satelliter krockar.




Antalet omloppsbanor som satelliterna ror sig i ar
begrdnsade och i véarsta falls fylls omloppsbanorna
av rymdskrot och blir oanvéndbara. | dagsldget
utgdr rymdskrot ett av det stérsta problemet inom
rymmdomr&det och tyvérr finns ingen bra metod fér
att plocka bort skrép frdn rymden. Men ménga
organisationer arbetar fér att hitta en 16sning.




Hot 3 -
Elektromagnetiska hot



Elektromagnetiska hot ar ndr ndgon avsiktligt stér ut
eller férandrar signalerna frén satelliterna. Det kan

gora att viinte kan anvénda dem eller att de ger fel-
akfig information — kanske utan att vi ens vet om detl




Till exempel s& kan signalen frdn GNSS férandras for
att ge fel position, vilket kan stdlla fill det en del fér
de som dr beroende av att veta exakt var flygplan,
fordon eller annat befinner sig.
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Elektromagnetiska hot — en

introduktion

Webbkursen ger dig forutsattningar for att bli medveten om
elektromagnetiska hot (EM—hot) samt ténkbara konsekvenser
av angrepp. Vidare fér du éven réid och stod for hur man kan
arbeta for att skydda sin verksamhet mot elektromagnetiska
hot.

Mdalgrupp Kursen vander sig till dig som ar:

o Chef, sakerhetsansvarig eller verksamhetsansvarig
som jobbar pa en myndighet, kommun, region

Ar du intresserad av att veta mer om elektro-
magnetiska hot erbjuder MSB en gratis webbkurs,
"Elektromagnetiska hot — en infroduktion”, som finns
p& var webbplats msb.se.



Hot 4 - Cyberangrepp



Cyberhot &r vanligt pé jorden men blir mer och mer
vanligt &ven i rymden. Satelliter ér i princip datorer som
flyger runt i en omloppsbana - ju oftare de anvdnds i
samhdllet, i desto hdgre utstréckning kommer det att
vara intfressant att utsatta dem for cyberangrepp.




Hot 5 — Asteroider



Det finns ocks& andra faror dér ute, exempelvis asteroider. Men oroa
dig inte — vi har koll p& det med. P& MSB arbetar vi med att 6ka med-
vetenheten om vikten av rymdsdkerhet, samt stddja verksamheter som
ar beroende av fillgéng till information eller tjéinster som kan pdverkas
av hot férknippade med rymden.




Vill du veta mer om rymdsakerhet
kan du besoka msb.se.
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