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Forord

Aret som gitt och hindelserna i vir omvirld har pi manga sitt forstirke den
utveckling som redan var pa gang och samtidigt visat vad konsekvenserna kan
bli nir utvecklingen sker i en hogre hastighet dn sikerhetsarbetet. Hindelser
under det senaste dret som angreppet som drabbade Coop i somras eller nu
senast sarbarheterna i Log4j och angreppet mot Kalix kommun ir i sig inte nya
foreteelser, men de har bidragit till att aktualisera sikerhetsfragorna. Aven den
ridande halvledarbristen har belyst sikerhetsfrigan, fast ur ett annat perspektiv.
De incidentrapporter MSB mottar och som redogors f6r i den hir rapporten
visar dock pé att sikerhetsfragorna behéver vara bredare 4n att bara handla om
enskilda hindelser.

Vi bor ta tillvara pa det 6kade fokuset pa sikerhetsfragor och vi méste lira oss
av de incidenter som skett. Vi har en méjlighet att agera nu och minska gapet
mellan digitaliseringen och sikerhetsarbetet. Vissa organisationer har precis
pabérjat sin resa mot ett systematiskt och riskbaserat informationssikerhetsarbe-
te, medan andra kommit betydligt lingre. Jag dr dock 6vertygad om att samtliga,
oavsett nuvarande niva, kan stirka sin formaga ytterligare pa det hir omradet.
Jag dr ocksd overtygad om att vi kommer att behova hjilpas at for att stirka
samhillets formdga och motstandskraft, inte minst i ljuset av det pagiende
totalfrsvarsarbetet. Min férhoppning 4r att svenska organisationer genom den
hir och andra publikationer pa omradet fir den kunskap som behovs for ate
kunna agera och stirka sitt informations- och cybersikerhetsarbete. Genom detta
kommer vi alla att kunna bidra dill ett sikert digitaliserat Sverige.

Stockholm, 2022-01-15

Ake Holmgren
Avdelningschef, Avdelningen f6r cybersikerhet
och sikra kommunikationer

Myndigheten for samhillsskydd och beredskap




Innehaill

Begreppsforteckning

Sammanfattning .

Ett ar av férdandring

Om rapporten och incidentrapportering ..

Vem ska rapportera, och vad ska rapporteras
En incident har infraffat!

Rapporterade incidenter under2021

Systemfel och misstag orsakade de flesta incidenterna

Misslyckad férandringshantering ér den bakomliggande orsaken Hill
manga incidenter

Slutsatser och rekommendationer
Se over rutiner for féréndringshantering

Se dver kontinuitetsplaner

Se over hur utvecklingsarbete ger sdkra system
Se over information om digitala leveranskedijor
Se &ver arbetet med incidenter

Framatblick

Incidenterna goér aftt fjanster blir otilgéngligea ...

Incidenterna far framst konsekvenser p& organisationsnivéd

Se 6ver informationstilgdngar och deras beroenden

29
32

37
37
38
38
40
40
41

45



| Begreppsforteckning

Detta kapitel innehéller de begrepp som ir centrala for rapporten. I denna
rapport avses med

Allriskperspektiv: Ett forhillningssitt dir man strivar efter att bedéma alla
risker for nagot man 6nskar skydda och att analysera alla mojliga orsaker till att
en risk realiseras.

Digital leveranskedja: De tjinster och infrastrukturer som levererar eller
mojliggor leverans av digitala produkter vilka anvinds f6r att uppritta, upp-
ritthalla, utveckla eller aterstilla en verksamhets informationshantering och
informationssystem.

Halvledare: Halvledare utgors av material vars elektriska ledningsf6rmaga
ar mellan ledares och isolatorers. Pa grund av detta kan de anvindas som sma
strombrytare i datorchip — och dr darfér fundamentala f6r modern elektronik.

Incident: En intriffad oonskad hindelse. Vid incidentrapportering delas
orsak in enligt méinskliga hot (bade antagonistiska hot i form av angrepp och
icke-antagonistiska hot i form av misstag), tekniska hot (i form av systemfel)
eller naturhot (sisom viderfenomen, jordbévningar, etc.)

Konfidentialitet: En aspekt av informationssikerhet som kort innebir att
endast behoriga kan ta del av informationen.

NIS-leverantér: Leverantorer av samhillsviktiga och digitala tjinster som
omfattas av NIS-regleringen.

Riktighet: En aspekt av informationssikerhet som kort innebir att vi kan lita
pa att informationen ir korrekt och inte manipulerad eller f6rstord.

Utpressningsvirus/-program: (eng. Ransomware) virus som krypterar hela
eller delar av en verksamhets information som lagras pi drabbade informations-
system och gdr informationen otillginglig. Oftast stills krav pd 16sensumma for
att (pastate) fa tillbaka informationen och/eller undvika att informationen
blir offentliggjord.

Storning: En konsekvens av en incident som innebir att en samhillsviktig
eller digital tjinst inte kan tillhandahillas pa avsett sitt.

Tillgianglighet: En aspekt av informationssikerhet som kort innebir att
information 4r nabar nir behoriga efterfragar den.

NIS-regleringen: Samlingsnamn pa den lag (SFS 2018:1174) f6rordning
(SES 2018:1175) och foreskrifter som antagits i Sverige for att implementera
NIS-direktivet (EU) 2016/1148.
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| Sammanfattning

Digitaliseringen och sammankopplingen av allt fler informationssystem och
infrastrukturer dr pd manga sitt positiv men bidrar dven till nya eller férindrade
sarbarheter och hot som riskerar att fi konsekvenser pa bade organisations- och
samhillsnivd. Under 2021 har detta blivit extra tydligt genom bland annat en
fortsatt forflyttning av arbetsplatsen till hemmet, ett 6kat beroende av digitala
produkter samt flera angrepp och misstag som orsakat mérkbara konsekvenser.
Alla dessa hindelser har bidragit till att rikea blicken mot gapet mellan den takt
i vilken digitaliseringen respektive sikerhetsarbetet sker vilket har lett till bade
ett okat fokus och stora satsningar pa omradet.

Denna drsrapport har sin grund i den it-incidentrapportering MSB mottar
frin bade statliga myndigheter och frin leverantorer av samhillsviktiga och
digitala tjdnster. Rapporten riktar sig frimst till beslutsfattare, informations-
och sikerhetsansvariga samt omvirldsbevakande och analyserande roller hos
bade statliga myndigheter och NIS-leverantérer. Innehéllet kan dven vara virde-
fullt for motsvarande roller hos andra organisationer. Arsrapporten, tillsammans
med en sammanstillning av inrapporterade it-incidenter, 6verlimnas dven till
regeringen i enlighet med myndighetens instruktion.

Rapporten innehiller fsrutom sammanstéllning av de incidenter som
inkommit till MSB éven lirande exempel, information om incidentrapporter-
ingen och rekommendationer till rapportens mélgrupper. Sammanstillningen
av incidentrapporteringen under 2021 visar att rapporteringen har minskat
och att systemfel och misstag aterigen 4r de mest frekventa orsakerna till
incidenterna. Incidenterna intriffar ofta vid misslyckad forindringshantering
och paverkar oftast tillgingligheten.

For att motverka de bakomliggande problemen till de incidenter som rapport-
erats rekommenderas att se Gver:

* Rutiner for forindringshantering.

* Kontinuitetsplaner.

* Informationstillgingar och deras beroenden.
* Hur utvecklingsarbete ger sikra system.

* Information om digitala leveranskedjor.

e Arbetet med incidenter.
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| Ett ar av férdndring

Virlden ir sedan linge sammankopplad pa ett sitt som férdjupas for varje dr
som gar. Det senaste aret har inte varit niagot undantag. Aven om digitalisering-
en och sammankopplingen av allt fler informationssystem och infrastrukturer
pa manga sitt r positiv bidrar den 4ven till nya eller forindrade sarbarheter
och hot som riskerar att fa konsekvenser, inte bara for enskilda organisationer,
utan ocksa for hela samhillets sikerhet. Under 2021 har samhillets beroende av
digitala produkter och deras leveranskedjor aktualiserats. Ju mer samhillet digi-
taliseras, desto storre beroenden till underleverantérer av produkter och tjinster.
Under pandemin har det ocksa blivit extra tydligt hur beroende organisationer
ar av att deras underleverantérer skyddar sin information tillrickligt sa att deras
produkter och tjdnster levereras pd avtalat sitt. Pandemin har 4ven forstirkt en
utveckling som var pa ging redan innan dir manga arbetsplatser, genom att 6ka
distansarbetet, forlagt hela eller delar av arbetet utanfér organisationens lokaler.

Tva typer av hot som har fatt stor uppmirksamhet under det gangna aret dr
utpressningsvirus och angrepp mot digitala leveranskedjor.! Angreppen mot
Colonial Pipelines i USA den 7 maj, mot Kaseya den 2 juli och mot Kalix
kommun den 16 december 4r exempel pa uppmirksammade utpressningsvirus-
angrepp. Angreppet mot Kaseya, r dven ett exempel pa ett angrepp mot en
digital leveranskedja precis som angreppet mot foretaget SolarWinds, vars efter-
verkningar fick stor paverkan under arets borjan.

Angreppet mot Kaseya

Den 2 juli 2021 uppstod storningar i kassasystemet hos bland annat daglig-
varukedjan Coop, Apotek Hjartat, SJ och ST-1. Stérningarna hindrade butikerna
fran att kunna ta betalt av sina kunder. Snart hade runt 800 Coop-butiker fatt
stédnga ned i stora delar av landet medan systemen uppdaterades manuellt pa
plats i butik. Dagen efter stérningarna upptacktes och bekraftades det att de
orsakats av ett angrepp. Angreppet hade inte riktats direkt mot de drabbade
svenska foretagen. Angreppet hade inte heller riktats direkt mot leverantéren av
tjansten for betalningarna, Visma Esscom. Angreppet hade i stéllet riktats mot
det amerikanska mjukvaruforetaget Kaseya.

MSB:s hantering inleddes i ett tidigt skede och inkluderade bedémning av
tillganglig teknisk data for att kunna vidta nddvandiga atgarder. Darefter togs
kontakter med drabbade verksamheter for att erbjuda tekniskt stéd i deras
respektive hantering av handelsen. MSB hade I6pande samverkan med mot-
svarande funktioner i andra ldnder samt svenska cybersakerhetsmyndigheter
for att sprida och ta emot information och kontakter. Den tekniska hanteringen,
forstarkt av ett antal mediekontakter och rekommendationer kring Iampliga
skyddsatgarder, bidrog till att den del av angriparnas infrastruktur som stod i
Sverige togs ner.

1. For mer information om hot mot digitala leveranskedjor se rapporten Hoten mot de digitala leveransked-
jorna — 50 rekommendationer for att starka samhallssakerheten (Iank: https://rib.msb.se/filer/pdf/29829.pdf)
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Det ar dock inte bara angrepp som orsakat uppmirksammade incidenter under
det gingna aret. Misstag hos foretaget Fastly orsakade att manga hemsidor virlden
over blev otillgingliga under delar av dagen den 8 juni och misstag under ett upp-
dateringsarbete hos Facebook ledde till att tjanster si som Facebook, Instagram
och Whatsapp inte kunde anvindas under flera timmar den 4 oktober.

Aven naturhindelser har lett till omfattande konsekvenser. Exempel pa detta
dr nir jordbdvningar i Japan, snoovider i Texas och uteblivet monsunregn i
Taiwan utgjorde nigra av ménga orsaker som bidrog till en omfattande brist
pa halvledare. En brist som i sin tur ledde till forhojda priser pa elektronik och
produktionsstopp i bland annat fordonsindustrin.

Alla dessa hindelser har bidragit till att rikta blicken mot gapet mellan den take
i vilken digitaliseringen respektive sikerhetsarbetet sker. Detta giller inte minst i
vilken utstrickning informationssystem ir beroende av andra informationssystem
och infrastruktur for att fungera, det vill siga sammankopplingen och sirbarheten
hos de digitala leveranskedjorna. Ett 6kat fokus mot och forstéelse for sarbarheter
i digitala leveranskedjor har bidragit till stora satsningar pa omradet. USA har lagt
fram forslag pa stora satsningar pa inhemsk infrastrukeur och halvledarproduktion
och i maj lades en presidentorder fram for att 6ka cybersikerheten i nationen. I
EU lades det i september fram ett motsvarande forslag f6r att minska Europas
beroende till omvirlden gillande halvledarproduktion.

Den nya langtidsbudgeten inom EU innehéller stora satsningar pd bland annat
siker digitalisering och cybersikerhet. De tvd ramprogrammen DIGITAL och
Horizon Europe kommer under kommande ér utlysa medel f6r satsningar inom
starke cybersikerhet, stirke forsvar for samhallsviktig verksamhet, men ocks3 till
uppbyggnad av siker kommunikation. En effekt man vill uppné ar 6kad innova-
tion och en stor del av stéden kommer g3 till sma och medelstora foretag.

Férutom ekonomiska satsningar for att stirka informations- och cybersiker-
heten har flera linder och mellanstatliga samarbeten publikt pekat ut ansvariga
for flera av den senaste tidens uppmirksammade angrepp, i en utstrickning
som inte skett tidigare. Angreppet mot Microsoft Exchange under bérjan pa
aret dir sarbarheter utnyttjades for att fa behérighet till och stjila information
fran eller orsaka skada i mejlservrar pekades initialt ut av Microsoft att ha kopp-
lingar till Kina. Senare pekade talespersoner frin USA, Storbritannien, NATO
och EU ofhiciellt ut, att det var grupperingar med kopplingar till kinesiska
staten som genomforde angreppet. Aven i fallet med angreppet mot SolarWinds
pekade USA och Storbritannien under varen ut en ansvarig nation, i detta fall
Ryssland, mot vilka man dven inférde sanktioner. I bada fallen har de utpekade
ansvariga nationerna nekat till anklagelserna. Att peka ut ansvariga f6r angrepp
inom cyberomradet? pa detta sitt kan ses som ett tecken pd den okade konkur-
rensen och spanningen som utvecklats inom cyberomréadet. Det har dven forts
dialoger om att etablera gemensamma normer inom cyberomridet, nigot som
linge saknats.

2. Vem som attribuerar, och under vilka former, ar eventuellt ocksa under férandring. Med anledning av
den senaste tidens vag av ransomware, och statsunderstddda aktdrers cyberangrepp, har Lloyds, en
varldsledande forsakringsmarknadsplats, meddelat att cyberférsakringar inte Iangre bor téacka kostna-

der for vare sig staters vedergallnings-cyberangrepp, eller fér cyberangrepp som resulterar i storskaliga
negativa effekter for stater. For att kunna avgora nar forsékringsbolag ska vara undantagna fran att behéva
betala kostnaderna for incidenter med hanvisning till ovanstadende féreslar man att férsékringsbolag sjalva
ska kunna attribuera, om inte statsaktérer gér det sjalva inom en viss tid. Se exempelvis: Lloyd’s of London
suggests insurers should not cover 'retaliatory cyber operations’ between nation states, Gareth Corfield,

the Register, 2021-11-30. Lank: https://www.theregister.com/2021/11/30/lloyds_london_cyber_insuran-
ce_clauses/ (hamtad 2021-12-01)
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Sarbarheterna i Microsoft Exchange-meijlservrar

Under bérjan av 2021 upptacktes ett antal sen tidigare okanda sarbarheter

i lokalt installerade mejl-servrar fran Microsoft. Sarbarheterna innebar att
obehdriga aktorer kunde ta kontroll Gver mejlservern och fa héga behdérigheter.
Sarbarheterna och de féljande angreppen som utnyttjade dem paverkade
anvandare Over hela varlden, i saval privata som offentliga verksamheter.

Allt eftersom mer information framkom och angreppsmetoderna &ndrades
publicerade MSB regelbundna uppdateringar kring sarbarheterna och rekom-
mendationer kring lampliga atgarder for att férhindra att svenska organisationer
skulle drabbas av skadlig inverkan pa deras it-miljéer. Information delades i ett
antal webbartiklar och genom blixtmeddelanden till it-personal runtom i Sverige
nar rapporter inom att sarbarheterna utnyttjades aktivt av angripare. MSB har
aven under aret varit i kontakt med svenska organisationer som drabbats av
omfattande driftstérningar, och i vissa fall &ven utpressningsvirus, som en féljd
av sarbarheterna och erbjudit tekniskt stdd till dessa. Sarbarheterna ar fortsatt
aktuella i MSB:s hantering. Operativ samverkan har skett saval nationellt som
internationellt. Sunet, det svenska universitetsdatanatverket har bistatt med
regelbundna skanningar av den svenska ip-miljon efter sarbara installationer
och delat resultaten med MSB fér vidare hantering och analys.

For att ytterligare bemota cyberrelaterade incidenter har man inom EU arbetat
vidare med béde ett koncept for en sammanslutning av europeiska Security
Operations Center (SOC) och en Joint Cyber Unit (JCU). I december 2020
presenterade kommissionen ett forslag till nytt direktiv, NIS2, som ska ersitta
nuvarande NIS-direktiv. NIS-forslaget innehéller bland annat skirpta krav pa
informationssikerhetsarbete och incidentrapportering. Forslaget innebir ocksa
att fler verksamheter och sektorer kommer att omfattas av NIS-regleringen. For
nirvarande pagar trilogférhandlingar om NIS2-forslaget mellan Europeiska
unionens rdd, Europaparlamentet och Europeiska kommissionen. Annu ir
det for tidigt att sdga hur dessa forslag kommer att paverka cybersikerheten i
europeiska unionen. Frigor om cybersikerhet 4r bade aktuella och viktiga for
EU som union och fér Sverige som medlemsland, inte minst inf6r Sveriges
stundande ordférandeskap under det forsta halviret 2023.

For att ytterligare stirka europeisk forskning och innovation inom omridet
har det europeiska kompetenscentrumet f6r cybersikerhet (ECCC) inrittats
i Bukarest. Kompetenscentrumet kommer att leda ett europeiskt nitverk av
nationella samordningscenter som inrittas i varje medlemsstat. I det gemensam-
ma uppdraget ingdr att bygga upp en europeisk kompetensgemenskap av be-
hovsigare och utférare av cybersikerhetsforskning och innovationer samt frimja
och genomfora cybersikerhetsutlysningar inom ramen for Horizon Europe och
DIGITAL Europe. Den andra september fick MSB regeringens uppdrag att for-
bereda inrittandet av Sveriges del i nitverket i form av det nationella samord-
ningscentret for forskning och innovation inom cybersikerhet. Mélsittningen
ar att det nationella samordningscentret ska invigas under andra kvartalet 2022.
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Under aret har dven det nationella cybersikerhetscentrets verksamhet tagit form
efter det formella beslutet i slutet pd 2020 om att det ska inrittas. Bland annat
har en rapport om erfarenheterna frin pandemin slippts, en konferens har
hallits och den f6rsta personalen har rekryterats.

Inom ramen for totalforsvarsarbetet, publicerade Forsvarsmakten och MSB
under hosten den gemensamma rapporten Handlingskraft® som ir en samlad
plan for ett starkare totalférsvar. I denna uppmarksammas vikten av informa-
tions- och cybersikerhet genom att ”stirkt informations- och cybersikerhet”
utpekades som ett av sex fokusomriden* for arbetet perioden 2021 till 2025.
Arbetet med fokusomridet bedrivs av Forsvarsmakten och MSB tillsammans
med beredskapsansvariga myndigheter.

I samhillet i stort och i media har ocksd vikten av stirkt informations- och
cybersikerhet uppmirksammats, inte minst genom angreppet mot Kalix
kommun och det tidigare nimnda angreppet som bland annat drabbade
butikskedjan Coop. Hindelserna lyfte upp informations- och cybersikerhet
pa agendan och paverkade minniskors vardag pa ett patagligt sitt. Vikten av
att digitalisera sikert och ha alternativ om ordinarie informationssystem inte
fungerar dr ndgot som beror alla, frin samhillsniva till enskilda medborgare i
deras vardag.

3. https://www.msb.se/contentassets/323649d6eb8440f7abbd421fc0874094/handlingskraft.pdf
4. Fokusomradena &r ett antal omraden som initialt bor prioriteras i planeringen for att 6ka formagan och

bidra till att uppna det 6vergripande malet for totalférsvaret. Dessa omraden &r Beredskapsplaner och
krigsorganisation, Ledning och samverkan, Forsorjningsberedskap, Ge och ta emot stéd, Forsvarsvilja,
och Starkt informations- och cybersakerhet.
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Exempel pa misstag

En portal som tillhandahills av en myndighet hade inte uppdaterats under en
manads tid, trots att datumet f6r senaste uppdatering hade dndrats. Portalen
anvinds for datauttag och anvinds av tredje part. Under den aktuella perioden
kunde myndigheten inte tillhandahalla aktuell information till anvindare, det
vill siga att det inte var den senast uppdaterade informationen som visades i
systemet. Informationen i portalen anvinds i bland annat beslutsunderlag hos
olika offentliga aktorer.

Rekommendation

Man bdr se till att alla férandringar i it-miljon speglas i interna verifieringsrutiner,
sa att det kan sakerstallas att alla férandringar genomforts pa ett tillfredsstall-
ande satt och enligt de férvantningar som stallts upp. Pa sa satt kan even-
tuella avvikelser uppdagas i ett tidigt skede, sa att informationen aterstalls

och aterges pa ett korrekt satt. Detta bor &ven kombineras med eventuella
utbildningsatgarder for att forhindra att liknande problem uppstar framgent. Se
aven till att det finns en ansvarig for att forandringar i it-miljon sker korrekt och
fullstédndigt och av behérig personal, antingen inom den egna organisationen
eller specificerat hos leverantéren.






Om rapporten och
incidentrapportering

Arsrapporten grundar sig i den it-incidentrapportering MSB mottar fran bade statliga
myndigheter och frin leverantérer av samhillsviktiga och digitala tjanster (NIS-leve-
rantorer).” For att sitta incidentrapporteringen i en kontext bygger arsrapporten dven
pé information fran 6vriga informationskillor si som l6pande omvirldsbevakning,
dialoger med offentlig och privat sektor och de svar som mottagits inom ramen f6r
Infosikkollen.® Genom att analysera informationen utifrén ett allriskperspektiv ger
detta en overgripande bild 6ver samhillets informations- och cybersikerhet. P4 sam-
hillsniva 4r kinnedomen om allvarliga incidenter avgorande for att skapa forstaelse,
mildra konsekvenserna och 6ka skyddet. I kombination med andra rapporter och
vigledningar som publiceras av bide MSB och andra myndigheter” bidrar &rsrappor-
ten till att svenska organisationer har tillging till information och stéd for att kunna
bedriva sina verksamheter med tillrickligt god informations- och cybersikerhet.

Arsrapporten riktar sig frimst till beslutsfattare, informations- och sikerhets-
ansvariga samt omvirldsbevakande och analyserande roller hos bade statliga myn-
digheter® och NIS-leverantorer. Beskrivningarna av de incidenter som intriffat,
hot, sirbarheter, konsekvenser och rekommendationer kan dven vara virdefulla
for motsvarande roller hos de flesta organisationer. Arsrapporten, tillsammans
med en sammanstillning av inrapporterade it-incidenter, 6verlimnas dven till
regeringen i enlighet med myndighetens instruktion.

For att kunna sammanstilla en 6vergripande bild, 4r incidentrapporteringen
som gors till MSB mycket viktig. Nir information om it-incidenter hos bade
statliga myndigheter och NIS-leverantérer sammanstills pé ett jimforbart sitt
ger det mojlighet att identifiera trender och dra slutsatser om samhillets infor-
mations- och cybersikerhet. Informationen i rapporterna ingér dirfor som en del
i det strategiska analysarbete MSB bedriver och som ett underlag till att inrikta
myndighetens eget och andras arbete pa omradet.

Utdver krav pd att rapportera it-incidenter ska statliga myndigheter och NIS-
leverantérer tillse att incidentrapporteringen ér en del i arbetet med att identifiera,
bedéma, dtgirda och utreda orsaken till intriffade incidenter i organisationens

5. MSB har sedan 2018 publicerat en arsrapport for statliga myndigheters it-incidentrapportering och
sedan 2021 en arsrapport for den it-incidentrapportering MSB mottar fran leverantérer av samhallsviktiga
och digitala tjanster. For att ta ett bredare grepp pa samhallets samlade informations- och cybersakerhet
gors detta nu som en rapport baserad pa bada typerna av it-incidentrapportering. En separat férdjupnings-
rapport som enbart fokuserar pa incidentrapporteringen fran samhallsviktiga och digitala tjanster kommer
fortfarande att goras.

6. Infosakkollen ar ett verktyg som stddjer uppfoljning och forbattring av systematiskt informationssaker-
hetsarbete i kommuner, regioner och statliga myndigheter. Las mer pa https://www.msb.se/sv/amnesomra-
den/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/systematiskt-informationssakerhets-
arbete/infosakkollen/.

7. Exempelvis de arsrapporter och hotbeskrivningar som publiceras av Forsvarets radioanstalt (FRA),
Militdra underrattelse- och séakerhetstjansten (MUST) och Sakerhetspolisen.

8. Inklusive de sex sektoriella tillsynsmyndigheter som har i uppdrag att bedriva tillsyn av de identifierade
leverantorerna av samhallsviktiga och digitala tjanster i de respektive sektorerna. Dessa &r Energimyndig-
heten, Finansinspektionen, Inspektionen for vard och omsorg, Livsmedelsverket, Post- och telestyrelsen
samt Transportstyrelsen.
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informationssikerhetsarbete. Genom att rapportera it-incidenter till MSB kan
organisationer fi stod i arbetet med att aterstilla verksamheten.
Incidentrapporteringen ger MSB mojlighet att se vilket behov av olika stod som
finns och att kunna ta fram detta. Ddrmed hjilper de som rapporterar incidenter
ocksa andra och 4r med och skapar ett mer robust samhille dir man sjilv kan fa béttre
hjalp. For att fi ett s& dndamalsenligt underlag som majligt, ar det inte bara viktigt
att samtliga incidenter som omfattas av rapporteringsplikten rapporteras in men dven
att incidentrapporterna haller god kvalitet. Ett mer robust samhille ér av stor vike for
totalf6rsvaret och innebir dven att vi star bittre rustade och stirker det civila forsvaret.

MSB:s uppgift inom Sveriges informations- och cybersdkerhet
I MSB arbetar for att minska sarbarheterna och starka motstandskraften mot hot,
pa alla nivaer i samhallet. Den roll MSB har inom omradet ar att:
» samordna arbetet med samhallets informations- och cybersakerhet
 stddja det systematiska arbetet
 forebygga och hantera it-incidenter
« tillhandahalla sakra elektroniska kommunikationer med tillhérande tjanster
« utveckla och forvalta ledningsplatser.

| detta ingar bland annat att rapportera till regeringen om férhallanden i samhallets
informations- och cybersakerhet som kan innebara att atgarder behdver vidtas.

Vem ska rapportera, och vad ska rapporteras

Forutom férdelarna for bide samhillet och den egna organisationen med att
rapportera it-incidenter s har vissa organisationer krav pa sig att rapportera.
Rapporteringskraven varierar beroende pa vilken reglering som organisationen
berérs av. De organisationer som har krav pd sig att rapportera it-incidenter till
MSB ir statliga myndigheter och leverantorer av samhillsviktiga och digitala
tjanster. Ibland kan en och samma it-incident behva rapporteras till flera olika
myndigheter och ibland ska det bara rapporteras till en. Det 4r exempelvis vik-
tigt att anmala en incident till Polismyndigheten om det ror sig om en brotts-
lig girning och far incidenten sidan paverkan pa personuppgifter att den ir
rapporteringspliktig enligt dataskyddsfoérordningen (GDPR) ska den rapporte-
ras till Integritetsskyddsmyndigheten. Incidenten ska rapporteras till Sikerhets-
polisen, och i vissa fall aven till Forsvarsmakten, om det rér sig om en incident
som faller under rapporteringsskyldigheten enligt sikerhetsskyddstérordningen.
MSB uppmanar alla organisationer att se 6ver vilka rapporteringskrav en it-inci-
dent kan paverkas av sa det ir tydligt for organisationen nir en rapporterings-
pliktig it-incident har intriffat och hur den ska hanteras.

For statliga myndigheter

Vilka it-incidenter som ska rapporteras och vilka statliga myndigheter som ska
rapportera regleras i krisberedskapsférordningen.” MSB har genom f6rordning-
en mandat att utfirda foreskrifter som ytterligare fortydligar vilka it-incidenter
som ska rapporteras och hur rapporteringen ska ga till. Detta gors i MSB:s fore-
skrifter om statliga myndigheters rapportering av it-incidenter."

9. Forordningen om krisberedskap och bevakningsansvariga myndigheters atgarder vid hojd beredskap
(2015:1052).
10.MSBFS 2020:8.
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Exempel pa angrepp

En kommun har med hjilp av en it-leverantér utrett f6ljderna av ett eventuellt
intring i Microsoft Exchange till foljd av sarbarheterna i l6sningen som publi-
cerades i mars 2021. Programvaran var sikerhetsuppdaterad till den senaste
versionen men attackforsok hade gjorts mot webappen som ger tillging till olika
Microsoft-program pa mobila enheter. Inga webshells eller bevis pa aktivitet

efter attackforsoken hittades. En forensisk utredning inleddes och it-avdelningen
genomforde en rad atgirder, bland annat 16senordsbyten hos alla anvindare med
administrationsbehérighet, utdkad loggning av inkommande trafik samt éversyn
av hardvara i systemet. Verksamheten péverkades inte nimnvirt under incidenten,
endast en mindre storning intriffade i samband med att sirbarheten lagades.

Rekommendation

Den aktuella kommunen vidtog ett antal korrekta atgarder for att sakra sin it-miljé
till foljd av handelsen, samt for att mildra konsekvenserna om liknande stérningar
uppstar igen. Saval tekniska insatser som informationsinsatser sattes in for

att sékra system och parallellt utbilda anstéllda om vikten av cyberhygien som
att skydda I6senord, hur kanslig information bor delas, och sa vidare. Vidare

ar rekommendationen att se 6ver de skyddsldsningar och kontrollsystem som
anvands i it-miljon for att sakerstélla att tillrackligt skydd ar installerat i alla led.



For att en incident ska vara rapporteringspliktig krivs forutom att myndigheten
omfattas av rapporteringsplikten att incidenten:

* péverkat riktigheten, tillgingligheten eller konfidentialiteten hos den infor-
mation som bedémts ha behov av utdkat skydd,"

* inneburit att informationssystem som behandlar information som bedémts
ha behov av utokat skydd inte kunnat uppritthalla avsedd funktionalitet,

* paverkat myndighetens formdga att utfora sitt uppdrag, eller

e ovrigt allvarligt kan péverka sikerheten i den informationshantering som
myndigheten ansvarar for, eller i tjanster som myndigheten tillhandahéller
dt en annan organisation.

Samtliga statliga myndigheter under regeringen omfattas av kravet pa rapport-
ering férutom Regeringskansliet, kommittévisendet, Sikerhetspolisen,
Forsvarsmakten, Forsvarets materielverk, Forsvarets radioanstalt och Totalf6r-
svarets forskningsinstitut. For utlandsmyndigheterna tillimpas bestimmelserna
endast i den utstrickning som bestims i foreskrifter som meddelas av Regerings-
kansliet genom utrikesdepartementet.

Rapporteringen till MSB sker vid tva tillfillen.

* Inom sex timmar frin att myndigheten identifierat att en incident ir
rapporteringspliktig ska myndigheten underritta CERT-SE vid MSB om
incidenten via telefon 010-240 40 40.

* Inom fyra veckor frin det forsta rapporteringstillfillet ska en slutgiltig inci-
dentrapport limnas utifrin incidentrapporteringsformuliret.'*

For leverantorer av samhallsviktiga och digitala tjanster

NIS-direktivet som antogs av EU ar 2016 syftar till att héja nivan av sikerhet i
nitverk och informationssystem som anses vara centrala f6r medlemsstaternas och
den inre marknadens funktion. I Sverige har direktivet implementerats genom
lagen respektive férordningen om informationssikerhet for samhallsviktiga och
digitala tjinster.”> MSB har genom dessa mandat att utfirda foreskrifter gillande
identifiering och anmilan av leverantdrer av samhillsviktiga tjanster, informa-
tionssikerhet och incidentrapportering.'*

For att en incident ska vara rapporteringspliktig krévs att:'

* storningen haft sitt ursprung i ett nitverk eller informationssystem
* leverantoren ir rapporteringspliktig

* incidenten orsakat en storning med betydande inverkan pa kontinuiteten i
den samhillsviktiga tjinsten.

11. Beddmningen av om informationen ar i behov av utékat skydd ska ske genom informationsklassning
enligt 6 § p.1 Myndigheten fér samhallsskydd och beredskaps foreskrifter om informationssékerhet for
statliga myndigheter (MSBFS 2020:6).

12.Tillganglig pa msb.se.

13.SFS 2018:1174 & 2018:1175.

14.MSBFS 2018:7, 2018:8, 2018:9, 2018:10 & 2018:11.

15.For ytterligare detaljer kring vilka incidenter som ska rapporteras se MSBFS 2018:9, 2018:10 &
2018:11 samt Vagledning for ifyllande av incidentrapporteringsformularen fér samhallsviktiga respektive
digitala tjanster som finns tillgangliga pa msb.se.
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De organisationer som omfattas av rapporteringskraven 4r de som ar leveran-
torer av samhillsviktiga tjanster och digitala tjdnster. Leverantérer av samhills-
viktiga tjdnster finns inom foljande sektorer:

* bankverksamhet

* finansmarknadsinfrastruktur

* transport

* leverans och distribution av dricksvatten

* digital infrastruktur

* hilso- och sjukvard

* energi.

Begreppet leverantorer av digitala tjanster omfattar:

* Internetbaserade marknadsplatser.
e Internetbaserade sokmotorer.

* Molntjinster.
Incidentrapporteringen genomfors vid tre tidpunkter:'®

¢ Inom sex timmar frin att leverantdren har identifierat att en incident ir
rapporteringspliktig ska leverantéren underritta CERT-SE vid MSB om
incidenten via telefon 010-240 40 40.

* Inom 24 timmar fran det att leverantoren har identifierat att en incident
ar rapporteringspliktig ska skriftlig rapportering limnas utifrin det forsta
och andra skedet i incidentrapporteringsformuliret.

* Inom fyra veckor fran det forsta rapporteringstillfillet ska skriftlig rapport-
ering limnas utifran det tredje skedet i incidentrapporteringsformuliret.

En incident har intraffat!

Om en it-incident konstateras ar det viktigt att organisationen vidtar atgirder for
att minska konsekvenserna av incidenten i enlighet med det arbetssitt organisa-
tionen har valt. Om incidenten dessutom konstateras vara rapporteringsskyldig
till MSB ska CERT-SE kontaktas pa anvisat sitt. I vissa fall kan det vara limpligt
att dven vinda sig till CERT-SE for att fa stod i att beddma om en incident 4r
rapporteringspliktig eller inte. Alla organisationer som bedomer att de behover
stdd med att vidta limpliga dtgirder vid en it-incident vinda sig till CERT-SE for
stdd, oavsett om det handlar om en rapporteringspliktig incident eller inte. All
kinslig information som rapporteras till CERT-SE omfattas av sekretess."”

Vid en inledande kontakt med CERT-SE kommer ett antal fragor att stéllas s som:
* Vad har hine?
* Hur och nir uppticktes problemet?
* Vilka parter 4r inblandade i incidentarbetet?
* Finns det en brottsmisstanke och har en polisanmalan upprittats?
* Finns det behov av stod fran CERT-SE och kontaktvigar for detta?

16. Varje skede har ett tillhorande frageformular tillgangligt pa msb.se/NIS.

17.Med stéd av 18 kap 8 § 3 p. i offentlighets och sekretesslagen (2009:400). Tillampningen har prévats
flera ganger i Kammarratten, dar domsluten stéder MSB:s stallningstagande till sekretessbedémningen.
Se bland annat dom fran Kammarratten i Géteborg, mal nr 5032-16.
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CERT-SE

Den operativa incidenthanteringen vid MSB bedrivs av CERT-SE, Sveriges
nationella CSIRT (Computer Security Incident Response Team). Uppgiften ar
att stoédja samhallet i arbetet med att hantera och férebygga it-incidenter. Detta
gors bland annat genom att sprida information, samordna atgarder och genom
att avhjalpa eller lindra effekter av incidenter. CERT-SE samverkar aven med
andra myndigheter och ar kontaktpunkt gentemot motsvarande funktioner i
andra lander. Vid extra akuta eller allvarliga sarbarheter, hot eller incidenter kan
information ocksa skickas direkt till berérda parter.

Under 2021 publicerade CERT-SE 141 webbartiklar med information géllande
sarbarheter, hot och risker med tillhérande rekommendationer. Utdver dessa
publiceringar har blixtmeddelanden om bradskande incidenter och/eller sar-
barheter skickats ut vid totalt 4 tillfallen. Under aret har CERT-SE &ven kunnat
stodja samhallet vid flera stérre uppkomna incidenter. Exempel pa dessa inklu-
derar angreppet mot mjukvaruleverantdren Kaseya, som innebar stor paverkan
for framst COOP men aven Apotek Hjartat, SJ och ST-1. Vidare hantering och
stod har ocksa erbjudits vid andra storre incidenter, bland annat kopplat till
sarbarheter i e-posttjansten Microsoft Exchange och Folkhdlsomyndighetens
smittskyddsdatabas SmiNet samt dven vid angreppet mot den norska it-leve-
rantdren Volue som paverkade energisektorn.

Information om sarbarheter och hot samt férslag pa atgarder publiceras
I6pande pa www.cert.se.

Hur kanner man igen en incident?

I metodstddet'® for informationssikerhet far du hjilp med hur du kan utforma
och forbittra din organisations arbete med incidenter. Bland annat beskrivs hur
du kan utforma arbetssitt for hur:

¢ Misstinkta incidenter anmiils.

* Incidenter bedéms utifrin allvarlighetsgrad och behov av dtgirder.

* Atgirder for att motverka incidentens negativa paverkan pé

verksamheten genomfors.

e Utreda orsaken till incidenten och lira av detta.

Hur incidenter ska anmilas och bedomas varierar beroende pé organisation. Slut-
anvindarna behéver kunna bedéma om en onormal hindelse uppstir och forsta
att det ska anmilas. Sddana bedémningar kan exempelvis grunda sig pa om:

* Obehorig misstinks ha eller har fict dckomst till information.
* Information ir felaktigt forandrad.

* Information ir inte tillginglig pa det sitt verksamheten kriver.

Direfter tar medarbetare med sirskild uppgift att bedéma hindelser 6ver for att
gora bedomning om hindelsen ir en incident eller inte. I vissa organisationer
gors den forsta beddmningen av supportorganisationen som dagligen hanterar
slutanvindarnas problem. Bedémer supportorganisationen att anmilt problem
inte 4r ett vanligt supportirende limnas det 6ver till incidentorganisationen
som bedomer allvarligheten i incidenten och om incidenten behéver dtgirdas
for att aterfd normal verksamhet. Incidentorganisationen brukar ocksé hélla
samman den utredning som gérs nir verksamheten fungerar normalt igen.
Utredningen syftar till att f6rsta vad som hint, grundorsaken till incidenten och
definiera atgirder som forhindrar att incidenten aterkommer vid senare tillfille.

18. https://www.informationssakerhet.se/metodstodet/utforma/#incidenthantering-anchor.
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Exempel pa naturhdndelse och systemfel

Ett stromavbrott paverkade tillgingen pd information och infrastruktur hos en
leverantor som levererar it-drift och support till sex kommuner. Kommunernas
forvaltningar och bolag drabbades och flera samhallsviktiga verksamheter paver-
kades i olika grad. Hos en av kommunerna var flera hilso- och sjukvirdssystem
otillgingliga under avbrottet, vilket pdverkade funktionaliteten f6r exempelvis
trygghetslarm pd sirskilda boenden, journalatkomst och signering. Till foljd av
stromavbrottet ska reservkraft ga iging automatiskt men i detta fall startades
inte reservkraften pa grund av ett nddstopp som placerats pd motorn utlostes
vid start.

Rekommendation

Sakerstall att interna rutiner finns pa plats sa att all samhallsviktig verksamhet
kan erbjudas aven vid tillbud som strémavbrott, vaderstoérningar och sa vidare.
Nar det galler samhallskritisk verksamhet inom exempelvis hélso- och sjukvard
ar det av yttersta vikt att ha redundanta system tillgéngliga som snabbt kan rullas
ut vid behov. Se darfér till att upphandla redundanta leverantérer, sa att man
shabbt kan stélla om till en annan aktér om problem med tjansteleverans eller
liknande uppstar, for att minimera samhallsstérningen. Se aven Over rutiner och
dokumentation sa att liknande handelser inte intraffar i ett kritiskt lage.

Nar det galler externa leverantorer sa ar det viktigt att upphandla stranga
serviceavtal om vilka krav som stélls pa tjansten. Dessa bor inkludera matbara
krav pa kostnader, driftsdkerhet, antal fel, hastighet samt incidenthantering.






Rapporterade incidenter

under 2021

343 rapporter om it-incidenter inkom till MSB under 2021. Av dessa var 261
rapporter frin statliga myndigheter och 82 rapporter frin leverantérer av sam-
hallsviktiga och digitala tjinster. Detta kan jimforas med 374 inrapporterade
incidenter under 2020 dir 286 kom fréin statliga myndigheter och 88 frin

NIS-leverantérer.

Diagram 1. Linjediagram med antal inkomna it-incidentrapporter per manad 2020-2021
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Vi kan dirmed konstatera att antalet rapporterade it-incidenter frin bade
statliga myndigheter och NIS-leverantérer minskat jamf6rt med tidigare r.
MSB har tidigare konstaterat att det sannolikt sker en underrapportering
jamfort med den totala mingd it-incidenter som intriffar och som ir rap-
porteringspliktiga hos berérda organisationer, det vill siga att det ar for fa
it-incidenter som rapporteras.” MSB redogjorde redan foregdende ar for att
en orsak till den férhillandevis laga rapporteringsgraden kan ha att géra med
restriktionerna pa grund av covid-19-pandemin och sirskilt rekommendatio-
nerna kring hemarbete. Under storre delen av 2021 har den offentliga sektorn

19. Gallande underrapportering hos statliga myndigheter har Forsvarets forskningsinstitut tidigare genom-
fért en undersdkning som visar att det ar manga faktorer som samspelar och bidrar till att rapportering
uteblir. Fr mer information se IT-incidenter pa statliga myndigheter. Orsaker till utebliven rapportering,

Rapportnummer: FOI-R--4815--SE.
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rekommenderats att arbeta hemifran i sa stor utstrickning som verksamheten
tilldter. Situationen med utbrett distansarbete har dven forekommit inom
manga delar av det privata niringslivet. En f6ljd av att manga arbetar hemifran
kan vara att personal som normalt varit en del i att uppmirksamma och hantera
it-incidenter fatt forindrade eller utékade arbetsuppgifter, sa som att upphandla
och drifta it-stdd eller hantera férindrade riktlinjer och arbetsmetoder, kopp-
lat till utokning av anvindningen av it-stéd for distansarbete. Det kan ocksd
vara si att forflyttningen av en del av personalen frin den fysiska arbetsplatsen
lett till ate det funnits firre pa plats for att uppmirksamma vissa typer av
it-incidenter, sirskilt om stddsystem och arbetsrutiner for att hantera sadant pa
distans inte har utvecklats i samma takt.

Systemfel och misstag orsakade de
flesta incidenterna

Den vanligaste rapporterade orsaken till incidenterna har varit systemfel 5ljt
av misstag och sedan angrepp. Fordelningen stimmer vil 6verens med hur det
har sett ut de senaste aren dir det har varit systemfel och misstag som orsakat de
flesta incidenterna. En orsak till att det 4r just dessa kategorier som orsakar de
flesta incidenterna ir att system och infrastrukturer blivit bade stora och kom-
plexa pé ett sitt som gor att det litt uppstar fel i systemdelar eller vid samman-
koppling av systemdelar och misstag vid drift och forvaltning. Detta yttrar sig i
rapporteringen genom att rapportoren ofta beskriver att det ar vid forindrings-
hantering som incidenterna uppstir. Detta vittnar ocksd om att forebyggande
informationssikerhetsarbete si som kartliggning av informationstillgingar,
framtagande av processer, metoder och policyer behéver bli mer i linje med
den omfattande och komplexa milj6 de ska stodja, sd att dessa incidenter inte
uppstér lika ofta.

Diagram 2. Antal incidenter 2021 fordelade pa orsak.
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Angrepp ir en kategori av it-incidenter som ofta far stor uppmirksamhet i
media, och som det rapporterats frekvent om internationellt under det gangna
aret. Den hoga frekvensen av angrepp syns inte i rapporteringen till MSB utan i
rapporteringen stér istillet angrepp for en mindre del av de rapporterade it-
incidenterna. Detta 4r helt i linje med statistiken frin tidigare ar. En anledning
till ate det dr ldte att tro att angreppens andel av intriffade it-incidenter 4r
storre, kan vara att nyhetsmedia fokuserar mer pa avsiktliga hot som angrepp
dn oavsiktliga hot som systemfel och misstag.”® Det dr dock i sammanhanget
viktigt att podngtera att frekvensen av angrepp inte siger ndgonting om hur
allvarligt ett enskilt angrepp kan vara och att man bér ta det i beaktande nir
man genomfor sina riskanalyser.

Av de inrapporterade incidenterna med mojligt antagonistiskt ursprung har
27 procent meddelat att de redan har eller imnar anmala incidenten till Polis-
myndigheten. Jimfort med tidigare ar for statliga myndigheter visar det att
graden av polisanmilan 6kat. Gillande incidentrapporter frin NIS-leverantorer
har rapporteringskravet endast funnits pé plats under en begrinsad tid sa att
data finns darfér endast for tva hela ar av NIS-rapportering, med ett ligt antal
bedémda angrepp. Saledes 4r det svart att siga nigot om trenden av polis-
anmilningar inom kategorin mer n att andelen anmilda angrepp inte nimn-
virt avviker frin tidigare ar.

Andelen incidenter dir rapportoren inte kunnat faststilla orsaken var 16
procent. Andelen incidentrapporter med okind orsak ir betydligt hogre hos
NIS-leverantorer. Anledningarna till den hdga andelen rapporter dir orsaken
inte gatt att faststilla kan vara flera. Dels kan det handla om att rapportéren vid
tillfdllet f6r rapporteringen enbart hunnit mirka av konsekvenserna av inciden-
ten och inte hunnit utreda orsaken, dels kan det handla om att rapportoren
inte har fatt den information som krivs for att kunna avgdra orsaken. Sirskilt
om incidenten intriffar utanfor den egna organisationen, hos en
underleverantér vars produkter eller tjdnster behévs for att den egna
organisationens informa-tionssystem ska fungera, i en s kallad digital
leveranskedja kan detta vara extra problematiskt. Av de inrapporterade
incidenterna intriffade cirka 40 procent i just den digitala leveranskedjan.
Denna fordelning ir talande for det globalise-rade samhille vi lever i dir i
ménga fall komplexa och linga kedjor av beroen-den vixer fram.

20.For en mer detaljerad genomgang av den publika diskursen om informationssakerhet se MSB:s rapport
Is IT safe? En studie av den publika diskursen av informationssakerhet i Sverige. MSB1802 — juli 2021
(2021), 1ank: https://rib.msb.se/filer/pdf/29705.pdf (hamtad 2021-09-21). For en vidare diskussion om hur
diskursen och fokus pa vissa, snarare an andra, problemomraden successivt formas pa informations- och
cybersakerhetsomradet, se MSB:s och SIPRI:s rapport Cyber-incident Management: Identifying and
Dealmg with the Risk of Escalatlon SIPRI PoIlcy Paper 55 — september 2020 (2020), lank:

b id id

I g-nsk escalatlo n (hamtad 2021-09-28).
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Exempel pa systemfel

Ombkring 4 500 trygghetslarm inom ildrevarden i en kommun var ur funk-
tion pé grund av en driftstorning mellan leverantéren och en underleverantor.
Larmet ar en gsm-baserad l6sning som anvinds av kommunen samt privata
aktorer inom dldrevirden. Anvindaren aktiverar forbindelse med larmcentral
med hjilp av en nddknapp nir behov uppstar. Under stérningen aktiverades
manuella rutiner och extra tillsyn hos vardtagare gjordes. Kommunen kunde inte
se nagra konsekvenser hos vardtagare under tiden att tjdnsten var otillginglig.

Rekommendation

| det specifika fallet verkar det som att kommunen hanterade stérningen pa ett
tillfredstallande satt med hjalp av befintliga, manuella rutiner vilket medférde

att inga vardtagare paverkades namnvart av stérningen med trygghetslarmen.
Men generellt &r det viktigt for alla verksamheter som levererar samhallskritiska
tjanster att upphandla redundanta leverantérer, sa att man snabbt kan stalla om
till en annan aktér om problem med tjansteleverans eller liknande uppstar. Det
ar aven viktigt att det finns stranga serviceavtal pa plats om vilka krav som stéalls
pa tjansten. Férutom krav pa kostnader, driftsdkerhet, antal fel och hastighet bor
incidenthantering vara ett krav. Kraven bor anges sa att de blir matbara.



Incidenterna gor att tjanster blir otiligangliga

I de incidentrapporter dir rapportdren har kunnat precisera vilken typ av
system incidenterna intriffat i har system som anvinds for administrativa
uppgifter (kontorssystem) samt system for kommunikation varit de vanligast
forekommande for bade statliga myndigheter och NIS-leverantérer. Dessa, och
de andra, incidenterna uppticks oftast av egen personal, dven om det i vissa fall
ar andras personal och bide egna eller andras tekniska system som uppticker
incidenterna. Att medarbetare uppmirksammar ett problem forst giller f6r den
majoritet av incidenterna som péaverkat tillgingligheten. Medarbetare mirker
att de inte har tillging till de tjinster, system eller den information de dr beho-
riga till och pa sé sitt uppmirksammas organisationen om problemet. Medan
incidenten pagar kommer organisationens forméga att utfora sina uppgifter att
vara nedsatt eller, i vissa fall, helt borta. Att en stor majoritet av incidenterna pa
nagot vis paverkat tillgingligheten 4r gemensamt f6r de rapporterade inciden-
terna frdn bade statliga myndigheter och NIS-leverantérer. Samtidigt har endast
en mindre del pd nagot sitt paverkat riktigheten och konfidentialiteten. I rap-
porteringen fran NIS-leverantorerna 4r dock andelen incidenter som paverkat
tillgingligheten dnnu stérre. Det ir for att NIS-regleringens rapporteringsplikt
endast uppstir om det har skett en stérning i tjansten (d.v.s. att tjinsten inte
kan levereras som normalt), och de storningarna visar sig i de flesta fall genom
att informationssystem, eller informationen i dem, blir otillgingliga snarare dn
genom att systemen pd olika sitt borjar fungera pa ett felaktigt stt (riktighet)
eller blir tillgingliga f6r obehoriga (konfidentialitet).

Rapporteringen fran statliga myndigheter har dock under alla r som inci-
dentrapporter mottagits till storsta delen ocksd handlat om péverkan pa in-
formationssystems eller informations tillginglighet, Zven om skillnaderna till
framforallt paverkan pa konfidentialitet 4r mindre dn for NIS-leverantorer. Det
ar ocksé viktigt att podngtera att paverkan med avseende pé en av de tre infor-
mationssikerhetsaspekterna® ibland, i forlingningen, kan resultera i paverkan
pa en annan informationssikerhetsaspekt. Ett angrepp eller angreppsforsok som
i sig sjilv egentligen inte orsakar nigon direkt paverkan pi tillgingligheten, eller
nagon storning kan snabbt utvecklas till det om organisationen till exempel
viljer att helt avaktivera en tjinst for att helt férhindra, eller undvika vidare
paverkan pa konfidentialiteten eller riktigheten.

Misslyckad forandringshantering ar den
bakomliggande orsaken till manga incidenter

Baserat pa den information MSB mottagit forefaller det vara flera hot och
sarbarheter som ligger bakom, och i minga fall samverkar, for att orsakade
incidenter sker. En tydlig sidan bakomliggande orsak 4r hur férindringar av
it-systemen genomfors. Det handlar bdde om forindringshantering som har
genomforts i organisationens egna informationssystem och om férindrings-
hantering som har utforts i informationssystem som uppritthaller tjinster man
har utkontrakterat till nigon annan organisation.

21.D.v.s. konfidentialitet, riktighet och tillganglighet.
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Effekterna av misslyckad forindringshantering varierar. I vissa fall handlar det om
att forindringshanteringen har resulterat i att tjinsten som man forsokte uppdatera
eller omkonfigurera inte lingre fungerar, eller inte fungerar pd avsett sitt. I andra
fall handlar det om att forindringshanteringen har resulterat i att informations-
systemet eller jansten som man har justerat inte lingre 4r kompatibel med andra
informationssystem eller janster som man har. Detta kan dé leda till ovintade
foljdeffekter om man inte har koll pa vilka beroenden man har mellan informa-
tionssystem i sin it-miljé och informationsinfrastrukeur. Brister i férindringshan-
teringen visar sig extra tydligt nir manga av dagens it-miljder 4r bade stora och
komplexa med ménga beroenden bade inom och utanf6r den egna organisationen.

Det finns manga faktorer som gor att forindringshantering s pass ofta resul-
terar i incidenter. Eftersom forindringshantering ofta innebir att tjinsten maste
vara nedstingd under arbetets gang forsoker organisationer genomfora arbetet
under sa kort tid som majligt. Det innebir ofta dels att sjdlva forindringshante-
ringen sker under stressiga former, dels att utrymmet f6r att hantera situationen
om nagot gir fel ar begrinsat. D4 tidsperioden f6r att genomfora forindrings-
hanteringen ofta viljs for att paverka si fa anvindare som moijligt sker férind-
ringshantering ofta pa natten, vilket i sin tur kan medféra en storre trotthet och
didrigenom risk f6r misstag bland personalen som utf6r férindringarna.

En faktor som ocksa kan spela in gillande incidenter vid férindringshantering
ar att det inte klargjorts och dirfor rader olika uppfattningar mellan den ansvariga
chefen pa it-avdelningen (systemigaren) och ansvariga chefen f6r den verksamhet
dir tjansten anvinds for informationsbehandling (informationsigaren) om hur
tjdnsten ska anvindas, och vad den fir anvindas till. Det forekommer dndringar
som inte férindrar informationssystem eller tjdnster sett till hur de 4r tinkta att
anvindas enligt it-avdelningen, men dir f6ljden dndi blir att organisationens
formaga att utfora sitt uppdrag paverkas eftersom tjinsten anvinds pa andra
sitt in de som it-avdelningen har utgatt frin. Sidana skillnader mellan tinkta
anvindningsomraden och faktiska anvindningsomriden kan uppsta av ett stort
antal olika skil. Det kan handla om att det finns otydlighet i ansvarstérdelning
och rutiner hur informationssystem som inférs eller forbattras godkinns utifrin
att it-avdelningen och anvindarna redan fran bérjan r oense hur en tjanst ska
anvindas. Det kan ocksd handla om att tjanstens anvindningsomréide i praktiken
forindras 6ver tid. Lagar och regler som inverkar pa hur tjinsten fir anvindas kan
dven tillkomma eller férindras. For att ett informationssystem ska fungera som
tinkt behover det anpassas till nya forutsittningar och behov.

Det kan ocksi vara si att det saknas nagot som hade kunnat frbittra utfallet
av férindringshanteringen sd att en incident hade kunnat undvikas. Ibland
saknas det exempelvis en 6verblick 6ver hur olika informationssystem och tjdnster
samspelar med varandra i en komplex it-infrastruktur. Annu svérare blir det om
de egna informationssystemen och tjinsterna samspelar med informationssystem
eller tjdnster hos andra organisationer som man inte har insyn i. Det kan ocksd
vara sd att forindringshanteringen som ska genomféras handlar om att installera
en komponent eller en uppdatering som har levererats av en annan organisation. I
dessa fall kan man inte alltid veta hur den nya komponenten eller uppdateringen
kommer att fungera i ens egen miljé. Saknar organisationen en tillrickligt pro-
duktionslik testmilj6 dir forindringen kan testas kan konsekvenserna i produk-
tionsmiljon bli stora. En ytterligare majlig brist 4r att en del organisationer verkar
sakna tillrickligt omfattande rutiner for att genomfora férindringshantering pa
ett strukturerat sitt som minimerar risken for att nigot gar fel.
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Exempel pa misstag

Ett register for kommunikationstjinster hos en myndighet var otillgingligt

till f6ljd av ett planerat byte av hardvara. Nir den nya hardvaran skulle
konfigureras hamnade den i ett icke aktivt lage. Efter knappt tre timmar kunde
tekniker aktivera den nya hardvaran. Den operativa driften hos myndigheten
paverkades medan felsékning och felavhjilpning pagick. Systemet anvinds f6r
att hantera information om férbindelser och utrustning och som st6d vid bland
annat felsdkning, planering och projektering.

Rekommendation

Innan man gor forandringar i sin it-miljé bor se till att de genomfors i en testmiljo
som inte paverkar den operativa verksamheten i sin organisation. Man bor aven
se Over sina verifieringsrutiner, sa att de genomférda andringarna éverensstam-
mer med de uppstallda férvantningarna pa den nya hard-, program- eller mjuk-
varan. Se aven till att utse en person som ar ytterst ansvarig for att férandring-
arna sker korrekt och fullstandigt, samt att redundanta rutiner f6r den operativa
verksamheten finns pa plats.

Generella rekommendationer vid alla typer av uppdateringar ar att skilja pa
produktionsdata som anvands I6pande i verksamheten, och information som ska
lagras for framtida bruk eller ska arkiveras. Backup av produktionsdata och arkiv
bor inte finnas pa samma stélle, och det &r ocksa lampligt att ha en extra backup
pa annan fysisk plats om behov skulle uppsta.



Misstag i samband med forindringshanteringen kan bli sirskilt problematiska
om informationssystemet eller tjansten som forindras ir en tidig del i en lingre
digital leveranskedja eller paverkar manga tjinster. Incidentrapporteringen visar
tydligt att informationsdelningen om incidenter brister i sidana kedjor. Det
giller i synnerhet nir informationen ska passera frin organisationen som har
incidenten och vidare genom ett antal andra organisationer innan den kommer
till den egna organisationen. Incidentrapporteringen visar att organisationen
som rapporterar incidenten dir orsaken beror pé incidenter som har intriffat
flera steg bort i leveranskedjan dels 4r bristfillig i sitt omfing, dels kommer sent
och dels kan ha tolkats och omtolkats ett antal ginger innan den kommer fram.
Foljderna for organisationer som har beroenden till denna kan bli att det blir
svarare att ta beslut om limpliga atgirder, men det finns ocksa en risk for att
felaktiga beslut tas da informationen som man till slut tar emot 4r missvisande.

Problemen som uppstar vid férindringshantering blir ocksa ett talande
exempel for en storre problematik med att sikerhetsarbetet inte sker i samma
takt som utvecklingsarbetet. MSB har dterkommande lyft gapet mellan digitali-
seringen 4 ena sidan och sikerhetsarbetet & andra sidan. Det dr dock inte enbart
vid utvecklingsarbete som sikerhetsarbetet inte ir tillrickligt utan den siker-
hetsskuld som byggts upp ir dven den nigot som bidrar till incidenter och som
behéver hanteras for att undvika de konsekvenser enskilda organisationer och
samhillet annars kan drabbas av.

Incidenterna far framst konsekvenser pa
organisationsniva

Di troskeln for nir rapporteringsplike uppstar ir lite ligre satt for statliga
myndigheter dn f6r NIS-leverantérer finns det en del skillnader i hur det
genomsnittligt ser ut i rapporteringen frin de tva grupperna.

Genomgaende handlar det dock om att informationssystem som en f6ljd av
incidenter slutar vara tillgingliga for anvindarna. Fran vissa organisationer kom-
mer det dterkommande rapporter om samma slags incident, i synnerhet nir det
handlar om incidenter i informationssystem som uppritthaller en tjinst som har
utkontrakterats till nigon annan organisation. Det verkar som att vissa organisa-
tioner accepterar att de dterkommande drabbas av samma slags incident eller av
andra orsaker inte kan atgirda dem.

Incidenterna pagir sillan lingre 4n ett dygn, och skadan som uppstér ir oftast
begrinsad. Diremot férekommer det att organisationers formaga att utfora sitt
uppdrag pa ett normalt sdtt kan vara negativt paverkad i relativt stor omfattning
under den tid som incidenten pagar. De flesta NIS-leverantdrer uppger att den
samhillsviktiga tjanst de tillhandahaller till storsta del gick att bedriva under
stérningarna som incidenten orsakat, dven om det finns ett antal incidenter dir
tjansten saknade flera funktioner. Det dr dock ett antal som uppger att det inte
alls gick att bedriva den samhallsviktiga tjinsten under tiden f6r stérningen.
Péverkan pa den drabbade organisationen blir i dessa fall foljaktligen en total eller
delvis of6rméga att utfora sitt uppdrag. Nagot som dven i forlingningen péverkar
anvindarna av tjansten. For statliga myndigheter mélas en liknande bild upp av
att de flesta incidenter enbart ledde till begrinsad paverkan pa organisationens
verksamhet i stort, dven om det i de flesta fall handlar om enskilda tjinster som
slutar fungera under en begrinsad tid.
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Hur organisationer paverkas av incidenter i stort beror pa vilken slags verksam-
het de bedriver. Verksamheten kan ha mer eller mindre inslag av offentliga eller
privata tjdnster som berdr olika aktdrer internt och externt. Organisationen kan
dven vara beroende av, eller tillhandahalla system som andra organisationer har
ett beroende till. Incidenter kan alltsd utover att skapa problem internt inom
organisationen, paverka andra organisationer eller flertalet externa anvindare.
Det ir relativt vanligt att incidenterna som rapporteras till MSB medf6r konse-
kvenser for privatpersoner och, i viss man, dven andra organisationer. Diremot
ar det mycket ovanligt med grinsoverskridande konsekvenser.

I takt med att allt fler system kopplas samman och fir beroenden till andra system
eller tjinster kommer konsekvenserna av bide incidenterna som sidana men ocksa
orsaken bakom incidenterna att kunna fa allt storre paverkan pa samhillet d4 flera
viktiga verksamheter kan paverkas samtidigt. Ett exempel pa detta dr problemen i
de globala digitala leveranskedjorna. Globala digitala leveranskedjor, beroenden till
informationssystem i flera led dér informationssystemen finns i flera olika linder,
har bidragit till att f6rlinga tiden som konsekvenserna av en incident pagir i de fall
komponenter, har behévt ersittas da vintetiderna pa leveranser nir det géller speci-
fika komponenter, sdsom vissa halvledare, 4r avsevirt hogre nu 4n fore pandemin.

Ett annat exempel kan vara nir en incident intréffar i en organisations system varpa
en annan organisations system slutar fungera for att den var beroende av den forsta
organisationens system.

De inrapporterade incidenterna innebir dock endast i undantaggsfall en allvarlig
paverkan pd samhillsniva. Skilet till det 4r dock inte att incidenterna inte i sig ar all-
varliga, utan snarare for att samhillet har etablerade sitt att kompensera for incidenter.
Om en it-incident exempelvis leder till att viss vird inte kan bedrivas pa ett sjukhus sa
gar det ofta att, atminstone under en tid, bedriva den virden pé ett annat sjukhus. Pa
motsvarande sitt kan drabbade individer och organisationer ofta vinda sig till andra
organisationer nir deras forstahandsval har drabbats av en incident.” Det finns dock
en vixande risk i takt med sammankopplingen av olika system och tjdnster att paver-
kan pa samhllsniva kan ske oftare. Sérskilt om det intréffar en incident som gor att en
tjdnst eller produkt som det inte finns nagra, eller £4, alternativ till slutar fungera.

22.Det ar framforallt bristen pa alternativ som gjorde sommarens angrepp mot Kaseya (som bl.a. drabbade
COOP) sarskilt allvarligt fran ett samhallsperspektiv. Pa mindre orter finns sallan mer &n en butik — och om
det dessutom ar langt till den nédrmaste orten dar det finns en annan butik sa kan det bli svart for vissa att
kompensera for att deras normala butik inte gar att tiliga.
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Exempel pa misstag

En anvindare vid en myndighet hade felaktigt lagrat en fil med kinsliga
personuppgifter (bland annat ekonomisk information och bedémningar av
ansokningar) pa en samarbetsyta med manga anvindare. Ett antal anvindare
hade behorighet att lisa information som lagrades pé den aktuella samarbets-
ytan, vilket innebir att informationen har kunnat nés av anvindare som inte
hade behov av informationen.

Rekommendation

Det ar olampligt att kanslig information lagras pa en gemensam samarbetsyta
som anvands av flera anvandare. Det férsvarar eventuell sparning av vem som
kan ha last eller pa annat satt tagit del av informationen i den aktuella filen.
Kanslig information bor krypteras sa att endast behériga anvandare kan hante-
ra och ta del av den. Rutiner kring vilka typer av filer och information som kan
lagras pa gemensamma arbetsytor bor sattas upp och en éversyn av vilka som
har tillgang till olika samarbetsytor bér ocksa goras.






Slutsatser och
rekommendationer

Systemfel och misstag ar aterigen det som orsakar de flesta incidenter som
rapporteras till MSB. Incidenterna intriffar dessutom ofta under f6rindrings-
hantering och resulterar i att de informationssystem, tjinster eller funktioner
som paverkas blir otillgingliga under tiden som incidenten fortgar.

Omskrivna incidenter i var omvirld har dessutom handlat om hur misstag,
angrepp eller naturhindelse som drabbar en leverantor inom en digital leveran-
torskedja kan orsaka vidare incidenter och stérningar hos tusentals organisatio-
ner. Detta belyser den komplexitet som vart sammankopplade samhille har, och
som endast ser ut att 6ka. Liknande komplexitet och interna systemberoenden
finns inom de flesta organisationer, dir ett system kan vara helt avgdrande
for ett helt annat systems funktion. En incident, som exempelvis en felaktig
uppdatering, eller till och med planerat avbrott kan innebéra ovintade fel i helt
andra delar av organisationens verksamhet. Det finns didrmed ett behov av att
oka sikerhetsarbetet och att forbdttra arbetet med att kartldgga och hantera
beroenden, vare sig de befinner sig helt internt eller ndgonstans i den digitala
leveranskedjan.

Rekommendationerna grundar sig pd det MSB kan observera i rapporteringen
och dven om rekommendationerna baseras pa specifika organisationers in-
rapporterade brister kommer rekommendationerna, om de anvinds, sannolikt
minska risken for incidenter dven inom andra organisationer.

For statliga myndigheter och leverantorer av samhillsviktiga tjanster finns
foreskriftskrav pa att bedriva ett systematiskt och riskbaserat informations-
sikerhetsarbete. Ovriga organisationer kan med fordel folja de foreskrifter och
det stdd som MSB erbjuder for att fa en sikrare it-milj6. Det 4r viktigt att
arbeta bade lingsiktigt och forebyggande for att skapa forutsittningar for bade
farre incidenter och minskade konsekvenser nir vil incidenter intriffar. For att
kunna dstadkomma detta beh6ver man regelbundet analysera organisationens
behov, krav och risker och vid behov férbittra sina arbetssitt och de sikerhets-
atgirder som behovs for att skydda organisationens information, informations-
system och nitverk.

Se over rutiner for forandringshantering

For att sikerstilla att forandringshantering vid planerade forindringar i organi-
sationens it-miljo sker med si liten risk for incidenter som mojligt dr det viktigt
att innan bedoma de risker som kan finnas och atgirda dem. Tink igenom och
se till att de som har den kompetens som behovs for att genomféra frindring-
en finns tillgingliga. Overvig iven val av tidpunkt for nir forindringen ska
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genomforas. Detta for att de som genomfor forindringen ska ha si bra forut-
sittningar som mojligt men ocksa for att ha resurser tillgingliga om nigonting
skulle ga fel. Infor arbetet dr det ocksé viktigt att man etablerar kanaler f6r hur
information delas inom organisationen, och till externa leverantérer i de fall
de berdrs, sa att ritt information néir de som berérs i tillrickligt god tid for att
deras verksamhet ska paverkas sa lite som mojligt.

Se dven till att de rikdlinjer som finns f6r hur férindringshantering ska ga till
och de rutiner som anvinds vid férindringshantering ar tydliga och att man pé
forhand har kartlagt vilka andra tillgingar som kan komma att paverkas av for-
dndringen samt vad man ska gora om forindringen inte gir som man hade tinkt.

Se over kontinvitetsplaner

Det ir inte realistiskt att prata om en noll-vision gillande it-incidenter. Hur
vil man 4n forbereder sig behover man vara forberedd pa att incidenter kan
intriffa. Organisationer behover dirfor ha ett utvecklat kontinuitetshanterings-
arbete. Detta innebir i korthet att ha en kontinuitetsplan, en dokumenterad
plan B, bade for att aterstilla information, informationssystem och nitverk
samt tydliggora de alternativa arbetssitt som verksamheterna ska anvinda for
att hantera de stérningar incidenten medfor.

Genom att utveckla kontinuitetsplaner kan man mildra konsekvenserna av
intriffade risker. Det dr viktigt att de kontinuitetsplaner man tar fram fungerar
vid olika incidenter och f6r de som ska anvinda planerna. Se till att kontinu-
itetsplaner inkluderar beredskap for planerade avbrott till £6ljd av exempelvis
forindringshantering, elavbrott, internetbortfall, kommunikationsbortfall samt
att dven ha beredskap for att ens dtgirder kan ga fel.

Se 6ver era planer efter en intriffad incident och forbdttra dem utifran
de erfarenheter ni fick utifrin vad som fungerade bra och mindre bra med
planerna under incidenten.

Ett sdtt att undvika att behdva anvinda kontinuitetsplanerna ir att infora
redundans av de mest kritiska funktionerna.

Se dver informationstililgangar och deras
beroenden

For att minska risken for att incidenter intréffar eller att stdrningar som upp-
star till foljd av incidenter blir virre 4n vad de behover bli, ar det viktigt for
organisationer att ha en god bild av sina informationstillgingar. Det vill siga
den information de hanterar och de informationssystem som de anvinder och
hur de forhéller sig till varandra. Med en vixande komplexitet kan en enkel
forandring i en del av informationssystemet leda till stora problem i ett annat
system. Kunskap om hur olika informationssystem har beroenden till varandra
ar viktigt for en siker drift och forvaltning. Denna kunskap kan sedan anvindas
for att undvika att onddiga foljdincidenter intriffar och hjilpa organisationen
att forutse var problem kan uppsta och att man kan planera for var organisa-
tionen troligen behdver fokusera sitt aterstillningsarbete, om en incident inda

skulle uppsta.
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Exempel pa angrepp

En myndighet misstinkte att en direktors dator infekterats av nigon form av
spionprogram som himtade information fran datorn, bland annat Microsoft
Outlook, och skickade e-post fran ett annat konto i generaldirektérens namn till
hens kontakter. En anvindare vid en annan myndighet mottog ett e-postmed-
delande med en link och en uppmaning att via linken granska viktiga uppgifter.
E-postmeddelanden med liknande innehill skickades dven frin myndighetens
generella info@-adress. Det ir oklart vilka konsekvenser incidenten medf6rde.
Anvindarens inloggningsdetaljer byttes efter att incidenten uppticktes.

Rekommendation

Till féljd av den har typen av incident ar det viktigt att vidta ett antal atgarder

for att forhindra att liknande sker igen. Dels ar det viktigt att se éver de skydds-
I6sningar och kontrollsystem som anvands i it-miljén for att sakerstélla att till-
rackligt skydd ar installerat i alla led. Det &r aven viktigt att fundera kring interna
utbildningsinsatser for att utbilda personal om kénda néatfiskemetoder och vikten
av cyberhygien, men aven eventuella behov av extern kommunikation kring han-
delsen (om det bedéms relevant for verksamheten och dess natur) for att halla
anvandare, aktérer och/eller medborgare informerade om status och eventuella
konsekvenser och atgarder till féljd av handelsen.



Se over hur utvecklingsarbete ger sakra
system

Aven om digitalisering kan leda till stora effektivitetsvinster, och synergieffek-
ter, maste organisationen for att utnyttja effektivitetsvinsterna arbeta for att
minska de risker som samtidigt uppstar nir information hanteras digitalt. Det
ar darfor viktigt att sikerhetsarbetet 4r med fran bérjan i utvecklingsarbetet
och sedan finns med under hela informationens och informationssystemens
livscykel. Att inte ha med sikerhetsperspektivet fran bérjan kan leda till inte
bara onddiga och potentiellt kostsamma incidenter utan ocksa att det blir
dyrare att dtgirda 4n vad det hade varit om man hade identifierat och omhin-
dertagit riskerna fran bérjan.

Det handlar dock inte enbart om att sikra upp nya informationssystem och
utan ildre system kan vara en risk. Riksrevisionen har tidigare uppmirksammat
problematiken kring foraldrade it-system inom staten och den problematik det
kan medféra gillande sikerhet och integrering med mer moderna system. Det
ar dirfor viktigt att ta ett helhetsgrepp gillande sina informationstillgingar och
se till att all informationsbehandling, i bide nya och ildre system har den siker-
het som krivs for att verksamheten ska kunna bedrivas pa ett sikert sitt.

Se over information om digitala
leveranskedjor

Problematiken kring digitala leveranskedjor dr nagot som aktualiserats genom
det senaste arets uppmirksammade incidenter. De digitala leveranskedjorna ir
problematiska pa flera sitt. I incidentrapporteringen framtrider detta pa fraimst
tva sitt. Det handlar bland annat om att det 4r svart att ha en 6verblick dver
sina digitala leveranskedjor det vill siga vilka beroenden man har till andras
informationssystem, leveranser och tjinster, sirskilt om man tittar bortom ens
nirmaste leverantdrer. Det handlar ocksd om svérigheten att fa information,
och att fa denna tillrickligt snabbt och korreke, nir en incident intriffat nagon-
stans i ens digitala leveranskedja. Det dr darfor viktigt att sdkerstilla i sina avtal
och i dialoger med sina leverantérer att man far den information man behéver
ndr en incident intriffar hos en underleverantor. I de flesta fall kan det dven
vara befogat att stilla krav pa att ens leverantorer ska ha avtal med sina under-
leverantorer om att fa sidan information i de fall incidenten intriffar flera led
bort i den digitala leveranskedjan.

MSB har under hosten publicerat en rapport som tar ett helhetsgrepp pé de
problem som kan uppkomma i digitala leveranskedjor. Férutom beskrivningar
av mojliga risker och dess konsekvenser ges dven ger ett antal rekommendatio-
ner for att hantera riskerna. Rapporten erbjuder dven ett strukturerat stéd for
att analysera de risker organisationen kan behova omhinderta. Rapporten finns

tillgénglig pa https://rib.msb.se/filer/pdf/29829.pdf
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Se over arbetet med incidenter

Nir en incident intriffat behover organisationens medarbetare veta vad de ska
gora. Det behdver dirfor finnas regler och arbetssitt for hur incidenten anmals,
att den bedéms och att det finns personer som kan aterstilla verksamheten
genom att dtgirda samt att orsaker till incidenten utreds. Utredningen utgor
underlag till val av atgirder sd att incidenten inte intriffar igen. I arbetet med
att dtgirda incidenten och éterstilla verksamheten till normalt lige behover det
finnas en incidentorganisation som kan engagera ritt kompetenser for att fa en
s heltickande bild av incidenten och dess konsekvenser som majligt. En del av
arbetet for statliga myndigheter och leverantorer av samhillsviktiga och digitala
tjanster ar att kunna bedoma om incidenten ir rapporteringspliktig. For detta
behover det finnas rutiner for att rapportera incidenten till MSB enligt stillda
krav. Ett genomtinke arbetssitt for alla arbetsuppgifter inom incidenthantering
ar en forutsittning for att kunna ta emot anmilningar om problem inifrin
organisationen och frdn externa anvindare och underleverantdrer men ocksa
att den egna organisationens efter avslutad incident kan utreda orsakerna till
incidenten och lira frin det som hint.

MSB uppmanar dven andra organisationer dn de som har rapporteringsskyl-
dighet att rapportera de incidenter som péverkar it-miljon till MSB. Formulir
for rapportering av incidenter finns pd msb.se. Fyll i de uppgifter som efter-
fragas for att mojliggora jimforelse mellan inkomna incidentrapporter.
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Exempel pa angrepp

En kommun upptickee att ett anvindarkonto hade angripits och anvints

for att skicka bedrigliga e-postmeddelanden med forsok till nitfiske till alla
anstillda inom kommunen. Hindelsen orsakade stor paverkan di e-postkonton
fick stingas ner tillfilligt medan e-postsystemet rensades. Datorer tillhérande
anvindare som klickat pa linken i e-postmeddelandet behévde samlas in och
installeras om. Ett antal atgirder inférdes, bland annat utékat automatiskt skydd
samt tvifaktorsautentisering pé alla e-postkonton.

Rekommendation

Tvafaktorsautentisering bor inforas pa alla e-postkonton, och aven for inloggning
till sociala medieplattformar och andra forum dar information fran en organisation
(vare sig inom den offentliga eller privata sektorn) delas med anvandare, kunder,
medborgare eller motsvarande. Se 6ver alla skyddslosningar och kontrollsystem
som anvands i it-miljon sa att sakerhetsnivan ar tillfredsstallande. Vid sidan om
den tekniska éversynen bor it-sakerhetsutbildningar hallas regelbundet med all
personal inom verksamheten for att informera om natfiske och andra bedragliga
metoder som anvands for att fa tillgang till kanslig information i utpressningssyfte.






| Framatblick

I takt med att pandemins paverkan pa samhillet avtar kommer troligtvis den
extra drivkraft detta inneburit for digitaliseringen och teknikutvecklingen att
minska. Daremot kommer sannolikt flera av de férindringar som gjorts med
anledning av pandemin att kvarstd i ndgon form, exempelvis normaliseringen av
hemmet som arbetsplats och de it-stod och rutiner som behovs for detta.

Den problematik kring sarbarheterna i var digitaliserade virld som uppmirk-
sammats extra under aret i form av ransomware, angrepp mot digitala leverans-
kedjor, naturhindelsers paverkan pa f6rsérjningen av grundliggande kompo-
nenter och misstag vid arbete i komplicerade infrastrukturer kommer sannolikt
ocksa att fortsdtta. Det 4r dven troligt att det vi sett under dret snarare dr borjan
snarare 4n slutet pa den typen av problem. I takt med 6kade klimatférindringar
kommer dess paverkan pé virlden vi lever i sannolike bli storre, si dven inom
informations- och cybersikerheten. De angreppstrender som fitt mycket upp-
mirksamhet i media under dret kommer sannolikt ocksa att fortsitta si linge
virldens linder inte gor gemensam sak for att patagligt forindra incitamenten
for att genomfora sidana handlingar eller att sikerhetsarbetet pd ett markant
sitt kommer ikapp med det arbete som gérs med att digitalisera olika verksam-
heter. S4 linge gapen mellan digitalisering och inforda sikerhetsatgirder inte
minskar s& kommer inte heller de misstag och systemfel som blivit bade vanli-
gare och mer svaréverskadliga i de komplexa system som vixt fram att minska.
MSB ser det som positivt att insikten att informationssystem vid incidenter kan
skapa stérningar i samhillet lyfts upp i det allminna medvetandet.

It-incidenter har under aret pdverkat minniskors vardag pa ett mer mirkbart
vis 4n pd linge. Samtidigt fokuserar toppmoten mellan stormakter pé cyber-
angrepp, och en tydligare trend av att stater pekar ut varandra som skyldiga till
olika angrepp syns. Informations- och cybersikerhet gir i och med detta mer
fran att vara ett separat iamne som frimst hanteras av specifika yrkesgrupper
med sirskilda kunskaper inom omradet, till att beréra minniskor i allminhet
och tydligare synas pa den politiska och diplomatiska agendan.

I likhet med klimatfragan sa kan en 6kad exponering av fragorna, dir negativa
hindelser ligger till grund, leda till att fragor lyfts pa ritt niv4, att organisationer
och nationer 6kar ambitionen pa sitt informations- och cybersikerhetsarbete, och
att nédvindiga investeringar sker. Liksom i klimatfragorna si behver utveck-
lingen vindas till det bittre, nagot vi bara kan dstadkomma om vi arbetar
tillsammans med att skapa en sikrare digitalisering. I en uppkopplad virld dr
it-incidenter ndgot som beror oss alla.
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