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Forord

Covid-19 har inneburit en stor pafrestning for de flesta manniskor och
organisationer i Sverige. Genom det MSB finansierade projekt som redovisas i
denna rapport har vi fatt mojlighet att studera hur pandemin har paverkat
samhillsviktiga verksamheter i Skane. Hanteringen av pandemin har pagatt i
nistan tvd ar och det aktuella projektet har bedrivits under ett av dessa, vilket har
inneburit en méjlighet att folja pandemins paverkan nistan i realtid. Nar vi ansokte
om projektet (1 borjan av 2020) kunde vi inte forestilla oss att Covid-19
fortfarande skulle vara ett problem vid slutet av projektet, d.v.s. nu i december
2021. Men, i skrivandets stund rader det fortfarande stor osiakerhet nir det giller
hur allvarlig den fjirde vagen av pandemin faktiskt kommer att bli for vart
samhalle.

Oavsett hur den fortsatta hanteringen av pandemin gér har detta projekt gett
virdefulla insikter rérande hur en sidan hindelse har paverkat olika
samhillsviktiga verksamheter i Skiane. Genom arbetet har vi tagit del av manga
berittelser om hur olika verksamheter varit f6rberedda, samt vilka lirdomar de
dragit av hanteringen. I rapporten beskriver och analyserar vi dessa och vi
inkluderar dven tankar om hur samhillet kan utnyttja erfarenheterna frain Covid-19
for att dn bittre forberedas infor framtida pafrestningar.

Lund, 2021-12-16

Henrik Tehler
Alexander Cedergren
Henrik Hassel

Jonas Johansson
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1 Inledning och bakgrund

Covid-19 har inneburit stora pafrestningar inte bara for Sverige utan for de flesta
linder i virlden. I férsta hand har pandemin inneburit mycket stora forluster i
termer av manniskoliv och lett till arbetsléshet och foretag som drivits i konkurs.
Konsekvenserna har alltsa varit oerhort stora for vart samhille. Givetvis f6r de
individer som omkommit, men ocksa fér de anhériga som forlorat ndgon
nirstaende. Det star dirmed utom allt tvivel att pandemin har kostat oss mycket,
pa ménga plan. Men, nir det giller paverkan pa férmagan att uppritthalla
samhillsviktig verksamhet dr det inte lika tydligt att konsekvenserna har varit av
den omfattningen som nir det giller exempelvis liv och hilsa. En samhillsviktig
verksamhet definieras som:

"Verksamhet, tjénst eller infrastruktur som uppratthdller eller sékerstaller
samhallsfunktioner som ar nédvandiga for samhdllets grundldggande
behov, varden eller sGkerhet”! (MSB, 2020)

Det handlar alltsi om nagot som uppritthaller viktiga samhillsfunktioner sisom
exempelvis elf6rsorjning, transporter eller kommunikation. Man kan grovt pasta
att det ar dessa samhallsfunktioner som gor att vart samhille fungerar pa det sitt
som vi vill. Utan méjlighet till elférsorjning, transporter, mm. skulle hela var
tillvaro férindras i grunden och det 4dr ocksa ett viktigt skil till att man maste
sikerstilla de verksamheter, tjanster eller infrastrukturer som uppritthaller
funktionerna.

Denna rapport ir en sammanfattning av ett projekt som genomférts av forskare
inom CenCIP (Centre for Critical Infrastructure Protection research) vid Lunds
universitet pa uppdrag av MSB. Rapporten finns dven i en lingre version med
samma titel (se Tehler et al. 2021). Den rapporten innehaller mer utférliga
beskrivningar av projektet, inklusive metoderna och olika referenser. Projektets
fokus har legat pa att analysera hur samhillsviktiga verksamheter i Skine har
paverkats av Covid-19 samt att ocksa studera hur olika verksamheter har férberett
sig infér pandemier och andra pafrestningar samt vilka lirdomar som kan dras
fran hanteringen.

1 MSB (2020), Uppdaterad definition samhallsviktig verksamhet, PM fran MSB, d&rendenummer 2020-
11275.



2 Resultat och slutsatser

De metoder som har anvints inom projektet ir analys av nyhetsartiklar, samt
intervjuer och workshop. Dessa beskrivs i detalj i den lingre versionen av
rapporten. Hir ger vi bara en kort 6vergripande beskrivning och i stillet fokuserar
vi pa resultaten och slutsatserna fran projektet.

I projektet har fokus legat pa att studera stérningar och paverkan pa
samhillsviktiga verksamheter och funktioner i Skane. Exakt vad ”péaverkat”
betyder i sammanhanget dr centralt for att forsta resultaten fran projektet. Att en
samhillsviktig funktion ”paverkats” kan betyda allt ifran att man inom ramen foér
en samhillsviktig verksamhet har tvingats planera om personalresurser pa grund
av pandemin, utan att nagra spridningseffekter eller samhallskonsekvenser
uppstitt, till att det varit fullstindigt avbrott i funktionen under en lingre tid, dar
allvarliga samhillskonsekvenser uppstatt. Bada typerna av paverkan ar av intresse i
detta projekt. Men, for att tydliggora skillnaden mellan dem kallar vi den forsta
typen fOr, verksambetspafrestning, och den andra typen {Or funktionspaverkan. Bada
typerna av paverkan kan férekomma samtidigt. Genom att anpassa sin verksamhet
kan en samhillsviktig verksamhet undvika att konsekvenserna av pandemin sprids
vidare till de som idr beroende av funktionen (anvindarna). Exempelvis kan man
genom att inféra regler som minimerar kontakten mellan viktig personal anpassa
sin verksamhet sa att funktionen kan uppratthallas, trots att delar av personalen
insjuknar.

2.1 Pandemins paverkan

For att dra slutsatser rorande pandemins paverkan pa samhallsviktig
verksamhet i Skdane har vi forlitat oss pa en omfattande analys av nyhetsartiklar.
Artiklar publicerade i 10 lokala/regionala tidningar och 2 nationella har anvints
som underlag. Genom att soka igenom samtliga artiklar som tidningarna publicerat
under pandemin fram till sommaren 2021 och leta efter vissa nyckelord som har
att gora med Covid-19 och sambhillsviktig verksamhet kunde vi identifiera ungefir
6000 artiklar. De flesta av dessa handlar inte om storningar i samhallsviktig
verksamhet och dirfor tillimpade vi en filtreringsprocess i flera steg som innebar
att vi kunde identifiera de artiklar som vi hade skil att tro handlade om sadant som
ar av intresse i projektet. I slutindan handlade det om cirka 3000 artiklar som vi
bedémde som potentiellt intressanta. Genom att analysera vilka nyckelord som
férekom i dessa artiklar kunde vi klassificera dem med avseende pa de 11 sektorer
inom vilka samhallsviktig verksamhet férekommer. Detta gav oss mojlighet att fa
insyn i hur pandemin paverkat verksamheter inom olika sektorer.

Vi kunde konstatera att pandemin orsakat omfattande verksambetspdfrestningar
inom samtliga sektorer. Man har helt enkelt blivit tvungen att anpassa hur
verksamheterna bedrivs. Det kan handla om allt fran nya rutiner f6r hur
personalen far triffas (eller inte triffas) pa arbetsplatsen, till nya krav pa
skyddsutrustning eller att inférskaffa buffertar av olika resurser som man



anvinder. Denna bild bekriftas ocksa av det som framkommit vid vara intervjuer
och workshopen.

Men, nir det giller omfattande funktionspdverkan finner vi inte mycket 1
materialet fran var studie som pekar pa att sidan skett i Skane. Undantaget ir
sjalvklart sektorn Hilso- och sjukvird samt omsorg dir verksamheter har tvingats
stinga, dels pa grund av sjuk personal, dels pa grund av att personal tvingats
prioritera covid-patienter framfor andra patienter med mindre akuta akommor.
Detta har gett upphov till en ”vardskuld” i form av uteblivna operationer som
maste hanteras efter att pandemin dr 6ver. Det har dock inte varit nigon “’kollaps”
av sjukvarden och effekterna har heller inte spridits fran eller till andra sektorer i
nagon storre utstrickning. Ett annat undantag dr Transportsektorn dir grinsen
mot Danmark stingdes for en del trafik. Men, denna stingning gillde langt ifran
alla, exempelvis undantogs arbetspendlare, vilket innebar att transporter mellan
Skane och Danmark fortfarande kunde genomfdras. Dirfor betraktas inte heller
denna paverkan som sirskilt omfattande eller allvarlig i sammanhanget.

Analysen av nyhetsartiklar kompletterades ocksa med intervjuer och en
workshop som anordnades tillsammans med Malmé stad. Framférallt fokuserade
dessa pa att forsoka fa klarhet 1 hur olika verksamheter hade férberett sig infoér den
typ av allvarlig pafrestning som pandemin ir ett exempel pa. Och de anvindes
ocksa for att identifiera viktiga lirdomar som kan dras rérande férberedelse och
hantering av pandemin. Totalt ingar 25 personer i studien. 4 personer intervjuades
under varen (personerna arbetar pa Kraftringen, Linsstyrelsen i Skine samt
Malmé stad), 19 deltog vid workshopen (fran Malmé stad) och 16 intervjuades
efter workshopen (fran Malmo stad). Flera av personerna deltog bade vid
workshopen och i enskilda intervjuer, vilket forklarar varfér summan av personer
som deltog i varens och héstens intervjuer, samt i workshopen ar storre dn 25.
Personerna som deltagit i studien arbetar eller arbetade med uppgifter som gor att
de kan forvintas ha god kinnedom om fragestallningarna i projektet.

2.2 Forberedelser infor pandemin

Nir det giller hur man inom olika verksamheter har férberett sig, kan vi
konstatera att det finns en stor variation mellan olika verksamheter med avseende
pa vilka férberedelser som funnits for en pandemi. Vi har under projektet fatt
kinnedom om flera exempel pa férberedelser och valt att sammanfattat resultaten
med hjilp av sex kategorier. Den forsta kallar vi Generella planer snarare dn
pandemiplaner och handlar om hur exempelvis utbrotten av Sars (severe acute
respiratory syndrome) och fagelinfluensan i bérjan av 2000-talet bidrog till ett
fokus pa beredskapsplanering infér pandemier. En del av det arbete som
genomfordes da, samt det som skedde senare 1 samband med Svininfluensan 2009
har varit anvindbart dven under denna pandemi. Men, en av slutsatserna som kan
dras frin workshopen och intervjuerna ar att specifika pandemiplaner dr ovanliga.
Snarare gavs flera exempel pa olika typer av mer generella planer som varit
anvindbara (i olika utstrickning) under pandemin.



En annan typ av plan som man haft nytta av inom vissa verksamheter, frimst
relaterat till vaird och omsorg, ir att man haft en grundplanering f6r hur man skall
uppritthalla god hygien. Denna planering kunde man utnyttja och bygga vidare pa
under pandemin. Det framkom ocksa att manga av verksamheterna som ingar i
denna studie har haft krisledningsplaner, men flera personer upplevde dock att de
inte hade sa stor nytta av dem. En anledning till detta var att dessa planer ofta
utgatt fran ett antagande om ett hastigt och kortvarigt forlopp (som gjort att man
byggt upp staber som i stor utstrickning bemannas av personer med hoga
chefsbefattningar). Men det utdragna férlopp som Covid-19 har inneburit gjorde
denna typ av stab otymplig och svar att uppritthalla under en lingre tid. I stéllet
inférde man en anpassad ledningsstruktur med utgingspunkt i hur den ordinarie
verksamheten leds.

En annan kategori férberedelser kallar vi Beredskap baserad pa néitverk och erfarenhbet
fran tidigare handelser, vilket innebir att personer som ingatt i studien pa olika sitt
lyft fram vikten av tidigare etablera nitverk, exempelvis kontakter med personer
som arbetar inom andra organisationer 4n den egna, samt vikten av praktisk
erfarenhet av att ha hanterat liknande (dock ej lika omfattande) hindelser tidigare.

Under intervjuerna och workshopen presenterades dven flera exempel pa det vi
kallar Forberedda besiut och planering for eskalerande forlopp. Detta handlar exempelvis
om att Stadskontoret i Malmé stad skickade ut uppmaningar till férvaltningarna att
genomfora analyser av vad som skulle hinda med deras verksamheter om
smittspridningen forvirrades avsevirt. Detta gjorde att méanga férvaltningar hade
analyserat vilka konsekvenser som skulle kunna uppstda om pandemin férvirrades,
vilket ocksa innebar att man hade en viss férberedelse for vad som eventuellt
skulle kunna intraffa och vad man i sa fall skulle behéva gora.

Fran intervjuerna framkom ocksa att atminstone en aktor hade forberett
faktiska beslut f6r sin ledningsgrupp. Man forsokte alltsa forutse vilka beslut som
eventuellt skulle beh6va fattas under pandemin (detta skedde i bérjan av 2020 da
man dnnu inte visste hur allvarlig utvecklingen skulle bli). Det kunde exempelvis
handla om beslut som innebar (fysisk) separering av arbetslag for att minimera
smitta eller beslut om att inféra hemarbete 1 vissa delar av organisationen. Dessa
beslut forbereddes sedan genom att ta fram erforderligt underlag, férbereda de
formella besluten, samt etablera kriterier och procedurer f6r hur man skulle avgora
vid vilken tidpunkt det skulle bli aktuellt att ”aktivera” beslutet. Man hade pa detta
vis en forhallandevis stor uppsittning med beslut, och beslutsunderlag, som kunde
aktiveras med kort varsel. Organisationer som ocksa genomférde dndringar
avseende informationsinsamling och beslutsprocesser 6kade troligtvis sina
mojligheter att snabbt anpassa sig till f6rindringar 1 pandemins férlopp. Denna typ
av forberedelser har likheter med en annan kategori som vi kallar Snabbare
informationsinsamling och beslutsprocesser. Dessa typer av forberedelser innebar att man
pé forhand férberett forindringar av en organisations procedurer for
informations-insamling och beslut. Exempelvis kunde man etablera en (under
pandemin) permanent grupp som hade ledningens mandat att fatta langtgaende
beslut rérande verksamheten. Man etablerade ocksa klara procedurer for hur



gruppen skulle fa uppdaterad information om pandemiliget (bade i landet, linet
och inom organisationen) och man intensifierade antalet méten for att avhandla
beslut rorande pandemin. Den sammanlagda effekten av detta forefaller ha varit
att organisationen dels fick uppdaterad och tillf6rlitlig information om
pandemildget, och att man hade stérre mojligheter att agera pa basis av den
informationen 4n normalt. Slutligen konstaterade flera personer som ingar i
studien att Ovning har underlittat hantering och man lyfte ocksa fram virdet av
Kontinuerligt RSA (risk- och sarbarbetsanalys) arbete.

2.3 Lardomar

Den tredje och sista delen i projektet handlar om vilka lirdomar man kan dra
med utgiangspunkt i hanteringen av pandemin och hur man kan férbittra sina
forberedelser infér kommande pafrestningar. Vi identifierade flera lirdomar och
forslag pa forbattringar under vara intervjuer och workshopen.

Moijligheten att undvika fysisk kontakt genom digitala samtal och méten har
varit avgérande under pandemin och det finns méanga lirdomar att dra nir det
giller anvindning av digitala hjilpmedel vid framtida kriser (men dven i normal
verksamhet). Nistan oavsett vilken verksamhet man fokuserar pa har de stirkt sin
féormaga att anvinda digitala hjilpmedel for att kunna uppritthélla arbetet pa
distans. Men, pandemin har ocksa visat att det finns omraden inom det digitala
arbetet som kan och bor forbittras infér kommande kriser. Det giller exempelvis
att skapa mojlighet for sikra digitala lisningar som gor att man kan avhandla kinsligt
material via de digitala kanalerna. Att skapa mdjlighet att genomfora sikra digitala
kontakter med vardnadshavare ir ett exempel pa en sadan forbattring som skulle
oka mojligheten att stilla om arbetet till distansarbete.

Flera kommentarer vid workshopen pekade pa att pandemin lett till viktiga
lirdomar nar det géller organisering och ledning under kriser. Detta har dessutom skett
under en hindelse som varit mycket utdragen 1 tid, vilket dven innefattat lirdomar
avseende uthélligheten i denna typ av organisering. Flera kommentarer handlade
om lirdomar av att fringa den pa forhand framtagna krisledningsplanen och i
stillet bygga upp ett anpassat ledningsstod.

Flera personer som deltog vid workshopen lyfte fram vairdet av risk- och
sarbarhetsanalysprocessen och det forebyggande/férberedande arbetet for den lyckade
hanteringen. Man menade att Malmo stads framgangsrika arbete med risk- och
sarbarhetsanalys (RSA) var en starkt bidragande orsak till att Covid-19 kunde
hanteras pa det sitt som skedde. Man bedémde ocksa att virdet av RSA nu hade
blivit tydligare dven pa ledningsniva (férvaltningsledning). En lirdom fran
pandemin ar att tydliggora detta samband, d.v.s. att ett viktigt syfte med RSA-
processer ir att verksamheter skall vara bittre forberedda vid en eventuell kris.
Detta kan kanske tyckas sjalvklart, men det dr inte alltid ldtt att fa verksamheter att
se denna nytta. Att tydligedra RSA-processens syften och potentiella nytta for en
verksamhets hanteringsformaga kan dirfor vara ett sitt att fa engagemang for

RSA.



En viktig del i krishanteringsarbete dr &ommunikation kopplat till krisen, bade
intern och extern. I stora organisationer med manga verksamheter dr det en extra
viktig fraga — men ocksa extra utmanande. Pa workshopen papekades att
regelbunden kommunikation roérande krisen ér viktigt. En anledning ér att bygga
fortroende och dirmed fé olika delar av verksamheten att veta vart de kan vinda
sig om de behéver information om hanteringen. Det papekades ocksa att det ér
viktigt att tinka 6ver hur ofta och vad man kommunicerar. Regelbundna, t.ex.
veckovisa, informationsbrev var nigot flera férvaltningar inom Malmé stad
anvinde vilket tycks ha varit en uppskattad aktivitet. En lirdom inf6r framtida
kriser dr att férbereda formerna f6r dessa kommunikationskanaler och dven tinka
igenom hur man skall hantera kriser som kriver snabbare uppdaterad
kommunikation och sidana som kriver kommunikation 6ver en lingre tidsperiod
(som Covid-19). I samband med detta b6r man ocksa férbereda formen f6r hur

ligesbilder férmedlas.

En lirdom som ir speciellt tydlig fran hanteringen av Covid-19 handlar om att
forbereda sig for att hantera handelser 6ver lang tid, att ha formdgan att uppriitthilla
verksambet dver tid. Eftersom pandemin har haft ett mycket utdraget férlopp 6ver
nastan tva ar har den stillt speciella krav pa ledningen av de verksamheter som har
paverkats. Nagot som lyftes fram under workshopen var att man vid framtida
kriser inte skall vara ridd for att aktivera mycket resurser for ledning i borjan av en
kris. Det ér bittre att aktivera for mycket resurser som sedan kan tas bort, dn att
aktivera for lite och sedan tvingas kalla in mer. Och, man konstaterade ocksa att
samarbeten med andra aktorer varit avgorande for hanteringen. Detta dr nagot
som kan férberedas och 6vas 1 forvig.

Under hanteringen av en kris kan man tvingas till svira avvigningar inom en
verksamhet. Det kan handla om att viga personalens/brukatres/kunders sikerhet,
exempelvis med avseende pa smitta, mot att uppritthalla olika delar av
verksamheten. Men, det kan ocksa handla om att gora prioriteringar mellan olika
delar av verksamheten. Kanske maste man stinga ner en del av verksamheten,
som inte ér lika kritisk (atminstone pa kort sikt) for att kunna uppritthalla en
annan del dir konsekvenser snabbt riskerar att bli allvarliga om storningar uppstar.
Pa workshopen diskuterades att man borde zanka igenom prioriteringen bland en
verksambets ataganden pd forband £6r att underlitta prioriteringsarbete i ett akut skede.
Detta kan exempelvis handla om att tydliggéra de dtaganden som en verksamhet
har och att prioritera mellan dem. Det behéver inte bara handla om att tydliggora
vilka dtaganden som dr viktigast att uppfylla utan ocksa om att bedéma om det
finns ataganden dir en reduktion i ambitionsnivan, t.ex. att endast tillata kontakt
via digitala medier eller att ha reducerade 6ppettider for en verksamhet, ar
acceptabel under en kortare tidsperiod. En viktig lirdom ir att saidana
prioriteringar bor analyseras och diskuteras innan krisen uppstar for att pa sa vis
vara bittre forberedd och kunna genomféra prioriteringar i verksamheten
snabbare.

Under pandemin har flera typer av analyser och bedémningar genomforts av
verksamheterna. Det kan exempelvis handla om ligesbilder da en flera olika



informationskallor skall ssmmanstillas/sammanfattas, eller bedémningar av hur
mycket av en viss resurs (ex. personal) som kommer att beh6vas under en viss
tidsperiod. Att man forbereder for att genomféra och kommunicera sidana
bedémningar dr viktigt, men det dr ocksa viktigt att sjilva beddmningarna héller
hog kvalitet. En mycket viktig aspekt ar att bedimningar dr motiverade och att det klart
framgar vad en viss bedimning bygger pa, d.v.s. att argumenten som stod for de aktuella
bedémningarna framgar tydligt. Det inkluderar inte bara att presentera vilket
datamaterial man utgar ifran utan ocksa att redogéra for resonemanget som leder
fram till slutsatsen och att vara tydlig med centrala antaganden som man maste
gora. Lirdomen dr att bedémningar som ir tydligt motiverade ir enklare att
anvinda i krishanteringsarbetet och att det 4r bra om man pd férhand kan etablera
arbetssitt som stodjer denna typ av bedomningar.

3 Framtida viveckling

Forutom de lirdomar som kommit fram vid intervjuer och workshop har
projektet ocksa beskrivit ett antal forslag pa vidare utvecklingsarbete som borde
kunna vara anvindbara fOr att stirka samhallsviktiga verksamheters mojligheter att
motsta framtida pafrestningar. I den lingre rapporten skriver vi om vikten az#
tydliggira virdet av forberedelser och om nagra forslag pa hur detta skulle kunna
astadkommas. De tva viktigaste handlar om stresstester och konsekvensanalyser.

Sadana analysmetoder kommer att vara viktiga f6r den framtida utvecklingen inom
omradet framférallt eftersom det dr svart att bara utga fran olika krav pa hur en
verksamhet skall vara dimensionerad. Sddana krav, exempelvis att man skall ha
reservkraft i en viss typ av byggnad, dr visserligen bra eftersom de ir enkla att
tillimpa och litta att f6lja upp. Men, de bor ocksa kompletteras med metoder som
tillater mer flexibilitet och dven ger utrymme for mer avancerade analyser.
Exempel pa siadana skulle kunna vara stresstester och konsekvensanalyser.

3.1 Stresstester

Stresstester har borjat anvindas inom flera olika sektorer. Sedan den globala
finanskrisen 2008 har till exempel flera linder borjat anvanda sadana tester for att
undersoka hur motstindskraftiga deras banker dr mot olika typer av finansiella
pafrestningar. USA var férst ut med att testa idén och numera finns dven krav pa
att alla banker (6ver en viss storlek) 1 EU skall genomféra sidana tester. Det finns
en stor mingd bestimmelser kring hur testerna genomfors och vilka antaganden
som kan goéras av bankerna. Aven andra branscher sisom kirnkraftbranschen har
liknande bestimmelser. Efter kirnkraftsolyckan i Fukushima 2011 har till exempel
EU infért krav pa att kirnkraftverk ska stresstestas for handelserna jordbavningar,
Oversvimningar och extrema viderhidndelser. Testet omfattar en genomging av
anligeningsdesign och en bedémning av dess robusthet. Detaljerna i sjilva
testerna dr inte det intressanta hir, i stillet dr det sjdlva idén med testerna och
ocksa hur man genomfér dem. Eventuellt skulle en procedur som inspirerats av
dessa tester kunna anvindas for andra typer av samhillsviktiga verksamheter. Man



maste sjalvklart stilla frigan varfér man skulle inféra nagot sadant och svaret dr att
en sadan procedur skulle kunna hjilpa till att svara pa fragor som handlar om hur
bra vir beredskap egentligen dr. Det dr framf6r allt da man vill ha svar pa sidana
fragor i sammanhang dir det finns manga olika aktérer som kan jimféras som
stresstester 4r intressanta. Man skulle exempelvis kunna tinka sig att man
genomférde stresstester inom en viss sektor och inkluderade alla verksamheter av
en viss typ. Alternativt skulle man kunna genomf6ra det for olika verksamheter i
ett visst geografiskt omrade, ex. en kommun, med avseende pa en specifik typ av
pafrestning. Det finns manga olika praktiska tillvigagangssitt som man skulle
kunna anvinda. Ett exempel som paminner om ett stresstest och som diskuterades
under workshopen var ett 10-dr gammalt scenario som handlade om hur en
pandemi skulle kunna paverka Skane. Analysen genomférdes av SWECO och
Smittskyddsinstitutet och innebar att man simulerade hur en pandemi skulle
paverka Malmo storstadsregion.

En viktig poang oavsett vad man viljer att fokusera pa dr att stresstestet maste
generera frovdrdiga resultat. Detta dr inte ltt eftersom man ju dr intresserad av hur
en verksamhet presterar under extrema forhallanden. Forhallanden som kanske
aldrig har intraffat forut, och kanske aldrig heller kommer att intraffa. Hur kan
man da ens avgora vad som ar trovardigt eller ej? Nyckeln till detta ligger inte 1
sjalva resultatet. I stillet ges resultatet trovirdighet via den metod man anvinder
for att komma fram till det. Metoden maste bygga pa tydliga och vedertagna
definitioner av nyckelbegrepp, det maste finnas klara och erkinda procedurer f6r
hur man skall beskriva dessa begrepp och analyserna maste goras pa ett sitt som
minimerar variationen i analysresultat som beror pa tillvigagangssitt for analysen.
Exempelvis kan detta ske genom att tydligt specificera vilka antaganden som skall
goras 1 analysen.

Nir det giller stresstester for exempelvis banker kallar man det f6r
”constrained bottom-up stress test”. Det man menar med “constrained” dr att den
myndighet som har mandat att kriva tester sitter ramarna for hur testet skall
genomféras, exempelvis genom att tydliggora vilka antaganden som de olika
bankerna far gora och vilka férutsittningar de skall utga ifran 1 sin analys. Att det
ar ett "bottom-up” test betyder att det inte dr den ansvariga myndigheten som gor
sjdlva analyserna utan bankerna sjilva. Men, nir bankerna har gjort sin analys gar
den ansvariga myndigheten igenom analyserna for att se sd att banken foljt de
regler som giller.

En liknande procedur skulle kunna anvindas f6r samhillsviktiga
verksamheter. Exakt vem som da skulle ta rollen som “ansvarig myndighet” ir
svart att sdga, men det skulle kunna vara en myndighet med speciellt ansvar inom
just den specifika sektorn, alternativt skulle det kunna vara en kommun som ar
intresserad av att undersdka hur motstandskraftiga olika verksamheter 4r inom
dess geografiska omrdade. Den ansvariga myndigheten skulle i sa fall sitta ramarna
for vilka antaganden som skulle gilla, hur analysen skulle genomféras och pa vilket
sitt den skulle dokumenteras. En viktig utgangspunkt om analysen genomfors
som ”bottom-up”-test ir att analysen maste presentera den kunskapsbas som ligger



till grund for analysens resultat. Till kunskapsbasen riknas alla antaganden,
modeller, data, bedomningar, etc. som har anvints for att komma fram till det
slutliga resultatet. Vikten av att tydliggéra kunskapsbasen i samband med analyser
av risk har varit ett tydligt tema inom riskvetenskapen dtminstone under de senaste
5-10 aren.

I just det aktuella fallet, d.v.s. da vi dr intresserade av stresstest som utformas
med en ”bottom up”-strategi far kunskapsbasen en mycket viktig roll. Det blir via
den som den granskande parten (ex. en nationell myndighet eller en kommun) kan
avgora hur trovirdiga de olika bedémningarna i analysen dr. Och, om man finner
aspekter 1 kunskapsbasen som inte stimmer med ens egna bedémningar kan man
inleda en diskussion om dessa med den berérda parten. Kanske bygger
diskrepansen mellan granskare/granskad pa oklarheter eller missférstind, och i sd
fall kan dessa redas ut i denna typ av diskussion. Om inte, kanske de grundar sig i
antaganden som enligt den granskande parten inte dr limpliga och da kan analysen
korrigeras. Det viktiga med detta tillvigagangssatt ér att analysen och dess resultat
betraktas som en serie pastienden rorande det aktuella systemet. Dessa pastienden
skall styrkas med sa bra argument som mdijligt. Det dr bland annat denna funktion
som kunskapsbasen fyller. Och, genom att diskutera dessa argument, att kanske
lyfta fram motargument eller ytterligare argument som stodjer pastiendena i
analysen dr tanken att man kan astadkomma en process dir man tillsammans
(granskad/granskad) far fram sd bra argument som mojligt att anvinda i analysen.
Slutligen, nir man har gatt igenom argumenten och granskat deras relevans och
styrka kan man vinda fokus mot sjilva resultatet av analysen. Detta bor dd vara en
god representation av den bista tillgingliga kunskapen rérande den aktuella
fragan.

Vilken roll stresstester eventuellt skulle kunna fylla inom ramen for skydd av
samhillsviktiga verksamheter dterstar att se. Var bedémning ér att det skulle kunna
vara ett vardefullt verktyg som kan leda till bittre bedémningar av hur
motstandskraftiga olika verksamheter faktiskt dr mot pafrestningar. Framfor allt
kan stresstester fungera som ett sitt att fa till en transparent diskussion rérande
olika verksamheters mojlighet att fungera under pafrestande foérhallanden. Genom
att gora tydliga bedomningar som handlar om vad en verksamhet faktiskt kan
leverera under olika omstindigheter far man férhoppningsvis en bittre grund for att
avgora hur trovirdiga bedémningarna dr och ocksa storre mojligheter att bedéma
osikerhet.

En vanlig invindning mot att géra denna typ av férhallandevis detaljerade
bedémningar dr att det inte dr mojligt pa grund av alltfor stora osidkerheter. Men,
sjilva poangen med att gora dessa bedomningar ar just att bedoma dessa
osikerheter och dven att illustrera dem. Detta borde vara ett bittre alternativ dn att
avstd fran beskrivningarna. Osikerhet forsvinner inte bara f6r att man avstar fran
att analysera och beskriva den.



3.2 Konsekvensanalyser

Verksamheter forindras hela tiden. Man utvecklar nya arbetssitt som pa ett
bittre sitt svarar mot de mal som finns eller mot nya mal. Ibland kan dock sidana
torindringar genomforas pa ett sitt som skadar en verksamhets férméga att
fungera under pafrestande férhéllanden. Det kan exempelvis handla om att man
overgir fran att dokumentera sitt arbete pa papper i arkivskap till digitala
l6sningar. En sadan forindring ér sjalvklart positiv ur manga perspektiv, inte minst
av effektivitetsskil, men den kan ocksa innebira negativa férindringar med
avseende pa verksamhetens motstindskraft mot péfrestningar. Om sa dr fallet kan
det vara en god idé att dtminstone ha kvar mojligheten att bedriva verksamheten
pa det sitt som skedde innan férindringen. Och det kan da ocksa vara en god idé
att med jimna mellanrum 6va pa det gamla sittet. Ett exempel pa detta dr Malmo
hamn som har bibehallit méjligheten att bedriva order- och godshantering i
pappersform trots att mycket av verksamheten har digitaliserats.

En viktig fraga dr hur man kan uppticka férindringar av denna typ som
riskerar att skada en verksamhets motstandskraft. Ett mojligt svar dr att sidana
forindringar kommer att uppmarksammas av verksamheten (eller rittare sagt
personalen som arbetar dir) utan nagra speciella insatser. Det finns dock skal att
misstinka att detta ofta inte ar realistiskt. En anledning ar att de hiandelser som ar
av intresse i detta sammanhang intraffar mycket sillan, vilket innebar att
sannolikheten att de skall intriffa ofta underskattas. Detta innebdr att den
risk6kning som foérindringen innebar troligtvis underskattas. Detta forutsitter
dock att man 6verhuvudtaget tar dessa potentiella hindelser i beaktande da man
overviger den aktuella forindringen. Och det dr inte sikert att sa ér fallet.

Vidare kan det vara sa att en enskild forindring endast dr av marginell
betydelse vilket kan leda till att dess effekt pa verksamhetens motstandskraft inte
uppmirksammas utan speciella insatser. Om det bara r6r sig om en sadan mindre
forindring finns det troligtvis inte nagra skal att vidta atgirder. Men, problem kan
uppsta ndr ett flertal forindringar, som var och en endast har marginell betydelse,
successivt och 6ver tid leder till en sammanlagd forindring som ér betydande. En
sadan férindring kan fa stor paverkan pa en organisations motstandskraft. Inom
systemsikerhetslitteraturen finns motsvarande fenomen vilket kallas Drif? into
failure. Detta innebir att sma systemfoérandringar, som vart och ett dr svart att
uppticka, efter en lingre tid kan leda till stora sidkerhetsbrister. Fér att mojliggora
att uppticka detta krivs en medvetenhet om denna typ av problematik och ett
systematiskt arbetssitt fOr att aktivt forsOka detektera sma sikerhetskritiska
forindringar.

I dagens samhille dr detta givetvis inte litt, speciellt inte om trycket pa
effektivisering av verksamheter och kortsiktiga mal blir alltf6r dominerande. Sa,
vad kan man gora for att motverka detta? Tyvirr dr det inte sd enkelt att
investeringar i mer ”skydd” alltid dr det basta. Men, problemet som vi beskriver
hir handlar inte om att vi menar att investeringarna i buffertar, reservlésningar,
mm. borde vara mer omfattande. Det dr moijligt att de borde, men det ér svart att



siga. I stillet menar vi att problemet handlar om att man riskerar att inte ens vara
medyeten om de potentiellt negativa konsekvenserna med avseende pa
verksamhetens motstandskraft som en forindring kan innebdra. Ett sitt att
motverka detta dr att aktivt arbeta fOr att gbra verksamheter mer medvetna om
denna typ av avvigningar.

Detta skulle kunna handla om att arbeta enligt ett antal principer for
samhillsviktiga verksamheter som innebir att:

1. vid en storre forindring av verksamheten skall en gonsekvensanalys med
avseende pa forindringens effekt pa méjligheten att uppritthalla
verksamheten under allvarliga pafrestningar genomforas.

2. utreda vad sidana forindringar kan fa for effekt med avseende pa
moijligheten att bedriva verksamhet om en allvarlig pafrestning skulle
intriffa. Och, i samband med det ocksa bedéma hur troligt 4r det att en
sadan pafrestning intriffar?

3. aven vid mindre forandringar 16pande analyser om denna forindring
tillsammans med andra foérindringar som genomférts tidigare i
organisationen kan innebira betydande paverkan pa méjligheten att
bedriva verksamhet vid allvarliga pafrestningar.

4. fatta medvetna, dokumenterade, och vil underbyggda beslut kring dessa fragor.

Dessa principer skulle kunna innebara att man atminstone 6kade
sannolikheten att en verksamhet uppticker da férindringar som kan paverka
féormégan att bedriva verksamhet under olika typer av pafrestningar dr pa vig att
genomforas. Och, att implementera dem behéver inte innebira nagon storre insats
fran verksamhetens sida. Den typ av utredning vi syftar pa hir kan genomféras
med olika ambitionsniva. Har man inte méjlighet sa ricker det med en kort
beskrivning med motivering till den slutsats man kommer fram till. Poingen ar
inte att det skall vara omfattande och detaljerade utredningar, utan att man skall
medvetandegéra denna typ av fraga i samband med férindringar av verksamheten.



4 Avslutning

Det ir svart att sammanfatta slutsatserna fran ett projekt av denna typ. Antingen
kan man vilja att lyfta fram de resultat som visar pa hur sambhillsviktiga
verksamheter/funktioner i Skine paverkats av pandemin, eller si fokuserar man pa
de lirdomar som olika aktérer som varit involverade i hanteringen av pandemins
konsekvenser dragit. Vi har i denna korta rapport valt att lyfta fram det som vi
betraktar som det viktigaste nir det giller bada dessa perspektiv. Fér den som vill
ha mer detaljer och dven fler referenser som stéd i texten hianvisar vi till den
fullstindiga rapporten med samma titel.

Ett annat sitt att sammanfatta och avsluta detta projekt ér 1 stillet att peka pa det
overgripande tema som vi tror dr centralt fér den framtida utvecklingen nir det
giller vir férmaga att skydda samhillsviktiga funktioner. Detta tema kan man skénja
1 foregiaende avsnitt som handlar om stresstester och konsekvensanalyser. Sadana
analyser ar konkreta exempel pa metoder och tillvigagingssitt som handlar om att
analysera konsekvenser av potentiella framtida hindelser. Hur man kan géra detta
pa sitt som genererar trovardiga resultat och som darmed far erforderlig tyngd som
beslutsunderlag ir viktigt oavsett vilken typ av hot, eller typ av samhaillsviktig
verksamhet vi fokuserar pa, dr en central fraga. Inte minst dr detta viktigt eftersom
effekten av arbetet med skydd av sambhillsviktig verksamhet forst blir mérkbar vid
framtida kriser om en analys faktiskt leder till en férdndring av verksamheten. Hur
man bdst dstadkommer sadan effekt dr fortfarande en dppen fraga och nagot som det finns
anledning att aterkomma till i framtida forskning. Forhoppningsvis kan bade stresstester
och en utvecklad form av konsekvensanalyser vara anviandbara verktyg for att
astadkomma detta.
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