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Forord

De senaste dren har de digitala leveranskedjorna vixt i betydelse for saval
enskilda manniskor som f6r organisationer och samhillet i stort. Utvecklingen
sker i takt med den globala digitaliseringen och varken kan eller bér undvikas.
Pa det hela taget, ar férdelarna med utvecklingen stora, men den ar inte riskfri.
Det dr vir uppgift att i samarbete med andra bygga och sprida mer kunskap

om de digitala leveranskedjorna, hur de fungerar och kan se ut, vilka risker de
medfér och vad som kan goras for att 6ka sikerheten i dem. I delar dir staten
kan gora en insats pa ett mer handfast sitt har vi ocksa en roll att spela. Malet dr
naturligtvis att de digitala leveranskedjorna ska leva upp till samhillets behov av
sikerhet och funktionalitet.

Efter ett antal uppmirksammade incidenter i eller genom digitala leverans-
kedjor de senaste aren har sikerhetsfragorna aktualiserats. Det édr tydligt att vi
behover stirka hela ekosystemet av producerande, transporterande och mottag-
ande organisationer, sa att vi kan sta bittre rustade mot hoten vi ser. De senaste
arens sikerhetspolitiska utveckling har féranlett en omvirdering av gamla
uppfattningar, och den digitala omstillning som har skett under pandemin har
aktualiserat att vi beh6ver tinka nytt dven pa det digitala omradet.

Min férhoppning ér att den hir rapportens redogoérelse for riskbilden och
dess konsekvenser, bade det analytiska ramverket och rekommendationerna, ska
bidra till att 6ka sikerheten i de digitala leveranskedjorna. Det vi behandlar hir
ir, 1 slutdndan, en delmingd av de utmaningar som det systematiska och riskba-
serade informationssakerhetsarbetet ska kunna — och kan — beméta. Det dr min
fasta Gvertygelse att det dr genom att vi blir mer systematiska och grundade 1
riskerna som vi pa allvar kan tillvarata digitaliseringens fordelar utan att dventyra
samhillssdkerheten. Vi pa MSB kommer att fortsitta gora var del, bade genom
den hir rapporten och kommande produkter och satsningar.

Stockholm, 2021-11-10

Ake Holmgren

Avdelningschef, Avdelningen f6r cybersikerhet
och sikra kommunikationer
Myndigheten for samhillsskydd och beredskap
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Begreppsforteckning

Detta kapitel innehaller de begrepp, med tillhérande beskrivningar, som ar
centrala for rapporten.

Aktor: Anvinds 1 rapporten som synonymt med ~organisation”.

Baklingeskonstruktion: Ett forfarande dir en produkt demonteras och dess
respektive delar analyseras for att man dirigenom ska kunna sluta sig till hur
produkten fungerar.

Digital leveranskedja: De tjanster och infrastrukturer som levererar eller mojliggor
leverans av digitala produkter vilka anvinds fOr att uppritta, uppritthalla, utveckla
eller aterstilla en verksamhets informationshantering och informationssystem.

Digital produkt: En informationsmingd (som kan upprittas, lagras och bear-
betas i informationssystem), mjukvara, hardvara eller en tjanst (som uppritthalls,
utvecklas och tillhandahills via informationssystem).

Fortroendebaserad: Ett forhillande mellan aktérer som baseras pa tillit och
ddr man dérfér 1 mindre utstrickning kontrollerar och granskar produkter och
tjdnster som man mottar.

Halvledare: Halvledare utgors av material vars elektriska ledningsférmaga
ar mellan ledares och isolatorers. P4 grund av detta kan de anvindas som sma
strombrytare 1 datorchipp — och dr dirfér fundamentala f6r modern elektronik.

Incident i digital leveranskedja:

1. En hindelse dir nagot som:

a. ska levereras 1 den digitala leveranskedjan (en framgangsfaktor eller
ett skydd) inte levereras, eller

b. inte ska levereras i den digitala leveranskedjan (ett hot eller ett hinder)
anda levereras, och

2. dar hindelsen resulterar i antingen en oplanerad negativ paverkan' eller en
oonskad avsaknad av positiv paverkan? pa informationssystems, eller infot-
mationen 1 informationssystems, konfidentialitet, riktighet eller tillganglighet.

Levererande organisation: En organisation som levererar, det vill siga producerar
och skickar eller transporterar digitala produkter vidare i en digital leveranskedja.

Monoberoende: En organisation har ett monoberoende av (exempelvis) en
tjdnst nir den dr beroende av den tjinsten och det inte finns nagra alternativa
tjdnster att anvanda ifall den tjanst man redan anvinder upphor.

Mottagande organisation: En organisation som mottar digitala produkter
1 en digital leveranskedja.

Noder: Organisationer som utgor en startpunkt for manga digitala leveranskedjor,
eller genom vilka manga digitala leveranskedjor passerar.

Underleverant6r: Anvinds i rapporten som synonymt med levererande organisation.

1. Sasom nar skadlig kod installeras i ett informationssystem p.g.a. en mjukvaruuppdatering som skickats
ut inom ramen for en digital leveranskedja.

2. Sasom nar en ny komponent som behdvs for att reparera ett trasigt informationssystem inte levereras
trots att det ar bestallt.
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Sammanfaitning

Digitala leveranskedjor maéjliggdr de flesta samhdallsviktiga
tjdnster som vi anv@nder dagligen och ar beroende av.
Incidenter i leveranskedjorna kan leda till omfattande konse-
kvenser och kommer sannolikt, i takt med den fortsatta digi-
taliseringen, att bli allt vanligare.

Den moderna ekonomin priglas av att manga organisationer fokuserar pa sin
mest centrala verksamhet. Man specialiserar sig pa det man ér, och ska vara, bra
pa. For att kunna gora det utkontrakterar manga organisationer verksamhet och
stodfunktioner, som inte hor till kirnverksamheten, till andra organisationer.
Detta giller 1 synnerhet informationsfléden, mjuk- och hardvara, samt digitala
tjanster — sa kallade digitala produkter. Pa motsvarande sitt viljer manga orga-
nisationer att fokusera pa en egen, specifik och avgrinsad nisch i virdekedjan.
Nir den egna nischen blir snivare sa 6kar organisationens behov av leveranser
av komponenter. Da detta dr en utveckling som manga organisationer genomgar
uppstar ett lige dir organisationer blir beroende av allt fler underleverantérer,
som 1 sin tur blir beroende av ytterligare fler underleverantérer. Kedjorna blir
mer komplexa, och involverar allt fler organisationer. Nir organisationer blir
nischade blir ocksa deras produkter mer sirpriglade — och nir det hinder kan
det uppsta ett lige dir en organisation blir helt, eller nistintill, ensam om att
leverera en viss typ av produkt. Organisationer som ér beroende av sadana pro-
dukter har monoberoenden.

Antalet monoberoenden till specifika digitala leveranskedjor, och antalet organi-
sationer som har samma monoberoende, verkar 6ka 6ver tid — och det medfor tva
vixande risker. Den ena dr att avbrott i leveranserna av en viss digital produkt leder
till avstannad verksamhet hos allt fler. Den andra dr att behovet av att fort instal-
lera, aktivera eller anvinda den digitala produkt som levereras f6r att snabbt kunna
dra nytta av den gor att organisationer undviker att testa och granska leveransen
for att slippa forlora tid. Féljden blir att skadlig kod eller annat som inte ska félja
med i leveransen installeras, aktiveras eller anvinds hos mdnga pd en och samma
gang, De bada riskernas omfattning borjar nu bli patagliga pa samhallsniva.
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Sammanfattning

De bada riskerna kan realiseras och bli till incidenter pa ett antal olika sitt.

Vi har darfor utgatt ifran allriskperspektivet 1 arbetet med denna rapport. Vi har
delat in hoten som orsakar incidenter i digitala leveranskedjor i fyra 6vergripande
kategorier; misstag, angrepp, systemfel och naturhindelser. Vi har bedomt att det
ar viktigt att ge en bred bild av incidenter i digitala leveranskedjor. Bedémningen
grundar sig dels 1 att ett antal incidenter 1 digitala leveranskedjor som har orsakats
av angrepp har uppmarksammats under det senaste aret. Samtidigt visar incident-
rapporteringen som myndigheten mottar att:

¢ Det dr mycket vanligt med incidenter i digitala leveranskedjor.

* Den stora majoriteten av sidana incidenter orsakas av misstag, systemfel
och naturhindelser.

* Incidenter i digitala leveranskedjor som orsakas av icke-antagonistiska
hot kan leda till konsekvenser som ir lika allvarliga som de som foljer
av angrepp.

Vi har ocksa funnit att informationsdelningen i de digitala leveranskedjorna ofta
brister, att det gbr att manga organisationer kan vara omedvetna om hur deras
sikerhetssituation ser ut och att det kan vara svart att veta vad man ska gora nir
en incident sker i ndgon av ens digitala leveranskedjor. Det finns dven en risk att
man far felaktig eller missvisande information som kan leda till att man fattar
daliga eller ineffektiva beslut.

Vi har utfért analysen av riskerna pa tre nivéer; organisationsnivan, den natio-
nella nivan och den internationella nivan. Resultatet har gjort det tydligt att den
samhillsutmaning som riskerna med koppling till monoberoenden i digitala
leveranskedjor medfor behéver hanteras 1 samverkan mellan de olika nivaerna.
Rapporten innehaller dirfér rekommendationer till aktorer pa alla de tre niva-
erna; till levererande och mottagande organisationer pa organisationsnivan, till
organisationer som stottar, reglerar och utfor tillsyn 6ver organisationer i digitala
leveranskedjor pa den nationella nivan och till stater och statliga organ pa den
internationella nivan.

Kirnan i rekommendationerna ar att:

1. Bryta monoberoenden dir det dr méjligt.

2. Hitta sitt att hantera nya problem och utmaningar utan att uppritta nya
eller befista befintliga monoberoenden.

3. Bygga in mer sikerhet i de digitala leveranskedjorna sa att den destruktiva
potentialen de medfér minskar.

4. Stirka informationsdelningen sa att incidenter kan hanteras mer sam-
ordnat mellan de ingdende organisationerna i en digital leveranskedja.
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Slutsaiser och
rekommendationer

Den stegvisa specialiseringen och digitaliseringen leder fill
att allt fler digitala leveranskedjor upprattas, och att véaven
av olika och sammanlédnkade aktérer som ar beroende av
varandra blir allt t&tare. Utvecklingen gor att incidenter i digi-
tala leveranskedjor sannolikt kommer att bli allt vanligare,
och effekterna av s&dana incidenter kommer att fortsatta slé
brett om inte exempelvis monoberoendena kan brytas.

I det hir kapitlet presenterar vi 6vergripande slutsatser och rekommendationer
utifrin MSB:s arbete med att analysera hoten mot, och sarbarheterna i,

de digitala leveranskedjorna. Hoten kan resultera i tva typer av incidenter, dels
i form av incidenter dir sidant som inte ska levereras inda levereras®, dels

i form av incidenter dir sidant som ska levereras inte levereras.* Vi har delat
upp slutsatserna och rekommendationerna i varsitt avsnitt utifran rapportens

huvudsakliga malgrupper.

Det finns olika typer av hot mot digitala leveranskedjor, men de kan 6ver-
gripande delas in i:

1. Minskliga hot (bade antagonistiska hot i form av angrepp och icke-
antagonistiska hot i form av misstag).

2. Tekniska hot (i form av systemfel).

3. Naturhot (sasom viderfenomen, jordbivningar, etc.).

Vi har efter en genomgéng av data frin incidentrapporteringen och hindelser

1 omvirlden bedomt den vanligaste killan till incidenter i digitala leveranskedjor
med mottagande organisationer i Sverige dr misstag och systemfel i samband
med att aktorer levererar digitala produkter. Samtidigt har hotaktorer ett sarskilt
incitament att angripa via de digitala leveranskedjorna eftersom de kan anvindas
for att fa atkomst till kdnsliga system hos de som anvinder dessa. Utover pande-
mins paverkan pa produktion och transport av digitala produkter utgér manga
naturhot ett vixande problem for de digitala leveranskedjorna, det giller inte
minst klimatférindringarna.

3. Sasom skadlig kod och andra hot som av misstag eller avsiktligen byggs in i den digitala produkt som
ska levereras, med eller utan tillverkarens vetskap.

4. Sasom misstag och sabotage i produktionen eller transporten, handelshinder eller naturfenomen.

Hoten mot de digitala leveranskedjorna
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Slutsatser och rekommendationer

Slutligen maste vi betona att det mest centrala for att organisationer ska kunna
uppna och bibehalla en limplig niva for sin informations- och cybersiakerhet

ar att de bedriver ett systematiskt och riskbaserat informationssikerhetsarbete.
Hoten mot leveranskedjorna bor identifieras och hanteras inom organisationens
informationssikerhetsarbete som ska klargéra ansvarsforhallanden och arbets-
sitt for att skydda organisationens information och informationssystem. Det
innebir bland annat att virdera hur viktig information och informationssystem
ar for organisationen och bedéma riskerna vad giller tillgianglighet, riktighet och
konfidentialitet ndr information och system behévs. Utifran resultatet av
riskbedomningen kan organisationen prioritera vilka atgirder (tekniska och
administrativa) som kan infOras fOr att sikerstilla ett iandamalsenligt skydd.

Till levererande organisationer i digitala
leveranskedjor

MSB:s genomgang av incidentrapporteringsdata och andra killor visar att det
ar vanligt att organisationer drabbas av incidenter som uppstatt hos andra orga-
nisationer som levererar information, mjukvara, hardvara eller tjanster. Enligt
MSB:s incidentrapporteringsstatistik® har systemfel och misstag hittills varit de
vanligaste kinda orsakerna till incidenter men bland annat sommarens angrepp
mot Kaseya (som i Sverige bl.a. drabbade Coop) visar att dven angrepp genom
digitala leveranskedjor kan fa allvarliga konsekvenser.

Organisationer fortsitter att specialisera sig inom de flesta samhallssektorer.
For att kunna gora det ligger de ut viss verksamhet och stédfunktioner pa andra
organisationer. Foljden blir att fler och fler digitala leveranskedjor upprittas, och
att vissa organisationer som exempelvis tillhandahaller stodfunktioner tillhanda-
haller de funktionerna till allt fler. Diarmed bildas si kallade nodet, och i vissa
fall monoberoenden. Nir incidenter intriffar hos noder far de konsekvenser
t6r méinga eller alla som anvinder nodens tjinst. Tva tredjedelar av rapporterna
som inkommer till MSB med anledning av NIS-regleringen® beskriver incidenter
som har intriffat hos en aktor som tillhandahaller en tjanst till NIS-leverantoren.
Rapporterna MSB mottar visar att NIS-leverantorerna ofta har en begrinsad
insyn i vad som har hint hos deras underleverantor, bland annat avseende vad
som har orsakat incidenten. I de fall ddr NIS-leverantéren har kunnat redogéra
for orsaken handlar det nistan uteslutande om systemfel eller misstag.

Den successiva utkontrakteringen till organisationer som specialiserar sig pa att
tillhandahalla it-tjinster leder till att allt fler blir beroende av ett relativt begrinsat
antal underleverantérer. Nar sadana leverantorer konfigurerar om system,
ligger till eller tar bort komponenter eller adderar nya tjanster utan att tillrickligt
kontrollera att den samlade infrastrukturen eller tjansterna dr kompatibla och
fungerar, uppstar ofta incidenter. Nir sidana incidenter bestar av avbrott eller
forindringar i funktionaliteten i tjdnster som deras kunder redan anvinder far
incidenten konsekvenser f6r manga pa samma gang,

5. Se exempelvis Arsrapport: NIS-leverantérers it-incidentrapportering 2020, MSB1695 - februari 2021
(2021), lank: https:/rib.msb.se/filer/pdf/29491.pdf, och Arsrapport statliga myndigheters it-incidentrappor-
tering 2020 : Utmaningar for en saker och robust informationshantering, MSB1692 - februari 2021 (2021),
lank: https://rib.msb.se/filer/pdf/29488.pdf.

6. Lagen (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster riktar sig till leve-
rantorer av samhallsviktiga och digitala tjanster och staller krav pa bland annat systematiskt informations-
sakerhetsarbete, riskanalyser, sdkerhetsatgarder och incidentrapportering.
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Slutsatser och rekommendationer

Sddana scenarier dr troligen den vanligaste orsaken till de misstag och systemfel
som sker i digitala leveranskedjor i Sverige. Aven om det inte verkar vara lika
vanligt forekommer det ocksa att underleverantdrer (oavsiktligt) levererar
produkter med inbyggda fel som leder till negativa konsekvenser. Exempel pa
det kan vara att informationssystem slutar att fungera, eller att de levererade
produkterna saknar inbyggda skydd som den mottagande parten riknar med att
de har, vilket kan leda till att den mottagande organisationen kan drabbas

av incidenter som den riknar med att vara skyddad mot.

Aven om det saknas god och kvalitetssikrad statistik tyder uppmirksammade
hindelser de tva senaste aren pa att angrepp genom digitala leveranskedjor blir
vanligare.” En orsak dr att hotaktSrer kan angripa ménga organisationer pa en
och samma gang via en digital leveranskedja, en annan ér att hotaktorer som
6nskar komma at specifika organisationers interna miljéer kan bedéma att ett
angrepp som tar “omvigen” via en digital leveranskedja kan ha stérre chans att
lyckas. Hotaktorer kan ocksa géra bedomningen att ett angrepp genom en digi-
tal leveranskedja innebér en mer effektiv satsning om det ér flera specifika mal
som ska angripas och alla eller flera av dem gar att na via en och samma digi-
tala leveranskedja. Sammantaget bor organisationer som levererar inom ramen
for en digital leveranskedja forvinta sig fler och mer frekvent férekommande
angrepp 1 framtiden. Det giller i synnerhet om de har manga kunder, kunder
som dr ekonomiskt starka eller strategiskt intressanta, eller om deras kunder i sin
tur levererar i digitala leveranskedjor och har manga kunder eller kunder som ar
ckonomiskt starka eller strategiskt intressanta.

Rekommendationer

Med anledning av utvecklingen bor levererande organisationer framéver for-
vinta sig hogre och nya sikerhetskrav, bland annat de nedanstiaende. Skilet till
det ér att incidenter hos levererande organisationer som far aterverkningar pa,
eller igenom, digitala leveranskedjor, alltmer leder till allvarliga konsekvenser for
savil enskilda mottagande organisationer som for samhallen. MSB rekommen-
derar dirfor levererande organisationer att:

1. Sikerstilla att ni har skydd mot savil externa som interna hot,
savil antagonistiska som icke-antagonistiska.
2. Sikerstilla att ni har insyn 1 och kontroll 6ver era egna digitala leveranskedjor.

Sikerstilla att ni har kontinuitetshantering f6r och redundans i era egna
digitala leveranskedjor.

4. Sikerstilla att ni har beaktat sikerhetsfragorna i hela designfasen av det
som ska levereras.

5. Sikerstilla att ni har en hog grad av transparens och snabb och detaljerad
informationsdelning vad giller kvalitetssakring, sikerhetsarbete, incidenter,
risker, hot och sarbarheter.

7. Painternationell niva genom att stora eller blockera leveranser av sadant som ska levereras, och dar-
utdver mer allmant genom att hotaktérer anvander de digitala leveranskedjorna for att leverera sadant som
inte ska levereras, sasom skadlig kod i form av ransomware eller spionprogramvara.

Hoten mot de digitala leveranskedjorna
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Slutsatser och rekommendationer

6. Sikerstilla att ni har frekventa granskningar av savil kvalitetsarbete
som sikerhet, samt krav pa dtgirder och forbittringar nir sarbarheter
och brister uppticks.

7. Sikerstilla att ni har garanterad leverans inom 6verenskomna parametrar
(saisom leveranstid) om det som ska levereras utgor en nédviandig komponent
1 det som ska produceras av mottagaren, eller om det som ska levereras anses
vara en strategisk produkt.

8. Sikerstilla att ni kan limna garanti till mottagande organisationer om att
det och endast det som har bestillts ocksa levereras.

9. Sikerstilla att ni kan limna garanti till mottagande organisationer om
att det som levereras har limpliga skydd inkluderade.

Vissa organisationer som utgor leverantérer inom ramen for digitala leverans-

kedjor bor dessutom rikna med att vissa av ovan rekommendationer framéver
kan komma att dven stillas i form av rittsliga krav, exempelvis i samband med

att NIS 2-direktivet implementeras i svensk ritt.

Till mottagande organisationer i digitala
leveranskedijor

Som vi noterat i féregaende avsnitt medfér den successiva specialiseringen inom
olika sektorer att allt fler digitala leveranskedjor upprittas, och att vissa aktorer
1 allt storre utstrickning far roller som noder.

Effekten av utvecklingen blir att (mottagande) organisationer blir mer och mer
beroende av att allt fungerar som det ska hos deras leverantorer for att de sjilva
ska kunna bedriva sin egen verksamhet eller producera sina egna tjanster och
produkter. Om de inte vidtar extra skyddsatgirder blir de mer och mer sarbara
infor bristande kvalitetssikring och sikerhetsarbete hos sina underleverantérer.
For att kunna férbereda sig pa driftstorningar och sikerstilla att de kan bedriva
verksamhet under andra former, om stérningar dnda skulle ske blir de ddrmed
ocksa beroende av att fa forhandsinformation om vintande férandringar och
ingrepp 1 underleverantrernas system och tjanster.

Utvecklingen innebir ocksa att mottagande organisationer maste rakna med
att hotaktorer kan komma att angripa deras leverantorer for att komma at dem
sjalva.® Det giller i synnerhet ekonomiskt starka eller strategiskt intressanta
aktorer och sirskilt om de i 6vrigt har en god informations- och cybersikerhet.
Utvecklingen innebir dven att mottagande organisationer maste rikna med att ju
fler och mer ekonomiskt starka eller strategiskt intressanta kunder deras leverantér
har, desto mer intressant kan leverantoren bli f6r hotaktorer. Ju mer intressant
ens leverantor kan bli f6r hotaktorer, desto mer kan man komma att drabbas av
angrepp som antingen avsiktligen slar mot alla leverantérens kunder, eller som
drabbar en sjilv men dir angriparens avsikt var att komma 4t nigon annan.

8. Bade genom att stora eller blockera leveranser av saddant som ska levereras, och genom att anvanda
de digitala leveranskedjorna for att leverera sadant som inte ska levereras, sadsom skadlig kod i form av
ransomware eller spionprogramvara.
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Rekommendationer

For mottagande organisationer dr det bade viktigt att fa de leveranser man behéver,
nir man behéver dem — och att det inte i leveranserna ingéar sidant som den mot-
tagande organisationen inte ska ha (saisom inbyged skadlig kod). For att sdkerstilla
att man far det man behover, nir man behéver det, rekommenderar MSB mottag-
ande organisationer att:

10. Kontrollera huruvida digitala produkter ni anvinder eller dr beroende’
av endast kan levereras av enstaka aktorer. Overvig om det finns sitt att
justera er egen produktion sa att ni kan anvianda digitala produkter fran
andra leverantérer dn de som ni anvinder nu.

11. Kontrollera huruvida digitala produkter ni anvinder eller ir beroende av
kommer fran aktorer som endast kan leverera till er om de sjilva forst far
information, mjukvara eller hardvara som 1 sin tur endast kan levereras av
enstaka aktorer. Diskutera med era leverantorer om det finns sitt att justera
deras produktion sa att de kan anvinda digitala produkter fran andra leve-
rantorer 4n de som de anvinder nu.

12. Kontrollera huruvida digitala produkter ni anvinder eller ir beroende av
tillhandahélls av aktérer som inte har ett systematiskt sdkerhetsarbete som
forebygger savil interna och externa som antagonistiska och icke-antago-
nistiska hot. Se 6ver er kravstillning gentemot de aktuella leverantérerna
och se dven 6ver om det finns andra méjliga leverantérer som har ett mer
systematiskt sikerhetsarbete. Overvig om det ir bist att fortsitta det
befintliga samarbetet eller att paborja ett nytt med en annan leverantor.

13. Kontrollera huruvida digitala produkter ni anvinder eller ir beroende av
tillhandahalls av aktérer som verkar inom jurisdiktioner som kan komma
att vidta atgirder som negativt inverkar pa leveranserna till er. Diskutera
med era leverantorer om det finns mojligheter att etablera produktion
1 andra jurisdiktioner.

14. Kontrollera huruvida digitala produkter ni anvinder eller ir beroende av
Tillhandahalls av aktorer som verkar pa platser som ér kinsliga for natur-
hot eller kan komma att bli negativt paverkade av klimatférindringar.
Diskutera beredskapen mot naturhot hos era leverantorer, och se 6ver er
kravstillning gillande deras férebyggande och hanterande arbete.

For att sakerstilla att man inte fir sidant levererat som man inte ska ha rekom-
menderar MSB mottagande organisationer att:

15. Sikerstilla att ni inom ramen for ert kvalitets- sdkerhetsarbete dterkom-
mande inventerar vilka digitala leveranskedjor ni anvinder och ir bero-
ende av, samt i vilken utstrickning de dr fortroendebaserade.

16. Sikerstilla att ni inom ramen for ert kvalitets- sikerhetsarbete i mesta
mojliga man granskar det som mottas inom ramen for digitala leverans-
kedjor, innan det installeras, aktiveras eller anvinds — f6r att kontrollera
att allt och endast det som ska vara med 4r med.

9. Med beroende avses har tre saker: Att organisationen anvander nagot som levereras av nagon annan
i sin produktion, att sddana komponenter som levereras ar nédvandiga fér den mottagande organisationens
produktion och att den mottagande organisationen inte sjélv kan producera det som levereras.

Hoten mot de digitala leveranskedjorna
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17. Sikerstilla att ni inom ramen for ert kvalitets- sikerhetsarbete har konti-
nuitetshantering och redundans avseende era leverantorer av nédvindiga
komponenter dir alternativa leverantérer ar oberoende av varandra samt
geografiskt, jurisdiktionellt och pa andra sitt atskilda sa att naturhindelser,
handelshinder och andra hot mot den ena leverantoren inte ocksa paverkar
den andra.

18. Sikerstilla att ni inom ramen for ert kvalitets- sikerhetsarbete har en plan
for att pa ett ordnat sitt hantera avbrott i leveranserna av vissa nédvindiga
komponenter, si att 6vriga leveranskedjor inte drabbas av skada om den
egna produktionen maste dras ned eller avbrytas.

MSB rekommenderar dirutover att ni ser 6ver er kravstillning pa leverantorer
och transportorer i era digitala leveranskedjor. Mottagande organisationer bor:

19. Stilla krav pa skydd mot savil externa och interna hot, som antagonistiska
och icke-antagonistiska.

20. Stilla krav pa insyn i och kontroll 6ver deras egna digitala leveranskedjor.

21. Stilla krav pa kontinuitetshantering fér och redundans i deras egna digitala
leveranskedjor.

22. Stilla krav pa att leverantéren har beaktat sikerhetsfragorna i hela design-
fasen av det som ska levereras.

23. Stilla krav pa att leverantoren ér transparent och delar information trans-
parens och informationsdelning avseende kvalitetssikring, sikerhets-
arbete, incidenter, risker, hot och sirbarheter.

24. Stilla krav pa att leverantoren genomfor frekventa granskningar av savil
kvalitetsarbete som sikerhet, samt pa dtgirder och forbittringar nir sar-
barheter och brister uppticks.

25. Stilla krav pa att leverantéren har garanterad leverans inom 6verens-
komna parametrar (sisom leveranstid) om det som ska levereras utgor en
nédvindig eller strategiskt viktig komponent f6r mottagaren.

26. Stilla krav pa att leverantéren har garanti om att det och endast det som
har bestillts ocksa levereras.

27. Stilla krav pa att leverantoren har garanti om att det som levereras har

limpliga skydd inkluderade.

Vissa organisationer som utgdr mottagare inom ramen for digitala leveranskedjor
bor dessutom rikna med att NIS 2 direktivet kan komma att medféra hogre krav
pa sakerhet 1 leveranskedjan, bland annat i enlighet med kraven i punkt 19 till 27.

Till organisationer som stodjer, reglerar eller
genomfor tillsyn av aktorer som levererar eller
mottar inom digitala leveranskedjor

Regleringens och tillsynens roll i att stirka sikerheten i digitala leveranskedjor
handlar i stort om att minimera risk f6r samhallet Det kan géras inom fyra 6ver-

gripande omraden. Det handlar om att f6rma levererande organisationer att ha
en god kontinuitetshanteringsférmaéga sa att de i mesta méjliga man undviker att

15 Hoten mot de digitala leveranskedjorna



Slutsatser och rekommendationer

drabbas av avbrott i sin produktion eller transport av det som ska levereras.

Det handlar ocksa om att f6rma levererande organisationer att ha en god kvalitets-
kontroll och sikerhet i samband med att de upprittar, skickar och transporterar
de digitala produkter som ska levereras sa att det som levereras inte innehaller hot
eller saknar funktionalitet eller skydd."” Det handlar dven om att f6rméd mottag-
ande organisationer att 4ven ha en god férmaga till kontinuitetshantering, inklusive
redundanta uppsittningar leverantorer av nédvindiga digitala produkter, sa att
avbrott i produktion eller transport fran en leverantor kan kompenseras genom
att det som behévs tillhandahills av en annan leverantdr. Slutligen handlar det om
att férma mottagande organisationer att ha en god kvalitetskontroll och sikerhet,
samt granskning av det som mottas, innan det som mottagits installeras, aktiveras
eller anvinds.

Rekommendationer

Stétta, reglera och genomfor tillsyn av levererande och mottagande organisationers
arbete med digitala leveranskedjor sa att de har incitament att:

28. Stotta och reglera s att organisationer far incitament att bestalla digitala
produkter som har den, och endast den, funktionalitet och de skydd som
de behdver.

29. Stotta och reglera sd att organisationer far incitament att analysera, fore-
bygga och ha férmaga att hantera riskerna bade nir sidant som inte ska
levereras inda levereras och nir sadant som ska levereras inte levereras.

30. Stotta och reglera s att organisationer far incitament kravstilla om lamp-
liga kvalitetssakrings- och sikerhetsatgirder, security by design, aterkom-
mande granskningar'' samt transparens och informationsdelning hos de
underleverantdrer som utgdr deras digitala leveranskedjor.'?

31. Stotta och reglera sa att organisationer far incitament att undvika mono-
beroenden och inlasningseffekter.

32. Stétta och reglera s att organisationer far incitament att etablera redun-
danta och diversifierade digitala leveranskedjor.

33. Stotta och reglera sa att organisationer far incitament att verka for inter-
operabilitet mellan olika tillhandahallare av information, mjukvara, hard-
vara och tjanster.

34. Stotta och reglera sa att organisationer far incitament att uppritthalla en
god informations- och cybersikerhet i allminhet, och gillande hante-
ringen av information, mjukvara, hardvara och tjanster som levereras

inom ramen for digitala leveranskedjor i synnerhet.”

35. Undvika att stotta och reglera sa att monoberoenden uppstar genom
direkt eller indirekt tvang eller starka incitament.

10. Fér anvandning av begreppen se bilaga Om analys av incidenter i digitala leveranskedjor.
11. Samt I6pande arbete med sakerhetsatgarder som granskningarna visar att aktéren behdver.

12. En del sadant arbete kommer bedrivas inom ramen for EU:s Cybersakerhetsakt. Att tillgangliggéra
en forteckning (Software Bill of Materials) 6ver innehallet i produkter ar ocksa nagot som aktualiserats
i exempelvis USA och Storbritannien under det senaste aret.

13. Ett mojligt satt att astadkomma detta skulle kunna vara att inspireras av principerna for zero trust.
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36. Undvika att stotta och reglera sa att redan existerande mono-
beroenden befists.

37. Samarbeta med levererande och mottagande organisationer for att 6ka
informationsdelning och sprida erfarenheter kring savil incidenter som
best practices.

38. Samarbeta med levererande och mottagande organisationer for att stirka
kunskapen och kompetensen kring hur man kan utforma kravstillning
for hog digital leveranskedjesikerhet.

39. Samarbeta med levererande och mottagande organisationer for att stirka
kunskapen kring vilka beroenden till digitala leveranskedjor som finns, vilka
underleverantérer som utgdr noder och vilka alternativ det finns for den
som vill vilja en leverantér som dr mindre intressant for hotaktorer.

40. Samarbeta med levererande och mottagande organisationer for att
utveckla modeller' som kan anvindas for den som vill uppritta ett syste-
matiskt arbete med sikerheten i sina digitala leveranskedjor.

41. Samarbeta med levererande och mottagande organisationer for att dela pa
kostnaderna for att granska sikerheten i vissa brett anvinda digitala leverans-
kedjor och deras tillhérande produkter.'

42. Samarbeta med levererande och mottagande organisationer for att med
samlade resurser bedriva forskning och utveckling i syfte att skapa nya
l6sningar som mojliggor for mottagande organisationer att med hogre
sikerhet installera, aktivera eller anvinda digitala produkter utan att signi-
fikant 6ka kostnaderna eller minska effektiviteten.

Till stater och statliga organ som verkar for
starkt samhallssakerhet

Stater kan g6ra mycket fOr att sikra digitala leveranskedjor. De kan ge limpliga
mandat, resurser och uppgifter till myndigheter som ska stddja, reglera och
genomfora tillsyn 6ver organisationer inom det egna landet som levererar eller
mottar inom ramen for digitala leveranskedjor. De kan dven ge mandat, resurser
och uppgifter till myndigheter for att uppritta en samlad kunskapsgrund om
vilka de f6r landet avgérande digitala leveranskedjorna dr och hur starkt
beroendet till sidana digitala leveranskedjor dr samt vilken systemisk risk det
medfér och vad som kan goras at det. Detta dr sirskilt viktigt i fria samhillen
som det svenska eftersom det kan vara svart fOr staten att skaffa sig en ingaende
bild av hur beroendena ser ut. Stater kan darutéver utveckla sina relationer med
andra stater fOr att dels férebygga incidenter och bygga gemensam hanterings-
formaga, dels lagféra och avskricka savil hotaktérer som opererar at andra
stater som hotaktorer som opererar fran andra stater.

14. Exempelvis i stil med MSB:s Infosakkollen.
15. Sasom kodbibliotek.
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Rekommendationer
MSB rekommenderar stater och statliga organ att:

43. Arbeta forebyggande genom att etablera goda relationer med andra
stater genom vilka sdrskilt viktiga digitala leveranskedjor passerar sa att
kanaler redan dr upprittade om en incident intraffar — och sa att inci-
denter kan forebyggas.

44. Uppritta, enskilt eller i samarbete med andra stater, egen produktion av
sarskilt strategiskt viktiga produkter, om det finns vilgrundade f6rvint-
ningar pa att sidana satsningar framéver kommer att kunna bira sig,

45. Undvik att stifta lagar eller pa annat sitt besluta om regler som upprittar
eller befaster monoberoenden. Skapa incitament att bryta existerande
monoberoenden och att verka f6r 6kad diversitet.

46. Infor krav pa att olika tillverkare av liknande digitala produkter foljer
samma standarder och att deras produkter, som huvudregel,
ar interoperabla.

47. Still iandamalsenliga krav pa sikerhet och kvalitet 1 digitala leveranskedjor
vid statlig upphandling, for att genom detta skapa forutsittningar for att
aktorer och dess produkter alltid haller en hog ligstaniva nir det galler
sikerheten i digitala leveranskedjor.

48. Verka for att digitala leveranskedjor som anvinds av samhallsviktiga tjanster
inte ska angripas av statsunderstodda aktérer genom att skapa incitament
for aktorer att vilja bort digitala leveranskedjor som utgor sérskilt troliga mal
for angripare.'t

49. Verka for att hotaktrer som angriper digitala leveranskedjor lagfors.

50. Verka for att skapa internationella verktyg for att avskricka och svara pa
angrepp mot digitala leveranskedjor.

16. Rekommendationen géller i synnerhet leveranskedjor inom vilka sarskilt viktiga produkter levereras
och dar det saknas alternativa leveranskedjor att tillga, varfor ett avbrott skulle kunna medféra stor paverkan.
Rekommendationen géller ocksa i synnerhet sadana leveranskedjor som baseras pa en djup atkomst till
mottagarens system, varfor ett angrepp genom leveranskedjan skulle kunna orsaka sarskilt stor skada.
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Om rapporten

Denna rapport ger en bild av vilka hot som digitala
leveranskedjor stér infér och hur de ér s@rbara fér angrepp,
misstag, systemfel och naturhdndelser. Rapporten har sin
grund i den it-incidentrapportering MSB tar emot frén leve-
rantdrer av samhdllsviktiga och digitala tjédnster.”

Rapporten syftar till att ge en 6vergripande bild av de digitala leveranskedjorna
och utmaningarna de medfér utifrian individuella organisationers perspektiv,
samt tillhandahalla rekommendationer f6r hur de utmaningarna kan motas.

Vi utgar dels fran organisationer som levererar hard- eller mjukvara, information
eller tjdnster till andra organisationer ("levererande organisationer”), dels fran
organisationer som mottar sadan hard- eller mjukvara, information eller tjanster
—antingen for eget bruk eller f6r behandling och foridling av det som har leve-
rerats fOr att direfter férmedla en egen produkt vidare i leveranskedjan ("mot-
tagande organisationer”). Rapporten syftar ocksa till att beskriva utmaningarna
utifran myndigheters perspektiv, i synnerhet sidana myndigheter som pa nationell
niva stodjer, reglerar eller utovar tillsyn Gver levererande och mottagande organi-
sationer i digitala leveranskedjor. Slutligen syftar rapporten till att beskriva nagra
av utmaningarna som kan uppsta pa nationell politisk nivd, samt nagra av utma-
ningarna med digitala leveranskedjor som uppstar internationellt mellan stater.

17. Enligt lagen om informationssakerhet for samhallsviktiga och digitala tjanster (2018:1174) som
beror bade privata och offentliga aktérer inom sektorerna bankverksamhet, finansmarknadsinfrastruktur,
transport, leverans och distribution av dricksvatten, digital infrastruktur, halso- och sjukvard, energi samt
vissa digitala tjanster. Fér mer information se Arsrapport: NIS-leverantérers it-incidentrapportering 2020,
MSB1695 - februari 2021 (2021), lank: https://rib.msb.se/filer/pdf/29491.pdf (hamtad 2021-07-08)
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Om rapporten

Rapportens malgrupper ar:

1. Anstillda inom levererande och mottagande organisationer i sikerhets-
ansvariga, omvirldsbevakande, analyserande eller beslutsfattande roller.

2. Anstillda inom organisationer som bistar, stottar eller skoter sikerhets-
arbete eller arbete med digitala leveranskedjor hos levererande eller mot-
tagande organisationer.

3. Anstillda i sikerhetsansvariga, omvirldsbevakande, analyserande eller
beslutsfattande roller inom myndigheter som pa nationell niva stodjer,
reglerar eller ut6var tillsyn 6ver levererande och mottagande organisationer
1 digitala leveranskedjor.

4. Anstillda inom departement och parlamentariska organ som arbetar med
statens internationella relationer eller med framtagandet av ny lagstiftning.

5. DPolitiska beslutsfattare som ar verksamma inom omriden som sikerhets-
politik och internationella relationer.

MSB har bedomt att en 6vergripande sammanstillning och analys av utmaningarna
med koppling till digitala leveranskedjor utgor ett angeldget omrade. En anledning
till det 4r att incidentrapporteringen visar att en majoritet av de rapporterade inci-
denterna har sitt ursprung utanfér den rapporterande organisationen. Det innebir
att de har intriffat hos en annan organisation som tillhandahaller informations-
mangder, mjukvara, hardvara eller tjdnster. En annan anledning ar att ett antal
storskaliga incidenter i digitala leveranskedjor upptickts pa senare tid, vilket har
aktualiserat fraigorna och 6kat behovet av en kunskapsoversikt.

MSB har dirfér sammanstillt data fran den incidentrapportering som myndig-
heten mottar och dessutom genomfort en internationell utblick for att dirigenom
bade ge en bild av situationen i Sverige, och redogéra for skeenden utomlands
som dr av vikt for den som vill fa en samlad bild 6ver omradet. Beskrivning-
arna av digitala leveranskedjor som presenteras samt hot, sarbarheter och risker
kopplade till dem ér dock inte unika f6r leverantorer av samhallsviktiga och digi-
tala tjanster utan kan vara virdefulla f6r manga olika typer av organisationer och
i manga olika situationer.'

Virt arbete med rapporten har genomsyrats av allriskperspektivet, vilket bland
annat dterspeglas i redogorelserna f6r hotbilden mot digitala leveranskedjor
som vi presenterar i kommande kapitel. Vi har ocksa inkluderat delar av MSB:s
analysmetodik, for att dirigenom mojliggéra f6r andra att genomfora sina egna
analyser av digitala leveranskedjor och tillhérande utmaningar.

Rapporten innehaller aven konsekvensbeskrivningar, slutsatser och ett antal
rekommendationer om vad som kan och bor géras pa bade organisations- och
samhillsniva fOr att starka motstindskraften och sikerheten rérande de digitala
leveranskedjor som vi dr beroende av.

Rapporten dr framtagen med stéd av medel fran EU:s Connecting Europe

Facility-fond.

18. Exempelvis maste vi i takt med att Sverige utvecklar totalférsvarsformagan uppméarksamma vart bero-
ende av leveranser av mjuk- och hardvarukomponenter och digitala tjanster inom ramen for forsérjnings-
beredskapen. Hoten och sarbarheterna som presenteras i rapporten &r darmed viktiga att uppmarksamma
i saval ordinarie verksamhetsplanering och krisberedskap som i totalférsvarsplaneringen.
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Om digitala leveranskedjor

Digitala leveranskedjor utgor en livsnerv i samhdallet. Bakom
ndstan alla varor och tjianster finns i dag digitala leverans-
kedjor. De digitala leveranskedjorna ér dérmed en forutsatt-
ning for att vara mest grundliédggande och samhdallsviktiga
funktioner och verksamheter ska fungera. Utan en séker och
kontinuerlig leverans av informationsmangder, férsdrjning

av hdrdvarukomponenter, uppdateringar av mjukvara eller
&tkomst till tjanster och lagring via internet stannar mycket av
var moderna kommunikation och informationshantering av.

Med en digital leveranskedja menar MSB foljande:

De tjanster och infrastrukturer som levererar eller mojliggor leverans av digitala
produkter vilka anvinds for att uppritta, uppritthalla, utveckla eller aterstilla en
verksamhets informationshantering och informationssystem."

Den digitala leveranskedjan bestar ofta av manga delar vilka i sig tillhandahalls
av manga olika aktorer saisom tillverkare, leverantérer och underleverantérer,
transportorer, distributorer och slutkundsforsiljning,

Figur 1. Visar en férenklad representation av olika nivaer av aktorer i en digital leverans-
kedja och hur det redan vid nagra fa nivaer kan uppsta manga och komplexa beroenden.
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19. Detta kan genomféras antingen enskilt eller tilsammans och ibland aven i serie dar delar fran flera
olika kallor kombineras.
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En digital leveranskedja ér en typ av leveranskedja som utmairks av att den

1 stor utstrickning baseras pa, inkluderar eller bidrar till digitala produkter. Det
finns manga likheter med andra typer av leveranskedjor, men det finns ocksa
nagra utmarkande drag som sirskiljer dem frain manga andra leveranskedjor,
sasom att de i stor omfattning inkluderar produktion av digitala produkter som:

* Nir de en gang har upprittats, normalt sett kan kopieras och transporteras
utan substantiella extra kostnader (sisom en mjukvaruuppdatering som
laddas ned direkt 6ver internet).

* I realtid levereras till mottagaren och dir mottagaren i realtid interagerar
med det som levereras (sasom sensordata som anvinds for att bevaka
och kontrollera ett dricksvattenverk).

¢ Anvinds i ndstan alla verksamheter, inklusive bland samhillsviktiga
tjanster, och som manga ir beroende av.

* Pa grund av sin komplexa och uppkopplade natur 4r bade brickliga och
litta att nd pa sitt som orsakar skada.

Utover att de digitala leveranskedjorna har vissa sirdrag dr de ocksa virda att
sirskilt studera eftersom de spelar en helt avgérande roll 1 sikerstillandet av
kontinuerlig funktion, utveckling samt édterstillning efter incidenter, for infor-
mationssystem. Eftersom informationssystem i sin tur uppritthaller merparten
av savil den samhillsviktiga som den ekonomiska verksamheten i digitaliserade
samhillen sa dr de digitala leveranskedjorna av ett hogt strategiskt virde for ett
land som Sverige.

Nigra exempel pa digitala produkter som levereras inom ramen for digitala
leveranskedjor r:

1. Mjukvara och uppdateringar av mjukvara: Modern programvara, sisom
administrativa stod, sikerhetsprogramvaror, spel och annat levereras i sina
grundutféranden och férsorjs med uppdateringar 6ver internet.

2. Externt tillhandahallna programbibliotek: I modern mjukvaruutveck-
ling dr det vanligt att f6rs6ka undvika att utveckla alla funktioner som
programmet man ska utveckla behover. Istillet himtar man funktioner
frin externt tillhandahillna tjanster.”’

3. Sikerhetsprogramvaror: Moderna sikerhetsprogramvaror bygger
oftast pa en fortsatt kontinuerlig férsorjning av uppdateringar dven efter
ink6pstillfallet. Denna kontinuerliga fors6rjning ar en forutsittning for att
slutkunden bland annat ska ha tillgang till de senaste virusdefinitionerna.

4. Halvledare: Tillgangen till halvledare dr en forutsittning f6r merparten
av alla hdrdvarukomponenter som 1 sin tur kréivs f6r att uppratta,
uppritthalla eller utveckla digital infrastruktur.

5. Molntjanster: Molntjinster anvinds idag till allt fran specifika program-
varor till hela informationssystem. Tillhandahallare av sadana tjanster eller
underliggande infrastrukturer dr en forutsittning f6r manga it-miljéer.

20. Tjansten som tillhandahaller koden behdver inte vara densamma som den som upprattat koden.
Ett exempel pa detta &r nattjansten GitHub som fungerar som en plattform for en global gemenskap av
utvecklare. Enskilda utvecklare lagger egen kod som I6ser sarskilda uppgifter pa GitHub, varpa andra
anvander den koden.
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En komponents eller en bit av informations resa genom en digital leveranskedja
kan initieras dels genom att en akt6r bestiller eller himtar hem nagot genom
kedjan (sasom nir ett foretag bestiller halvledare de behdver som en komponent
till ndgot de tillverkar), dels genom att en akt6r skickar ut nagot (sasom nir ett
mjukvaruféretag skickar ut en sikerhetsuppdatering av sin produkt). Digitala
leveranskedjor kan dels tillhandahalla 16pande f6rsérjning av nagot (sisom olika
former av realtidsuppdaterad statistik), dels tillhandahalla avgrinsade leveranser
(sasom en viss mingd halvledare eller ett visst antal programlicenser).

Digitala leveranskedjor ér helt avgérande f6r digitaliseringen, och for digita-
liserade samhillen. Incidenter 1 saidana leveranskedjor kan resultera i bade all-
varliga konsekvenser for enskilda aktérer och 1 konsekvenser f6r manga aktorer
antingen samtidigt eller efter varandra. Ytterst riskerar intriffade incidenter och
de bakomliggande hoten att paverka samhillets sidkerhet.

Med incident i digital leveranskedja menar MSB:
1. En hindelse dir nagot som:

a. skalevereras i den digitala leveranskedjan (en framgangsfaktor eller
ett skydd) inte levereras, eller

b. inte ska levereras i den digitala leveranskedjan (ett hot eller ett hinder)
anda levereras, och

2. Diir hindelsen resulterar i antingen en oplanerad negativ paverkan® eller en
oonskad avsaknad av positiv paverkan® pd informationssystems, eller infor-
mationen i informationssystems, konfidentialitet, riktighet eller tillganglighet.

21. Sasom nar skadlig kod installeras i ett informationssystem p.g.a. av en mjukvaruuppdatering som
skickats ut inom ramen for en digital leveranskedja.

22. Sasom nar en ny komponent som behdvs for att reparera ett trasigt informationssystem inte levereras
trots att det ar bestallt.
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Exempel: En digital leveranskedja for en NIS-leverantor

Inom saval aldrevarden som vissa andra vardformer anvander man trygghets-
larm for att snabbt kunna upptéacka om nar nagon drabbas av ett problem eller
en olycka. Trygghetslarmen bestar av sma dosor som ofta bars antingen i ett
halsband eller som en klocka kring handleden.

Sadana larm tillverkas i allméanhet inte av leverantéren av den samhallsviktiga
tjansten (d.v.s. vardgivaren), utan larmen kops eller hyrs ofta in av en annan
aktér ("larmtillhandahallaren”). Larmtillhandahallaren kdper i sin tur in larmen
ifran en tillverkare, och integrerar dem i en egen informationsinfrastruktur. Affars-
idén gar ut pa hyra ut larmen inom ramen for ett slags abonnemang, dar underhall
och successiv forsorjning av nya larm och ersattning av gamla larm ingar.

Rent tekniskt ansluter enskilda larm till larmtillhandahallarens it-miljé genom
att signaler skickas over telenatet, varpa de antingen skickas vidare till vard-
givarens egen it-miljo, eller direkt till vardgivarens personals mobiltelefoner,

eller annan teknisk utrustning.

Sa, for att vardpersonalen snabbt ska kunna upptécka om nagon har farit illa
anvander de en digital leveranskedja i form larmtillhandahallarens larmtjanst.
Larmtillhandahallaren i sin tur anvander sig av tva digitala leveranskedjor, en
signaldverforingstjanst som tillhandahalls av en teleoperatér, och en hard- och
mjukvaruférsorjningstjanst som tillhandahalls av en larmtillverkare. Alla dessa
aktorer ar dessutom ofta i sin tur beroende av ytterligare digitala leverans-
kedjor for att kunna bedriva sin verksamhet.

En storning i den samhallsviktiga tjansten kan darmed uppsta om larmtillhanda-
hallaren har en incident i sin informationsinfrastruktur (sé att inkommande larm
inte skickas till vardpersonalens mobiltelefoner), om teleoperatéren har ett pro-
blem i sitt nat (sa att larmsignaler inte nar larmtillhandahallarens informations-
infrastruktur) eller om larmen innehaller hard- eller mjukvarufel (som gor att de
inte fungerar som de ska nar en vardtagare trycker pa larmknappen).

Figur 2. Visar hur en larmdosa som anvands inom exempelvis aldrevarden gar fran en
aktor till annan (och under tiden eventuellt konfigureras och justeras), tills den nar bruka-
ren. Ovantill visar bilden hur ett larm fran brukaren, som skickas fran larmdosan, forst
gar till en teleoperator som for det vidare till tillhandahallaren av larmdosan (om NIS-
leverantéren hyr en sadan tjanst) eller till NIS-leverantéren (om NIS-leverantéren har en
egen sadan tjanst) och hur en signal darefter gar tillbaka till teleoperatéren som i sin tur
skickar den vidare till vardgivaren.
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En vav av nischaktorer

Organisationer som pa olika sitt forséker effektivisera sin verksamhet har ett
I6pande behov av hdgre och mer specialiserad prestanda. Eftersom utvecklingen
av de komponenter som den prestandan forutsitter ar dyr, utmanande och kraver
en stor koncentration av nischad expertis, har digitaliseringens industrier darfor
alltmer opererat pa en global marknad. Trots detta har antalet aktérer som kla-
rar av och har rad att halla sig i teknikens och forskningens framkant successivt
blivit ligre inom vissa omraden (sasom avancerad halvledardesign och tillverk-
ning). Kluster av foretag som star for olika delar av den samlade forsérjningen
till var digitala infrastruktur har uppstatt pa olika hall virlden 6ver. Féljden har
blivit att produkter och tjanster som bestar av manga olika delar

succesivt har kommit att behéva f6rsorjning fran allt fler organisationer i kedjor
dir olika komponenter upprittas, foridlas, kombineras och fors vidare i en
standig rorelse mellan olika delar av virlden.

Vir digitala infrastruktur bestar av hard- och mjukvara, vars respektive kom-
ponenter 1 allminhet tillverkas, kombineras, integreras och transporteras vidare
mellan olika organisationer som befinner sig i olika delar av virlden. Exempelvis
bestir en dator av en rad komponenter, sisom moderkort, harddisk, grafikkort,
RAM-minnen och nitverkskort. Dessa dr ofta tillverkade av flera olika leve-
rantorer 1 olika delar av virlden. Komponenterna bestir i sig av en rad olika
delkomponenter dir exempelvis datorchipp med mikroprocessorer och minnen
ar nagra av de mindre bestandsdelarna. Dessa kan 1 sin tur vara tillverkade hos
ytterligare led av underleverantdrer. Bland de minsta elektronikkomponenterna
aterfinns halvledare. Dessutom har de flesta hardvarukomponenter tillhérande
mjukvara, for att inte tala om att slutprodukten, sjdlva datorn, har manga olika
mjukvaror (varav vissa ir helt nédvindiga for att datorn ska fungera) som ofta
ocksa kommer fran olika tillverkare och olika platser.

I uppbyggnaden och férsérjningen till datorers mjukvara finns ett liknande
komplext uppligg, men “tillverkningsprocessen” kan vara in mer distribuerad.
Olika leverantorer, med sina programmerare, star bakom operativsystem, nit-
verksprotokoll och en rad olika applikationer som maste kunna kommunicera
med varandra pa ett korrekt sitt. Applikationer och protokoll bygger i sin tur pa
olika bitar av killkod eller programtext. Killkoden kan ofta vara en blandning av
olika bitar kod som olika programmerare skrivit, ibland 6ver lang tid och 1 flera
organisationer eller av privatpersoner. Inte sillan utgors olika mjukvaror av fir-
dig kod dir utvecklaren utnyttjat befintliga kodbibliotek i utvecklingsprocessen.
Det finns ofta en brist pa dokumentation om vilka kodbibliotek eller versioner
som ingar i den fardiga produkten. Den firdiga koden och mjukvaran ska i sin
tur kunna kompileras® och koras for att olika program ska kunna gora det de ir
tinkta att géra. Dessa faktorer skapar tillsammans en komplex kedja av aktérer
och killor bakom nistintill all mjukvara pd dagens marknad.*

23. Oversattning av kod fr&n programsprak till maskinkod.

24. For en genomgang av uppbyggnaden av och komplexiteten i informationssystem se FOI:s rapport
Sékra leveranskedjor for Informationssystem, FOI-R--4851--SE (2019), lank: https://www.foi.se/rapportsam-
manfattning?reportNo=FOI-R--4851--SE (hamtad 2021-04-16).
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Om digitala leveranskedjor

Fortlopande fortroende ar en nodvandig
forutsattning

Digitala leveranskedjor innefattar i regel inte bara att en produkt produceras och
skickas till en mottagare. Nir produkten har levererats ingar det ocksa ofta stéd
for installation, aktivering eller anvindande samt savil uppdateringar som olika
former av underhall om produkten inte fungerar som den ska. Organisationer
har i allminhet ett behov av ett kontinuerligt infléde av tekniska komponenter
som datorer, mobiler, servrar, routrar och annat. For varje teknisk komponent
behovs i allmanhet en egen mjukvara. Nya funktioner tillkommer ofta regelbun-
det genom uppdateringar, och sarbarheter upptickts och maste atgirdas genom
sikerhetsuppdateringar. Mjukvaror dr ofta beroende av andra mjukvaror som

i sin tur kan forindras pa ett lika dynamiskt sitt. Aven om det ir ovanligt kan
sjalva uppdateringen av en mjukvara i sig dessutom resultera i att mjukvaran blir
sarbar, eller att nya hot uppstar. Ett problem som ir vanligare for manga organi-
sationer dr att leverantéren av en digital produkt efter ett tag viljer att stinga ner
sin digitala leveranskedja till just den produkten, varpa produkten inte utvecklas
med nya funktioner eller far nya skydd i takt med att nya sitt att felaktigt
anvinda eller angripa produkten uppticks. Ofta tar leveranttren ett beslut om
att stinga ner den digitala leveranskedjan for en viss produkt nir leverantoren
har lanserat en ny produkt i samma kategori.*

Det kontinuerliga behovet av underhall och kompletteringar innebir att den
digitala leveranskedjan forutsitter en hog grad av fortroende till en rad inblan-
dade parter. Ett exempel dr hanteringen av sikerhetsuppdateringar fran leve-
rantérer av mjukvarutjanster. Innehallet 1 det stindiga inflédet av uppdateringar
och siakerhetsuppdateringar ar nirmast omoijligt att granska och man rekom-
menderas ofta att implementera dem sa snart som mojligt av sikerhetsskal. Pa
motsvarande sitt forutsitter anvindandet av exempelvis driftentreprenad, anti-
virusskydd eller andra sikerhetslosningar en hog niva av fortroende eftersom
dessa dessutom ofta behéver priviligierad atkomst till sina kunders system och
nitverk. Detta gor att grunderna for fértroende till mjukvaruprodukter eller
leverantorer inte enbart giller vid inképstillfallet. Vid inkép och anvindning av
mjukvara forbinder sig organisationer till ett langvarigt fértroendebaserat bero-
ende till sin leverantor, och i forlingningen dennes underleverantorer och alla
inblandade mjukvaror och de beroenden som dessa har. Fértroendet vilar for-
hoppningsvis pa att leverantoren och underleverantérerna bedriver ett kravstallt
och kontinuerligt verifierat systematiskt sikerhetsarbete under kontraktstiden
med méjlighet till uppfoljning, kontroll och atgirder fran kundens sida.

25. Sasom nar tillverkare av operativsystem slapper en ny version av sitt operativsystem och vill skapa
incitament att kdpa in det nya operativsystemet, i stallet for att behalla det andra. Eller nér en tillverkare
av mobiltelefoner slapper en ny mobiltelefon och vill att man ska investera i den.
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Exempel: Uppdateringar av antivirus-programvara

Ett exempel pa ett fortroendebaserat beroende ar det mellan informations-
system som har antivirus-programvara installerad och informationssystem hos
tillverkaren av antivirusprogramvaran. Antivirusprogramvaran fungerar pa sa
satt att nyligen upptackta hot i form av exempelvis skadlig kod beskrivs i en sa
kallad signatur. For att antivirusprogramvaran ska kunna upptacka och hantera
ny skadlig kod behéver den en kontinuerlig férsérjning av nya signaturer for att
kunna hantera den standiga strommen av ny skadlig kod.

Antivirusprogramvaror kraver ofta en hdg niva av behoérighet i de system och
klienter som de ska skydda, ofta anda in i de djupaste delarna av operativ-
systemet. Detta ar nédvandigt for att skyddet mot skadlig kod ska kunna ske
pa alla nivaer i mjukvaran. Detta gor att fortroende till leverantéren av anti-
virusprogramvaran ar kritisk for organisationen som anvander den.

For att antivirusprogramvaran ska kunna hantera nya hot effektivt kravs det att
den sa snabbt som mdjligt kan installera nya signaturer efter att de slappts av
antivirusprogramvarans tillverkare. For att det ska vara mojligt maste overfo-
ringen mellan tillverkarens och anvandarnas informationssystem ga sa snabbt
som mojligt. Av det skalet kommer sadana produkter i regel med en fardig
I6sning som anvander en fértroendebaserad natverkskoppling till tillverkarens
informationssystem. Denna mojliggér automatiserad éverféring och installation
utan att kunden granskar varje inkommande signatur och kod. Detta ar ytterligare
en faktor som gor att grunden for fértroende till leveranskedjan och leverantéren
ar kritisk.

Kombinationen av djupgaende tillgang och andringsrattigheter (som kan
anvandas for att styra och sabotera) a ena sidan och & andra sidan den laga
graden av granskning och kontroll som manga som anvander sadana pro-
gramvaror har éver sadana programvaror gor det lockande for hotaktorer att
anvanda dem.
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Lagesbild over sakerheten
i digitala leveranskedjor

De senaste Aren har det skett en rad olika stérningar i digi-
tala leveranskedjor pd grund av b&de angrepp, misstag och
naturhdndelser. | det har kapitlet redogor vi dels for vad inci-
dentrapporteringen har visat, dels fér hur den dvergripande
hotbilden ser ut och exempel pd incidenter som den har
resulterat i.

Lagesbild fran NIS-rapporteringen

Sedan bérjan pa 2020 och fram till slutet pa juni 2021 har tva tredjedelar av alla
inrapporterade incidenter hos leverantorer av samhillsviktiga eller digitala tjins-
ter haft sitt ursprung i en leveranskedja. Detta dr talande f6r den relativt h6ga
andel hot, sarbarheter och risker som handlar om externa parters resurser och
komponenter, men som dnda paverkar sikerheten och kontinuiteten i den egna
verksamheten. Det siger ocksa nagot om hur pass vanligt det ér for verksamhe-
terna bakom sambhillsviktiga tjanster att idag ha starka beroenden till olika typer
av digitala leveranskedjor och deras tillhérande leverantérer. Rapporteringen
visar att det vanligaste dr att det har rort sig om system eller nitverk f6r kommu-
nikation men att det dven dr vanligt med incidenter i system f6r processtyrning
eller kontroll samt administrativa system.

De rapporterade incidenterna pagar oftast ett fatal timmar, dven om spannet
stricker sig fran minuter till manader. Tiden inkluderar perioden fran nir inci-
denten intriffade till ndr den uppticktes, hanterades och slutligen upphérde.
Ofta uppticks incidenterna direkt och i de flesta fall av egen personal genom
att en tjanst de anvinder inte 4r tillgénglig eller inte fungerar som vanligt. I vissa
fall har dock incidenten uppmarksammats genom att underleverantéren hort
av sig, I andra fall, sirskilt inom bankverksamhet och dricksvattenférsorjning, har
incidenten upptickts av interna detekteringssystem. I nagra fa fall har det rapporte-
rats att incidenten upptickts av externa detekteringssystem. Sa dven om incidenten
intréffar 1 leveranskedjan dr det vanligast att det 4r paverkan internt inom en orga-
nisation som dr det forsta tecknet pa att en incident har intriffat.
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Exempel fran rapporteringen

En leverantér av dricksvatten fick problem med sina processtyrningssystem
nar VPN-servern hos deras systemleverantér drabbades av en incident. Flera
funktioner paverkades, exempelvis brots informationsflédet fran fjarr-anlagg-
ningar (t.ex. vattentorn) under cirka fem timmar. Enligt leverantéren férelag det
ingen risk for manniskors halsa under tiden for avbrottet.

Bakomliggande hot och sarbarheter

Baserat pa informationen i de mottagna rapporterna dr det endast nagra fa
procent av incidenterna som har sitt ursprung i antagonistiska handlingar som
exempelvis intring, ransomware® eller DDoS*-angrepp. Detta kan jimforas
med den omfattande internationella mediala rapporteringen om angrepp mot
digitala leveranskedjor under samma period. Denna skillnad kan bero pa dels att
Sverige jaimfort med vissa andra linder klarat sig férhéllandevis lindrigt undan
de stora internationella angreppen® under tidsperioden, dels att nyhetsmedia
oftare fokuserar pa avsiktliga hot som angrepp dn oavsiktliga hot som misstag
och olyckor.” I stillet har det varit systemfel och misstag som varit de vanligaste
kidnda orsakerna till incidenterna, och da ofta i samband med férindrings- eller
uppgraderingsarbete. I takt med att system blir allt mer komplexa och svaréver-
skadliga blir det 4n mer viktigt att sdkerstilla bide processer och kompetens som
kan omhinderta dessa arbeten med sa minimal risk for incidenter som mojligt.

For mer dn 60 procent av de inrapporterade incidenterna som har haft sitt
ursprung i en digital leveranskedja har orsaken bakom varit okind fér NIS-leve-
rantoren.”’ Denna hoga andel kan jimforas med att motsvarande andel inciden-
ter med okint ursprung i de fall dir incidenten sker hos den rapporterade orga-
nisationen ar drygt 20 procent, det vill sdga endast en tredjedel sa manga. Detta
visar pa problematiken kring insyn i och information om incidenter som sker
1 de digitala leveranskedjorna. Det visar ocksd pa att hoten och sarbarheterna i
de digitala leveranskedjorna i de allra flesta fall ir okdnda for leverantérerna av
de samhillsviktiga och digitala tjainsterna. Att s dr fallet dr oroande pa flera sitt,
inte minst pa grund av svarigheten med att bygga skyddsatgirder for att beméta

26. Ransomware kommer fran engelskans "ransom” (Idsensumma) och "software” (mjukvara). Ett angrepp
av ransomware, kan innebara att hela eller delar av en verksamhets informationssystem med dess infor-
mation blir krypterad och inte ar tillganglig for personalen. Genom att kryptera informationen hoppas angri-
parna pa att den utsatta organisationen ska betala en I6sensumma for att fa tillgang till dekrypteringsnyck-
eln och fa tillbaka den forlorade informationen.

27. Distribuerade 6verbelastningsattacker efter engelskans Distributed Denial of Service. Ett DDoS-
angrepp kan innebara att hela eller delar av en verksamhets internetanslutna system belastas med mer
trafik &n de kan hantera och da blir otillgéngliga.

28. Angreppet mot Kaseya fick dock paverkan pa flera stora svenska organisationer. Fér mer information
om angreppet, se kapitel Avsiktliga hot mot digitala leveranskedjor (angrepp).

29. For en mer detaljerad genomgang av den publika diskursen om informationssékerhet se MSB:s rapport

Is IT safe? En studie av den publika diskursen av informationssékerhet i Sverige. MSB1802 — juli 2021

(2021), lank: https://rib.msb.seffiler/pdf/29705.pdf (hamtad 2021-09-21). Fér en vidare diskussion om hur

diskursen och fokus pa vissa, snarare an andra, problemomraden successivt formas pa informations- och

cybersakerhetsomradet, se MSB:s och SIPRI:s rapport Cyber-incident Management: Identifying and Dea-

ling with the Risk ofEscaIat/on SIPRI Pollcy Paper 55— september 2020 (2020) lank: https [www. SIQrI org/
ublications/2020/sipri- /

(hamtad 2021-09-28).

30. Baserat pa 6vrig information i rapporterna finns det inget som tyder pa att orsakerna till dessa incidenter
inte skulle vara normalférdelade mellan 6vriga orsakskategorier
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ett oként hot eller att avhjilpa en okidnd sarbarhet. Att ta fram avtal med sina
leverantorer fOr att sikerstilla bade att ett tillrickligt sdkerhetsarbete genomfors
och att man har tillricklig insyn i detta blir darfor viktiga dtgirder tillsammans
med att se 6ver hur man sikerstiller redundans f6r de mest kritiska resurserna
nir en incident dnda intriffar.

Storningar som incidenterna har orsakat

Aven om incidenterna orsakats i leveranskedjan till en leverantér av samhills-
viktiga eller digitala tjanster anger de flesta att incidenten inte orsakar stérning
for andra aktorer i sin tur. Ingen av de incidenterna bedéms heller ha orsakat
en storning som inneburit konsekvenser for en annan medlemsstat. Detta kan
tyda pa att det sker fa incidenter med grinséverskridande konsekvenser men det
kan dven visa pa svarigheten att 6verblicka vilka beroenden aktérer i andra linder
har till en viss tjanst.” Leverantorerna bedomer vidare att negativ paverkan av
storningarna frimst giller privatpersoners hilsa, men i liten eller begrinsad
omfattning, vilket delvis kan forklaras av att hilso- och sjukvardssektorn star
for en stor del av rapporteringen och att man i den sektorn ér férhallandevis vil
térberedd pa och van vid att arbeta under andra former nir situationen kriver
det. Framfo6r allt bedéms det i stillet att det dr anvindarnas fértroende f6r den
samhillsviktiga tjansten som paverkas mest av storningen.

Over 40 procent av leverantérerna bedémer att incidenterna som hade sitt
ursprung i den digitala leveranskedjan orsakade stora storningar pa tjansten vilket
innebar att hela eller flera funktioner av tjdnsten inte kunde tillhandahallas. Ytter-
ligare en tredjedel av leverantorerna rapporterade att endast vissa funktioner
paverkades medan andra var tillgingliga. De resterande uppgav att storningen
endast paverkade tjansten 1 begrinsad utstrickning och att den samhillsviktiga
tjinsten helt kunde tillhandahallas under tiden, vilket i flera fall beror pa alternativa
manuella rutiner. Anvindandet av sadana alternativa rutiner innebar dock 1 regel
en Okad arbetsbelastning for organisationen, och ett tapp i effektivitet.

31. Eftersom det ar leverantéren av den samhallsviktiga tjansten som rapporterar, men det ar hos dess
underleverantdr som incidenten har intraffat, ar det troligen svart for leverantéren av den samhallsviktiga
tjansten att dverblicka vilka som paverkas av incidenten, oavsett om det handlar om organisationer

i Sverige eller utomlands.
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Lagesbild éver sakerheten i digitala leveranskedjor

Hantering av incidenterna och férebyggande atgarder

I ndstan halften av rapporterna som handlar om incidenter som har intriffat hos
en underleverantor till leverantérer av samhaillsviktiga eller digitala tjanster upp-
ger rapportorerna att de vid tidigare tillfillen har drabbats av liknande incidenter
och storningar. Det dr dock skillnad pa hur leverantérerna hanterar incidenter
som har sitt ursprung hos en underleverantér. Nir det giller att beskriva vad
orsaken till incidenten var, framtrader en skillnad mellan incidenter som skett
inom den egna organisationen och incidenter som har ursprung hos en under-
leverant6r. I majoriteten av fallen nir incidenten skett i en digital leveranskedja
vet den rapporterande organisationen vid rapporteringstillfillet inte alls vad inci-
denten beror pad utan invintar incidentrapport fran underleverantéren. Det finns
beskrivet att det i vissa fall varit sa att underleverantéren inte haft helgbeman-
ning, vilket lett till langa svarstider pa vad felet dr och hur linge det kan komma
att paga. I andra fall har hanteringen beh6vts anpassats till servicefonster i andra
linder vilket forsvarat och férsenat hanteringen.

Nir det kommer till hur de ska férebygga liknande incidenter 4r det manga
som frimst planerar att se Over sina egna rutiner, eller att képa in ny hardvara.
Det handlar dven ofta om att man ska se 6ver kommunikationen med under-
leverantoren. I enstaka fall meddelar leverantéren att de ska se 6ver sina Service
Level Agreements (SLA) med undetleverantéren och i ett fital fall gir det sa
langt att leverantGren siger att det kommer ske ett byte av underleverantor.
Generellt dr det tydligt att flera leverantorer inte bara utkontrakterar sin tjanst,
utan dven kunskap om tjdnsten, och utan information fran underleverantérer
star de ibland handfallna infor att beskriva vad det dr som intriffat.

Hot mot digitala leveranskedjor

I det hir avsnittet behandlar vi hot mot digitala leveranskedjor inom fyra ver-
gripande kategorier; angrepp, misstag, systemfel och naturhindelser. Med hot™
menar vi nagot som orsakar, eller kan orsaka, en incident i en digital leveranskedja.

32. Se bilagan Om analys av hot, sarbarheter och risker i digitala leveranskedjor.
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Lagesbild 6ver sakerheten i digitala leveranskedjor

Avsiktliga hot mot digitala leveranskedjor (angrepp)

I det hir avsnittet delar vi in antagonistiska hot i fyra motivbaserade kategorier
och behandlar dem i varsitt underavsnitt.”” Vi presenterar troliga val av strategier
och eftersokta utfall och effekter till respektive Svergripande motiv. I respektive
underavsnitt ger vi ocksd en redogorelse f6r och klassificering av ett samtida
angrepp som involverar digitala leveranskedjor.”

Det idr viktigt att komma ihag att en antagonist kan ha flera olika motiv sam-
tidigt, och att det 4r méjligt att kortsiktigt ha ett motiv och langsiktigt ett annat.
Hur en antagonist forhaller sig kommer naturligtvis ocksa att bestimmas av
andra faktorer 4n det motiv som driver antagonisten, exempelvis kommer det
kanske att spela roll vad det dr for slags aktér och hur riskbendgen antagonisten
ir, vilka resurser och formagor den har tillgiang till etc.

Nd&r antagonistens avsikt ar att orsaka skada

Det hir motivet kan handla om att orsaka skada hos den som angtips, eller hos
andra, via den som angrips. Antagonister som ar ute efter att skada en aktor kan
vilja att forsoka angripa aktéren genom att dra nytta av de fortroendebaserade
kanaler som akt6éren har till leverantorer i sina digitala leveranskedjor. Dari-
genom kan angriparen fa atkomst till skyddade miljéer hos aktéren och darefter
anvinda atkomsten for att orsaka skada. Skalen till att en angripare viljer att ta
en sadan “omvig” for att fa tilltride till skyddade miljéer och system kan dels
vara att angriparen ocksa har andra tilltinkta mal, som den ocksa kan fa atkomst
till via leverantdren, dels att angriparen bedémer att det dr littare att fa atkomst
till leverantoren och direfter till det egentliga malet 4n vad det ar att direkt for-
soka ta sig forbi det tilltinkta malets egna skydd.

Antagonisten kan ocksa angripa nagon av det egentliga malets leverantorer,
skaffa sig atkomst till leverantrens system och dirigenom introducera hot eller
ta bort skydd i de digitala produkter som leverantoren tillhandahaller till det
egentliga malet. Det introducerade hotet kan ddrefter orsaka skada nir hardvaran
eller mjukvaran installeras, eller nir angriparen utnyttjar att ett skydd har tagits
bort for att fa en vig in i det egentliga malets system. En strategi som bygger
pa att introducera hot i leverantérens tjanster eller produkter ar dock riskabel
for angriparen av tva skil. Det kan vara s att hotet kan orsakar en incident hos
nagon annan som installerar tjansten eller produkten tidigare dn det egentliga
malet, varpa det egentliga malet far en chans att bli varse hotet och undvika
att installera produkten eller tjansten. Det kan dven vara for att den skada som
hotet orsakar ocksa kommer att drabba méanga andra som installerar produkten
eller tjansten, varpa motreaktionen pa angreppet kan bli mycket stor. Om det
introducerade hotet dessutom har en férmaga att sprida sig sjilv vidare sa finns
ytterst risken att angriparen sjalv, eller andra som angriparen maste férhalla sig
till, drabbas av incidenter.

33. Motiven utgdr samlat ett satt att pa en dvergripande niva samla alla de drivkrafter som en antagonist kan
ha. De ar att: (1) Orsaka skada hos den som angrips, eller hos andra, via den som angrips, (2) Orsaka nytta
fér den som angriper, eller fér andra, for vilkas rakning antagonisten genomfér angreppet, (3) Férhindra
skada for den som angriper, eller for andra, for vilkas rakning antagonisten genomfér angreppet (pre-
emptiva angrepp) och (4) Forhindra nytta hos den som angrips, eller hos andra, via den som angrips.

34. Se analysramverket i bilagan Om analys av hot, sarbarheter och risker for mer information om hur
incidenter i och angrepp mot digitala leveranskedjor kan analyseras.
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Lagesbild éver sakerheten i digitala leveranskedjor

Angreppet mot Intellect-Service’s digitala leveranskedja
(NotPetya)

Typ av incident i digital leveranskedja: Leverans av nagot
(ett hot och ett hinder) som inte ska levereras.

Nagon gang innan den 22 juni 2017 lyckades angripare, med hjalp av stulna
anvandaruppgifter, skaffa tillgang till féretaget Intellect-Service’s (numera
kallat Linkos Group) utvecklingsmiljo. Foretaget lag bakom programvaran
M.E.Doc som anvandes av de flesta som behdvde skéta skattearenden eller
hade affarer i Ukraina. Programmet anvandes darfor av en stor del av landets
samhallsviktiga verksamheter men aven av internationella bolag som verkade
i landet.

Nar angriparna hade sakerstallt sin tillgang till utvecklingsmiljon och forsakrat
sig om att de inte var upptackta sa la de till skadlig kod i en uppdatering till
M.E.Doc som darefter sdndes ut till Intellect-Services kunder. Den skadliga
koden kom att kallas NotPetya®®, och har kallats for varldens mest destruktiva
cybervapen. NotPetya var utrustat med ett antal programfunktioner, bland
annat penetrationsverktyget EternalBlue som ska ha stulits fran amerikanska
National Security Agency, och en sen tidigare kdnd metod for att utnyttja Win-
dows-sarbarheten Mimikatz. Detta gjorde att NotPetya, nar det val fatt fotfaste
i en organisations system, snabbt kunde sprida sig vidare. NotPetya var aven
utrustat med funktioner som krypterade saval datorers huvudstartsektor3®, varpa
de inte kunde startas, som deras filer. Krypteringen var dessutom irreversibel,
vilket ledde till att all data som NotPetya kom 6ver gick forlorad.

NotPetya blev ett av de dyraste cyberangreppen i historien. Kostnaderna
uppkom pa grund av de stora stérningar som uppkom under angreppet, all
information som gick forlorad och all hardvara som forstérdes och behévde
bytas ut. Stora delar av Ukrainas informationssystemsunderstddda infrastruk-
tur drabbades och gjordes otillganglig — daribland banker, elproducenter,
sjukhus och flygplatser. Det uppskattas att 10 procent av Ukrainas datorer for-
stérdes som en konsekvens av angreppet. Effekterna stannade dock inte vid
Ukrainas granser. Det danska logistikforetaget Maersk var en av de hardast
drabbade aktérerna globalt — bland annat paverkades transportflodena i flera
hamnar dar stora laster med containrar blev stdende. NotPetya tros ha kommit
in i Maersks natverk via en enda dator pa ett kontor i Ukraina som hade M.E.
Doc-mjukvaran installerad. Dérifran spred sig sedan den skadliga koden inom
foretagets natverk till andra system éver hela varlden.

35. Den skadliga koden som kom att kallas NotPetya for att signalerar likheten (men samtidigt stora
skillnader) med utpressningsviruset kant som Petya, vilket upptacktes 2016.

36. Pa engelska kallad Master Boot Record (MBR).
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Lagesbild 6ver sakerheten i digitala leveranskedjor

Nd&r antagonistens avsikt ar att vinna férdelar

Det hir motivet kan handla om att orsaka nytta f6r den som angriper, eller for
andra, for vilkas rikning antagonisten genomfér angreppet. Antagonister som
Onskar vinna otillborlig nytta £6r sig sjilva, exempelvis genom att stjila kinslig
information, kan i likhet med den féregaende typen av motiv anvinda sig av
angrepp mot eller genom digitala leveranskedjor. Genom att tillskansa sig atkomst
till leverantérens system kan angriparen anvinda den fértroendebaserade kanalen
in hos det egentliga malet for att dirigenom antingen skaffa sig direkt atkomst,
eller manipulera leverantérens produkter eller tjdnster sa att de innehaller hot
eller saknar skydd. Nir produkterna eller tjansterna installeras eller borjar anvin-
das kan hotet ta bort, deaktivera eller blockera skydd hos det egentliga malet,

ta kontroll 6ver drabbade system eller exempelvis direkt skicka information till
angriparen. Alternativt kan bristen pa skydd i det som levereras anvindas for att
ta sig in i systemen och direfter stjila information.

Att angripa leverantérens produkter eller tjdnster medfor dock att alla som
mottar och installerar eller anvinder leverantorens produkt eller tjinster kom-
mer att installera det inlagda hotet, eller kommer att installera nagot som saknar
ett skydd. Det 6kar sannolikheten for att nagon snabbt kommer att uppticka
och agera mot hotet eller bristen pa skydd, vilket i sin tur dventyrar angriparens
moijligheter att undga upptickt och komma it de resurser som den ar ute efter.

Detta, och det sista motivet, ibland i kombination, forefaller utgéra de vanli-
gaste motiven for angripare.”’

37. Baserat pa vad vi kan se i incidentrapporteringen som MSB mottar inom omradet. Det forefaller ocksa
stdmma val med andra resultat fran sammanstalining och databaser sasom Council on Foreign Relations
Cyber Operations Tracker, se https://www.cfr.org/cyber-operations/.
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Angreppet mot SolarWinds digitala leveranskedja

Typ av incident i digital leveranskedja: Leverans av nagot
(ett hot och ett hinder) som inte ska levereras.

Den 11 december 2020 upptackte cybersakerhetsforetaget FireEye att angri-
pare hade kommit at och manipulerat uppdateringar av féretaget SolarWinds
mjukvara Orion. Orion ar ett verktyg for natverksovervakning och adminis-
tration med en hég behoérighet och atkomstniva i sina kunders it-miljoer.
Mjukvaran anvands ofta inom stora organisationer, och anvandes vid tiden

for incidenten av hundratusentals foretag och myndigheter runt om i varlden.
FireEyes upptackt blev upptakten till uppdagandet av en av de hittills mest om-
fattande och medialt rapporterade attackerna mot digitala forsérjningskedjor.

Angreppets forsta del bestod av att skaffa sig atkomst till SolarWinds utveck-
lingsmiljé (de informationssystem och programvaror som SolarWinds anstallda
anvander for att lagga till, &ndra och ta bort kod i exempelvis Orion). Efter en
del experimenterande, och utan att upptackas, lyckades angriparen lagga in
skadlig kod vars enda syfte var att, vid precis ratt tillfalle, Iagga till ett special-
byggt paket av skadlig kod (som sedermera kom att kallas Sunburst). Solar-
Winds utvecklare markte inte de férandringar i koden av deras nya uppdatering
som detta medforde, sa de foljde sin vanliga procedur fér utskick av en upp-
datering — varpa deras kunder borjade installera densamma.

Detta innebar att cirka 18000 kunder fick uppdateringen och darmed ocksa
den skadliga koden. Angreppet var dock inte tankt for alla de kunderna, utan
det var sarskilt inriktat mot amerikanska myndigheter — och det faktum att sa
manga hade fatt den skadliga koden 6kade risken for upptackt for angriparen.
Sunburst var designat for att hantera den risken genom att forst ligga inaktiv i
tva veckor fran och med det att koden installerats pa ett system (troligen for att
darigenom inte dra uppmarksamhet till hur den skadliga koden kommit in i ett
system fran borjan), varpa den darefter forsiktigt undersékte om vissa saker-
hetsprogramvaror var installerade. Var de det sa férsokte Sunburst deaktivera
eller oskadliggéra dem. Om det inte gick deaktiverade Sunburst sig sjalv. Om
Sunburst lyckades ta sig forbi installerade skydd pa det sattet sa forsékte ko-
den, pa ett maskerat satt, att kontakta en utomstaende server. Nar kontakt var
upprattad skickade Sunburst information om systemet det var installerat pa till
servern, och darigenom kunde angriparen avgora, eller atminstone kvalificerat
beddma, vems system det var. Om systemet inte tillhérde nagot av de tilltdnkta
malen sa kunde man skicka ett kommando till Sunburst om att avinstallera sig
sjalv — och det ska ha hant manga ganger. Om systemet daremot var av intresse
sa kunde man anvanda Sunburst for att introducera ytterligare skadlig kod som
man sedan anvande for att utéva det spionage som angreppet hela tiden hade
syftat till att mojliggora.

Till skillnad fran NotPetya sa var inte SolarWinds-incidenten en incident som i
sig medforde skada eller forhindrade nytta hos de som fick den skadliga koden
installerad. Daremot kan den information som angriparen stal ha gett saker-
hetspolitiska fordelar. Darutover blev de drabbade organisationernas behov av
incidenthantering, utredningar, utbyte av komprometterad utrustning och andra
aspekter mycket dyra.

38 Hoten mot de digitala leveranskedjorna



Lagesbild 6ver sakerheten i digitala leveranskedjor

Nd&r antagonistens avsikt ar att férhindra skada

Det hir motivet kan handla om att férhindra skada f6r den som angriper, eller

for andra, for vilkas rikning antagonisten genomfér angreppet. Antagonister som
angriper i1 forebyggande syfte kan anvinda angrepp som orsakar bada typerna av
incidenter i leveranskedjor, det vill siga bade incidenter dir sidant som inte ska
levereras 4nd4 levereras, och incidenter dir sidant som ska levereras inte levereras.

Som vi visat i de tva féregaende avsnitten kan angrepp mot digitala leverans-
kedjor som resulterar i incidenter dir sadant som inte ska levereras dnda levereras
anvindas av angripare fOr att skaffa sig atkomst eller direkt orsaka skada hos
angriparens egentliga mal. Den typen av angrepp ér naturliga att anvinda f6r en
angripare om det egentliga malet bedéms vara vil skyddat, eller om leverantéren
som angreppet forst riktar in sig emot har fértroendebaserade vigar in till flera
mals kinsliga system samt om angriparen 6nskar skada en redan befintlig funk-
tion eller f6rméga hos det egentliga malet.

Antagonister kan ocksa anvinda sig av angrepp som orsakar den andra typen
av incident i digitala leveranskedjor, det vill siga att sidant som ska levereras inte
levereras, fOr att se till att det egentliga malet inte kan uppritthalla produktion,
utveckla nya féormagor eller tjanster, eller aterstilla system efter incidenter.
Handelshinder som giller for strategiska produkter, sisom specialiserade mikro-
chipp, dr exempel pa insatser som innebdr att produktion och innovation hos
drabbade mottagande aktorer avstannar.

USA:s pre-emptiva cyberoperationer for att skydda valet 2020

Typ av incident i digital leveranskedja: Leverans av nagot
(ett hot och ett hinder) som inte ska levereras.

Infor det amerikanska presidentvalet i november 2020 genomforde US Cyber
Command ett antal operationer mot bland annat iranska, ryska och kinesiska
aktoérer som man misstankte forberedde paverkansoperationer av olika slag.

Ett angrepp som har tillskrivits U.S. Cyber Commands initiativ var utslagningen
av stora delar av infrastrukturen som underbyggde botnatet Trickbot®®, som
hade kunnat anvandas for att lamsla teknisk valutrustning eller informations-
systemen som upprétthaller samhallsviktiga tjanster. Botnéatet styrdes fran Ost-
europa och hade programmerats av rysktalande personer. Nagot som sarskilt
talade for att Trickbot skulle anvandas for att stéra valet var att botnatet hade
utrustats med 6vervakningsfunktioner som kunde anvandas for att spionera pa
infekterade enheter och darigenom avgdéra om enheten exempelvis tillhérde
eller anvandes av nagon som arbetade med valet i en officiell kapacitet.

Angreppet mot Trickbot genomférdes genom att nagon tog kontroll éver servrar
som innehdll botnatets styr- och kontrollsystem, varpa man skickade ut en
uppdatering till de uppkopplade enheter som utgjorde botnatet. Uppdateringen
gjorde att den skadliga koden som installerats i enheterna omprogrammerades
till att ta kommandon fran enheten som den skadliga koden var installerad pa,

i stallet for servrarna som innehdll botnatets styr- och kontrollsystem.

38. Ett natverk av (vid tidpunkten for valet) upp till tva miljoner uppkopplade enheter som kapats genom
intrang och installation av skadlig kod. Den skadliga koden kunde, och hade, anvants for att injicera
ransomware direkt in i de enheter som kapats. Det ar ett relativt vanligt férfarande bland cyberkriminella att
specialisera sig inom olika omraden och att dela pa vinsterna av den kriminella verksamheten. Aktéren eller
gruppen som skapade Trickbot specialiserade sig pa att genomfora intrang och upprétta kontroll pa insidan.
Mojligheten att anvanda den kontrollen kunde sedan, mot ersattning, anvandas av andra som exempelvis
ville spionera genom att kopiera och skicka ivag information fran infekterade system. Det var ocksa mojligt
att anvanda den kontrollen och den 6ppnade vagen for att infektera system med ytterligare skadlig kod,
sasom ransomware.
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Lagesbild éver sakerheten i digitala leveranskedjor

Nd&r antagonistens avsikt ar att hindra verksamhet

Det hir motivet kan handla om att férhindra nytta hos den som angrips, eller hos
andra, via den som angrips. Antagonister som vill férsoka hindra sina mal fran
att generera nytta”, exempelvis genom att stoppa en organisations produktion

av viss hardvara, kan i likhet med angripare som drivs av det féregaende motivet,
anvinda angrepp som orsakar bada typerna av incident i en digital leveranskedja.

Antagonister kan forséka orsaka incidenter dir sadant som inte ska levereras
inda levereras, exempelvis fOr att genom inplantering av skadlig kod i en leve-
rantors produkt fa det egentliga malet att ovetandes sjilv installera den skadliga
koden. Nir den skadliga koden vil finns i det egentliga malets system sa kan den
aktiveras och stinga ner drabbade system.

Antagonister kan ocksa vilja att forsoka orsaka incidenter dir sidant som ska
levereras inte levereras, med foljden att det egentliga malet maste dra ner pa eller
stinga ner sin produktion, alternativt att nya funktioner inte kan utvecklas eller
aterstillning i samband med en incident inte kan slutforas.

Angreppet mot Kaseyas digitala leveranskedja

Typ av incident i digital leveranskedja: Leverans av nagot
(ett hot och ett hinder) som inte ska levereras.

Under fredagskvallen den 2 juli 2021 uppstod stérningar i kassasystemen hos
bland annat den svenska dagligvarukedjan Coop (det rapporterades ocksa

att liknande storningar hade uppstatt bland aktérer som bedriver verksamhet
inom transport, bransleférsorjning och apoteksverksamhet). Stérningarna
hindrade butikerna fran att kunna ta betalt av sina kunder. Snart hade runt 800
Coop-butiker fatt stanga ned i stora delar av landet. Andra svenska foretag
skulle ocksa visa sig ha drabbats av storningar i sina betalsystem.

Foljande dag bekraftades det att storningarna orsakats av ett ransomware-
angrepp. Angreppet hade inte riktats direkt mot de drabbade svenska fore-
tagen. Det var inte heller ett angrepp som riktats direkt mot leverantéren av
tjdnsten for betalningarna — Visma Esscom. Angreppet hade i stallet riktats
mot det amerikanska mjukvaruféretaget Kaseya och deras programvara Virtual
System Administrator (VSA), vilken anvands for fjarrstyrning, administration
och drift av olika internetuppkopplade system. Angriparna tog sig in i Kaseyas
interna natverk och la in ransomwarekoden i en uppdatering som de darefter
skickade ut. Nar uppdateringen installerades hos mottagarna, daribland Visma
Esscom, aktiverades ransomwarekoden, varpa densamma spred sig ut till alla
de enheter VSA hade kontakt med — i Coops fall deras kassasystem.

Coop-butikerna fick halla sténgt i flera dagar. Cirka 150 tekniker fick sattas in for
att manuellt ominstallera kassasystemen pa plats i butikerna. | media rapportera-
des det om miljonférluster fér dagligvaruhandelskedjan till foljd av nedstangningen.
Precis som i fallet med NotPetya och Intellect Service visade det sig sedan att
Kaseya och VSA hade ett undermaligt skydd och ett eftersatt séakerhetsarbete.

39. Motiven att vilja férhindra nytta for den man angriper och att vilja orsaka skada fér den man angriper ar
snarlika, men skiljer sig at i den bemarkelsen att det forsta motivet exempelvis kan innebéara att offret gar
miste om inkomster (d.v.s. man far inte nagot 6nskvart som man annars skulle ha fatt) medan det senare
motivet (utver att offret kan tdnkas ga miste om inkomster) innebar att offret far hdgre kostnader som en
direkt konsekvens av angreppet (snarare an via reaktioner pa angreppet, sdsom aterbetalnings- eller ska-
destandskrav for utebliven leverans). Distinktionen ar viktig i vissa sammanhang, sdsom i analyser av varfor
vissa organisationer betalar I6sensumman for att bli fria fran ransomware. | manga fall ar det inte kostna-
derna for aterstéllning av drabbade system som gor det till en battre ekonomisk affar att betala — utan sna-
rare de uteblivna intdkterna under den tid som blockeringen av systemen varar. En annan viktig skillnad ar
att det genom angrepp gar att férhindra en organisation fran att generera nytta genom att angripa och skada
dess leverantorer och darmed stoppa nédvandig forsorjning. | det 1aget orsakas skadan hos nagon annan,
men féljden blir att det egentliga malet inte kan generera nytta (sdsom att exempelvis tillverka produkter).

40 Hoten mot de digitala leveranskedjorna



Lagesbild 6ver sakerheten i digitala leveranskedjor

Oavsiktliga hot mot digitala leveranskedjor (misstag)

I det hir avsnittet ges exempel pa hur misstag’ och systemfel hat resulterat

1 storskaliga incidenter i leveranskedjor. Incidentrapporteringen fran NIS-leveran-
torer och statliga myndigheter till MSB har hittills varje ar visat att misstag och
systemfel orsakar fler incidenter (dven allvarliga incidenter) 4dn angrepp.

Medan antagonistiska hot med férdel kan analyseras utifran olika motiv ar det
mindre limpligt att analysera oavsiktliga manskliga hot pa samma sitt. Nar inci-
denter orsakas oavsiktligt sker det ofta for att méinniskor férséker att gora ritt,
men att de dr felinformerade, eller att de fokuserar pa fel saker. Exempelvis kan
misstag uppsta nir man fokuserar 6verdrivet mycket pa att antingen inte gora fel
(och dirmed kanske inte uppnar den effekt som man avsag att uppna) eller nir
man fokuserar 6verdrivet mycket pa att uppna den effekt man avsag att uppna
(och didrmed missar att beakta alla de sidoeffekter som vissa ingrepp kan med-
fora). Oavsiktliga incidenter kan ocksa uppsta nir tid och resurser inte racker till,
och genom att ett ingrepp avbryts innan det dr helt genomfort.

Haveri hos Google under covid-19-pandemin ledde till avbruten
undervisning

Typ av incident i digital leveranskedja: Avsaknad av leverans av nagot
(en framgangsfaktor eller ett skydd) som ska levereras.

Den 14 december 2020 fick Google ett internt problem med lagringskapaci-
teten for sina autentiseringssystem vilket resulterade i att flera av foretagets
tjanster som kravde inloggning fran sina anvandare blev onabara. Problemet
orsakades av ett kompatibilitetsfel som uppstod nar delar av ett system som
hanterar anrop vid autentisering uppdaterades. De drabbade tjansterna — for
bland annat mejl, kalendrar, kartor och delning samt lagring av information

— hade en stor anvandarkrets bland svenska privatpersoner och organisationer.
Effekterna av storningarna, trots att de pagick mindre &n en timme, blev mark-
bara i samhallet. Bland annat avbréts undervisningen pa flera gymnasieskolor,
eftersom den genomférdes pa distans med anledning av covid-19-pandemin
och var beroende av Googles drabbade tjanster.

Dirutéver finns det en grazon mellan angrepp och misstag dir aktorer kan vilja att
fokusera pa att géra saker som gagnar dem sjilva, dven om det innebir negativa kon-
sekvenser for andra (men dir de negativa konsekvenserna f6r andra inte dr syftet).
Utover incidenter som orsakas av medvetet handlande som antingen slar fel
eller slar ritt for en sjilv men gar ut Gver andra dr det ocksa vanligt att incidenter
uppstar for att man agerar obetinksamt. Dessutom kan tekniska fel uppsta om
man underlater att, exempelvis utféra sidant underhall som informationssystemen
och deras stodsystem behover for att inte bli utslitna i samband med anvindning,

40. Misslyckade ingrepp — se analysramverket i bilagan Om analys av hot, sarbarheter och risker
i digitala leveranskedjor.
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Brand i OVH Cloud:s datacenter ledde till att miljontals
webbsidor blev otillgangliga

Typ av incident i digital leveranskedja: Avsaknad av leverans av nagot
(en framgangsfaktor eller ett skydd) som ska levereras.

Onsdagen den 10 mars 2021, nagon gang efter midnatt, blev plotsligt cirka

tva procent av alla .fr-domaner, saval som sidor fran andra domaner — inklu-
sive hemsidor for regering och myndigheter i flera I[ander, otillgangliga. Totalt
ska cirka. 3,6 miljoner webbsidor ha gatt ned. Féretaget agerade snabbt for
att ateruppratta drabbade webbsidor genom att tillhandahalla dem fran andra
datacenter men forst pa tisdagen den 6 april hade 80 procent av kapaciteten

i den primara tjansten som det drabbade datacentret tillhandahdll aterstallts.
Foretaget har meddelat att den slutgiltigt faststallda orsaken till branden inte kom-
mer att meddelas forran under 2022, men flera kallor indikerar att orsaken ska ha
varit ett slarvigt utfort underhallsarbete av datacentrets reservkraftsystem.

Det finns ocksa oavsiktliga hot mot digitala leveranskedjor som uppstar som en
sidoeffekt av konflikter. Exempelvis kan komplikationer i férsorjningen av vissa
hard- eller mjukvarukomponenter i EU uppstd som en bieffekt av de handels-
restriktioner som USA och Kina infért mot varandra.

Det dr ocksa viktigt att komma ihag att medan digitala leveranskedjor har en
viss dynamisk kapacitet att méta forindringar i efterfragan finns det fortfarande
begrinsningar i hur mycket kapaciteten kan skalas upp pa kort varsel. Detta har
blivit tydligt under 2020-2021 da efterfriagan pd vissa hardvaruprodukter, bland
annat pa grund av den globala pandemin, férst sjonk och direfter 6kade kraftigt.
Omstillningssvarigheterna har drabbat savil producenter som (globala) logistik-
operatorer. I de senares fall har en slags global kobildning uppstatt nir hamnar
inte haft kapacitet att ta emot containrar och leveranser fran alla de skepp som
anlinder. Detta har resulterat i att producenter av produkter har fatt vinta p4 att
fa sina produkter upphidmtade vilket lett till att de har fatt halla produktionstak-
ten lag eller successivt har fatt betala lagerhéllning av redan producerade enheter
som vintar pa att bli bortfraktade. Resultatet har blivit langa vintetider pa vissa
hardvaruprodukter, och 6kade kostnader, utéver de férseningar som incidenter
av olika slag har medfort.

Hot eller s@rbarheter i grundutférande eller pdbyggnad

Aven sma misstag som sker vid produktionen av sidant som ska levereras inom
ramen for en digital leveranskedja kan resultera i omfattande konsekvenser. Nar
en felaktig konfiguration (ett hot) implementeras i en mjuk eller hardvara som
sedan massproduceras kommer effekterna av den felaktiga konfigurationen att
kunna uppsta i manga enheter som har den konfigurationen samtidigt. Om den
felaktiga konfigurationen medfor patagliga konsekvenser i de mjuk- eller hardva-
ror dir den finns och om organisationer som inférskaffar mjuk- eller hardvaran
inte ocksa har tillgang till eller f6rs6rjning av annan mjuk- eller hardvara som
kan anvindas f6r samma syfte kan de fa stora problem.
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Cirka 1000 kraschade datorer i Véstra Gotalandsregionen 2019

Typ av incident i digital leveranskedja: Leverans av nagot
(ett hot och ett hinder) som inte ska levereras.

Under hosten 2019 kraschade upp mot tusen datorers harddiskar under nagra
veckor i Vastra Goétalandsregionen. Datorerna var av samma marke och det
visade sig sedan att de troligtvis hade felkonfigurerats fran borjan sa att de
efter ett visst antal timmars anvandning skulle sluta fungera. Det resulterade

i en svarhanterad situation for vardpersonalen i delar av regionens sjukvard,
exempelvis genom att det blev svart att Iasa digitala vardjournaler och na
annan information pa natverket. Pa nagra hall fick man ga upp i stabslage

for att sakerstalla att varden skulle kunna bedrivas tills problemet kunde I6sas.

Samma eller liknande problematik kan uppsta nir ny funktionalitet ska upprittas
i redan befintliga mjuk- och hardvaror, exempelvis i samband med uppdate-
ringar ddr skadlig kod medféljer eller dir nya otillrdckligt skyddade (och darfor
sarbara) funktioner liggs till.

Sarbarheter i Microsoft Exchange-mejlservrar 2021

Typ av incident i digital leveranskedja: Avsaknad av leverans av nagot
(en framgangsfaktor eller ett skydd) som ska levereras.

Under borjan av 2021 upptacktes ett antal sen tidigare okédnda sarbarheter

i lokalt installerade (d.v.s. inte externt och med fjarrmedel tillhandahallna) mejl-
servrar fran Microsoft. Sarbarheterna innebar att obehdériga aktorer kunde ta
kontroll ver mejlservern och fa hoga behdorigheter. Organisationer som hade
upprattat egna lokala mejlservrar genom att installera Microsofts programvara
hade darmed fatt mejlservrar som var otillrackligt skyddade gentemot vissa
former av anrop.

Kort efter att sarbarheterna upptacktes bérjade man ocksa att upptacka
angrepp som utnyttjade sarbarheterna. Det bor dock noteras att medan
“introduktionen” av sarbarheter hos organisationer som uppréattat lokala
mejlservrar med stod av Microsoft Exchange var en leveranskedjeincident var
angreppen infe exempel pa detta eftersom de riktades direkt mot de aktorer
som hade sarbarheten, snarare an genom Microsoft och vidare genom en
fortroendefull kanal till det ténkta offret.
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Misslyckat forandringsarbete och systemfel i fjanster eller
informationsfléden
Vid sidan av sadana incidenter i digitala leveranskedjor som uppstar i samband
med forsorjning av ny mjuk- eller hardvara, eller uppdateringar, utgér oavsiktliga
minskliga hot och systemfel orsaker till incidenter i tjanster som l6pande till-
handahills inom ramen for digitala leveranskedjor. Detta dr mycket vanligt bland
NIS-leverantorer, exempelvis genom att man har anlitat en underleverantor som
levererar journal-, larm- eller sensorsystem till manga aktorer samtidigt. Nér
saker gar fel i samband med underhalls- eller utvecklingsarbete, eller nir systemen
inte underhalls tillrickligt (sa att de slits ut, inte gérs kompatibla med nya system
eller 6verbelastas), och incidenter uppstir drabbar de manga aktorer samtidigt.
Att incidenter i digitala leveranskedjor som orsakas av misstag rapporteras sa
ofta kan 6vergripande forklaras av tre faktorer: det stora antalet organisationer
som anlitar undetleverantorer for verksamhet och stodfunktioner, det relativt
begrinsade antalet underleverantorer samt underleverantorernas relativt frek-
vent férekommande incidenter. De tre faktorerna samverkar pa sa vis att de
flesta underleverantorerna (eventuellt med undantag for nagra mindre aktorer pa
marknaden) var och en har manga kunder, varfér méanga organisationer drabbas
samtidigt varje gang underleverantoren har en incident som far dterverkningar
pa tjdnsten de tillhandahaller. Det resulterar i sin tur i att manga organisationer
samtidigt drabbas av en incident som de behéver rapportera. Om under-
leverantéren da har ett antal incidenter under ett ar kommer de incidenterna fort
att dominera 1 statistiken.

Mjukvaruuppdateringar i Fastlys respektive Akamais CDN-
tjianster gjorde medietjanster samt, regeringars och globala
foretags webbsidor otillgdngliga

Typ av incident i digital leveranskedja: Avsaknad av leverans av nagot
(en framgangsfaktor eller ett skydd) som ska levereras.

Onsdagen den 12 maj 2021 genomférde CDN#'-tillhandahallaren Fastly en
mjukvaruuppdatering i sin tjanst som innehdll en bugg som vid en sarskild typ
av interaktion med ett kundsystem kunde trigga ett avbrott i hela féretagets
tjdnst. Pa morgonen den 8 juni intréaffade just en sadan interaktion. Pa kvallen
den 21 juni och eftermiddagen den 22 juli genomférde CDN-tillhandahallaren
Akamai ett liknande arbete. Stérningarna som orsakades i respektive tjanst
fick globala aterverkningar genom att webbsidor och tjanster som anvander
Fastlys respektive Akamais CDN-tjanster blev otillgangliga. Effekterna av otill-
gangligheten blev att féretag och myndigheter som inte hade reservlésningar
inte kunde tillhandahalla sina tjanster, och att exempelvis medier blev svara att
na. Medan Fastlys incident och Akamais forsta incident varade i cirka ett halvt
dygn varade Akamais senare avbrott betydligt kortare tid.

41. Forkortningen star for Content Delivery Network och avser ett geografiskt utspritt natverk av servrar och
annan informationsinfrastruktur som anvands for att webbtjanster som anropas fran olika delar av véarlden
samtidigt ska kunna tillhandahallas i narheten av de regioner som anropen kommer ifran, for att darigenom
korta svarstider och minska belastningen pa en viss doman. CDN-tjansten tillhandahalls i allménhet av en
aktér som samlat styr, underhaller och tillhandahaller tjansten till ett stort antal kunder varlden éver. Styr-
ningen och underhallet av hela CDN-tjanstens samlade informationsinfrastruktur hanteras centralt, varfor
ett fel i samband med omkonfigurationer eller uppdateringar kan sla éver hela CDN-tjansten samtidigt, och
darmed ocksa drabba alla de organisationer som anvander CDN-tjansten.
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Naturhot mot digitala leveranskedjor

Vissa av de digitala leveranskedjorna bygger pd 16pande leveranser av exempel-
vis mikrochipp eller halvledare frin ett begrinsat antal producenter som i sin
tur skapar sina produkter i ett litet antal produktionscentra. Sadana centra maste
sjalva klara ett stort antal krav, men omgivningen maste ocksa vara beskaffad pa
sarskilda sitt. Vid tillverkning av manga hardvarukomponenter krivs exempel-
vis att luftfuktighet, temperatur och andra faktorer dr mycket stabila. Dessutom
kriver produktionen stora mangder el och vatten, vilka i sin tur himtas fran
resurser 1 omgivningarna. Vattnet som anvinds maste dessutom vara mycket
rent eftersom férekomst av exempelvis radioaktiva partiklar, dven i mycket sma
mingder, kan paverka den kinsliga kiselstrukturen i en halvledare. Eftersom till-
verkningen maste ske pa ett mycket precist sitt for att bli ritt blir produktionen
kanslig for exempelvis jordbavningar. Det medf6r att manga naturliga fenomen
ocksa hotar de digitala leveranskedjorna.

Jordbdvning i Ibaraki, Japan, stoppade Renesas chipproduktion

Typ av incident i digital leveranskedja: Avsaknad av leverans av nagot
(en framgangsfaktor eller ett skydd) som ska levereras.

Loérdagen den 13 februari 2021 intraffade en jordbavning i Ibaraki, Japan. Regio-
nen ar hem for en av mikrochipp-tillverkaren Renesas anlaggningar. Jordbav-
ningen ledde till elavbrott som i sin tur avbrét chipproduktionen. Anlaggningen
kan dessutom ha drabbats av skador. Samma anlaggning drabbades ocksa

i den stora jordbavningen 2011 da Fukushima-karnkraftverket drabbades av en
hardsmalta. Den gangen forstordes anlaggningens huvudbyggnad och det tog
tre manader att fa i gang produktionen igen.

I och med de pagiende klimatférindringarna forvintas extrema viderhindelser
bli mer frekvent forekommande. Virmebéljor, som vintas bli vanligare pa vissa
hall, medfér behov av mer kylning, vilket pafrestar elférsorjningen och dven
leder till en kraftigt 6kad efterfragan pa fjirrkyla som inte alltid kan motas pa
kort varsel. Kéld och snéovider, som ocksa forvintas bli vanligare pa vissa hall,
medfor plétsliga behov av mer energi som elniten inte alltid kan leverera, med
foljden att den el som finns maste prioriteras till samhallsviktig verksamhet (och,
ibland, for att virma minniskors hem) med foljden att den industriella produk-
tionen avbryts. Nir vil produktionen har avbrutits tar det ling tid att starta pro-
cessen som innehaller hundratals steg som precist maste f6ljas 1 en strikt ordning.
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Snoéovader i Texas stoppade Samsungs, NXP:s och Infineons
produktion av mikrochipp

Typ av incident i digital leveranskedja: Avsaknad av leverans av nagot
(en framgangsfaktor eller ett skydd) som ska levereras.

| februari 2021 uppstod i Nordamerika ett vaderfenomen dar ovanligt mycket
kyla, sné och is nadde ovanligt langt soderut. Vaderfenomenet tackte stora
delar av kontinenten och resulterade i att bland annat Texas under minst en
vecka hade ett snétacke, med temperaturer langt under det normala. Ovadret
stallde till stora skador i en delstat dar sadana fenomen ar mycket ovanliga,
och dar beredskapen for att hantera sadana handelser inte var fullt utbyggd.

En konsekvens av ovadret blev att elnatet fort dverbelastades, med foljden

att manga industriella verksamheter fick stdngas ned eller avbrytas, daribland
chipproduktionen hos tillverkarna NXP, Samsung (dar avbrottet varade i mer én
en manad) och Infineon (dar produktionskapaciteten beraknades vara aterstalld
i juni 2021). NXP meddelade i mars 2021 att produktionsstoppet hade pagatt

i cirka en manad. Orsaken till det var flera: att elbristen varade ett tag efter att
ovadret hade bedarrat, att man behévde analysera om ovadret hade medfért
nagra skador pa anlaggningen, att uppstarten av produktionen maste ske pa
ett kontrollerat satt samt att situationen behévde hanteras med beaktande

av pandemin och géallande restriktioner. Foretaget berdknade de ekonomiska
konsekvenserna av ovadret och produktionsstoppet till 100 miljoner dollar.

Samtidigt kriver produktionen av hardvarukomponenter stora mingder vatten
som hiamtas frain omgivningen. Behovet av vatten gor att produktionen ar kinslig
for minskningar i nederbérden till vattendragen som vattnet himtas fran, men det
innebir ocksa att produktionens behov kan komma att konkurrera med andras
behov av vatten.

Uteblivet monsunregn i Taiwan ledde till vattenbrist och
torka - och produktionsproblem for Taiwan Semiconductor
Manufacturing Company (TSMC)

Sedan 2020 har Taiwan inte haft nAgot monsunregn — trots att landet historiskt
varit en varldens regnigaste platser. Torkan har tvingat regeringen att vidta
strikta ransoneringsatgarder, med féljden att manga verksamheter — sasom
jordbruket, har fatt dra ner pa eller avbryta sin verksamhet.

Landet ar tack vare TSMC centrum for cirka 90 procent av varldens samlade
produktion av vissa former av avancerade mikrochipp. Foretagets behov av
vatten for sin produktion ar omfattande. Under 2019 konsumerade foretaget
156 000 ton vatten per dygn pa sina anlaggningar i Taiwan. Aven om stora
mangder vatten kan ateranvandas innebar det att signifikanta andelar av 6ns
vattenresurser maste avdelas till TSMC om produktionen ska kunna fortga dar.

Taiwan har klassats som ett hdgriskomrade nar det galler oonskade effekter
av klimatférandringarna, och det kan darfér komma att bli allt vanligare att
férvantad nederbdrd uteblir.
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Konsekvenser for samhalls-
sakerheten

Incidenter i organisationers informationssystem kan leda fill
allvarliga konsekvenser och omfattande hantering for saval
enskilda organisationer som inom och mellan stater. | det har
kapitlet analyserar vi konsekvenser p& de tre nivderna som
ar specifika for just incidenter i digitala leveranskedijor.

Konsekvenser for NIS-leverantorer
och andra organisationer

Nar sadant som inte ska levereras dnda levereras

De flesta organisationer anvinder sig idag av digitala leveranskedjor. Gemen-
samt fOr alla sidana leveranskedjor dr att mottagande organisationer i allménhet
forsoker uppna maximal effektivitet i hanteringen av det som levereras genom
att endast i begrinsad omfattning granska och testa det som skickas till dem
inom ramen for den digitala leveranskedjan. Det dr vanligt att organisationer
bérjar anvinda det som de har fatt levererat sa fort och sa brett som méjligt
efter att det har inkommit. Ofta finns det en férberedd kanal in i organisatio-
nen som ska minimera tiden mellan mottagande och tillimpning. Detta giller
1 synnerhet mjukvaruuppdateringar. Mottagande organisationer upprittar en
sadan kanal dels nir de har fortroende f6r den avsindande respektive (eller de)
transporterande organisationen, dels nir f6rdr6jning i tillimpningen eller sniv
tillimpning kan innebira att man gir miste om sadana férdelar som det som
har inforskaffats ar tinkt att generera. Om det som har levererats exempelvis
innehéller kod som orsakar skada eller férhindrar nytta sa kan effekterna av
den koden materialiseras pa flera hall samtidigt i organisationen.

Nir det giller viss mjukvara som levereras genom digitala leveranskedjor,
sasom sikerhetsuppdateringar av redan installerad mjukvara, ar radet som
organisationer i allminhet far att de ska genomfora installation si fort och sa
brett som mojligt. Skalet till det 4r for att organisationen som tagit fram upp-
dateringen har upptickt, eller har blivit uppmirksammad p4, en sarbarhet
som behover tippas till eller ett hot som behover blockeras. Trots att det gene-
rellt dr limpligt att snabbt installera sikerhetsuppdateringar innebdr det sam-
tidigt att om skadlig kod finns i uppdateringen kan uppdateringen underminera
sikerheten i vissa fall samtidigt som den héjer sikerheten i andra. Det stora
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behovet av att snabbt behéva atgirda en kind sarbarhet eller ett kint hot kombi-
nerat med den fortroendefulla relationen mellan tillhandahallaren och mottagaren
av uppdateringen gor tillhandahallare av betrodda mjukvaruuppdateringar till ett
attraktivt mal for angripare. Detta giller i synnerhet om tillhandahallaren levererar
uppdateringar till flera av angriparens tilltainkta mal.

Det finns ocksa en omvind problematik f6r sikerhetsuppdateringar. Om en
sadan uppdatering gors allmint tillgédnglig kan den laddas ned av vem som helst,
inklusive hotaktorer. Sadana aktorer kan 1 vissa fall, om de har god kunskap om
baklingeskonstruktion ("reverse engineering” pa engelska), analysera koden
1 sakerhetsuppdateringen for att dirigenom sluta sig till vad det 4r for sarbarhet
som uppdateringen ska ersitta med ett skydd.*” Direfter kan en angreppsmetod
som utnyttjar sarbarheten, eventuellt i form av en programvara, skapas. Foljden
blir att organisationer som vill undvika att utsittas for angrepp far ett starkt tryck
pa sig att installera sikerhetsuppdateringen direkt, eftersom risken for att de ska
utsittas for ett angrepp som utnyttjar sarbarheten som sikerhetsuppdateringen
ska ersitta med ett skydd okar 1 samband med att sikerhetsuppdateringen slipps.

En motsvarande utmaning giller sikerhetsprogramvaror. For att organisatio-
ner som tillhandahaller sadana tjanster ska kunna ta fram exempelvis skydd mot
nya former av skadlig kod sa maste de ges tillgang att bevaka och samla informa-
tion i manga av de kinsligaste delarna av ett informationssystem. Informationen
de samlar in maste sedan skickas tillbaka till organisationen som anvinder den
for att kunna analysera och, om det visar att skadlig kod uppticks, ta fram ett
sitt att blockera, deaktivera eller ta bort den skadliga koden. Sddana organisatio-
ner kan dirmed fa tillgang till kinsliga och skyddsvirda system och information.
Men om organisationen som tillhandahaller tjinsten i sig pa eget bevag, genom
eget misstag eller genom ett angrepp licker informationen de kommer 6ver,
eller tvingas att géra det av nagon annan (sisom sin hemstat), kan en tjinst som
syftar till att h6ja sakerheten anvindas for att underminera den.

Vilka konsekvenserna, i termer av konfidentialitet, riktighet och tillginglighet,
som oonskat innehall i hard- eller mjukvara medfor beror pa karaktiren hos det
oonskade innehallet. Innehall kan leda till direkta konsekvenser i form av:

3. Konfidentialitet — Obehoriga far kontroll 6ver ett informationssystem
eller att information kopieras och skickas vidare till obehoriga.

4. Riktighet — Informationssystem omkonfigureras sa att de beter sig pa
andra sitt 4n de forvintade, informationsmingder dndras sa att de
formedlar annan information eller inte gar att lita pa.

5. Tillgidnglighet — Behoriga forlorar kontroll Gver ett informationssys-
tem® eller information blir otillginglig f6r behoriga.

42. En sarbarhet definieras som en avsaknad av nagot som férhindrar, eller bidrar till att forhindra,

en incident. Ett skydd definieras som en forekomst av nagot som férhindrar, eller bidrar till att forhindra,
en incident. Skydd ersatter darfor sarbarheter. Se Bilaga Om analys av incidenter i digitala leveranskedjor
fér mer information om rapportens terminologi och analysmetodik.

43. Sasom under incidenten hos Vastra Gotalandsregionen som beskrivs tidigare i rapporten.
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Innehallet kan ocksi leda till indirekta konsekvenser nir det blockerar, deakti-
verar eller tar bort skydd som tidigare har férhindrat o6nskade hindelser varpa
angrepp eller misstag kan resultera i att sidana hindelser sker.*

Det idr viktigt att notera att det sitt pa vilket organisationer behandlar leveran-
ser de har mottagit inom ramen for sina digitala leveranskedjor kan underminera
en del av de skydd som de har implementerat. Organisationer kan exempelvis ha
segmenterat sina interna nitverk och valt att aldrig placera all sin kinsliga infor-
mation i ett och samma segment av nitverket. Men, om instanser av en mjuk-
varuuppdatering som innehaller skadlig kod installeras samtidigt i flera eller alla
av de segmenten kan respektive instans var for sig kopiera och skicka vidare
kinslig information som finns i respektive segment.

Manga av de senaste arens mest uppmarksammade angrepp har skett genom
att utnyttja de fortroendefulla relationer som digitala leveranskedjor bygger pa.
Eftersom behovet av effektivitet ofta innebdr att organisationer behéver blotta
sig mot sina leverantérer utgdr det en lockande vig in i kinsliga system — i syn-
nerhet for angripare som har ett intresse av att penetrera manga organisationers
skydd och brottas med att organisationers generella it-sikerhet successivt utveck-
las. Foljderna kan i virsta fall bli mycket kostsamma. Exempelvis drog Maersk
pa sig kostnader pa 100-tals miljoner kronor av férstérd utrustning och stora stor-
ningar i verksamheten i sparen av NotPetya. Likasa dr andra utpressningsvirus nagot
som kostar mycket for organisationer, vare sig det handlar om betalning av hoga
16sensummor, tillfalliga produktionsstopp eller skador pa varumirket.

Kaseya-incidenten intriffade hos en leverantor till Coops leverantor av betal-
system. Visma Esscoms betaltjanst baserades pa ett system som tillhandaholls av
Kaseya. Det visar hur svart det kan vara att skaffa sig en vilgrundad uppfattning
om hur exponerad man dr. Nir en forsta organisations tjanst utgor en kompo-
nent i en annan organisations tjianst och tusentals organisationer ir beroende av
den andra organisationens tjanst kommer en infektion av skadlig kod i den forsta
organisationens tjanst (som organisationerna i ledet efter den andra organisationen
kanske inte ens vet om existerar) omedelbart och obehindrat att sla mot alla eller
nistan alla av de organisationer som dr beroende av den andra organisationen.

Nar sadant som ska levereras inte levereras

Digitala leveranskedjor kan delas in i fyra typer: digitala leveranskedjor f6r hard-
vara, mjukvara, tjinster samt for information.

Den forsta typen av leveranskedja omfattas av alla de utmaningar som
moderna logistikkedjor har. Organisationer lagerhaller i allmidnhet inte hardvara
till sina informationssystem, utan forlitar sig pa just in time-leveranser. I manga
fall dr det dessutom inte meningsfullt att lagerhalla hardvarukomponenter efter-
som de riskerar att vara foraldrade och inte tillrickligt kapabla i relation till de
behov som en organisation har nir det blir dags att installera den lagerhallna
komponenten. Nir det giller den andra typen av leveranskedja har organisationer
som har ett vilfungerande driftsikerhetsarbete ofta en slags lagerhallning i den
bemirkelsen att man har sikerhetskopior och andra 16sningar som mojliggor
aterstillning av programvara till tidigare, och stabila, versioner. Sadana aterstall-
ningsmojligheter 16ser dock inte sadana problem som uppstar med anledning

44. Sasom i SolarWinds-angreppet som beskrivs tidigare i rapporten.
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av incidenter i digitala leveranskedjor av den hir typen eftersom det inte dr nya
exemplar av exakt samma mjukvara som ska levereras, utan snarare nya versioner
av mjukvaran, eller helt ny mjukvara, som tillfér funktionalitet eller sikerhetsfunk-
tioner som tidigare versioner inte har haft.

Effekten av avbrott i digitala leveranskedjor for hard- eller mjukvara kan vara
att organisationen som skulle ha mottagit hardvarukomponenterna eller mjuk-
varan maste dra ned pa eller stinga av sin produktion, sina processer eller sitt
tillhandahallande av tjdnster, att nya funktioner som ska upprittas inte kan upp-
rittas, eller att intriffade incidenter vars hantering forutsitter installation av nya
komponenter fortgir i stillet for att kunna atgardas. Problemen kan bli sarskilt
stora om den leverans som avbryts dr nagot som organisationen har ett mono-
beroende till. Organisationer som anvinder sig av I6pande f6rs6rjning

(i form av en tjanst eller informationsfléden) i realtid 6ver digitala leverans-
kedjor dr sarskilt sarbara for detta — och samtidigt dr storningar i samhillsviktiga
tjanster som orsakas av incidenter i digitala leveranskedjor som 16pande och

i realtid levererar en tjanst eller data bland de absolut vanligaste incidenterna
1 incidentrapporteringen MSB mottar.

Hard- och mjukvara kan ocksa levereras i en ofullstindig form. Det kan ske
genom att en hard- eller mjukvara levereras, men utan att innehalla alla de kom-
ponenter eller funktioner som de ska ha, eller utan den konfiguration som de ska
ha. Féljden av att implementera saidan hard- eller mjukvara kan vara att en

organisation felaktigt tror att den har skydd som forhindrar att misstag och
angrepp leder till sidana konsekvenser i termer av konfidentialitet, riktighet och
tillgidnglighet som beskrivs i det foregaende avsnittet.

Effekterna av att tjdnster eller information inte levereras dr pa manga sitt
liknande de som uppstar vid avbrott i leveransen av mjuk- eller hardvara. Nar
ett avbrott uppstar i leveransen av en tjinst forsvinner den funktionalitet eller
det skydd som tjansten ska tillhandahélla. Nir ett informationsfléde avbryts
kommer system och funktioner som behdver information som levereras via det
flédet antingen inte fungera alls, eller (exempelvis) inte fungera i enlighet med de
senaste instruktionerna. Om en antivirusprogramvara exempelvis inte forsorjs
med signaturer 6ver hot att leta efter, kommer programvaran att fortsitta leta
efter hot vars signaturer den redan har mottagit, men inte efter nya hot vars
signaturer skulle ha levererats om flédet fungerade som det skulle.*

Viskleksproblematik och ovisshet

Eftersom en digital leveranskedja kan bestd av manga organisationer i led kan
det ocksa uppsta viskleksproblematik. Det betyder att information som upprittas
och skickas vidare av en organisation langt “uppstréms” i kedjan, successivt
tolkas och i tolkat format adderas till, reduceras fran och vidarebefordras till
organisationer nedstréms. Det kan ofta ske pa ett sdtt som gor att den informa-
tion som ursprungligen skickades 1 vig inte 4r densamma som den information
som ndr organisationer nagra steg lingre ned 1 kedjan.

Sadan problematik syns dterkommande 1 NIS-rapporteringen. Ett typexempel
ir att en leverantor av en samhallsviktig tjanst hyr en sensortjanst fran en annan

45. Eller atminstone hot som fungerar pa séatt som inte liknar hur andra hot fungerar och som programvaran
redan kanner till.
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organisation. Organisationen som tillhandahaller sensortjinsten (sensor-leveranto-
ren) hyr i sin tur en tjanst fran en tredje organisation (datadverforings-leverantoren)
for att 6verfora data frian sina utplacerade sensorer till leverantéren av den
samhallsviktiga tjansten. Datadverféringsleverantéren har i sin tur ett avtal med
en fjirde organisation (infrastrukturleverantéren) om att anvinda densammas
infrastruktur. Om infrastrukturleverantéren drabbas av en incident kanske den
organisationen rapporterar om den incidenten till datadverforingsleverantoren.
Datadverforingsleverantoren tolkar informationen som den far, varpa den skri-
ver en egen incidentrapport som den vidarebefordrar till sensorleverantoren.
Incidentrapporten bestar av en tolkning av infrastrukturleverantérens infor-
mation, samt en del tilligg om vad incidenten innebir for datadverforingsleve-
rantoren. Viss information i infrastrukturleverantérens rapport till datadverfo-
rings-leverantéren har dessutom inte kommit med i rapporten som dataéverfo-
rings-leverantéren har upprittat. Nir sensorleverantéren mottar sin rapport fran
datadverforingsleverantoren intriffar samma sak igen, varpa leverantéren av den
samhallsviktiga tjansten till slut far en rapport fran sensorleverantéren. Nir det
sker kan informationen som leverantéren av den samhallsviktiga tjinsten mottar
vara radikalt annorlunda, och 1 virsta fall motsigande, an sadant som har for-
medlats tidigare i kedjan.

Effekten av viskleksproblematiken kan leda till att organisationer far svart att
ta vilgrundade beslut om hur de ska agera nir incidenter sker, eller att de far en
felaktig bild av vad som behover goras. Det kan ocksé, av samma skil, hinda att
organisationer fattar ddliga beslut.

Utover att viskleksproblematiken kan medféra att information som vidarefor-
medlas i flera led successivt forvanskas sa ar det inte heller sikert att den forsta
aktoren i kedjan nédvindigtvis delar med sig av sadan information som efter-
foljande aktorer behover, i synnerhet nir det géller aktérer nagra led ner i kedjan.
Om informationsdelningen inte dr reglerad i lag eller ndgon annan formell system-
6vergripande formell bestimmelse, 4r den i allménhet endast reglerad genom
kontrakt mellan en aktor och dess omedelbara grannar uppstréms och ned-
stroms. I vissa fall har en aktor upprittat avtal med grannar i kedjan som innebir
att de i sin tur maste stilla vissa krav pa informationsdelning pa sina respektive
leverantorer. Men det dr svart att kravstilla om att en annan aktor ska kravstilla
pa ett sitt som gor att ytterligare krav stills lingre och lingre bort 1 kedjan. Om
aktéren har behov av information fran en aktér bortom dess omedelbara gran-
nar och dess grannar inte har avtalat om att dela sidan information som aktoren
behdéver dr utsikterna att fa sadan information helt beroende av vilvilja mellan
de inblandade.

Nir de digitala leveranskedjorna blir allt lingre och far allt fler férgreningar
blir det svéarare och svarare (och till slut i praktiken oméjligt) f6r organisationer
langt “nedstroms” att pa eget initiativ fa inblick i och forsta pa vilka sitt de ar
sarbara, hur de 4r hotade och vilka och hur starka beroenden de har. Det 4r dels
for att sidana undersékningar blir mer och mer resurskrivande ju mer komplexa
och linga leveranskedjorna blir, dels for att aktorer som omfattas av saidana
undersokningar inte nédvindigtvis dr beredda att dela med sig av information.

Hoten mot de digitala leveranskedjorna
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Konsekvenser for stater

Incidenter i digitala leveranskedjor har en stor potential f6r negativ samhall-
spaverkan. Effekternas samlade verkan pa samhillen beror pa vad incidenten
bestar av — installation av skadlig kod som orsakar informationslickage far vissa
konsekvenser medan avstannad produktion pa grund av brist pa komponenter
far andra konsekvenser. Effekternas samlade verkan beror ocksa pa kontextuella
faktorer, varav dessa dr sirskilt viktiga:

1. Hur manga organisationer som anvinder samma digitala leveranskedja.

2. Hur minga av de organisationerna som har stor betydelse fér den
nationella ekonomin eller enskilda regioners ekonomier.

3. Hur manga av de organisationerna som tillhandahaller samhalls-
viktiga tjanster.

4. Hur ménga organisationer eller midnniskor som i sin tur paverkas av
att sadana samhallsviktiga tjanster paverkas.

5. Om organisationer och minniskor som paverkas av att tjinster de
normalt anvinder har alternativ.

Nar sadant som inte ska levereras dnda levereras

Digitala leveranskedjor opererar ofta enligt en ”en-till-manga-princip” dér
manga instanser av en och samma produkt, sisom en mjukvaruuppdatering,
skickas till eller himtas av méanga organisationer pa en och samma gang, Effek-
terna av att exempelvis skadlig kod formedlas via digitala leveranskedjor och
sedan installeras hos de mottagande organisationerna® kan dirmed drabba minga
organisationer pa en och samma gang. Utéver de faktorer som listas i det fore-
gdende avsnittet dr alltsi mingden organisationer som pa kort tid brett* installerar
mjukvara eller komponenter som har en skadlig verkan sirskilt avgorande.

Minga organisationer kommer i ett sidant lige potentiellt ha behov av st6d
tor att hantera incidenten och aterstilla sina system. Diarf6r finns det ocksa en
risk att samhillets stodfunktioner, sisom CERT- och CSIRT-team, riddnings-
tjdnst, personal inom samhallsviktig verksamhet och tekniska funktioner som
uppritthaller samhallsviktiga tjdnster (sisom VA-tekniker, elektriker, etc.),

kommer att vara hart belastade.

Nar sadant som ska levereras inte levereras

Det finns tva varianter av den hir typen av incident i en digital leveranskedja,
dels nir hardvara, mjukvara eller information inte levereras alls, dels ndr hard-
vara, mjukvara eller information levereras i ett ofullstindigt format.

Den forsta varianten kan, om den blir lingvarig, innebdra att nationellt eller
regionalt ekonomiskt viktiga aktorer maste dra ner pa eller avbryta produktion
eller processer, potentiellt med neddragningar av arbetsstyrkan om en l6sning
pé problemet inte materialiserar sig. Om en stor och centralt placerad aktor far

46. Sasom nedstangning av eller férlorad kontroll dver informationssystem och tjansterna de uppratthaller,
lackage av information etc.

47. D.v.s. i manga system eller natverkssegment.
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avbrott i exempelvis forsérjningen av halvledare, varpa produktionen foérst dras
ned och sen avstannar kommer den aktoren inte ha behov av komponenter
fran andra leverantorer férrin produktionen kommer igang igen. Ett avbrott

1 en leveranskedja kan dirfor medfora att en mottagande aktor maste avbryta
leveranser fran andra kedjor. Ofta har stora, centrala aktorer ett regionalt klus-
ter av underleverantérer som forsorjer aktéren med komponenter och tjanster.
Aktorens behov av att dra ned pa leveranserna kan dirfor generera en negativ
kaskadeffekt som slar brett i en region. Foljden kan bli minskade skatteintikter
och 6kade sociala utgifter for att hantera en vixande arbetsléshet.

Den andra varianten kan innebdra att en hard- eller mjukvara saknar funktio-
nalitet som den ska ha, eller att den saknar skydd som den ska ha. Nir sidan
hard- eller mjukvara installeras och anvinds kan problem uppsta nir forvintade
funktioner eller effekter visar sig saknas eller inte uppsta. Ett annat problem kan
vara att manga organisationer installerar nagot som saknar skydd, varpa de blir
sarbara for angrepp eller misstag som de inte férvintar sig ska kunna vara skad-
liga f6r dem. Vid exempelvis mjukvaruuppdateringar installerar manga organi-
sationer samma uppdateringar ungefir samtidigt, varpa manga blir sirbara pa
samma satt. Det dr viktigt att notera att konsekvenserna av att sarbarheter eller
hot uppstar i system i samband med exempelvis uppdateringar inte nédvindigt-
vis maste efterfoljas av misstag eller angrepp som leder till omfattande o6nskade
effekter. I vissa fall kan det saknade skyddet adderas, eller det identifierade hotet
tas bort eller blockeras, innan nagot annat hinder. Men om ett misstag eller ett
angrepp sker och skyddet som saknades inte har lagts till eller hotet som intro-
ducerades inte har tagits bort eller blockerats kan féljderna bli desamma som
de som beskrivs i tidigare avsnitt, det kan alltsa uppsta allvarliga konsekvenser,
héga kostnader och stora pafrestningar pa olika stodfunktioner i samband med
incidenthanteringen.

Monoberoenden

En organisation har ett monoberoende av (exempelvis) en tjanst ndr den ar
beroende av den tjinsten och det inte finns ndgra alternativa tjanster att anvinda
ifall den tjanst man redan anvinder upphor.

I vissa fall kan staters egna policyer och lagar leda till att incidenter bli virre
an vad de hade behovt vara, det gillde exempelvis vid NotPetya-incidenten.
Genom att tvinga organisationer att anvinda en viss typ av programvara
(i NotPetya-fallet for skatteredovisning och liknande) istillet for att tillata
organisationer att vilja bland ett utbud av olika programvaror som uppfyller
samma funktion 6kar man sannolikheten for att manga ska drabbas av skada
pa en och samma gang nir det uppstar en incident i den programvarans digitala
leveranskedja. Den omstindigheten innebir ocksa att antagonisters incitament
att anvinda den digitala leveranskedjan for att genomféra angrepp stérks.

Nir nagot som inte ska levereras anda levereras inom ramen for ett monobero-
ende som manga dr bundna till, sisom i NotPetya-fallet, innebir det att omfattande
skador kan uppkomma inom manga organisationer pa en och samma gang. Om
monoberoendet, aterigen som i NotPetya-fallet, ir koncentrerat till organisationer
1 eller med koppling till en viss stat, kan den staten drabbas av manga, samtidiga
och allvarliga konsekvenser.
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Nir sadant som ska levereras inte levereras alls inom ramen fér ett monobero-
ende finns det ingen mojlighet att undvika avbrott i produktion eller processer,
aterstilla en incident eller utveckla en funktion genom att anvinda sig av en
alternativ 16sning. Medan monoberoenden som inte ér patvingade genom lag-
stiftning eller liknande innebir att organisationer ér fria att undersdka om det
finns sitt att hantera avbrott i leveranserna genom mer omfattande omstall-
ningar, kan patvingade monoberoenden innebira att organisationer inte har
nagot annat val dn att invinta att avbrottet 1 leveransen ska vara 6ver. Om
avbrottet blir laingvarigt kan de beh6va dra ner pa sin egen verksamhet, vilket

kan medfora arbetsléshet och andra utmaningar.

Konsekvenser pa internationell niva

Digitala leveranskedjor ér ofta globala och involverar leveranser 6ver manga
landsgrinser. Organisationers beroenden av leveranser frin organisationer
i andra stater gbr dem sérbara, i synnerhet ndr beroendet 4r ett monoberoende.

Sarskilt betydelsefulla beroenden kan fa geopolitiska aterverkningar. Om en
stat ser att organisationer inom dess grinser som uppritthaller samhillsviktig
verksamhet eller har stor betydelse f6r den nationella ekonomin sjilva ér bero-
ende av digitala leveranskedjor frin en eller flera organisationer i en annan stat
kan det paverka den statens relation till den andra staten. Om staten far indika-
tioner pa att leveranserna dr osikra, eller att det som levereras genom de digitala
leveranskedjorna pa grund av misstag eller angrepp kan komma att medféra hot
eller sarbarheter, eller skada, kan det paverka hur staten ser pd sin relation till
den andra staten. Om den andra staten dessutom inte 6nskar samarbeta kring att
starka sakerheten, eller om den fOrsta staten misstanker att den andra staten kan
komma att anvinda beroendeférhallandet for att vinna otillborliga fordelar, kan
det ocksa paverka hur staten ser pa sin relation till den andra staten.

Ett exempel pa sidana geopolitiska aterverkningar dr nir USA utestingde
sikerhetsforetaget Kasperskys produkter frin amerikanska myndigheter och
forsvarsindustriella organisationer efter att foretaget hade pekats ut som en méj-
liggbrare av spionage for ryska myndigheters rikning. Ett annat exempel finns
inom 5G-omradet dir foretag som kinesiska Huawei och ZTE har utestingts
fran uppbyggnaden av 5G-nit i vissa linder. Anledningen har varit farhagor
om att bolagen bistir Kina i landets underrittelseverksamhet® eller att de skulle
kunna hota med att stoppa den nédvindiga f6rsorjningen av nya komponenter

for underhill eller utveckling av sidana nit*”

om staten dir nitet finns, eller orga-
nisationer som 4r verksamma dar, agerar pa sitt som Kina har invindningar emot.
Manga linder betraktar nyckelkomponenterna i digitala leveranskedjor, som
halvledare och mikrochipp, som strategiska resurser. Nir misstro kring sikerhe-
ten i leveransen av sidana resurser ifran andra stater uppstar kan stater och sam-
manslutningar av stater vidta atgdrder fOr att bryta beroendet av leveranser fran

stater vars intentioner man misstror. Nir brist pa halvledare och mikrochipp

48. Exempelvis i form av att komponenter som bolagen tillhandahaller skulle kunna innehalla kod eller del-
komponenter som laser av och skickar vidare kommunikationer som passerar genom 5G-naten (ett exempel
pa nar nagot som inte ska levereras anda levereras) eller att sadana komponenter avsiktligen saknar skydd
mot vissa typer av angrepp, varpa de angreppstyperna sedan kan anvandas for att fa atkomst till naten nar
de val ar upprattade (ett exempel pa nar nagot som ska levereras inte levereras).

49. Ett exempel pa nar nagot som ska levereras inte levereras.
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uppstod 2020 och 2021 ledde det till breda diskussioner i bland annat EU och
USA om behovet av att trygga en inhemsk produktion. USA:s president ville se
statliga investeringar om 50 miljarder dollar och uttalade att ”Kina och resten
 medan EU:s industrikommissionir kallade unionens

995

av virlden vintar inte
hallning for alldeles f6r naiv och dppen” och menade att den egna chipproduk-
tionen behévde fordubblas. En viktig ambition med EU:s policy pa omradet ar
att fa till stind mer innovation och forskning for att lingsiktigt stirka EU:s egen
formaga att tillhandahalla de tjanster och produkter som efterfragas och behévs.
Forskningsmedel ska anvindas for att utveckla teknik och tjanster som behovs
for en siker digitalisering men ocksa for att forsvara sig mot de risker och hot
man ser. I mars 2021 presenterade EU-kommissionen dven ett antal digitalise-
ringsmal till 2030, ett av dessa var att tillverkningen av halvledare inom Europa
ska sta for en femtedel av den globala produktionen.

For att kunna ligga i framkant och bryta beroendet av leveranser frin stater
som man misstror krivs mycket stora investeringar. Samtidigt har marknadsut-
vecklingen nir det giller produktion av exempelvis halvledare snarare inneburit
att allt farre tillverkare klarar sig i konkurrensen. Strategiska val inom sadana
industrier far dterverkningar under manga ar, och om man satsar pa fel saker
kanske man inte kan aterta en ledande position nir andra aktérer som har gjort
andra val vinner fordelar. Stora investeringar 1 uppbyggnaden av industrier som
syftar till att minska beroendet av globala digitala leveranskedjor dr ddirmed
mycket riskabla, och leder inte nédvindigtvis till industrier som klarar sig pa
egen hand 1 konkurrensen.

Dirutéver kan man sirskilt rikta fokus mot de politiska konsekvenserna
nir en stat, eller en aktdr i en stat, misstdnks eller bekriftas ha genomfort ett
angrepp mot en digital leveranskedja som drabbar en annan stat.”’ Om den stat
som misstinks ha genomfort, eller misstinks husera de som har genomfort,
angreppet dessutom varken erkdnner angreppet eller bidrar till att 16sa inciden-
ten eller dess orsaker kan det fa stora konsekvenser for relationerna mellan sta-
terna. Ytterst skulle den drabbade staten eller staterna kunna se hindelsen som
en krigshandling,

50. Vita huset, 12 april 2021, Remarks by President Biden at a Virtual CEO Summit on Semiconductor and

Supply Chain Resilience, lank: https://www.whitehouse.gov/briefing-room/speeches-remarks/2021/04/12/
remarks-by-president-biden-at-a-virtual-ceo-summit-on-semiconductor-and-supply-chain-resilience/

(hamtad 2021-07-16) och Vita huset, 31 mars 2021, fact sheet: The American Jobs Plan, 1ank: https://www.

whitehouse.gov/briefing-room/statements-releases/2021/03/31/fact-sheet-the-american-jobs-plan/ (hdmtad
2021-07-16).

51. Exempelvis som i fallet med angreppet mot SolarWinds leveranskedja.
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Bilaga 1: Om analys
av incidenter i digitala
leveranskedjor

For att IGsaren dels ska kunna folja hur vi dvergripande har
analyserat hot, sérbarheter, risker och incidenter med kopp-
ling till digitala leveranskedjor i arbetet med denna rapport,
och for att IGsaren sjalva ska kunna géra egna analyser,
presenterar vi har det ramverk som vi har anvant.

Analysen tar sin utgangspunkt i en stringent tillimpning av féljande begrepp:

Ramverkets begrepp

Incident: En intréffad odnskad handelse Risk: En méjlig odnskad handelse
Framgang: En intraffad 6nskad handelse Chans: En mdgjlig 6nskad handelse

Hot: Nagot som orsakar, eller bidrar till att Sarbarhet: Avsaknad av nagot som forhindrar,
orsaka, en incident eller bidrar till att férhindra, en incident

Hinder: Nagot som férhindrar, eller bidrar till att  Brist: Avsaknad av nagot som orsakar, eller

férhindra, en framgang bidrar till att orsaka, en framgang
Framgangsfaktor: Nagot som orsakar, eller Mojlighet: Avsaknad av nagot som férhindrar,
bidrar till att orsaka, en framgang eller bidrar till att férhindra, en framgang

Skydd: Nagot som forhindrar, eller bidrar till att ~ Frihet: Avsaknad av nagot som orsakar, eller
foérhindra, en incident bidrar till att orsaka, en incident

Begreppen kan kombineras for att férdjupa en analys. Exempelvis kan det som
gor att en intriffad handelse riknas som en incident vara att ett hot eller ett
hinder uppstar, att en framgangsfaktor eller ett skydd upphér (det vill sidga att
en brist eller en sarbarhet “uppstar”).”> P4 motsvarande sitt kan det som gor att
en intriffad hindelse riknas som en framgang vara att ett hot eller ett hinder
upphor (det vill siga att en mojlighet eller en frihet “uppstar”), eller att en fram-
gangsfaktor eller ett skydd uppstar.

52. 1 den man en avsaknad av nagot kan sagas kunna uppsta.
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Bilaga 1: Om analys av incidenter i digitala leveranskedjor

Med incident i digital leveranskedja menar vi:
1. En hindelse dir nagot som:

a. skalevereras i den digitala leveranskedjan (en framgangsfaktor eller ett
skydd) inte levereras, eller

b. inte ska levereras i den digitala leveranskedjan (ett hot eller ett hinder)
anda levereras, och

2. Dir hindelsen resulterar i antingen en oplanerad negativ paverkan™ eller en
oonskad avsaknad av positiv paverkan® pa informationssystems, eller infor-
mationen 1 informationssystems, konfidentialitet, riktighet eller tillganglighet.

En incident i en digital leveranskedja av den forsta typen kan besta i att en fram-
gangsfaktor eller ett skydd (sdasom en ny programvarufunktion eller antivirus-
signatur i en uppdatering) inte levereras eller levereras utan att fungera som de
ska. En incident av den andra typen kan i stillet besta 1 att ett hot eller ett hinder
(sasom ett virus som doljer sig i en programvaruuppdatering eller en begrinsande
konfiguration i en komponent) levereras trots att de inte ska levereras.

Med hot i mjuk- och hardvara avses hir kod, konfigurationer, komponenter
eller annat som finns i mjuk- eller hardvara och som orsakar, eller bidrar till att
orsaka, incidenter. Med sarbarheter i mjuk- och hardvara menas kod, konfigura-
tioner, komponenter eller annat som saknas i mjuk- eller hardvara och som hade
kunnat forhindra, eller hade kunnat bidra till att forhindra, incidentet.

MSB delar in orsaker till incidenter i tre huvudsakliga kategorier: ménskligt
agerande, tekniska fel eller systemfel och naturhindelser. Manskligt agerande kan
genomforas i antagonistiskt syfte, det vill siga ett angrepp. Minskligt agerande
kan dven ske i olika icke-antagonistiska syften. Det kan rora sig om misstag™, men
det kan ocksa rora sig om medvetna handlingar som utférs med andra motiv 4n
att orsaka en incident. Handlingar som inte dr misstag, men som inte heller begas
med antagonistiska uppsat, kan exempelvis handla om att agera medvetet utifran
ett egenintresse, trots att det medfor odnskade konsekvenser (f6r andra).

Utifran definitionerna och de olika sitt som manskligt handlade kan resultera
1incidenter i digitala leveranskedjor, kan det nedanstaende ramverket anvindas
for att analysera leveranskedjerisker.

53. Sasom nar skadlig kod installeras i ett informationssystem p.g.a. av en mjukvaruuppdatering som
skickats ut inom ramen for en digital leveranskedja.

54. Sasom nar en ny komponent som behdvs for att reparera ett trasigt informationssystem inte levereras
trots att det ar bestallt.

55. Misstag kan begas hos en leverantor under programmeringen av en mjukvara, i konfigurationen
eller uppdateringen av en tjanst eller informationssystem eller nar en fysisk it-komponent ska installeras.
Denna typ av misstag far antas vara den vanligaste orsaken till att hot och sarbarheter finns i dagens
mjuk- och hardvara.
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Angrepp och ingrepp i digitala leveranskedjor

Bilaga 1: Om analys av incidenter i digitala leveranskedjor

Anta att det finns en sandarorganisation S som levererar en digital produkt P (P kan vara olika
slags hardvarukomponenter, mjukvaruuppdateringar, kodbibliotek, data, etc.) till en mottagar-
organisation M. Anta ocksa att det finns en aktor A (A kan vara sandarorganisationen S,
nagon anstalld pa S, nagon annan organisation, etc.).

A begar ett lyckat angrepp pa en digital

leveranskedja om...

A begar ett misslyckat ingrepp pa en digital
leveranskedja (ett misstag) om...

(1) A gor nagot med P eller med infra-
strukturen som anvands for att fora dver P
fran S till M,

(2) A inte har ratt att géra det A gér med P,

(3) A gor det A gor med P i ett antagonistiskt
syfte,

(4) Det uppstar en incident i P:s digitala
leveranskedja i form av att nagot som inte
ska levereras anda levereras (ett hot eller
ett hinder),

eller

nagot som ska levereras inte levereras
(en framgangsfaktor eller ett skydd), och
sa attkonfidentialiteten, riktigheten eller
tillgangligheten i M:s informationssystem,
eller i information i M:s informationssystem,
paverkas negativt,

eller

en positiv paverkan pa konfidentialiteten,
riktigheten eller tillgangligheten i M:s
informationssystem, eller information i M:s
informationssystem, som annars skulle ha
intraffat uteblir®®,

eller

informationssystem eller information
i informationssystem som annars skulle
ha upprattats inte upprattas.

(5) A uppnar sadana, och endast sadana,
effekter som var syftet med det som A gjorde
med P eller med infrastrukturen som anvands
for att fora éver P fran S till M.

(Det ar detta villkor som gor angreppet
"lyckat”)

(1) A gor nagot med P eller med infra-
strukturen som anvands for att féra 6ver P
fran S till M,

(2) A har eller inte har ratt att géra det
A gor med P,

(3) A gor det A gor med P i ett icke-
antagonistiskt syfte,

(4) Det uppstar en incident i P:s digitala
leveranskedja i form av att nagot som inte
ska levereras anda levereras (ett hot eller
ett hinder),

eller

nagot som ska levereras inte levereras (en
framgangsfaktor eller ett skydd), och sa att
konfidentialiteten, riktigheten eller tillganglig-
heten i M:s informationssystem,

eller

i information i M:s informationssystem, pa-
verkas negativt, eller en positiv paverkan pa
konfidentialiteten, riktigheten eller tillganglig-
heten i M:s informationssystem,

eller information i M:s informationssystem,
som annars skulle ha intraffat uteblir,

eller

informationssystem eller information i
informationssystem som annars skulle ha
upprattats inte upprattas.

(5) A inte uppnar sadana effekter, eller uppnar
andra effekter, an de som var syftet med det
som A gjorde med P eller med infrastrukturen
som anvands for att féra éver P fran S till M.

(Det ar detta villkor som ingreppet
"misslyckat”)

Utéver de tva mojligheter som behandlas i tabellen kan naturligtvis dven miss-

lyckade angrepp och lyckade ingrepp ske, och bada kan resultera i incidenter.

Se kapitlet hot mot digitala leveranskedjor nedan fér nagra exempel pa hur nagra

samtida och uppmirksammade incidenter kan forstas med stod av modellen.

56. Det har villkoret handlar om att ingrepp eller ett angrepp istéllet resulterar i en incident dar nagon
eller nagra av tillstanden som beskrivs i de kommande tabellerna Paverkan pa informationssystem och
Paverkan pa information i informationssystem inte kan atgardas, eller dar ny funktionalitet i termer av
konfidentialitet, riktighet eller tillgénglighet inte kan upprattas.
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Bilaga 1: Om analys av incidenter i digitala leveranskedjor

Om ett ingrepp eller ett angrepp resulterar i en incident av typen (4.1) kan det

som gor hindelsen till en incident besté i paverkan pa informationssystems, eller

information i informationssystems, befintliga konfidentialitet, riktighet eller till-

ginglighet. Exempel pa sadan paverkan (det vill siga omstindigheter som upp-
star pa grund av incidenten) finns i de tva foljande tabellerna:

Paverkan pa informationssystem

Konfidentialitet

Behoriga anvandare har fatt
for hdga behdrigheter till infor-
mationssystem

Tillgang for obehdriga kan
upprattas till informationssys-
tem

Obehdriga har tillgang till
informationssystem

Information kan tas emot fran
obehoriga anvandare i infor-
mationssystem

Information fran obehdriga
anvandare kan behandlas i
informationssystem

Information fran obehdriga
anvandare kan skickas i infor-
mationssystem

Uppgifter utférs pa obehorigas
begéran i informationssystem

Informationssystemet kan
konfigureras av obehdriga
anvandare

Riktighet

Konfigurationer har lagts till i
informationssystem

Konfigurationer har andrats i
informationssystem

Konfigurationer har tagits bort i
informationssystem

Konfigurationer i informations-
system har gjorts otillforlitliga

Informationssystemet utfor inte
uppgifter det ska utféra

Informationssystemet utfér
uppgifter det inte ska utfora

Informationssystemet utfor inte
uppgifter det ar konfigurerat
att utféra

Informationssystemet utfor
uppgifter det inte ar konfigure-
rat att utfora

Tillganglighet

Behoriga anvandare har fatt
for laga behdorigheter till infor-
mationssystem

Tillgang for behoriga anvan-
dare kan inte upprattas till
informationssystem

Avbrott har uppstatt i behoriga
anvandares befintliga tillgang
till informationssystem

Information kan inte tas emot
fran behoriga anvandare i
informationssystem

Information fran behoriga
anvandare kan inte behandlas
i informationssystem

Information fran behdoriga
anvandare kan inte skickas i
informationssystem

Uppgifter utfors inte pa be-
hériga anvandares begéaran i
informationssystem

Informationssystemet kan
inte konfigureras av behdriga
anvandare

Paverkan pa information i informationssystemen

Konfidentialitet

Behdriga anvandare har fatt
for hdga behdrigheter till infor-
mationstillgangar

Tillgang for obehdriga kan
upprattas till informationstill-
gangar

Obehdriga har tillgang till

informationstillgangar

Konfidentialiteten har paver-
kats negativt pa annat satt

Riktighet
Information har lagts till i infor-

mationstillgangar

Information har &ndrats i infor-
mationstillgangar

Information har tagits bort i
informationstillgangar

Information har gjorts otillforlit-
lig i informationstillgangar

Riktigheten har paverkats
negativt pa annat satt

Tillganglighet

Behdriga anvandare har fatt
for 1aga behorigheter till infor-
mationstillgangar

Tillgang for behoriga anvan-
dare kan inte upprattas till
informationstillgangar

Avbrott har uppstatt i behoériga
anvandares befintliga tillgang
till informationstillgangar

Tillgéngligheten har paverkats
negativt pa annat satt
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