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Krypto for skyddsvarda uppgifter

For att skydda uppgifter som omfattas av sekretess som

ska kommuniceras finns krypto fér skyddsvarda uppgifter,

KSU.

For att kunna kommunicera information som omfattas av sekretess
eller annan skyddsvird information finns nationellt godkinda

krypto f6r skyddsvirda uppgifter, KSU.

KSU skapades som ett komplement till kommersiellt tillgangliga
kryptoprodukter och befintliga signalskyddssystem. Genom att
Forsvarsmakten granskar sikerheten i produkterna far produkter
som kan anvindas i ett KSU-system ett kvitto pa att de till exempel
utfér de funktioner de dr avsedda f6r och att det inte finns dolda fel

eller kryphal i produkten.

Godkinda produkter f6r KSU anskaffas direkt fran leverantéren.
For att en godkind produkt for KSU ska kunna bli ett KSU-system
maste instruktioner fOr systemet och Forsvarsmaktens instruktioner

Centrala aktorer:

Forsvarsmakten leder och
samordnar arbetet med sakra
kryptografiska funktioner. Det &r
Forsvarsmakten som granskar och
godkénner KSU.

Totalforsvarets signalskyddsskola,
TSS vid Foérsvarsmakten, utbildar
pa regelverket for KSU.
Systemutbildningar for KSU
genomfor leverantor av systemet
eller TSS.

Myndigheten for samhallsskydd
och beredskap stddjer civila
verksamhetsutévare med rad
avseende sakra kommunikationer.

Forsvarets radioanstalt stodjer de
civila verksamhetsutovare i fragor

f6r anvindning av KSU f6ljas. Ett KSU-system bestér av: avseende regelverket kring KSU.
e materiel (sjilva kryptoprodukten),
e kryptonycklar eller certifikat och

e instruktioner fOr systemet.

Utoéver detta sa maste Forsvarsmaktens instruktion for anvindning av krypto for
skyddsvirda uppgifter, I KSU 2010 f6ljas. Det dr organisationen som sjélv sitter ramarna
for hur kryptosystemet sedan far anvindas utifran regelverket.

Utbildningar f6r KSU finns hos Totalférsvarets signalskyddsskola.

Anvandare av KSU

Myndigheter, kommuner, regioner, féretag och organisationer som har behov av att pa ett
sikert och tillforlitligt sitt kunna samverka och utbyta uppgifter som omfattas av sekretess
eller andra skyddsvirda uppgifter kan anvinda KSU. Om er verksamhet behover utbyta
skyddsvirda uppgifter med annan organisation, kontakta dem for att hora efter vilka
mojligheter ni gemensamt har for att kunna samverka pa ett sikert sitt!

KSU far inte anvdandas for skydd av sakerhetsskyddsklassificerade uppgifter!

Ett KSU-godkant kryptosystem far inte anvandas for skydd av sakerhetsskyddsklassificerade uppgifter! Nar
s&dana uppgifter ska kommuniceras ska alltid signalskyddssystem anvéndas. Se faktablad Signalskydd,
MSB1877 — december 2021.
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