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Forord

FIDI-Finans dr ett forum for att dela information mellan stat och niringsliv
avseende informationssikerhetsaspekter inom den finansiella sektorn. FIDI-
Finans bestdr av deltagare frin privata aktorer inom den finansiella sektorn,
branschféretridare och statliga myndigheter. Forumet leds av MSB. Detta dr forsta
arsberittelsen som sammanstillts inom forumet som bildades 2009.

Solna, 2021-05-31

Lars-Go6ran Ellge Emanuelson

Enhetschef, enheten foér Sikerhet i cyberfysiska system, avdelningen f6r
Cybersikerhet och sikra kommunikationer
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FIDI-Finans arsberattelse
2020

Ar 2020 var ett annorlunda dr i och med utbrottet av Covid-19
och Corona pandemin. Detta &r kom att pragla inte bara det
svenska samhdllet utan hela véarlden. Pandemin innebar dven
att frégor som informationsdelning mellan aktérer férandrades.
Antalet medarbetare pd alla arbetsplatser inom den finansiella
sektorn och statliga myndigheter som arbetade hemifrdn
okade fran en minimal niva till 50 % eller mer. Detta fick fill folid
att antalet méten som genomfordes pd distans dkade kraftigt.
S& aven i privat-offentliga samverkans forum som exempelvis
FIDI-Finans.

Syfte mal och deltagare

FIDI-Finans bildades 2009 med syfte att férbittra den finansiella sektorns
informationssikerhet och dirigenom bidra till att stirka svensk
informationssikerhet nationellt och f6r att pd limpligt sitt formedla valda delar av
informationen eller resultat av forumets arbete till andra organisationer som star
infor likartade utmaningar. MSB samordnar f6rutom FIDI-Finans ytterligare fyra
liknande informationsdelningsforum. Dessa 4r FIDI-SCADA, FIDI-Vard och
omsorg, FIDI-Drift och FIDI Telekom. Samtliga forum har liknande syften vilket
innebir att dela information om hot, sarbarheter och incidenter samt 16sningar for
att hantera relevanta risker. Syftet dr ocksa att informationsdelningen ska ligga till
grund for sikerhetshdjande dtgirder som initieras av enskilda deltagande
organisationer eller av flera organisationer tillsammans. Den information som
delas ska berora eller tangera informations- och/eller cybersikethet.

Under 2020 har FIDI-Finans bestitt av representanter fran Bankgirot, Euroclear
Sweden, FRA, Handelsbanken, Linsforsikringar, MSB, Nasdaq, Nordea, Nordnet
Bank, Polisen NBC, Riksbanken, Riksgilden, SEB, Skandiabanken, Swedbank,
Svenska Bankf&reningen, Svensk exportkredit, Svensk Forsikring, Svensk
virdepappersmarknad och Alandsbanken. Utéver nimnda aktorer ingar dven
Sikerhetspolisen i FIDI-Finans.



Moten, handelser och informationsdelning

FIDI-finans har genomfért 8 méten under 2020 varav 7 har genomforts digitalt.
Under aret har ett nytt faktablad f6r FIDI-Finans publicerats. Hirut6ver har
riktlinjerna f6r arbetet i FIDI-Finans setts éver och justerats.

En stor utmaning f6r FIDI-Finans och andra liknande forum under 2020 har varit
att dela information pa ett sikert sitt via digitala kanaler. Det har inneburit att
forumet endast har delat information som 4r av mer Sppen karaktdr. Forumet har i
huvudsak diskuterat hindelser som intriffat i virlden i syfte att sprida information
om dessa och férhindra spridning till Sverige och svenska intressen. Exempel pi
sadana frigor anges nedan.

Diskussioner

Hindelser som intriffat under aret som sirskilt har diskuterats 4r att antalet
bedrigerier som férekommer mot banker och deras kunder fortsatt i stort sett i
samma omfattning som tidigare dr. Bedrigerier i form av sd kallade VD-
bedrigerier, phishing, vishing och smishing-attacker férekommer mot savil
enskilda som anstillda i organisationer. Vishing och smishing 4r framférallt
framgangsrikt mot dldre personer och mindre féretag. Stérre féretag och finansiell
sektor drabbas mer sillan tack vare hégre sikerhetsmognad samt att anstillda har
genomgitt medvetandehdjande utbildning och Gvning.

Svenska konsumenter ér utsatta f6r bedrigeriférsok pa manga olika sitt. Allt ifran
phishing av inloggningsuppgifter till spridning av skadlig kod via e-post, sms och
hemsidor samt bedrigeriuppligg som bygger pa social manipulering
(romansbedrigerier, investeringsbedrigerier och vishing-bedrigerier). Storre
foretag 4r utsatta fér andra modus.

Globalt férekommer DDOS-attacker mot finansiella féretag eller infrastrukturella
féretag samt hot om DDOS i syfte att utpressa. Internationellt har flera fall av
ransomeware-angrepp noterats. Andra typer av effekter av intring har belysts, sd
som informationsstdld eller attacker dir angriparen utnyttjar tekniska beroenden i
sd kallade supply chain-attacker.

Avseende spridning av skadlig kod har det férekommit i samma omfattning som
tidigare dr. Angripare har utvecklat en bittre f6rmaga att bedra sina offer genom
en blandning av teknik och social manipulering. Aktorer i finansiell sektor har
dock generellt ett gott férsvar mot denna typ av attacker.

FIDI-Finans

FIDI-Finans bildades 2009. FIDI-Finans ar ett forum fér informationsdelning om
informationssakerhet och ett privat-offentligt samverkansfora som syftar till att genom
informationsutbyte, omvérldsanalys och produktion av gemensamt
informationsmaterial 6ka informationssékerheten hos alla deltagande aktorer. FIDI-
Finans bygger pa en brittisk forlaga, sa kallade Information Exchanges (IE), ett
koncept som aven har exporterats till Nederlanderna.
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