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Förord 
FIDI-Finans är ett forum för att dela information mellan stat och näringsliv 
avseende informationssäkerhetsaspekter inom den finansiella sektorn. FIDI-
Finans består av deltagare från privata aktörer inom den finansiella sektorn, 
branschföreträdare och statliga myndigheter. Forumet leds av MSB. Detta är första 
årsberättelsen som sammanställts inom forumet som bildades 2009.   

 

Solna, 2021-05-31  

 

 

 

Lars-Göran Ellge Emanuelson 

Enhetschef, enheten för Säkerhet i cyberfysiska system, avdelningen för 
Cybersäkerhet och säkra kommunikationer 
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FIDI-Finans årsberättelse 
2020 
År 2020 var ett annorlunda år i och med utbrottet av Covid-19 

och Corona pandemin. Detta år kom att prägla inte bara det 

svenska samhället utan hela världen. Pandemin innebar även 

att frågor som informationsdelning mellan aktörer förändrades. 

Antalet medarbetare på alla arbetsplatser inom den finansiella 

sektorn och statliga myndigheter som arbetade hemifrån 

ökade från en minimal nivå till 50 % eller mer. Detta fick till följd 

att antalet möten som genomfördes på distans ökade kraftigt. 

Så även i privat-offentliga samverkans forum som exempelvis 

FIDI-Finans. 

Syfte mål och deltagare 
FIDI-Finans bildades 2009 med syfte att förbättra den finansiella sektorns 
informationssäkerhet och därigenom bidra till att stärka svensk 
informationssäkerhet nationellt och för att på lämpligt sätt förmedla valda delar av 
informationen eller resultat av forumets arbete till andra organisationer som står 
inför likartade utmaningar. MSB samordnar förutom FIDI-Finans ytterligare fyra 
liknande informationsdelningsforum. Dessa är FIDI-SCADA, FIDI-Vård och 
omsorg, FIDI-Drift och FIDI Telekom. Samtliga forum har liknande syften vilket 
innebär att dela information om hot, sårbarheter och incidenter samt lösningar för 
att hantera relevanta risker. Syftet är också att informationsdelningen ska ligga till 
grund för säkerhetshöjande åtgärder som initieras av enskilda deltagande 
organisationer eller av flera organisationer tillsammans. Den information som 
delas ska beröra eller tangera informations- och/eller cybersäkerhet.  

Under 2020 har FIDI-Finans bestått av representanter från Bankgirot, Euroclear 
Sweden, FRA, Handelsbanken, Länsförsäkringar, MSB, Nasdaq, Nordea, Nordnet 
Bank, Polisen NBC, Riksbanken, Riksgälden, SEB, Skandiabanken, Swedbank, 
Svenska Bankföreningen, Svensk exportkredit, Svensk Försäkring, Svensk 
värdepappersmarknad och Ålandsbanken. Utöver nämnda aktörer ingår även 
Säkerhetspolisen i FIDI-Finans.  
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Möten, händelser och informationsdelning 
FIDI-finans har genomfört 8 möten under 2020 varav 7 har genomförts digitalt. 
Under året har ett nytt faktablad för FIDI-Finans publicerats. Härutöver har 
riktlinjerna för arbetet i FIDI-Finans setts över och justerats.  

En stor utmaning för FIDI-Finans och andra liknande forum under 2020 har varit 
att dela information på ett säkert sätt via digitala kanaler. Det har inneburit att 
forumet endast har delat information som är av mer öppen karaktär. Forumet har i 
huvudsak diskuterat händelser som inträffat i världen i syfte att sprida information 
om dessa och förhindra spridning till Sverige och svenska intressen. Exempel på 
sådana frågor anges nedan. 

Diskussioner 
Händelser som inträffat under året som särskilt har diskuterats är att antalet 
bedrägerier som förekommer mot banker och deras kunder fortsatt i stort sett i 
samma omfattning som tidigare år. Bedrägerier i form av så kallade VD-
bedrägerier, phishing, vishing och smishing-attacker förekommer mot såväl 
enskilda som anställda i organisationer. Vishing och smishing är framförallt 
framgångsrikt mot äldre personer och mindre företag. Större företag och finansiell 
sektor drabbas mer sällan tack vare högre säkerhetsmognad samt att anställda har 
genomgått medvetandehöjande utbildning och övning. 

Svenska konsumenter är utsatta för bedrägeriförsök på många olika sätt. Allt ifrån 
phishing av inloggningsuppgifter till spridning av skadlig kod via e-post, sms och 
hemsidor samt bedrägeriupplägg som bygger på social manipulering 
(romansbedrägerier, investeringsbedrägerier och vishing-bedrägerier). Större 
företag är utsatta för andra modus. 
 
Globalt förekommer DDOS-attacker mot finansiella företag eller infrastrukturella 
företag samt hot om DDOS i syfte att utpressa. Internationellt har flera fall av 
ransomeware-angrepp noterats. Andra typer av effekter av intrång har belysts, så 
som informationsstöld eller attacker där angriparen utnyttjar tekniska beroenden i 
så kallade supply chain-attacker.  
 
Avseende spridning av skadlig kod har det förekommit i samma omfattning som 
tidigare år. Angripare har utvecklat en bättre förmåga att bedra sina offer genom 
en blandning av teknik och social manipulering. Aktörer i finansiell sektor har 
dock generellt ett gott försvar mot denna typ av attacker.  

 

FIDI-Finans 

FIDI-Finans bildades 2009. FIDI-Finans är ett forum för informationsdelning om 
informationssäkerhet och ett privat-offentligt samverkansfora som syftar till att genom 
informationsutbyte, omvärldsanalys och produktion av gemensamt 
informationsmaterial öka informationssäkerheten hos alla deltagande aktörer. FIDI-
Finans bygger på en brittisk förlaga, så kallade Information Exchanges (IE), ett 
koncept som även har exporterats till Nederländerna.    
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