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CenCIP - ett forskningscentrum for skydd av
samhaillsviktig verksamhet

D4 tégen blir stdende i en snostorm, eller da elen férsvinner pa
grund av ett tekniskt problem paminns vi alla om samhallets
sarbarhet. CenCIP (Centre for Critical Infrastructure
Protection research) ar ett forskningscentrum vid Lunds
universitet som finansierats av MSB mellan 2015 och 2020 och
som syftar till att 6ka var kunskap om hur viktiga
samhallsfunktioner kan skyddas fran stérningar

Forskning till nytta for samhalisviktig verksamhet
Under de fem ar som CenCIP funnits har 12 forskare varit
engagerade inom ramen for centret. Det har bedrivits
forskning inom tre omraden (se nedan) och férutom detta har
personal vid centret dven arbetat fOr att frimja arbetet med att
skydd av samhaillsviktig verksamhet och uppritthillande av
samhillets funktionalitet pa andra sitt. Exempelvis genom att
utveckla undervisning om skydd av samhallsviktig verksamhet
1 nya och befintliga kurser vid Lunds universitet, samt i nya
utbildningar for yrkesverksamma. Dessa kurser och
utbildningar 4r nu etablerade och fungerar som en viktig kanal
for att fora ut forskningsresultaten 1 praktiken.

Forutom att centrets forskare har etablerat omridet som en
central del av utbildningar inom risk och sidkerhetsomradet
har vi ocksa bidragit med konkreta metoder och analyser som
kan anvindas i praktiskt arbetet med skydd av samhillsviktig
verksambhet.

Forskning inom tre omraden

Beroenden och konsekvenser pa samhdllsniva

Ett av omradena dir forskning bedrivits har bland annat
fokuserat pa utveckling av modeller, metoder och empiriska
studier for att kartligga och férsta beroenden mellan olika
samhallsviktiga verksamheter och att analysera resiliensen for
vara kritiska infrastrukturer. Detta har skett i samverkan med
internationellt framstidende forskargrupper och i titt
samarbete med privata och offentliga aktorer och producerat
resultat som stodjer beroendeanalyser pa lokal, regional och
nationell niva. Analys av avbrottsdata fran olika kritiska
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infrastrukturer i Sverige, saisom el, jirnvig, vig, vatten och
telekomsystem, visar stora skillnader nir det géller deras
resiliens och vara studier visar vidare att sektorsévergripande
samverkan kring beroenden dr av yttersta vikt i ett alltmer
sammankopplat samhille.

Helhetsperspektiv pa begrepp, koncept och metoder
Ett annat omrade har fokuserat pa att skapa metoder och
definiera koncept for att stodja arbetet med skydd av
samhillsviktig verksamhet sd att det kan integreras med andra
viktiga risk- och krisberedskapsaktiviteter. Exempelvis har vi
inom detta omrade arbetat med viktiga begrepp inom
kontinuitetshanteringsomradet och foreslagit definitioner och
en metod som gor det enkelt att integrera kontinuitets-
hantering med riskhanteringsarbete. Aven inom detta omrade
har begreppet resiliens varit i fokus.

Styrning, matning, uppfoljning och ldrande

Det sista omradet i CenCIP har inneburit mycket nira
samarbete med Malmo stad. Dir har CenCIP haft méjlighet
att samverka kring hur risk- och kontinuitetshanteringsarbete
kan forbittras i praktiken. Genom att stodja Malmé stad i
utveckling av deras metod “’Tre steg for ett robustare Malméo™
har forskare inom CenCIP genom olika typer av utvirderingar
och uppfoljningar fatt virdefull kunskap om hur olika
metoder for risk- och kontinuitetshantering fungerar i
praktiken. Vidare har det inom omradet dven undersokts olika
former av riskstyrning genom fallstudier 1 jarnvagssektorn.

En kunskapsbas att bygga vidare pa

Foérutom att forskningen inom CenCIP redan har resulterat i
konkret praktisk nytta har den dven genererat en vetenskaplig
kunskapsbas att bygga vidare pa. Totalt har forskare inom
CenCIP publicerat vetenskapliga ron i 22 internationella
tidskriftsartiklar, 21 konferensartiklar (peer-reviewed), 18
konferensartiklar (abstract), 2 rapporter, 4 professional papers
och handlett 14 examensarbeten inom omradet. Dessa bidrag
visar pa ett omfattande kunskapsbidrag till omradet skydd av
samhallsviktig verksamhet och de utgér en grund att bygga
vidare pa i framtida forskning och utveckling.

Vidare lasning

For mer information om projektet se f6ljande linkar:

Forskning pdgar (msb.se)

Link till den populirvetenskapliga rapporten:

29733.pdf (msb.se).
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