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Forord

En viktig utmaning for krisberedskapen i det moderna sambhillet dr att sikerstilla
verksamheter och infrastrukturer som ér av sirskild betydelse f6r befolkningens liv
och hilsa, f6r samhillets funktionalitet samt f6r vara grundliggande virden. Det
maste finnas en férmaga i samhallet att férebygga, motsta, hantera och aterhdmta
sig vid omfattande samhillsstérningar i form av en upparbetad resiliens.

Som ett led i den nationella strategin for skydd av samhaillsviktig verksamhet
utarbetade MSB en handlingsplan kopplat till omradet. Ett viktigt led 1
handlingsplanen var att utveckla och stirka kunskapen inom omradet genom
forskning. Under aren 2015-2020 finansierade MSB centrumbildningen Centre for
Critical Infrastructure Protection Research (CenCIP) vid Lunds universitet.
Foreliggande rapport ar en kort redogorelse av de viktiga forsknings- och
utbildningsaktiviteterna som genomfdrts vid centrumbildningen och som
medverkat till malet att bidra till ett fungerande sambhille i en férinderlig virld.
I utvirderingen av CenCIP framgiar att centrumbildningen levererat
handlingsorienterad kunskap inom omradet, har haft en hog vetenskaplig
produktivitet med ett stort antal publikationer som spridits och anvints pa ett
tillfredsstillande satt samt framgangsrikt balanserat samverkansuppgiften med
forskning och utbildning. Centrumbildningen CenCIP har dven fatt f6rnyat
forskningsstod av MSB for perioden 2021-2024 f6r att fortsatt kunna ge viktiga
kunskapsbidrag inom omradet.

Lund, 2021-06-28

Jonas Johanson
Forestandare CenCIP, Avdelningen for riskhantering och samhillssikerhet

TLunds universitet
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Inledning

Da tagen blir stiende i en snostorm eller da elen férsvinner paminns vi alla om
samhillets sdrbarhet. Att arbeta for att undvika avbrott samt 6ka resiliensen och
motstandskraften i viktiga samhillsfunktioner dr dirmed av yttersta vikt. Under de
senaste fem dren, 2015-2020, har forskning som syftar till att 6ka kunskapsliget
inom omradet bedrivits inom CenCIP (Centre for Critical Infrastructure
Protection research) vid Lunds universitet. Etableringen av centrumbildningen har
finansierat av MSB.

Forskning inom omradet skydd av samhallsviktig verksamhet i Sverige 4r en
motsvarighet till det som internationellt benimns som Critical Infrastructure
Protection/Resilience!. MSB definierar samhillsviktig verksamhet som:

"Med sambdllsviktig verksambet avses verksambet, tjanst eller infrastruktur som
upprdtthaller eller sakerstiller sambdallsfunktioner som dr nodvindiga for sambillets
grundlaggande behov, virden eller sakerbet."?

Omradet knyter, i sin bredd och centralitet, an till en midngd andra viktiga
omriden sisom: Nationella sikerhetsstrategier, EU NIS- och Oversvimnings-
direktiven, Totalforsvar, FN-malen fo6r hallbar utveckling, NATO Baseline
Requirements, och Sendai-ramverket f6r Katastrofriskreducering.

Centralt 1 forskningen har varit att belysa samhillsviktig verksamhet,
infrastrukturer och tjanster, diar beroenden och kontinuitet vid storskaliga
samhaillsstorningar varit centralt. Detta arbete har utgatt frin en tankemodell med
fokus pa beroenden och samverkan pa funktionsniva och hanteringsniva, se Figur
1. Dirmed skiljer sig denna forskning fran forskning med fokus pa enskilda
samhillsviktiga verksamheter och kritiska infrastrukturer, sisom elkraftsystem,
hilso- och sjukvirdssystem och transportsystem, utan hinsyn till beroenden och
belysning av samverkansproblematiken.

"HANTERINGSSYSTEM”

"FUNKTIONSSYSTEM”

Figur 1. Tankemodell av beroenden mellan samhallsviktiga funktioner och olika aktérer

Ambitionen under CenCIP har didrmed varit att tydligt fokusera pa de utmaningar
som starka beroenden mellan olika typer av system innebdr. Ndr CenCIP startades
var detta mer Overgripande angreppssitt klart begriansat. Hir avser vi forskning

1] europeisk kontext ar EU-direktivet fran 2008 och det senare implementerade European Programme for
Critical Infrastructure Protection (EPCIP) tongivande
2 MSB, (2020). PM - Uppdaterad definition samhallsviktig verksamhet. MSB 2020-11275



dir beroenden far en framtridande roll och dar kvantitativa modellerings- och
simuleringsansatser integreras med mer kvalitativa undersékningar inriktade for att
ur beroendeperspektiv adressera fragor kopplade till risk-, sarbarhet-, kontinuitet-,
och resilienshantering. CenCIP har etablerat denna typ av forskning och bedrivit
den pi ett sitt som utvirderats fatt ett bra genomslag bade vetenskapligt och av de
professionella som arbetar inom omradet.

Under aren har elva personer varit aktiva vid centret; atta seniora forskare och tre
doktorander. Denna rapport dr en kortfattad populirvetenskaplig sammanfattning
av forskningsresultaten som tagits fram inom CenCIP. I rapporten "Centre for
Critical Infrastructure Protection Research (CenCIP), 2015-2020: Siutrapport” (finns att
ladda ner pa www.cenip.lu.se) ges en mer detaljerad beskrivning av forskningen
som bedrivits och publikationerna som tagits fram inom ramen for
centrumbildningen.

Den huvudsakliga forskningen inom CenCIP har frimst bedrivits inom tre
omraden, se Figur 2, men dven omradesévergripande forskning har bedrivits.
Forestandare for centrumbildningen dr Jonas Johansson (bitridande férestaindare
2015-2018) och bitridande forestaindare dr Henrik Tehler (férestaindare 2015-
2018). Ansvarig forskare for respektive omrade var: Jonas Johansson (Omrade 1),
Henrik Hassel (Omrade 2) och Alexander Cedergren (Omrade 3).

Omrade 1: Beroenden
och konsekvensanalys
pa samhallsniva

Omrade 2: Ett ‘ Omrade 3:

helhetsperspektiv Styrning,

pa begrepp, | maétning,
koncept och ! | uppfoljning och

metoder larande

Figur 2. CenCIP:s tre huvudsakliga forskningsomraden.

Rapporten har fokus pa de resultat som CenCIP som forskningscentrum har
astadkommit och virdet for samhillet. Detta redovisas genom tre kapitel, ett for
respektive forskningsomrade. Vidare behandlar ett kapitel forskning av mer
overgripande karaktir samt 6vrig relevant verksamhet. Eftersom det totala antalet
publikationer inom ramen for CenCIP ir stort* viljer vi att redogora for resultaten
pa ett 6versiktligt satt. Samtliga forskningspublikationer redovisas sedan separat i
en bilaga for att mojligedra identifiering av vidare intressant lisning. Inom ramen
f6r CenCIP har det dven genomforts ett antal examensarbeten med starka
kopplingar till forskningen som bedrivits inom centrumbildningen.

3 Se exempelvis Hoke-Aberg, P., Jakobsson, M, Staake, A, Edvardsson, B.. (2020). Utvardering av
forskningsmiljon CenCIP, Attityd i Karlstad AB.

4 Totalt har vi publicerat 22 internationella tidskriftsartiklar, 21 konferensartiklar (peer-reviewed), 18
konferensartiklar (abstract), 2 rapporter, 4 professional papers och 14 examensarbeten.



Omrade 1: Beroenden och
konsekvensanalys pa
samhallsniva

Forskningen inom Omrade 1 har fokuserat pa att 6ka férmagan kring han-
tering av samhallsviktig verksamhet, med tonvikt pa kritiska infrastrukturer, deras
samberoenden, samt konsekvenserna som uppstar i samhillet da dessa stors ut. En
grundliggande fraga har varit: hur skapar Sverige resilienta forsorjningssysten genom okad
hanteringsformaga genom de vertikala nivaerna och dver de horisontella sektorsgranserna? Hax
har vi tagit ett allriskperspektiv, med fokus pa sarbarhet och resiliens. Ett multi-
aktorsperspektiv har varit centralt, da beroenden kriver ett 6vergripande perspek-
tiv for att exempelvis identifiera svaga linkar, kritiska noder och atgirder i ett allt
mer sammankopplat samhaille. Inom omradet har vi bidragit till 6kad kunskap och
angreppssitt for att anpassa och utveckla krishanterings- och beredskapssystemet
efter existerande och framtida krav och utmaningar. Forskningen kopplar till t.ex.
EU-direktiv (CIP, NIS, Flood), NATO:s Baseline Requirements, hallbar utveck-
ling samt forsorjningsberedskap. Forskningen har bedrivits med ett svenskt fokus
men i samverkan med internationella forskargrupper (i t.ex. USA, Norge, UK).

Vi har utvecklat modeller och metoder samt genomfoért studier av tidigare
intriffade hindelser for att forsta komplexiteten med samberoenden. Omradet dr
dock vildigt omfattande, med tydliga kopplingar till Omrade 2 och 3, och delas in
1 fyra delomraden: (1) 6kad forstaelse for beroendeproblematiken, (2) 6kad
férmaga for analys och hantering, (3) 6kad forstaelse av hotbilder, och (4) 6kad
formaga for analys av samhillskonsekvenser. Hir har vi bidragit pa lokal, regional
och nationell nivd genom samarbete med bade privata och offentliga aktorer.
Omrade 1 har bidragit med 35 vetenskapliga publikationer och medverkat i flertal
nationella och internationella forum for att sprida forskningsresultat och samverka
med praktiker. Effekterna har varit i form av t.ex. vetenskapliga och praktiska
kunskapshojningar inom omradet samt inspel till policy-arbete bade nationellt och
internationellt, t.ex. anordnande av workshops och seminarium med forskare och
praktiker. T4t kontakt har dven hallits med MSB. Forskningen har dven omsatts i
utbildningar av nuvarande och framtidens praktiker och forskare.

Flera praktiska och vetenskapliga utmaningar kvarstir dock inom omradet. En
tydlig utmaning dr forskning och praktisk applicering av metoder for resiliens-
hantering av samberoende kritiska infrastrukturer. En annan ar kopplat till
sekretessproblematik for data- och informationsutbyten som krévs for
beroendearbete, speciellt i det nya sikerhetsliget. Vidare ser vi potential 1 att battre
utnyttja befintlig data med nya angreppssitt, speciellt avseende GIS for forbittrad
analys och styrning. For att na vidare framgang inom omradet krivs bade
avancerade angreppssitt, som klarar av att adressera den inneboende komplexi-
teten, och enklare angreppssitt som méter praktikers resursnivier for att 6ka
férmagan till genomforande av beroende- och samhillskonsekvensanalyser.



Omrade 2 -
Helhetsperspektiv begrepp,
koncept och metoder

Huvudfragan inom Omrade 2 har varit: Hur bir metoder, koncept, och andra
byilpmedel inom omradet skydd av sambéllsviktig verksambet utformas for att bdst integreras i
det dvergripande arbetet med samhillsskydd och beredskap, samt for att framja ntvecklingen av
ett resilient samhdlle? Det finns en mangfald av parallella strukturer, processer och
koncept som alla har liknande syften kopplat till skydd av samhallsviktig verksam-
het. Detta riskerar bl.a. att leda till mindre effektivt utnyttjande av samhallets
resurser och att kunskap som tas fram i en viss process inte utnyttjas i andra. Malet
har dirmed varit att undersoka integrering och samordning av liknande processer.

Tvi olika intiktningar har drivits: konceptuellt och empiriskt/praktikernira. Inom
det konceptuella sparet var fokus att underséka och utveckla nagra av de koncept,
och kopplingar mellan koncept, som ir centrala for arbete med skydd av samhalls-
viktig verksamhet. Kontinuitetshantering anvinds 1 allt storre utstrickning
parallellt eller integrerat med riskhantering. Vi har bl.a. utforskat inneb6rden av
kontinuitet (och dess koppling till risk) samt identifierat att aggregering av
riskinformation ar viktigt for att lyckas med analysarbete dir en méingd olika
aktorer dr involverade. I det empiriska sparet har vi fokuserat pa utmaningar kom-
munala aktSrer har f6r att lyckas med arbetet inom omradet (se dven Omrade 3).
Det frimsta resultatet fran det empiriska sparet var en metod for integrerad risk-
och kontinuitetshantering, med tillhérande systemstod, samt beskrivningar av
utmaningar kring implementering. Effekter av forskningen har bland annat varit
att bidra till att utveckla Malmé stads RSA-arbete dir dven andra kommuner i
Skane har nyttjat forskningsresultat 1 sina verksamheter. Vidare har vi haft dialog
med MSB och varit aktiva i praktikerforum sisom exempelvis MSB:s RSA-dagar.

Det finns utmaningar framéver kopplat till den roll risk- och kontinuitetshantering
kan spela for skydd av samhillsviktig verksamhet. For att lyckas maste analyser ske
gemensamt av flera aktérer eftersom enskilda aktorer varken har fullstindig
overblick eller ansvar/mandat att analysera/sitta in dtgarder. Hir beho6vs
ytterligare utveckling, t.ex. genom att metoder anpassas for anvindning pa
samhillsfunktioner dir flera aktorer samverkar. Informations- och kunskaps-
utbytet som systemperspektivet kriver innebér utmaningar kring vad som bér och
kan delas. Vidare idr det uppenbart att avancerade analyser maste kunna goras for
att fanga in komplexitet, men samtidigt finns det en praktisk grins dar alltfor
avancerade analyser inte ger 6nskad effekt. En annan utmaning handlar om hur
langt man ska dra integreringen av olika koncept och processer. Vi tror att
parallellt analysarbete med samma syfte leder till simre engagemang och missade
mojligheter att dra nytta av synergier. Samtidigt, f6rsok att integrera ~alla”
parallella processer till en 6verordnad process innebidr ocksa utmaningar p.g.a. hég
komplexitet och svarigheter vad giller ansvarsfragor.



Omrade 3 - Styrning matning
uppfoljning och larande

Forskningen inom Omrade 3 hinger nira samman med ovanstiende tva
omraden och har fokuserat pa styrning, mitning, uppféljning och lirande kopplat
till arbete med skydd av samhaillsviktig verksamhet. Inom ramarna f6r samarbetet
med Malmé stad som beskrevs ovan har ett parallellt spar utgatt frin
tragestillningen: hur vi kan veta vilka effekter denna typ av arbete ger upphov #ill? Ett av
manga problem med att svara pa denna fraga dr att ett framgangsrikt
riskhanteringsarbete gor att de storningar eller kriser som vi forsoker férebygga
inte intriffar — vilket dock dr mycket svart att pavisa. Angreppssittet har darfor
varit att arbeta med flera olika typer av mit- och utvirderingsansatser. Exempel pa
konkreta slutsatser fran fallstudien 4r att kommunala beredskapssamordnare har
en central roll for utfallet av RSA-arbetet, att de mest omfattande analyserna gar
att finna i de forvaltningar dir arbetet férankrats pa ledningsniva. Det ér dven
centralt att beredskapssamordnarna bade har tid och intresse av fragor av
strategisk snarare dn operativ karaktir samt att inblandade personer ser en
egennytta for forvaltningen och lyckas skapa kontinuitet i arbetet. De svarigheter
som identifierats handlar exempelvis om att fa tid och skapa engagemang for
arbetet, och att lyckas uppritthalla detta engagemang, samt att hitta en avvigning
mellan en metod som ir enkel att anvinda och som dnda ger tillrickligt
uttémmande resultat for att kunna dra slutsatser om vilka av kommunens
ataganden och beroenden som édr mest kritiska.

Omride 3 har dven innefattat forskning kopplat till styrning av samhallsviktig
verksamhet. Denna del har byggt pa fallstudier i jairnvigssektorn, som genomgatt
omfattande avregleringar. Fragan som belysts var: pa vilket sditt har forindrade
styrformer paverkat riskbilden i jarnvdgssektorn? Forskningen visar att ndr allt fler
enskilda tagoperatorer far tillgang till samma gemensamma infrastruktur sa finns
det risk att denna Gverutnyttjas och pa sa sitt langsiktigt utsitter bade systemet
och dess resendrer for risker. Dessa risker innefattar ett eftersatt underhall, alltf6r
generos tilldelning av tagligen pa bekostnad av tid f6r underhall, en problematisk
incitamentsstruktur f6r underhallsarbete och en kraftigt 6kad trafikmingd. En
annan studie har fokuserat pa aterstallningsarbete i samband med st6rningar i
jarnvigstrafiken. Resultatet frain denna studie visar vikten av att skapa en limplig
styrning av de olika aktérer som ér inblandade i aterstillningen.

Forskningen har gett upphov till kunskap och erfarenhet av praktikernira
forskning som bland annat spridits via konferenser och medverkan vid Motesplats
kontinuitetshantering. Liksom f6r Omrade 1 och 2 har forskningen omsatts i
utbildningssammanhang. Framtida utmaningar inom omradet handlar bade om
hur 6kad kontinuitet i viktiga samhillsfunktioner kan uppnas nir det krivs
samordning Over aktorsgrinser, vilka incitament som fungerar bittre respektive
simre for detta, samt hur utvirderingsansatser kan utvecklas for att avgéra om
sadant arbete uppnar 6nskade effekter.



Overgripande forskning och
verksamhet

Férutom den forskning som har beskrivits inom de tre omradena har dven
forskning genomforts som spianner 6ver flera omraden. Ett exempel pa en siadan
forskningsaktivitet 4r utvecklingen av en mikrovirld (datorsimulering) f6r studier
av hantering av risk/osikerhet i experimentmiljo. Att skydda samhallsviktig verk-
samhet innebir att fatta beslut under osikerhet. Skal/ man exempelvis investera i reserv-
kapacitet sd att man kan bedriva sin verksambet trots stora pafrestningar och i sa fall hur
mycket? Denna typ av fragor dr mycket svért att studera i de faktiska miljéer dér
besluten fattas. Didrmed finns ett behov att studera denna typ av beslutsfattande i
en kontrollerad milj6, sa kallade mikrovirldar, genom datorsimulering som en eller
flera forsoksdeltagare interagerar med. Malet med mikrovirlden ér att finga de
faktorer har storst paverkan pa beslutsfattandet och/eller de faktorer som kan
paverkas for att forbittra situationen. Hir kunde vi visa att incitament i form av
avbrottskostnader (t.ex. for elbolag) kunde fa i princip samma effekt, alltsa att
forsoksdeltagarna investerade i skydd, som att presentera en analys av risk. Vi har
dven sett att det dr stor skillnad att utveckla férmaga att hantera hindelser som
intriffar mycket sillan jamfért med hindelser som intréffar ofta, dir det visade sig
vara svarare att gora bra avvagningar da hindelser inte intraffar sa ofta. Ett annat
exempel pa forskning inom ramen fér CenCIP som ir av 6vergripande natur
handlar om hur skydd av samhillsviktig verksamhet beaktas, eller snarare inte
beaktas, inom ramen for olika typer av processer som har med samhillsbyggnad
att gora. Resultaten indikerar att arbete med skydd av samhillsviktig verksamhet ar
nagot som sker parallellt med kommunala planprocesserna och storre
infrastrukturprojekt och det verkar inte finnas mycket interaktion diremellan.

Pa grund av satsningen som centrumbildningen CenCIP utgor har det stottat och
moijliggjort verksamhet som ir relaterad till forskningsaktiviteterna som beskrivits
tidigare. Denna verksamhet har bestatt i att knyta an ytterligare forsknings-
finansiering och relaterade uppdrag till CenCIP. Vidare har vi integrerat
forskningsresultaten i tidigare kurser och i framtagande av nya kurser. Till exempel
har vi startat en ny kurs inriktat mot Kritiska infrastrukturers resiliens (7,5hp),
medverkat i undervisningen av bade forskar- och praktikerinriktad sommarkurs i
Venedig (VIU — Critical Infrastructure Resilience) under de senaste fyra aren, samt
integrerat resultaten i befintliga kurser i tva mastersprogram vid Lunds universitet
(Civilingenjoérsprogrammet i Riskhantering och Mastersprogrammet i Katastrof-
riskhantering och Klimatanpassning) samt dven andra fristiende kurser.
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