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Kort sammanfattning

Under 2016 till 2020 genomférdes projektet Industriella informations och
styrsystem - NCS3 - uppstart av forskningsprogram — fortsattning. Inom
projektet har forskningsplattformen RICS-el tagits fram och anvants. RICS-
el kors i den nationella cyberanlaggningen CRATE och ar en
verklighetstrogen virtuell referensmiljo av de driftmiljoer som aterfinns inom
den svenska energiférsorjningen.
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Forord

I denna slutrapport beskrivs resultaten fran projektet Industriella informations-
och styrsystem - NCS3 - uppstart av forskningsprogram — fortsittning. Projektet
har genomférts av Totalférsvarets forskningsinstitut (FOI) och har varit ett
stodprojekt till forskningsprojekten CERCES (Center for Resilient Critical
Infrastructures) och RICS (Resilient Information and Control Systems).

Inom ramen f6r projektet har forskargruppen vid FOI bland annat utvecklat en
forskningsplattform samt genomfért en utforskande cybersikerhetstivling. Utéver
stodet till de tvd forskningsprojekten, har projektet ocksa bidragit med kunskap till
nationella och internationella cybersikerhetsévningar sasom iPilot och Locked
Shields.

Forskargruppen vill rikta ett sdrskilt tack till projektgrupperna CERCES och RICS
f6r ménga givande samarbeten och dialoger under projektet. Forskargruppen vill
ocksd tacka ABB f6r att ha mojliggjort RICS-el genom att tillhandahdlla hdard- och
mjukvara samt till ABB:s personal som har stéttat projektet med sin kunskap.
Avslutningsvis vill vi tacka handliggarna pa Myndigheten f6r samhillsskydd och
beredskap (MSB) och styrgruppens medlemmar som har bistatt projektet med
idéer, handliggning och stod.
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Sammanfatining

I denna slutrapport beskrivs resultaten frin projektet Industriella informations-
och styrsystem - NCS3 - uppstart av forskningsprogram — fortsittning. Projektet
har genomférts av Totalférsvarets forskningsinstitut (FOI) och har varit ett
stodprojekt till forskningsprojekten CERCES och RICS.

Inom projektet har forskningsplattformen RICS-el utvecklats, en referensmiljé f6r
de driftmiljer som aterfinns inom den svenska energiférsérjningen. Plattformen
ar en modul i cyberanliggningen CRATE (Cyber Range And Training
Environment) och har under projektet gett examensarbetare, doktorander och
forskare méijligheten att genomféra avancerade experiment som leder till
torbittrad cybersikerhet f6r Sveriges energiférsérjning,

Den kunskap som har byggts upp inom projektet har ocksd anvints for att
utveckla 6vningsmiljéer och scenarier i flera nationella och internationella
cybersikerhetsdvningar. Under ar 2020 genomférdes den utforskande
cybersikerhetstivlingen 20/20 CTF inom ramen {or projektet. Vid tivlingen, som
arrangerades 6ver internet, medverkade 450 deltagare férdelade i 174 lag. Under
tivlingen samlades data i form av enkitsvar och nitverkstrafik in som kan
anvindas i framtida forskning.



Inledning

Myndigheten f6r samhillsskydd och beredskap (MSB) utlyste dr 2014 medel for ett
forskningsprogram inom omrédet industriella informations- och styrsystem, nedan
kallat forskningsprogrammet. Utéver de tva forskningsprojekten Center for resilienta
kritiska infrastrukinrer (CERCES) och Resilient Industrial Control Systems (RICS)
finansieras ett tredje projekt vid Totalférsvarets forskningsinstitut (FOI). Syftet
med det sistndimnda projektet har varit att FOI ska st6dja savil utformningen som
genomférandet av de bada forskningsprojekten. En speciell aspekt av detta dr att
ta tillvara de resultat som framkommer under forskningsprogrammet och se éver
hur de kan nyttiggras inom ramen {6t verksamheten vid Nationellt centrum for
sdkerbet i styrsystem for sambdllsviktig verksambet I(NSC3).

I denna slutrapport presenteras projektet som har genomférts vid FOI samt de
resultat som dstadkommits inom ramen for projektet. Arbetet har genomforts
enligt en arligen uppdaterad plan som har fastslagits av projektets styrgrupp och
har férdelats enligt féljande arbetspaket:

e Arbetspaket 1 och 2: FOI-NCS3-st6d till RICS och CERCES.
e Arbetspaket 3: NCS3-aktiviteter.

e Arbetspaket 4: Erfarenheter och rekommendationer.

e Arbetspaket 5: Network manager i CRATE.

e Arbetspaket 6: 20/20 CTF — Tillkom 4r 2020.

Detta arbetssitt har gjort det méijligt att kontinuerligt anpassa projektet for att
hantera forskningsprojektens behov. En betydande del av arbetet inom projektet
har varit att ge forskningsprojekten tillgang till cyberanliggningen CRATE samt
att tillsammans med dem utveckla forskningsmiljon RICS-el. Inom ramen {6r
projektet har ocksé forskningsresultaten sammanstillts och férmedlats till NCS3.
Under 4r 2020 genomférdes dessutom en cybersikerhetstivling inom ramen {6t
projektet.



Projekiresultat

I detta avsnitt presenteras resultat som har dstadkommits inom projektet. Notera
att utéver nedanstiende konkreta exempel har samverkan mellan FOI, de
akademiska lirositena involverade i CERCES och RICS samt industrin medfort
ett betydande icke-matbart resultat frin projektet.

RICS-el

RICS-el ir en forskningsplattform i den nationella cyberanlidggningen CRATE och
utg6r en virtuell referensmiljé 6ver de driftmiljder som aterfinns inom den svenska
energiférsorjningen. Figur 1 visar hjirtat av RICS-el som 4r en simulerad
industriell process dir produktion, transmission och distribution av el hanteras
med riktiga industriella informations- och styrsystemen. Precis som i en riktig
driftmilj6 aterfinns i RICS-el bade I'T-system (sdsom klienter och servrar) och
industriella informations- och styrsystem (sisom SCADA-system och styrdatorer).
Med hjilp av RICS-el dr det mojligt att studera cyberangrepp och skyddsatgirder
pa riktigt, men utan att riskera ndgra allvarliga konsekvenser f&r samhillet.

RICSELSCADA
DMZPROCESS

RICSELRTU

Bidad01 f:istes

Bldde01

RTU-LISTEN |

Network Manager
Traffic |
Instructions

Scenario-
bot

Histarian

. Instructions

og Process
data Log: Process
LT2 data
Syne_&

@

Export

— NEtwOrk manager traffi  se————— - RICS-e | traffic — Scenario bot

Figur 1: En oversikt over segmenten i RICS-el. Roda pilar visar natverkstrafik
som relaterar till styrningen av processen och gula pilar visar data som hamtas in
under forskningsforsdken.

Den industriella processen kontrolleras av ABB Network Manager — ett system for
overvakning och styrning av elnit. Det standardiserade protokollet IEC 60870-5-
104 anvinds for att hantera de tre styrdatorer som finns emulerade i miljén. ABB



Operator Training Simulator anvinds for att simulera realistiska elndtsscenarier.
Ett sextiotal virtuella datorer anvinds for att emulera den IT-miljé som omger
processen i RICS-el.

Det som gor RICS-el unikt ar de specialutvecklade program dir det dr mojligt att
skapa och genomféra experiment och som sparar data fran experimenten. Dessa
program kallas botar. Det finns tre olika typer av botar i RICS-el: IT-botar, OT-
botar och scenario-botar. IT-botar simulerar kontorspersonal som arbetar med
dokument, skickar e-post och surfar pa internet. OT-botar simulerar operatorer
som hanterar elproduktion och eldistribution. Scenario-botar gér det méjligt att
kombinera hindelser 1 IT- och OT-botarna till en kedja av hindelser som i sin tur
m6jligg6r avancerade experiment. Efter ett genomfért experiment kan miljén
enkelt dterstillas, hindelseflodet eller dess omgivning justeras och experimentet
upprepas med nya eller samma forutsittningar. I RICS-el finns férdefinierade
scenarier sisom Overbelastningsattacker, man-i-mitten-attacker, avancerade intraing
och extrahering av data via dolda kanaler. RICS-el 4r saledes en plattform som kan
anvindas for att studera alltifran detaljer 1 protokoll till hela hindelseférlopp.

Inom ramen f6r projektet har RICS-el anvints for att skapa dataset f6r forskning
som bedrivits inom RICS, for ett flertal examensarbeten samt for att skapa s
kallade flaggor f6r cybersikerhetstivlingen 20/20 CTF. Det finns dven planer att i
framtiden anvinda plattformen for att trina tekniker i incidenthantering for
industriella informations- och styrsystem inom energisektorn. Det finns ocksa
planer pi att nyttja plattformens férméga for att genomfdra forskning under
trining och 6vning dir personal frin flera verksamhetsnivaer trinas samtidigt,
exempelvis tekniker och beslutsfattare.

Uppbyggnad och nyttjande av kunskap

Uppbyggnaden av kunskap som kan nyttjas inom NCS3 och 6vrig verksamhet
som FOI bedriver har utgjort ett stort bidrag fran projektet. I férsta hand har den
kunskap som har byggts upp genom framtagandet och nyttjandet av RICS-el
anvants.

Vid de nationella cybersikerhetsévningarna iPilot 2017 och SAFE Cyber 2019
utnyttjades 6vningsmiljéer som baserades pd RICS-el inklusive SCADA-miljén
ABB Network Manager. Ovningsdeltagarna fick hantera ett scenario dir olika
incidenter uppstod i dessa miljGer.

Vid de internationella cybersikerhetsévningarna Locked Shields 2018 och 2019
anvindes kunskapen om protokollet IEC 60870-5-104 {6r att bygga upp den
6vningsmiljé och det angreppsscenario som anvindes under 6vningarna. Under dr
2021 kommer denna kunskap ocksi att anvindas vid genomférandet av Nationell
Teknisk Ovning (NTO).



20/20 CTF

Under hosten ar 2020 genomfdrdes inom ramen f6r projektet en utforskande
cybersikerhetstivling kallad 20/20 CTF. Med utforskande menas att syftet inte
endast var att arrangera sjilva tdvlingen utan att dven samla in kunskap och data
for att besvara ett antal forskningsfragor. Tavlingen genomférdes som en sa kallad
Capture The Flag (CTF), ett format som anvinds f6r att bedéma deltagarnas
firdigheter inom cybersikerhet och hantering av IT-system. Genomférandet
skedde 6ver internet och deltagarna fick via en webbportal tillgdng till ett antal
uppgifter som skulle 16sas inom en viss tid. I varje uppgift fanns en flagga i form
av en krypterad eller pa annat sitt dold textstring. Deltagaren tilldelades poing
genom att hitta flaggan och redovisa dess innehall via webbportalen. Det lag som
hade flest podng nir tiden var slut vann.

Syftet med arrangemanget var att bygga upp kunskap om CTF-formatet, hur det
kan nyttjas fOr att vicka intresse f6r cybersikerhet och hur formatet kan anvindas
inom ramen f&r forskning. Som arrangemang blev 20/20 CTF en framging dir
bédde tekniska plattformar och uppgifter holl mattet, trots det ovintat stora antalet
deltagare. Totalt kimpade 174 lag med totalt 450 deltagare f6r att 16sa de uppgifter
som tivlingsledningen vid FOI hade skapat. Baserat pé 16sningsgraden tillhérde ett
simulerat datalickage med hjilp av ett SCADA-protokoll och ett Bacon-chiffer de
svarare uppgifterna. Den sviraste uppgiften visade sig dock vara en
reverseringsuppgift f6r det mobila operativsystemet Android.

Under tivlingen samlades data in f6r framtida forskning, bade i form av den trafik
som genererades mot de tjanster som anvindes f6r vissa uppgifter och i form av
den enkit som deltagarna besvarade. Forskarteamet bakom évningen lyckades
ocksa uppna CTF-konceptets gyllene matt pa framgang — att alla uppgifter 16stes
av nagon, men att ingen 16ste alla uppgifter.

D4 20/20 CTF lockade betydligt fler deltagare dn forvintat och dir ménga
deltagare i en enkit svarade att de girna ser fler svenska CTF:er planeras en
uppfoljare under dr 2021.

Publikationslista

Projektets uppgift har inte i forsta hand varit att producera egen forskning utan att
stodja forskningsprojekten CERCES och RICS. Projektet har dven fungerat som
en link mellan forskningsprojekten och NCS3 samt relaterad verksamhet inom
FOL. Séledes inkluderar publikationslistan i Tabell 1 huvudsakligen dokumentation
relaterat till detta stodjande arbete snarare 4n vetenskapliga publikationer.



Tabell 1: En lista 6ver de publikationer som producerats under projektet.

Rapportnummer | Titel Forfattare Utgiven
FOI MEMO 5956 | Forskningsbehov inom NCS3 Jonas Hallberg, Johan 2016-12-31
Bengtsson
FOI MEMO 6186 | Samverkan mellan NCS3 och Jonas Hallberg, Johan 2017-11-01
de tva forskningsprojekten Bengtsson
RICS och CERCES
FOI-S--6240--SE | RICS-EI-Building a National Peter Andersson, Jonas 2020-06-02
Testbed for Research and Hallberg, Erik Westring, Magnus
Training on SCADA Security Almgren, Gunnar Bjérkman,
Mathias Ekstedt, Simin Nadjm-
Tehrani
FOI MEMO 6471 | Forskningsresultat fran RICS Johan Bengtsson, Jonas 2018-09-21
och CERCES - Relevansen for | Hallberg
NCS3 och CRATE
FOI-S--6302--SE | Using serious gaming to train Tommy Gustafsson, Lars 2019-09-23
operators of critical Westerdahl
infrastructure: an
industry/experience report
1B-307:1/2020 20/20 CTF - En tavling i Tommy Gustafsson 2020-08-17
cybersakerhet
1B-308:1/2020 20/20 CTF - En tavling i Tommy Gustafsson 2020-09-03
cybersakerhet
FOI-S--6283--SE | CRATE Exercise Control - A Tommy Gustafsson, Jonas 2020-11-05
cyber defense exercise Almroth
management and support tool
FOI Memo 7320 | Erfarenheter kring samverkan Johan Bengtsson, Tommy 2020-11-05
mellan NCS3 och de tva Gustafsson
forskningsprojekten RICS och
CERCES
1B-309:1/2020 Tavlingsresultat 20/20 CTF — Johan Bengtsson 2020-11-13
2020
FOI Memo 7343 | Sammanstéllda Tommy Gustafsson, Johan 2020-11-17
forskningsresultat fran RICS Bengtsson
och CERCES med relevans for
NCS3 och CRATE
FOI Memo 7344 | 20/20 CTF Tobias Lundberg 2020-11-17
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