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RICS-el ger en sakrare energiforsorjning

Produktion och distribution av el och ar en av véra
mest kritiska samhdlisfunktioner. Utan tillgéng pd el
paverkas samhdllsviktiga verksamheter redan efter
ett par timmar. RICS-el ger Sveriges forskare
mojligheten att genomféra avancerade
experiment som leder fill forbdttrad cybersdkerhet i
Sveriges energiférsérining.

RICS-el dr en verklighetstrogen kopia av de driftmiljéer som
aterfinns i den svenska energif6rsorjningen. I hjirtat finns en
simulerad industriell process dir produktionen och
distribuering av el hanteras med riktiga industriella
informations- och styrsystemen. Och precis som i en riktig
milj6 finns I'T-system sdsom klienter och servrar samt
industriella informations- och styrsystem saisom SCADA-
system och styrdatorer. I RICS-el dr det mojligt att studera
cyberangrepp och skyddsatgirder pa riktigt, men utan nagra
allvarliga konsekvenser f6r samhillet.

Det som gor RICS-el unikt dr de specialutvecklade program
dir forskare kan skapa, genomf6ra och spara forskningsdata
fran experiment. Dessa program kallas botar. IT-botar
simulerar kontorspersonal som arbetar med dokument,

operatdrer som hanterar elproduktionen och
eldistribution. Scenario-bot gér det mojligt att
kombinera hindelser i IT- och OT-botarna till lingre
experiment. Efter ett genomfort experiment kan miljén
enkelt aterstillas, hindelseflédet eller dess omgivning
justeras och experimentet upprepas med nya
forutsittningar. P4 sa sitt kan forskarna studera alltifran
detaljer 1 protokoll till hela f6tlopp.

RICS-el ir en forskningsplattform baserad pa den
nationella cyberanliggningen CRATE vid FOI i
Linképing och har uppférts av FOI tillsammans med

SCADA

RICS-el i korthet

RICS-el &r en forskningsplattform i
den nationella cyberanlaggningen
CRATE.

Den industriella processen
kontrolleras av ABB Network
Manager — ett system for
dvervakning och styrning av elnat.

Protokollet IEC 60870-5-104
anvands for att hantera de tre
styrdatorer som finns simulerade i
miljén.

ABB Operator Training Simulator
anvands for att simulera realistiska
elnatsscenarier

Ett sextiotal virtuella datorer
anvands for att simulera den IT-
milj6 som omger processen i RICS-
el.

| RICS-el finns fordefinierade
scenarier sasom Overbelastnings-
attacker, man-i-mitten-attacker,
avancerade intrang och extrahering
av data via dolda kanaler.

RICSELSCADA

e-postar och surfar pa internet. OT-bot simulerar DNOBRCEES

RTU-LISTEN

det MSB-finansierade forskningscentret Resilient
Information and Control Systems — férkortat RICS.
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